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Abstract: Risikobasierte AuthentiĄzierung (RBA) ist eine adaptive Sicherheitsmaßnahme zur
Stärkung passwortbasierter AuthentiĄzierung. Sie zeichnet Merkmale während des Logins auf und
fordert zusätzliche AuthentiĄzierung an, wenn sich Ausprägungen dieser Merkmale signiĄkant von
den bisher bekannten unterscheiden. RBA bietet das Potenzial für gebrauchstauglichere Sicherheit.
Bisher jedoch wurde RBA noch nicht ausreichend im Bezug auf Usability, Sicherheit und Privatsphäre
untersucht. Dieser Extended Abstract legt das geplante Dissertationsvorhaben zur Erforschung von
RBA dar. Innerhalb des Vorhabens konnte bereits eine Grundlagenstudie und eine darauf aufbauende
Laborstudie durchgeführt werden. Wir präsentieren erste Ergebnisse dieser Studien und geben einen
Ausblick auf weitere Schritte.
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1 Einleitung

Passwortbasierte AuthentiĄzierung hat eine lange Tradition [MT79] und ihre Schwachstellen
sind seit langer Zeit bekannt. Diese Schwachstellen reichen von Wiederverwendung gleicher
Passwörter [FH07] über kurze Längen [DMR10] bis hin zu Phishing [DTH06]. In letzter Zeit
stellen Diebstähle großer Benutzernamen-Passwort-Datenbanken und die damit verbundene
automatisierte Eingabe dieser Daten bei anderen Onlinediensten (Credential Stuffing)
eine immer größere Gefahr für passwortbasierte AuthentiĄzierung dar [Ak19, WKB14].
Ebenso tragen neue intelligente Passwortratemethoden zu immer effizienteren Angriffen
auf Online-Passwörter bei [Wa16].

Trotzdem bleiben Passwörter weiterhin die vorherrschende AuthentiĄzierungsmethode bei
vielen Onlinediensten. Aus diesem Grund sind Inhaber von Onlinediensten angehalten, ihre
Nutzer mit zusätzlichen Maßnahmen vor Angriffen zu schützen. Eine dabei häuĄg angebotene
Maßnahme ist die Zwei-Faktor-AuthentiĄzierung (2FA) [QHD18]. Diese stellt sich unter
Nutzern jedoch als unbeliebt heraus. Weniger als 10% aller aktiven Nutzer des Onlinedienstes
Google hatten 2FA im Januar 2018 aktiviert [Mi18], obwohl Google diese Technologie
seit 2011 aktiv bei ihren Nutzern bewirbt [Sh11]. Ein Grund für die niedrige Akzeptanz
könnte darin liegen, dass Nutzer die kontinuierliche Abfrage zweier unterschiedlicher
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AuthentiĄzierungsfaktoren als zusätzliche Bürde empĄnden [Kr15]. Ein alternativer Ansatz
zur Stärkung passwortbasierter AuthentiĄzierung ist risikobasierte AuthentiĄzierung (RBA),
welche passwortbasierte AuthentiĄkation mit geringer Nutzerinteraktion stärken kann.

2 Risikobasierte AuthentiĄzierung (RBA)

RBA wird häuĄg in Kombination mit passwortbasierter AuthentiĄzierung eingesetzt [Fr16].
Diese Technologie soll vor Angreifern schützen, welche in Kenntnis der Zugangsdaten
(Benutzernamen und Passwort) sind oder diese mit wenigen Versuchen erraten können.
Beispiele dafür sind Credential Stuffing [WKB14], Phishing [DTH06] oder Machine-
Learning-basiertes gezieltes automatisiertes Erraten von Passwörtern [Wa16].

Bei der Passworteingabe beobachtet RBA Merkmale, die in dem Kontext verfügbar sind.
Mögliche Merkmale reichen von Netzwerkinformationen (z.B. IP-Adresse oder IP-basierte
Geolocation) über Geräteinformationen (z.B. verwendeter Browser) bis zu biometrischen
Eigenschaften (z.B. Tippverhalten). Basierend auf diesen Merkmalen berechnet RBA eine
Risikobewertung, welche typischerweise einer der drei Kategorien niedriges, mittleres und
hohes Risiko zugeordnet wird. Bei einem niedrigen Risiko (z.B. gleiches Gerät und gleicher
Ort wie immer) wird nach dem Absenden der Zugangsdaten der Zugriff gewährt. Bei einem
mittleren Risiko (z.B. ungewöhnliches Gerät an einem anderen Ort) wird der Nutzer nach
zusätzlicher AuthentiĄzierung gefragt. Eine solche AuthentiĄzierung kann beispielsweise
die VeriĄkation der hinterlegten E-Mail-Adresse sein [WLID19a]. Wird die zusätzliche
AuthentiĄzierung erfolgreich erbracht, so wird der Zugriff gewährt. Bei einem hohen Risiko
(z.B. IP-Adresse ist für Spam bekannt) wird hingegen der Zugriff verweigert. Diesen Fall
sollten Onlinedienste allerdings nur in sehr seltenen Fällen durchführen, um legitime Nutzer
nicht ungewollt auszuschließen.

3 Forschungsstand

Die aktuell publizierte Forschung im Bereich RBA beschränkt sich größtenteils auf die
Konzepte und Vorstellung neuer RBA-Systeme. Die von den Systemen zur Risikobewer-
tung herangezogenen Merkmale unterscheiden sich dabei grundsätzlich voneinander. So
verwendet beispielsweise das RBA-Verfahren von Freeman et al. die IP-Adresse und den
User-Agent-String [Fr16]. Bei Steinegger et al. sind es hingegen der Browser-Fingerprint,
fehlerhafte Login-Versuche sowie die IP-basierte Geolocation [St16]. Tabelle 1 zeigt eine
AuĆistung der vielfältigen in der Literatur erwähnten Merkmale, die im Kontext von RBA
vorstellbar sind.

Der Einsatz von RBA beschränkt sich aktuell auf große Onlinedienste [WLID19a]. Darüber
hinaus empĄehlt das National Institute of Standards and Technology (NIST) in ihren
Digital Identity Guidelines RBA als Maßnahme gegen onlinebasiertes Passwortraten [Gr17].
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Merkmal RBA Referenzen Informationstiefe zur

(mit Ausnahme von [AvO16]) Unterscheidbarkeit [AvO16]

IP-Adresse [Fr16, GOB13, CM12, AuH11, HH14, St16] Hoch
User-Agent-String [Fr16, HH14, SPJ15] Hoch
Sprache [Fr16, HH14, CM12] Hoch
DisplayauĆösung [DHO17, SPJ15] Hoch
Login-Zeit [Fr16, HH14, GOB13, SPJ15, CM12] Niedrig
Evercookies [HH14] Sehr hoch
Canvas-Fingerprinting [DHO17, Mo12, St16] Medium
Maus-/Tastenanschlag Dynamik [Tr12, So19] - (Niedrig bei Scrollrad-Fingerprinting)
Fehlgeschlagene Loginversuche [HH14, St16] -
Protokoll-Fingerprinting - Hoch
Audioverarbeitung - Medium
WebRTC - Medium
Zählen von Rechnern hinter NAT - Niedrig
Batterie-Information - Niedrig
Ad-Blocker-Erkennung - Sehr niedrig

Tab. 1: Auswahl möglicher Merkmale, die zur RBA-Risikobewertung herangezogen werden können
(angelehnt an [WLID19a]). Alle Merkmale können durch die Benutzung eines Webbrowsers ohne
Erweiterungen ermittelt werden.

Folglich nimmt die Bedeutung dieser Technologie immer weiter zu. Allerdings halten bislang
die Unternehmen, die RBA einsetzen, ihre Erfahrungen mit RBA vor der Öffentlichkeit
zurück. Dies erschwert eine Ćächendeckende Einführung von RBA. Dabei besitzt diese
Technologie auch für kleine und mittelgroße Webseiten das Potenzial, die Sicherheit für
ihre Nutzer zu erhöhen.

Die Usability einer neuen Technologie hat einen großen EinĆuss auf die Akzeptanz und
Verbreitung dieser Technologie [AA18]. Allerdings wurden die Usability-Aspekte von RBA
bislang noch nicht erforscht. In gleicher Weise trifft dies auf die Privatsphärenaspekte zu.

4 Forschungsvorhaben

Ziel des Dissertationsvorhabens ist das weitreichende Verständnis von RBA in den dort
noch unerforschten Bereichen der Usability, Sicherheit und Privatsphäre. Mit der Forschung
an RBA soll eine großĆächige Anwendung der Technologie, auch bei kleinen und mittel-
großen Onlinediensten, ermöglicht werden. Zusammengefasst widmet sich das geplante
Dissertationsvorhaben den folgenden Fragestellungen:

• Wie muss RBA umgesetzt sein, damit diese AuthentiĄzierung von Nutzern effektiv,
effizient und zufriedenstellend [IS17] durchgeführt werden kann?

• Welche Merkmale müssen gesammelt werden, damit RBA die Nutzer in zufrieden-
stellendem Maße vor Angriffen schützen kann?
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• Wie können diese Merkmale gesammelt und ausgewertet werden, um eine möglichst
große Privatsphäre bei gleichbleibender Sicherheit von RBA zu erreichen?

5 Erste Ergebnisse

Als Grundlage für weitere Studien wurde der Einsatz von RBA bei acht großen Online-
diensten 2 mithilfe von Black-Box-Tests erforscht [WLID19a]. Dafür wurden 28 virtuelle
Identitäten und 224 Nutzeraccounts auf diesen Onlinediensten erstellt. Danach haben wir
Nutzerverhalten mithilfe eines Automatisierungsframeworks in menschenähnlicher Weise
erzeugt und damit die Onlinedienste auf normales Verhalten trainiert [WGLI19]. Nach 20
Sitzungen auf den Onlinediensten wurden anschließend einzelne Merkmale der virtuellen
Identitäten variiert und die Reaktionen der Dienste auf diese Veränderungen getestet.
Basierend darauf konnte auf Gestaltung und Funktionsweisen der getesteten RBA-Varianten
geschlossen werden und somit der Stand der Technik in Bezug auf RBA ermittelt werden.

Aufbauend auf den Ergebnissen wurde eine Between-Group Laborstudie konzipiert, in
welcher die Usability- und Sicherheitswahrnehmungen von RBA untersucht wurden. Die-
se Wahrnehmungen wurden mit 2FA und rein passwortbasierter AuthentiĄkation (Nur-
Passwort) verglichen. Die Ergebnisse der im Einreichungsprozess beĄndlichen Studie zeigen
unter Anderem mit signiĄkanten Ergebnissen, dass RBA gebrauchstauglicher als 2FA und
sicherer als Nur-Passwort angesehen wird.

6 Zusammenfassung

RBA wird in Zukunft immer wichtiger für Webseitenbetreiber werden. Gründe dafür liegen,
neben der NIST-Empfehlung, in erhöhten Sicherheitsrisiken durch neue Angriffsmethoden
wie Credential Stuffing oder verbesserte Passwortratemethoden. Aus diesem Grund ist die
Erforschung für ein ganzumfassendes Verständnis dieser Technologie von großer Bedeutung.

Die ersten Ergebnisse des Dissertationsvorhabens heben bereits die Notwendigkeit für
RBA-Forschung hervor. So wurde im Rahmen der Grundlagenstudie eine für lange Zeit
existente Sicherheitslücke im RBA-Verfahren von Facebook entdeckt, welche in einem
Responsible-Disclosure-Prozess geschlossen wurde [WLID19a, WLID19b]. Auch die im
Einreichungsprozess beĄndlichen Studienergebnisse zeigen Probleme von RBA auf, die
die Usability dieser Technologie negativ beeinĆussen könnten, sofern diese Probleme nicht
entsprechend angegangen wurden.

Trotz allem zeigen die ersten Ergebnisse bereits, dass RBA stärkere Sicherheit bei erhöhter
Usability bereitstellen kann. Inwiefern das auch unter Wahrung der Privatsphäre und
DSGVO-konform passieren kann, wird der weitere Verlauf des Dissertationsvorhabens
zeigen.

2 Amazon, Facebook, GOG.com, Google, iCloud, LinkedIn, Steam und Twitch
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