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Kurzfassung

Das Ziel der vorliegenden Arbeit war es, das Potenzial der Blockchain-Technologie fiir eine
dezentrale Energieversorgung aufzuzeigen und abzuwégen. Bislang gibt es nur wenig For-
schung und Aufmerksamkeit in diesem Bereich. Die Grundlage fiir die Ausarbeitung waren
praxisnahe Studien und durchgefiihrte Pilotprojekte von Unternehmen. Die Erkenntnisse
zeigen, dass es im Bereich Peer-to-Peer Energiehandel, Labeling und Zertifizierung, As-
set Management, Elektromobilitdt und Netzengpassmanagement zukunftsfahiges Potenzial
gibt. Die Blockchain-Technologie bietet eine manipulationssichere und transparente Doku-
mentation sowie Automatisierung bestimmter Ablaufe. Jedoch miissen dafiir regulatorische
Rahmenbedingungen angepasst und die Skalierbarkeit gewahrleistet werden. Die Bachelor-
arbeit ist sowohl fiir Unternechmen im Bereich der Energiewirtschaft als auch fiir private

Betreiber von Energieanlagen interessant.
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1 Einleitung

In einer Umfrage zur Blockchain-Technologie (BCT), in der 70 Entscheidungstriger der
Energiewirtschaft befragt wurden, gaben 60 Prozent an, dass eine weitere Verbreitung der
BCT im Energiesektor wahrscheinlich sei [Sta20]. Zudem entsteht mit der Energiewende
ein Wachstum fiir mehr dezentrale Anlagen, die auf erneuerbare Energien setzen. Diese
dezentralen Strukturen lassen sich prinzipiell gut mit der Dezentralitiat der BC'T abbilden.
Damit lésst sich auf einen zukiinftigen Einsatz mit groffen Potenzialen hindeuten. In die-
ser Bachelorarbeit werden die Potenziale der BCT fiir eine dezentrale Energieversorgung

untersucht und mogliche Anwendungsfelder beleuchtet.

Die BCT wurde erstmalig 2008 von Satoshi Nakamoto in einem White Paper mit der Be-
zeichnung ,Bitcoin: A Peer-to-Peer Electronic Cash System® beschrieben und regte vor
allem in der Finanzbranche groffe Aufmerksamkeit. Es wurde versucht, die Technologie
zu verstehen und ihre Potenziale zu identifizieren. Schnell wurde festgestellt, dass sie ge-
waltiges Potenzial besafl, nicht nur in der Finanzbranche, sondern auch in vielen anderen
Branchen. So auch im Bereich der Energiewirtschaft. Jedoch sind die Anwendungen und
Potenziale in dem Bereich bislang wenig erforscht und befinden sich zurzeit teilweise in
einer Testphase, die zukiinftige Anwendungsfélle erschliefen sollen. Der Einsatz und die
Weiterentwicklung der BCT kénnen wichtig fiir neue digitale Geschéftsmodelle sein [Deul9,
S.11]. Das Konzept hinter der BCT wird oftmals als disruptive Technologie bezeichnet, die

die konventionellen Geschéftsmodelle der Branchen in Frage stellen.

Wie eingangs erwahnt, findet die BCT auch im Energiesektor platzt, dessen potenzieller
Einsatz noch weiterhin erforscht wird. Als hochste Ausbaustufe wird jedoch eine dezen-
trale Energieversorgung, die die vorhandenen zentralen Strukturen ergénzen soll, gesehen
[PwC16, S.16]. Welche Vor- und Nachteile eine dezentrale Energieversorgung im Vergleich
zur zentralen Energieversorgung mit sich bringt, wie die Funktionsweise und insbesondere
die Potenziale der BCT in Pilotprojekten fiir die dezentrale Energieversorgung aussehen,
sowie mogliche Chancen und Herausforderungen, sollen Gegenstand der Arbeit sein. Die
Arbeit richtet sich vor allem an Unternehmen in der Energiebranche, um Erfahrungen
und Erkenntnisse mit der Technologie fiir eine dezentrale Energieversorgung zu sammeln.

Interessant sind die Erkenntnisse aber auch fiir private Betreiber von Energieanlagen.
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1.1 Motivation

Als Werkstudent in einem E-Commerce Unternehmen wurden mir die Vorteile und der
Nutzen von Technologie deutlich gemacht. Ich lernte die Technologie zu verstehen und
praxisbezogen anzuwenden. Die Ergebnisse verliefen dabei nicht immer als einen Mehr-
wert. Wenn jedoch wichtige Erkenntnisse daraus gezogen werden konnten, dann waren sie
zumeist bedeutsam. Mit dem Einsatz digitaler und innovativer Losungen lassen sich teils
neue Strukturen und Geschéftsmodelle abbilden. Ein gewaltiges Potenzial, dass neue An-
wendungsgebiete ermoglicht und Marktchancen sichert. Nicht unbegriindet gilt Innovation
als Treiber des Unternehmenserfolgs. So erlebte ich auch erstmals nach der Verdffentlichung
des Bitcoins, den Hype um die dahinter liegende BCT, vor allem in der Finanzbranche.
Die Funktionsweise und die Potenziale zu erkennen, war anfangs so schnell nicht moglich.
Es wurde daraufthin in der Finanzbranche viel geforscht und investiert. Ein breiterer Fokus
auf andere Branchen fiel dagegen nicht signifikant aus. Doch allméhlich nimmt sie auch in
der Energiebranche Fahrt auf. Zukiinftige Einsatzmoglichkeiten in diesem Bereich miissen

erforscht werden.

1.2 Ziel der Arbeit

Das Ziel der Arbeit ist dahingehend eine Identifizierung der méglichen Potenziale der BCT
flir eine dezentrale Energieversorgung, um Zukunftsaussichten abzuwéigen sowie einen An-
reiz fiir intensive und umfangreiche Forschungen zu schaffen. Zudem soll dargelegt werden,
wo die BCT in diesem Bereich schon zum Einsatz gekommen ist oder welche Herausforde-

rungen diesen verhindern. Folgende Forschungsfragen sollen zur Zielerreichung beitragen:

e Welche méglichen Anwendungsfille der BCT sind fiir eine dezentrale Energieversor-

gung besonders bedeutsam?

e Welche Chancen und Herausforderungen koénnten fiir den Einsatz der BCT in der

heutigen Energiewirtschaft entstehen?

Diese Fragen werden fortlaufend wahrend der Ausarbeitung der Bachelorarbeit beantwor-

tet.
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1.3 Aufbau der Arbeit

Um dem Leser einen besseren Uberblick zu verschaffen, wird in diesem Abschnitt der Auf-
bau und die Methodik der vorliegenden Arbeit erldutert. Die Bachelorarbeit wird in fiinf

Abschnitte unterteilt und beruht auf Literaturarbeit als methodisches Vorgehen.

Zuerst erfolgt in Kapitel 2 der theoretische Teil, der die Grundlagen zu der BCT und zur
dezentralen Energieversorgung erlautert. Hier wird das entnommene Wissen ausgiebig aus
Fachliteratur exzerpiert, um ein grundlegendes Verstdndnis zu gewinnen. In Kapitel 3 wer-
den anschlieffend mogliche Anwendungsfélle der BCT in der Energiewirtschaft vorgestellt,
die in verschiedenen Studien analysiert wurden. Es wird vorgenommen, auf nicht élter als
fiinfjahrige Studien zuriickzugreifen, um die Aktualitdt zu gewihrleisten. Zudem werden
ausgewahlte Pilotprojekte aus verschiedenen Regionen vorgestellt, um die Forschungsent-
wicklung aufzuzeigen. Daraus werden die Chancen sowie die Herausforderungen in Kapitel
4 erarbeitet und abgeleitet. Eine Zusammenfassung der Arbeit wird im Fazit und somit in
Kapitel 5 verfasst. Auferdem wird darin festgestellt, ob alle am Anfang gestellten Fragen

beantwortet und die festgelegten Ziele erreicht wurden.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen zur BCT sowie zur dezentralen Energiever-
sorgung erlautert. Dabei werden zunéchst die Technologie und Funktionsweise der BCT
erklart und anschliefsend der Begriff | dezentrale Energieversorgung” definiert und zur zen-

tralen Energieversorgung abgegrenzt.

2.1 Technologie und Funktionsweise der Blockchain-Technologie

Die Blockchain-Technologie basiert auf bereits vorhandener technologischer Ansitze wie
Kryptographie, dezentrale Netzwerke und Konsensfindungsmodelle [MG20, S. 17|. Satoshi
Nakamoto, dessen Identitdt unbekannt ist, fasste erstmals die einzelnen Bestandteile in

seinem Bitcoin-Whitepaper im Januar 2008 zusammen.

Dabei wird die BCT als eine spezielle Form der Distributed Ledger Technologie (DLT)
gesehen. Die DLT oder tbersetzt auch verteiltes Kassenbuch, beschreibt lediglich eine
dezentral verteilte Datenbank, die viele verschiedene Teilnehmer gleichstellt und zentra-
le Instanzen iiberfliissig macht [Hin19, S. 5] [Urb20, S. 15|. Diese Technik ermdglicht ein
Peer-to-Peer (P2P)-Netzwerk, bei der die gleichgestellten Teilnehmer (,,Peers”) durch Kon-
sensfindung iiber die Datenaktualisierung entscheiden [Bunl9a, S. 10]. Die Art und Weise
der Daten konnen beliebig sein. Beispielsweise Herkunftsnachweise von bestimmten Pro-
dukten oder auch einfache Transaktionsdaten. Da keine zentrale Instanz zwischengeschaltet

ist, konnen neue Datensétze stets von den Teilnehmern selbst hinzugefiigt werden.

Die Abbildung 1 verdeutlicht die Unterschiede zwischen einer (de)-zentralen und verteilten
Netzwerkstruktur. In einer zentralen Struktur gibt es eine zentrale Instanz, die festlegt,
wie die einzelnen Akteure miteinander kommunizieren sollen. Uber sie wird die Interaktion
zwischen anderen Netzwerkteilnehmern abgewickelt. Diese zentrale Instanz wird bei einer
dezentralen Struktur abgelost. Jedoch gibt es Hierarchieebenen, die eine direkte Kommuni-
kation zwischen Netzwerkteilnehmern nicht ermoglicht. Anders sieht es bei einer verteilten
Netzwerkstruktur aus. Hierbei sind alle Akteure unabhéngig miteinander verkniipft und
gleichgestellt. Der Zusammenschluss aller Teilnehmer zeigt sich fiir den Betrachter als ein

einheitliches System. [PwC16, S. 9]

Es gibt unterschiedliche Ausprigungen der DLT, die sich in ihrer Art und Weise unter-

scheiden, aber auf der Grundlage der DLT basieren. Die besonderen Eigenschaften der
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Abbildung 1 Zentralisation - Dezentralisation - Distribution (eigene Darstellung), in Anlehnung
an [PwC16, S. 9]

BCT sind neben der verteilten und dezentral gespeicherten Daten auch die Signatur der
Informationen mit sogenannten Hashwerten (sieche Abschnitt 2.1.2) und die Speicherung in
einer Folge von verketteten Datenblocken [Hinl9, S. 5]. Eine Blockchain wird daher auch
als Distributed Ledger bezeichnet, jedoch ist nicht jedes Distributed Ledger zwangslaufig
eine Blockchain [Ada20, S. 5. Man kann zudem nicht von ,der Blockchain® reden, da es
unter anderem keine einheitliche Standardisierung gibt und eine stiandige Weiterentwick-
lung durch individuelle Optimierungen sowie Anpassungen stattfindet [PwC16, S. 10]. In
dieser Arbeit wird dieses jedoch der Einfachheit halber unberiicksichtigt gelassen. In den
folgenden Kapiteln wird zudem des Ofteren der bekannte Bitcoin-Ansatz beschrieben, um

ein einheitliches Grundverstandnis zu erhalten.

Allgemeiner Aufbau der BCT

Die BCT kann Transaktionen aufgrund ihrer Eigenschaften dezentral zwischen verschiede-
nen Akteuren abwickeln, ohne dass zentrale Instanzen zwischengeschaltet werden miissen.
Dabei kann jeder Teilnehmer des Blockchain-Netzwerkes eine eigene lokale Kopie der Block-
chain (,Shared Ledger”) speichern und sie somit verifizieren und validieren. Durch diese
Struktur ist sie vor einzelnen Ausféllen der Teilnehmer und Hackerangriffen geschiitzt, da

es keine zentrale Schwachstelle gibt und folglich mehr als die Hélfte der Netzwerknoten
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manipuliert werden miissten. [Urb20, S. 16|

Aus den zuvor genannten Beschreibungen lassen sich fiinf grundlegende Bausteine der
BCT ableiten. So ist das P2P-Netzwerk fiir eine direkte Kommunikation zwischen pri-
vaten Akteuren notwendig, ohne dass eine zwischengeschaltete Instanz eingreifen muss.
Die dezentrale Datenstruktur der Blockchain ermoglicht dies und bildet einen essenziellen
Baustein. Um Transaktionen zu validieren und verifizieren muss ein geeigneter Konsensme-
chanismus bzw. eine Konsensfindung gefunden werden, die von allen beteiligten Netzwerk-
teilnehmer akzeptiert werden muss. Dadurch wird der Status der Blockchain festgelegt und
stdndig aktualisiert. Die Steuerungslogik gibt automatische Regeln mit, die sich innerhalb
von Transaktionen befinden. Zuletzt bestimmt die Kryptographie die Integritidt und Da-
tensicherheit der Blockchain und erméglicht eine Pseudonymitiat der Netzwerkteilnehmer
innerhalb der Blockchain. Diese Bausteine bilden den technischen Kern der BCT und sind

nicht ersetzbar (sieche Abbildung 2). Dieser Kern wird von einer Infrastruktur umgeben,

Netzwerk-
zugang
Rollen- und
Schnittstellen Netzwerk- Rechtemanage
struktur ment

Datenstruktu Konsens-
Blockchainr‘ KERN [mechanismus

Steuerungs- Kryptografie
logik

ryptografische

Verwaltungs-
Zusatzfunktiont?/

logik

Infrastruktur

Abbildung 2 Schichtenmodell eines Blockchain-Systems (eigene Darstellung), in Anlehnung an
[Bunl9a, S. 11]

die je nach Anwendung unterschiedlich modelliert werden kann. Es muss festgelegt werden,
welche Daten verarbeitet werden und wer Zugang zu dem Netzwerk erhélt und infolgedes-
sen Transaktionen tdtigen kann. Zudem wird eine Schnittstelle benotigt, die die Teilnehmer
einbindet und daraus Rollen sowie Rechte und Pflichten ableitet. All diese Entscheidungen

wirken sich letztlich auf die Auswahl eines geeigneten Konsensmechanismus und der kryp-
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tographischen Absicherung aus. [Bunl9a, S. 10-11]

Die BCT hat demnach die Aufgabe, Transaktionsdaten zu sammeln und sie in der richti-
gen chronologischen Reihenfolge in Blocke darzustellen. Dabei werden die Daten in Blécke
gespeichert und sequentiell miteinander verkettet. Ob der Block tatsdchlich an die Kette
angehangt wird, hdngt vom Konsens des Netzwerkes ab, dass die Korrektheit der Trans-

aktionen sowie deren Reihenfolge gewéhrleistet. [PwC16, S. 11]

Der Konsensmechanismus spielt fiir die Richtigkeit und Echtheit von Transaktionen der je-
weiligen Blocke eine wichtige Rolle. Dabei gibt es verschiedene Verfahren, die dezentral auf
Korrektheit der Transaktionshistorie priift und ein sogenanntes ,,double spending“ verhin-
dern soll. Das ,double spending“ bezeichnet ein Problem, dass eine Transaktion mehrmals
ausgefiithrt wird und somit die Datenintegritéat verletzt wird. Mit einem einheitlichen Kon-
sensmechanismus soll dies verhindert werden und ein regelkonformes Anketten eines besté-
tigten Blocks an den vorherigen Block stattfinden. Die Blockchain wachst dadurch stetig

weiter und nachtrigliche Manipulationen werden immer schwieriger. [PwC16, S. 11-12]

Allgemeiner Ablauf einer Transaktion

Ein allgemeiner Ablauf einer Transaktion kann anhand des bereits grob beschriebenen Vor-
gehens folgendermafen zusammengefasst werden [BDE17, S. 12]. Der Start der Transaktion
wird durch den Beschluss von zwei Teilnehmern angestoffen und bezeichnet das Startereig-
nis bzw. den Ausloser (,,Trigger). Danach wird die Transaktion in das Blockchain-Netzwerk
iibertragen und mit anderen Transaktionen, die zeitgleich stattfanden in einen gemeinsa-
men Block zusammengefasst. Der zusammengefasste Block wird daraufhin von den anderen
Netzwerkteilnehmern auf Grundlage des Konsensmechanismus im Blockchain-Netzwerk auf
seine Richtigkeit sowie Echtheit gepriift und anschliefend bestétigt. Es wird anhand einer
komplizierten kryptographischen Hashfunktion ein einzigartiger Hashwert fiir diesen Block
erzeugt, der auf vorherige Blocke verweist (siehe 2.1.2). Ein einzelner Block enthélt somit
eine Vielzahl an Transaktionsinformationen, die kryptographisch verschliisselt sind. Im
Anschluss daran wird der Block durch die angeschlossenen Rechner, auch Nodes genannt,
an die vorherigen Blocke gehédngt. Jedoch erst, wenn der Hashwert mit den vorherigen
Blocks zutreffend und damit verifiziert ist. Die Uberpriifung geschieht ebenfalls durch die
angeschlossenen Rechner. Die beiden Teilnehmer konnen die bestétigte Transaktion im

Blockchain-Netzwerk einsehen. Eine nachtrégliche Verdnderung des Blocks ist durch die



2 Grundlagen 8

Verkettung jedoch nicht mehr moglich.

Durch dieses Prinzip des Shared Ledgers kénnen die bestétigten Transaktionen aufgrund
der Verkettung der Blocke nicht verandert oder manipuliert werden. Eine Veranderung der
Daten in einem Block wiirde einen neuen Hashwert generieren und die Verkettung zum

vorherigen Block auflgsen [Urb20, S. 18].

Die erweiterte Blockchain ist nun fiir jeden Teilnehmer jederzeit einsehbar und bietet da-
durch eine hohe Transparenz. Doch trotz transparentem Monitoring ist eine Anonymitéat
aller Teilnehmer im Netzwerk durch 6ffentliche Schliissel (,,public key*) gewéhrleistet. Die
public keys dienen der Pseudonymisierung der Teilnehmer und sind nur mit einem indi-
viduellen privaten Schiissel (,private keys*) zugreifbar. Dieses Verfahren bietet neben der

Transparenz eine hohe Sicherheit. [PwC16, S. 12]

Zudem bilden sogenannte ,Smart Contracts“ einen wesentlichen Beitrag zur Automati-
sierung von Transaktionen wie beispielsweise die Abwicklung von Geschéftsprozessen. Sie
gelten als manipulationssicher und schnell, da keine Intermediare zwischengeschaltet sind

[PwC16, S. 12]. Im Abschnitt 2.1.5 wird darauf néher eingegangen.

Eigenschaften der BCT

Aus den Beschreibungen lassen sich fiinf grundlegende Eigenschaften ableiten. Die erste
Eigenschaft beschreibt die Unverdnderbarkeit der Blockchain. Die Aneinanderreihung der
Blocke verhindert eine nachtrigliche Verdnderung der Transaktionsinhalte. Ist die Trans-
aktion von den Netzwerkteilnehmern einmal bestétigt, kann sie nicht mehr abgewandelt
werden. Die Nicht-Abstreitkbarkeit wird durch die kryptographische Signatur gewéhrleistet.
Die Transaktionshistorie ist mittels des kryptographischen Verfahrens manipulationssicher
und nachvollziehbar fiir jeden Netzwerkteilnehmer, sodass eine rivisionssichere Uberpriif-
barkeit der getatigten Transaktion moglich ist. Die Integritdt der Daten gehort daher eben-
falls zu den Eigenschaften. Da die Blockchain fiir alle Teilnehmer des Netzwerkes jederzeit
offentlich einsehbar ist, die Teilnehmer auf die Blockchain zugreifen und die dort gespeicher-
ten Daten abfragen konnen, stellt die Transparenz eine weitere Figenschaft der Blockchain
dar. Zudem besitzen alle Netzwerkteilnehmer die gleichen Rechte. Innerhalb der Blockchain

ist jeder gleichgestellt und besitzt dieselben Zugriffs- und Schreibrechte. [Urb20, S. 20].

Die BCT kombiniert Transparenz mit einem hohen Maf an Sicherheit. Um das Risiko einer
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Manipulation so gering wie mdéglich zu halten, miissen bestimmte Verfahren und Methoden

eingesetzt werden, die nachfolgend néher erlautert werden.

2.1.1 Public-Key-Verfahren

Die Funktionsweise der BCT basiert zum einen auf der asymmetrischen Verschliisselung
und zum anderen auf eine kryptographische Hashfunktion. Es wird zunéchst auf die asym-

metrische Verschliisselung, oder auch Public-Key-Verfahren genannt, eingegangen.

Das grofie Problem der symmetrischen Verschliisselung ist, dass sowohl fiir das Verschliis-
seln als auch fiir das Entschliisseln von Daten derselbe Schliissel verwendet wird. Dies hat
zur Folge, dass der Sender den Schliissel fiir einen Informationstausch an den Empfénger
weitergeben muss, damit dieser die Informationen entschliisseln kann. Hinzu kommt, dass
beide Parteien den Schliissel gut verwahren miissen. Der Weg der Schliisseliibergabe kann
von einem Dritten abgefangen werden, sodass er Zugang zu den Informationen erhélt. Die

Schliisselweitergabe stellt aufgrund dessen ein zusétzliches Risiko dar. [PwC16, S. 21|

Im Gegensatz dazu umgeht die asymmetrische Verschliisselung den Austausch der Schliissel
zwischen den Akteuren, indem sie unterschiedliche Schliissel zum Ver- und Entschliisseln
generiert. Diese werden auch als Schliisselpaar bezeichnet, da sie in sich ergénzende Schliis-
sel bilden. Das Schliisselpaar besteht aus einem o6ffentlichen Schliissel (,public key*) und
einem privaten Schliissel (,private key*). Die mathematische Grundlage der asymmetri-
schen Verschliisselung basiert dabei auf eine einfache Berechnung in die eine Richtung,
aber eine nahezu unmdogliche Berechnung in die entgegengesetzte Richtung. Die entgegen-
gesetzte Rechnung nimmt einen hohen Zeitaufwand sowie Rechenleistung in Anspruch.
Man spricht auch von einer Einwegfunktion, die genau dieses Prinzip beschreibt. [Ada20,

S. 53|

Jeder Teilnehmer erhélt einen private key, der nur von ihm selbst eingesehen werden
kann und sicher verwahrt werden muss. Er wird verwendet, um Transaktionen dem Sender
zuordnen zu konnen. Dieser private key wird zuféllig fiir den Teilnehmer einer Block-
chain mittels mathematischen Algorithmen generiert und ist individuell [Bunl9c, S. §|.
Die Wahrscheinlichkeit, dass zwei Teilnehmer den gleichen privaten Schliissel erhalten ist

sehr unwahrscheinlich. Bei Bitcoin betriigt die Wahrscheinlichkeit ca. 1 zu 22°6. [PwC16,
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S. 25]

Der public key hingegen wird durch das Prinzip der zuvor erwdhnten Einwegfunktion
berechnet, indem der private key berticksichtigt wird. In der Regel wird ein Schliisselpaar
nach der ,,Elliptic Curve Cryptography (ECC)“ erstellt. Dabei besitzen die elliptischen Kur-
ven eine besondere Eigenschaft, die aufgrund dessen die asymmetrischen Schliisselpaare in
Form von public und private key erzeugen [Ada20, S. 53-54]. Die genauen mathematischen
Zusammenhénge der ECC ist fiir das weitere Verstdndnis nicht zwingend notwendig. Aus
einem private key lésst sich sehr einfach ein public key generieren. Die Umkehrfunktion,
also aus einem public key, den private key zu berechnen, erweist sich jedoch als dufierst
kompliziert bis nahezu unmoglich. Ein vergleichbares Beispiel ist die Multiplikation. Hier ist

eine Multiplikation von zwei Zahlen fiir jeden nachvollziehbar und einfach durchzufiihren:
6273643 - 4258736 = 26717789295248

Von einem Produkt ausgehend die Faktoren zu bestimmen, ist dagegen schwierig und
auf die urspriinglichen Faktoren zu kommen kaum machbar. Bezogen auf das Public-Key-
Verfahren, entspricht das Produkt in der Multiplikation dem public key und die beiden
Faktoren dem private key. Dieser ist letztendlich fiir die Entschliisselung der Informatio-

nen und zugleich fiir die digitale Signatur zusténdig. [BSIoJ|

Die digitale Signatur ist fiir die Zugehorigkeit und Authentifizierung einer Nachricht zu-
stdndig und &dhnelt dem Prinzip eines Fingerabdrucks. Sie wird als Zahl bzw. aus einer
Folge von Bits dargestellt [MG20, S. 19] und entsteht, wenn der Sender die Transakti-
onsinformationen an eine Hashfunktion iibergibt und anschlieftend den Hashcode mit dem
private key verschliisselt (siehe Abbildung 3). Da der private key mit der Transaktion und
eventuell einer zusdtzlichen Zufallszahl verkniipft wird, ist die digitale Signatur eindeutig
zugeordnet und einzigartig. Dadurch kann nachgewiesen werden, von wem die Transaktion
gesendet wurde und dass die Inhalte der Transaktion nicht nachtréglich geindert wurden.
Um eine noch héhere Sicherheit zu gewéhren, kénnte man fiir jede Transaktion ein neues

Schliisselpaar generieren. [Nak08, S. 2|

Die public address ist ebenfalls eine zusétzliche Sicherheitsvorkehrung mit der Netzwerk-
teilnehmer Transaktionen an diese senden konnen. Dafiir wird der public key mehrfach
gehashed. Auch hier kann mit Hilfe des private keys der eindeutige Besitz der public ad-

dress nachgewiesen werden. Da ein public key erst offentlich gemacht wird, wenn dessen
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Transaktion Hashfunktion

Private Key
i Verschlisselung

Information 1 f' digitale

Information 2 :{> ::> ::> Signatur

Information 3 v

Abbildung 3 Ablauf einer digitalen Signatur mit asymmetrischer Verschliisselung (eigene Darstel-
lung), in Anlehnung an [PwC16, S. 28]

Besitzer eine Transaktion aktiv durchfiihrt kann solange fiir eine Adressierung die public
address verwendet werden. Im Falle einer Manipulation der Kryptographie von den ellip-
tischen Kurven oder einer Hashfunktion, ist der public key dennoch nur dem Besitzer des
private keys zugénglich. Die public address ist daher optional, bewirkt aber eine erhchte

Sicherheit. [PwC16, S. 26|

Ablauf einer Transaktion mittels asymmetrischer Verschliisselung und digitaler

Signatur

Eine Transaktion zwischen zwei Teilnehmern eines Blockchain-Netzwerkes fangt mit dem
Verschliisseln der Transaktionsinformationen an, indem ein Hashwert daraus generiert wird
(siehe Abbildung 4). Danach wird die Transaktion mit dem public key des Empfangers ver-
schliisselt und so an ihn adressiert. Gleichzeitig signiert er diese mit seinem eigenen private
key, um sich beim Empféanger zu authentifizieren. Bei beiden wird mittels einer Hashfunk-
tion ein unverwechselbarer Hashwert generiert. Die Transaktion kann ausschlieflich mit
dem private key des Empfangers entschliisselt und somit dessen Inhalt gelesen werden.
Auferdem kann der Empfanger mit dem einsehbaren public key des Senders feststellen, ob
die Transaktion tatsédchlich vom Sender verschickt wurde. Dazu wird mit der gleichen Has-
hfunktion ein Hashwert aus den Transaktionsinformationen generiert, nachdem die Trans-
aktion mit dem public key des Senders entschliisselt wurde. Der selbst generierte Hashwert
wird nun mit dem vom Sender erzeugten Hashwert verglichen. Bei identischen Werten
kann davon ausgegangen werden, dass die Informationen nicht manipuliert worden sind

und nicht von einem unbefugten Dritten stammen. [HWH19, S. 8]

Hé&ufig sind Benutzernamen und Passworter als Zugangsdaten meist unzureichend angelegt
und weisen nicht geniigend Komplexitét auf. Dadurch kénnen mittels ,Brute Force®, Pass-
worter schnell geknackt werden. Es handelt es sich beim , Brute Force' um ein Herausfinden
von Passwortern oder Schliissel durch Ausprobieren aller moéglichen Félle. Daher wird das

Public-Key-Verfahren in der BCT nicht als Verschliisselung von Transaktionsinformatio-
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nen genutzt, sondern zum Verifizieren des Teilnehmers bei Transaktionen eines Netzwerkes

und dient als sichere Zugangsdaten. [PwC16, S. 22]

Sender
Signatur mit dem & Verschlusseln mit dem
private key public key
des Senders des Empfangers

Transaktion

14875df17 1372d6bc4

354d8bc4d fc4561d6¢

> Transaktion <€
Authentifizierung mit dem Entschltsseln mit dem
public key private key
des Senders & des Empfangers

Empfinger

Abbildung 4 Digitale Signatur und Asymmetrische Verschliisselung (eigene Darstellung), in An-
lehnung an [Hinl9, S. 9

2.1.2 kryptographische Hashfunktion

Hashfunktionen sind wichtige Bestandteile der Blockchain, die unter anderem die Integritat
der Transaktionsdaten iiberpriifen und Daten schnell ausfindig machen kénnen. Sie bilden
grofte Mengen von Daten, wie beispielsweise Daten einer Transaktion in der Blockchain,
auf eine endliche Zahl ab. Diese Zahl, die eine festgeschriebene Grofe besitzt, wird auch

als Hashwert oder Priifsumme bezeichnet. [FM20b, S. 6]

Der Hashwert ist so aufgebaut, dass eine kleine Anderung des Input-Wertes einen kom-
plett neuen und anderen Hashwert ergibt. Man spricht bei dieser Eigenschaft auch von
dem Diffusionsprinzip. Das Diffusionsprinzip ermdoglicht ein schnelles Erkennen von Ver-
dnderungen der Input-Daten, ohne dabei die Daten im Detail betrachten zu miissen. Ein
Vergleich der Hashwerte geniigt, um feststellen zu kénnen, ob eine Manipulation der Ein-
gabedaten stattgefunden hat oder nicht. Bei einer Ubereinstimmung der beiden Hashwerte

wiirde eine Manipulation nahezu ausgeschlossen werden. [FM20b, S. 6]

Wichtig ist, dass der Hashwert eine Einwegfunktion ist, sodass eine Umkehrfunktion nicht

ermittelbar ist. Man kann also aufgrund des Hashwertes nicht die Input-Daten zuriickrech-
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nen (siche Abbildung 5). [PwC16, S. 18]

Ein kleines Beispiel wird mit dem Eingabetext ,Potenziale der Blockchain-Technologie fiir

Hashfunktion Output:

- I::> % l:{> 60968347b2d9f75afc6e397abcfba379e6af8735

Abbildung 5 Schematischer Ablauf eines Hash-Vorgangs (eigene Darstellung), in Anlehnung an
[PwC16, S. 18]

eine dezentrale Energiewirtschaft® demonstriert. Hierbei wird die Hashfunktion SHA-256
verwendet, die auch in der Bitcoin-Blockchain zum Einsatz kommt und unter anderem eine
gute Diffusion aufweist. Diese Hashfunktion erzeugt aus dem Eingabewert eine Zahl mit
einer fixen Linge von 256 Bit, was eine Dezimalzahl mit 78 Stellen (22°¢) bedeutet. Eine
so grofte Zahl wird in der Informatik haufig als Hexadezimalzahl dargestellt und enthélt
zusétzlich zu den Ziffern 0-9 auch noch die Buchstaben A-F. So lassen sich die 78 Stellen
nun auf 64 Stellen verkiirzen. Wir erhalten fiir den eingangs erwdhnten Eingabetext die

Hexadezimalzahl bzw. den Hashwert:
990acab2529927{d91d4888{dc62d7185bfcI8b486de6de7120f00c836ac902b

Wenn wir nun eine Anderung des Input-Wertes, also in dem Eingabetext vornehmen, dann
ergibt sich ein vollstdndig neuer Hashwert. Fiigen wir dem urspriinglichen Eingabetext ein

Satzpunkt am Ende hinzu, dann erhalten wir folgenden Hashwert in Hexadezimalformat:
bf1763c450d2aada3785f22f55aefabab0444b7da2bfa0036ebd843d1457 7efa

Der Hashwert verdndert sich an 62 Stellen vom urspriinglichen Hashwert aus, obwohl wir
dem Eingabetext nur einen zuséatzlichen Satzpunkt gesetzt haben. Die unterschiedlichen
Hashwerte geben also Einblick darauf, dass die Daten nicht identisch sind, auch wenn nur
kleine Veranderungen vorgenommen wurden. Des Weiteren kann vom Hashwert ausgehend
nicht gesagt werden, worin sich die Daten unterscheiden. Diese weitere Eigenschaft wird als
Konfusionsprinzip bezeichnet. Die Hashfunktion ist eine Einwegfunktion und kann daher

nur in eine Richtung stattfinden. [FM20b, S.6-7]

Neben Diffusions- und Konfusionsprinzip gibt es noch weitere Eigenschaften der Hashfunk-

tion, die auch fir die Kryptographie eine bedeutsame Rolle spielen. Daher werden diese
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Hashfunktionen auch als ,kryptographische Hashfunktionen® bezeichnet. [FM20b, S. 7]

Zusammenfassend sind die wichtigsten Eigenschaften der kryptographischen Hashfunktio-

nen, um Sicherheit zu gewéhrleisten:

1. Kollisionsresistenz: Es ist extrem unwahrscheinlich den gleichen Hashwert durch ver-
schiedene Eingabedaten zu erhalten. Daher ist es nahezu unmoglich zwei Eingabe-

daten zu finden, die den gleichen Hashwert erzeugen.

2. Preimage-Resistenz: Aus einem Hashwert soll es unmdoglich sein, die Eingabedaten

mit diesem Hashwert zu konstruieren.

3. Second-Preimage-Resistenz: Aus den Eingabedaten soll es unmdglich sein, andere

Eingabedaten zu finden, die den gleichen Hashwert erzeugt.
4. Deterministisch: Dieselbe Eingabe muss immer denselben Hashwert erzeugen.

5. Effizient und schnell: Die Hashfunktion muss schnell einen Hashwert berechnen kon-

nen, damit ein effizienter Einsatz moglich ist. [Bunl8a, S. 14|[Merb]|RS]

Die Hashfunktionen sind zentrale Mechanismen in der Blockchain und werden beispiels-
weise fiir das Umwandeln in einen Hashwert jedes Blocks und jeder Transaktion eingesetzt.
Zudem erfolgt die Verkettung der Blocke ebenfalls durch das Verweisen eines Blocks auf
den Hashwert des vorherigen Blocks. Eine Anderung innerhalb eines beliebigen Blocks der
Kette wiirde den Hashwert veréndern und somit die Verkettung unterbinden, da die Refe-

renz nicht mehr gegeben ist. [PwC16, S. 18|

Die Studie von [WSLT19| hat sechs Verwendungsarten von Hash Algorithmen in der BCT
aufgelistet. Die Hashfunktionen werden in der Blockchain verwendet fiir die Konsensme-
chanismen, die Generierung von Adressen, die Erstellung von Blécken mittels Merkle Trees,
digitale Signaturen fiir Transaktionen, Generierung von Zufallszahlen sowie fiir Protokolle

zum Nachweisen von Identitédten.

Merkle Trees und Merkle Proofs

Die Hashfunktionen werden auch fiir den Aufbau von Datenstrukturen mit grofsen Da-
tenmengen verwendet. Der Erfinder Ralph C. Merkle ermdglicht es mit den sogenannten
Hash-Baumen bzw. Merkle-Trees eine grofse Anzahl von Daten iiberpriifbar zu machen

und zu speichern, sodass man bestimmte Daten in der Datenmenge effizient priifen kann.
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[FM20b, S. 8]

Die Logik ist dabei sukzessiv zwei Hashwerte miteinander zu kombinieren, um am Ende der
Verkniipfung lediglich einen einzigen Hashwert zu erhalten. Es werden dazu die Hashwerte
von zwei Eingabedaten jeweils berechnet und darauffolgend ein Hashwert basierend auf
die vorherigen Hashwerte gebildet. Das wiederholt sich solange fort, bis kein weiterer Has-
hwert mehr gebildet werden kann. Dieser letzte Hashwert wird auch als Wurzel des Baums

bezeichnet (,Merkle Root Hash ), da die Vorgehensweise einer Baumstruktur dhnelt.

Die Abbildung 6 soll dieses Prinzip genauer verdeutlichen. Zuerst werden die Transaktio-
nen T1, T2, T3 und T4 gehashed. Im Anschluss daran werden die Hashwerte von T1 mit
T2 sowie T3 mit T4 erneut kombiniert. Schlieflich werden die Hashwerte (T1,T2) mit dem
Hashwert (T2,T3) durch dieselbe Hashfunktion berechnet und wir erhalten den Merkle
Root Hash.

Merkle Root Hash

N

‘ Hash-Funktion ‘

‘ Hash-Funktion ‘
| | |

Transaktion Transaktion Transaktion Transaktion
T T2 T3 T4

Abbildung 6 Merkle-Tree (eigene Darstellung), in Anlehnung an [PwC16, S. 20][Nak08]

Diese Datenstruktur bietet die Eigenschaft, dass Anderungen bzw. Manipulationen einer
Transaktion schnell festgestellt werden kénnen. Dazu wird nur der Root-Hash benétigt.
Verandert sich dieser, dann muss es eine Verdnderung in den darunter liegenden Zweigen
gegeben haben, da der Root-Hash darauf aufbaut. Wird dementsprechend der Inhalt einer
Transaktion im Nachgang minimal veréndert, kommt es zu einer Kettenreaktion und Ver-
anderung des Hashwertes der Transaktion bis hin zur Verdnderung des Root-Hashes. Eine

schnelle Identifikation von nachtréiglichen Manipulationen kann aufgrund dessen stattfin-
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den und Manipulationseingriffe konnen aufgedeckt werden. [Hin19, S. 10]

Um zu bestimmen, ob eine Transaktion in der Datenstruktur enthalten ist, ist es aus-
reichend den Root-Hash des Merkle-Trees zu wissen. Die zu iiberpriifende Transaktion
wird in einen Hashwert umgewandelt und dann mit den Werten der untersten Ebene des
Merkle-Trees verglichen. Ist die Transaktion durch Abgleich vorhanden und kann mit den
benachbarten Hashwerten der urspriingliche Root-Hash erzeugt werden, dann befindet sich
die Transaktion tatséchlich im Baum. Somit ist sie Teil der Datenstruktur. Dieses Vorge-
hen des Beweises wird auch als Merkle-Proof bezeichnet und bendtigt keine detaillierte

Informationen tiber die Transaktion. [FM20b, S.10-11]

Verkettung der Blocke

FEine Kette von Blocken entsteht nun, indem die Merkle-Trees miteinander verbunden wer-
den. Die Erstellung eines Blocks geschieht durch einen Netzwerkteilnehmer, der als Erster
den ,Nonce* (Number used once) gefunden hat. Dieser ist ein Zufallswert, der durch mog-
lichst viel Rechenaufwand schnell gefunden werden soll. Jeder Netzwerkteilnehmer kann
daran teilhaben, die abhingig von der Plattform spezielle Namen und Aufgaben haben.
Bei der Bitcoin zum Beispiel werden sie als ,,Miner” bezeichnet. Ein Block besteht dabei aus
einem Blockkopf und dem dazugehérigen Merkle-Tree, der die Daten der Transaktionen
enthilt. Die Bestandteile des Blockkopfs, auch genannt ,block header*(siche Abbildung 7)

sind:

e der Blockhash, der aus den Transaktionen des vorherigen Blocks sowie einem Nonce-
Wert besteht und somit eine Verkniipfung als Kette zu den bereits erstellten Blocks

herstellt.

o der Wert der Schwierigkeit, der darlegt, wie viel Rechenaufwand zur Findung des

Nonce-Wertes benotigt wird.
o der Zeitstempel, der den Erstellungszeitpunkt des Blocks festhalt.

e der Hashwert des Merkle-Roots, der die im Merkle-Root enthaltenen Transaktionen

mit dem Blockkopf verbindet.

e die Nonce, die durch das sogenannte ,,Mining durch die Miner gefunden werden

muss, damit ein zuléssiger Blockhash gebildet werden kann.
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Block Block Block
Blockkopf Blockkopf Blockkopf
‘ Blockhash ‘ ™ I Blockhash ‘ B I Blockhash ‘
‘ Schwierigkeit ‘ ‘ Schwierigkeit ‘ ‘ Schwierigkeit ‘
‘ Zeitstempel ‘ ‘ Zeitstempel ‘ ‘ Zeitstempel ‘
‘ Root-Hash ‘ ‘ Root-Hash ‘ ‘ Root-Hash ‘
‘ Nonce ‘ ‘ Nonce ‘ ‘ Nonce ‘
‘ Transaktionen | | Transaktionen ‘ ‘ Transaktionen |

Abbildung 7 Verkettung von Blocken (eigene Darstellung), in Anlehnung an [FM20a, S. 12|

War das Mining erfolgreich und es konnte ein Blockhash gebildet werden, dann wird der

Block erstellt und an alle Netzwerkteilnehmer der Blockchain versendet. [Hin19, S.11-12]

Durch die Logik des Merkle Trees kann Rechenleistung gespart und die versendete Da-
tenmenge gering gehalten werden |[Meral. In einem Blockchain-Netzwerk muss dank des
Merkle Trees nicht jeder Knoten alle Daten der vergangenen Transaktionen speichern,
sondern muss lediglich den sogenannten ,block header der langsten Kette abspeichern.

[Nak08]

Die neue Blockchain muss nun von den Netzwerkteilnehmern iiber einen Konsens akzep-
tiert werden, bei der nachfolgend nun die verschiedenen Konsensmechanismen vorgestellt

werden.

2.1.3 Konsensmechanismen

In diesem Kapitel werden drei verschiedene Konsensmechanismen vorgestellt, die Anwen-
dung bei blockchain-basierten Systemen finden und weit verbreitet sind. Zunéchst werden
die Herausforderungen und Probleme in der Blockchain genannt, die Konsensmechanismen

versuchen zu losen.

Eine grofse Herausforderung bei den Blockchain-Netzwerken ist die Einigung iiber einen
geeigneten Konsens bzw. iiber die Reihenfolge sowie die Ausfithrung von Inhalten im Netz-
werk [MG20, S. 31]. Der Konsensmechanismus muss so konstruiert werden, dass die Netz-
werkteilnehmer aus eigenem Antrieb die Regeln akzeptieren und férdern [Him19, S. 7].

Oftmals wird eine Belohnung ausgeschiittet, die als Anreiz dienen soll regelkonform zu



2 Grundlagen 18

handeln.

Es besteht bei einem dezentralen Netzwerk mit vielen Teilnehmern immer das Risiko, dass
einzelne Nutzer regelwidrig handeln und Schaden verursachen wollen. Dabei gilt es vor
allem zwei Probleme zu beseitigen. Das Double Spending, welches bereits erwahnt wur-
de, bezeichnet ein Problem der doppelten Verbuchung. Hier wird eine digitale Datei in
mehr als einer Transaktion verwendet und ausgefiihrt. Umgangen kann dies, indem meh-
rere Knoten die Transaktion iiberpriifen und in bestimmten Zeitintervallen verifizieren. Im
Gegensatz dazu bedeutet ein byzantinischer Fehler, dass Transaktionsinhalte manipuliert
wurden. Dabei werden Knoten beim Datenaustausch mit boswilliger Absicht angegriffen.
Um die Gefahr und Folgen eines solchen Angriffes zu reduzieren, miissen manipulierte

Transaktionen schnell identifiziert werden. [PwC16, S. 33|

Die Konsensmechanismen in der Blockchain haben daher die Aufgabe und das Ziel, die
Korrektheit von Transaktionen zu gewéhrleisten und trotz Meinungsverschiedenheiten zwi-
schen den Netzwerkteilnehmern eine Einigung iiber den gleichen Block zu finden. Dieser
Block soll von allen Netzwerkteilnehmern als einzige, valide Version akzeptiert und als

Kopie verteilt werden. [Casl7]|[Him19, S. 7|

Proof of Work (PoW)

Der PoW-Mechanismus ist der erste funktionierende und wohl bekannteste Konsensmecha-
nismus, der in Blockchain-Systemen Einsatz findet. In dem White Paper von Nakamoto
wurde er erstmals beschrieben und wird bis heute in der Bitcoin-Blockchain verwendet.
Die Logik basiert darauf, dass alle Netzwerkteilnehmer der Blockchain teilnehmen kénnen
und ein Wettbewerb beim Losen einer rechenintensiven und aufwendigen mathematischen

Aufgabe herrscht [Kau20, S. 3]|Bunl9c, S. 11].

Die Netzwerkteilnehmer bzw. Miner konkurrieren darum, wer als Erster den richtigen
Hashwert der jeweiligen Aufgabe gefunden hat, damit ein neuer Block gebildet werden
kann. Der zu findende Hashwert muss bestimmte Vorgaben erfiillen, woraus der Wert der
Schwierigkeit entsteht [PwC16, S. 35]. Der Hashwert wird, vereinfacht beschrieben, aus
den gesetzten Eingabeparameter gebildet. Dieser enthilt unter anderem den bekannten
Hashwert des vorherigen Blocks. Aufserdem werden die Transaktionen, die im neuen zu

erstellenden Block enthalten sein sollen, fiir die Bildung des Hashwertes einbezogen. Ein
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weiterer Eingabeparameter ist der Zeitstempel des neu zu erstellenden Blocks. Es wird
daher der Zeitpunkt der Erstellung des Blocks fiir die Identifizierung festgehalten. Ein
besonders wichtiger Parameter ist der unbekannte Nonce-Wert, der von den Minern mit
Hilfe von Rechenleistung ermittelt wird. Ausfindig gemacht wird der Nonce-Wert durch
Ausprobieren verschiedener Werte fiir die Nonce [Him19, S. 8]. Der Ansatz beruht darauf,
je mehr Rechenleistung vorhanden ist, um die Losung zu finden, desto hoher ist auch die
Wabhrscheinlichkeit als Erster den Hashwert ausfindig zu machen [Hinl9, S. 14|. Die hohe
und notwendige Rechenleistung soll einen Manipulationsversuch verhindern und Sicherheit

garantieren [PwC16, S. 36].

Wurde der Hashwert von einem Miner gefunden, so besitzt er die Erlaubnis den Block zu
bilden und versendet sie anschliefend an alle Teilnehmer des P2P-Netzwerks. Diese kon-
nen nun den Block, aufgrund des gefundenen Nonce-Wertes und den anderen bekannten
Eingabeparametern, auf Validitdt bestatigen [Hin19, S. 14]. Zudem erhélt der Miner eine
Belohnung und evtl. zusétzlich einen Anteil der Transaktionsgebiihren ausgeschiittet, der
als Ausgleich fiir die eingesetzte Rechenkapazitét dienen soll. Ein Zusammenhang zwischen
den Eingabeparameter und dem Ergebnis ist durch die Eigenschaft der Hashfunktion nicht
zu erkennen [PwC16, S. 35].

Die Vorteile von PoW sind zum einen die Teilnahme jedes Netzwerkmitglieds als Miner
ohne jegliche Identifizierung, was eine gute Skalierbarkeit bietet und viele Nodes zur akti-
ven Teilnahme anregt [Ball7, S. 8|. Zum anderen ermdoglicht der Konsensmechanismus eine
hohe Manipulationssicherheit, da mehr als die Hélfte der weltweiten Rechenkapazitéit von
einer zentralen Instanz kontrolliert werden miisste, um mit einer hohen Wahrscheinlichkeit
als Erster den Hashwert zu finden und den Block zu erzeugen [PwC16, S. 37|[Hin19, S. 15].
Es wird daher auch durch den hohen finanziellen Einsatz von Hardware und Ressourcen,
insbesondere ein hoher Energieeinsatz, eine gewisse Sicherheit gewahrleistet. Da fiir die
Konsensfindung ein hoher Aufwand in Form von finanzieller Investition in Rechenleistung
besteht, diese aber entsprechend vergiitet wird, gilt es fiir einige als fairstes Verteilungs-

system fiir neue Wahrungen [Bunl7|.

Es gibt jedoch auch Nachteile beim PoW. Auch wenn die Wahrscheinlichkeit mehr als 50
Prozent der Rechenkapazitéit zu besitzen, um Manipulationsversuche zu starten, gering ist,

besteht dennoch ein Risiko, dass dies moglich ist [PwC16, S. 37]. Das Risiko wird auch als
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.01 %-Angriff“ bezeichnet. Die rechenintensive Aufgabe benotigt zudem eine hohe Rechen-
leistung und verursacht damit auch einen hohen Energieverbauch bzw. Stromverbrauch. Es
wird héufig kritisiert, dass viele Emissionen dadurch ausgestoffen werden und daher zum
Klimawandel beitragen [Hinl19, S. 15][Kau20, S. 4|. Hinzu kommt, dass die Komplexitét
der Aufgabe den Durchsatz der Blockchain-Netzwerke begrenzt und die Transaktionsge-

schwindigkeit verlangsamt [Him19, S. 12].

Proof of Stake (PoS)

Um dem hohen Energieverbrauch, der durch rechenintensive Aufgaben entsteht, entgegen-
zuwirken, wurde der PoS-Mechanismus entwickelt. Es werden bevorzugt Knoten mit hoher
Einlage (,Stake”) angefragt, die weniger rechenintensive Aufgaben fiir die Erstellung eines
Blocks 16sen miissen. Diese werden, im Gegensatz zur PoW nicht Miner genannt, sondern
,WValidatoren bzw. ,Stakeholder” und werden fiir gewohnlich iiber Transaktionsentgelte

entlohnt [PwC16, S. 39].

Anstatt wie beim PoW Geld fiir die benotigte Hardware und den Ressourcen auszugeben,
kann das Geld als Einlage verwendet werden, um beim Konsensverfahren teilzunehmen
[PwC16, S. 39]. Die Wahrscheinlichkeit als Validator ausgewéhlt zu werden, ist bedingt vom
investierten Vermogen und vom Gesamtanteil der Kryptowéhrung des Systems [Him19, S.
10]. Der Algorithmus fiir die Bestimmung kann abhéngig vom Blockchain-System variieren

und soll sicherstellen, dass man nicht vorhersagen kann wer Validator wird.

Dabei gibt es verschiedene Ansétze von Algorithmen einen passenden Validator oder auch
mehrere Validatoren auszuwéhlen. Die zuféllige Auswahl basiert auf den Einsatz der Einla-
gen, sodass abgeschétzt werden kann, wer fiir die Erzeugung des nachsten Blocks mit grofier
Wahrscheinlichkeit vom Algorithmus herangezogen wird [PwC16, S. 40]. Ein anderer Algo-
rithmus bestimmt einen Validator durch das Alter seiner Coins. Zunéchst wird die Anzahl
der Coins je Netzwerkteilnehmer bestimmt und dann mit dem Zeitraum nach der Entste-
hung der Coins multipliziert. Besitzt ein Teilnehmer nach dieser Berechnung den héchsten
Wert, so ist er fiir die Erstellung des Blocks zustédndig. Die Coins miissen mindestens 30
und maximal 90 Tage alt sein. Das Alter wird, nachdem die Blockerzeugung stattgefunden
hat, wieder auf 0 gesetzt [Kau20, S. 4|. Neben den zwei Verfahren gibt es beispielsweise
noch den Algorithmus, dass eine Gruppe von zufilligen Validatoren ausgewahlt wird. Sie

kénnen den zu priifenden Block, nach Erreichen einer festgelegten Mehrheit, annehmen
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[Hin19, S. 15].

Der Grundgedanke von PoS basiert demnach darauf, dass die wohlhabenden Validatoren
aufgrund der hohen eingesetzten Einlage die Integritdt der Daten und die Weiterentwick-
lung der Blockchain anstreben. Daher werden sie fiir die korrekte Erstellung von Blocken
verantwortlich gemacht und haften zugleich mit ihrem eingesetzten Vermogen. [Bun19c, S.

13

Es ergeben sich aus dem PoS-Mechanismus Vorteile, die aus dem Vertrauen auf die Vali-
datoren hervorgehen. Dadurch kénnen die zu lésenden Aufgaben fiir die Erstellung eines
Blocks weniger rechenintensiv angegangen werden. Dies fiihrt gleichzeitig zu einer schnelle-
ren und ressourcenschonenden Bildung eines Blocks, die im Vergleich zum PoW wesentlich
umweltfreundlicher ist [Bun19c, S. 13|. Zudem missten mehr als 50% der gesamten Coins
gekauft werden, um eine Manipulation der Blocks durchzufiihren. Der Markt wiirde mit
einer Inflation reagieren und so die Kosten des Angriffs erhhen. Damit verbunden wire
der Angreifer selbst mit einer Entwertung der Coins betroffen, da er die grofste Anzahl an

Coins besitzt [Bit15, S. 17].

Nachteile des PoS-Ansatzes war unter anderem, dass anféngliche Einsétze von PoS Pro-
bleme hatten, einen Anreiz fiir positives Verhalten zu schaffen. Grund dafiir war, dass ein
Fehlverhalten keine Konsequenzen fiir die Validatoren nach sich zogen. Dieses Problem ist
auch unter dem ,Nothing at Stake-Problem“ bekannt [Ball7, S. 10]. Zudem koénnte es ge-
zielte Angriffe auf die digitale Geldbérse (,Wallets“) mit den eingesetzten Einlagen geben,

da die Einlage online und bekannt ist [Bunl7].

Proof of Authority (PoA)

Der PoA-Mechanismus wird vor allem bei privaten oder Konsortial-Blockchains verwen-
det. Es werden zuverldssige und vertrauenswiirdige Validatoren ausgewéhlt, die fiir die
Priifung der Transaktionen und letztlich fiir die Blockerstellung zustédndig sind. Es muss
dabei begutachtet werden, dass der Validator dafiir geeignet ist. Hierzu wird vorab seine
Vertrauenswiirdigkeit getestet sowie seine Identitét preisgegeben. Die Anzahl der Validato-
ren beschrankt sich dabei auf eine kleine Gruppe, in der rundenbasiert ein Validator einen

Block zur Erzeugung vorschlagt, der dann von der Mehrheit der Gruppe akzeptiert werden
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muss. [Hinl9, S. 16|

Die Vorteile von PoA sind gegeniiber einer zentralisierten Datenbank, dass bei einem An-
griff das Netzwerk nicht komplett iibernommen werden kann [PwC16, S. 42|. Ein weiterer
Vorteil ist, dass keine rechenintensiven Aufgaben gelost werden miissen wie beim PoW.
Dabher ist es deutlich performanter und ressourcenschonender als die zuvor beschriebenen
Konsensmechanismen PoW und PoS. Dadurch ist ein durchsatzstarkes und effizientes Ar-

beiten moglich [Hin19, S. 16].

Der Nachteil besteht bei dem hohen Vertrauen auf eine kleine Gruppe von Validatoren
[Bun19c, S. 13|. Diese konnen die Macht ausnutzen und so auf das Netzwerk Einfluss
nehmen, was einem dezentralen Netzwerksystem widerspricht. Aus diesem Grund verwen-
den offentliche Blockchains andere Konsensmechanismen. PoA wird bevorzugt bei privaten
Blockchains auf unternehmerischer Seite eingesetzt, wo die Validatoren physischen Auto-

ritdten entsprechen [Kau20, S. 17][PwC16, S. 42].

2.1.4 Blockchain-Varianten

Wie bereits angemerkt kann man nicht von ,der Blockchain reden, da es viele verschie-
dene Auspragungen und Varianten gibt, die abhéngig von der Frage, wofiir die Blockchain
verwendet werden soll, ausgewahlt werden. Dabei lassen sich verschiedene Formen von
Blockchains hinsichtlich des Zugangs zum System und des Zugriffs auf die Daten einord-
nen. Es gibt die Unterscheidung zwischen o6ffentlichen (,,public*) und privaten (,private*)
Blockchains, die den Zugang zum Netzwerk und den Umgang mit den Transaktionsdaten

festlegen.

Bei public Blockchains darf jeder am Netzwerksystem teilnehmen, egal ob als Node oder
Miner bzw. Validator. Ein Identitédtsnachweis ist nicht notig, um Transaktionen zu tétigen
und Transaktionsdaten im Netzwerk einzusehen. Eine nachtréigliche Anderung der Daten,
aber auch der Blockchain-Architektur wie beispielsweise des verwendeten Konsensmecha-
nismus erweist sich als schwierig. Dafiir ist ein hoher Aufwand nétig, dessen Umsetzung
nur durch eine Mehrheit der Netzwerkteilnehmer erreicht werden kann, da es keine zentrale

Instanz gibt. [Bunl9c, S.13-14|[PwC16, S. 14]

Private Blockchains haben dagegen einen beschréankten Zugriff auf die Blockchain und

daher eine beschrankte Anzahl von Teilnehmern. Diese werden durch eine zentrale In-
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stanz bestimmt und werden auf Basis ihrer Vertrauenswiirdigkeit ausgewahlt. Dazu wird
die Identitéit bekannt gegeben. Anders als 6ffentliche Blockchains kénnen Anderungen des
Systems schneller durch eine zentrale Instanz umgesetzt werden. Die private Variante ist
besonders fiir unternehmensinterne Prozesse geeignet, die nur einem speziellen Personen-

kreis besondere Rechte vergibt. [PwC16, S. 14|[Bunl9c, S. 14]

Neben der Frage, wer am Netzwerksystem teilnehmen und die Transaktionsdaten einsehen
kann, gibt es auch Restriktionen im Kontext der Konsens-Teilhabe. Also wer zur Validie-
rung und Erstellung von Blécken befdhigt ist und somit Erlaubnis erhilt oder ihm diese
verwehrt wird. Dabei unterscheidet man zwischen genehmigungsbasierte (,,permissioned®)
und genehmigungsfreie (,permissionless‘) Blockchains. Die permissionless Blockchains er-
lauben allen Netzwerkteilnehmer an der Konsensfindung sowie der Validierung und Er-
stellung von Blécken teilzunehmen. Im Gegensatz dazu werden diese Tétigkeiten bei einer
permissioned Blockchain nur bestimmten Netzwerkteilnehmer gewéhrt, die von einer zen-
tralen Instanz ausgewéhlt werden [Bunl9a, S. 11]. Eine Kombination der &ffentlichen und

privaten mit den Varianten ist dabei moglich. Die Abbildung 8 fasst diese zusammen.

P Public Public
Public Q Permissionless Permissioned
Jeder kann am Netzwerk Jeder kann am Netzwerk
teilnehmen, teilnehmen,
Transaktionsdaten Transaktionsdaten
einsehen und Blocke einsehen, aber nur nach
validieren bzw. erstellen Erlaubnis Blécke validieren
bzw. erstellen

Private Private
Permissionless Permissioned
Nur bestimmte Teilnehmer Nur bestimmte Teilnehmer
kénnen am Netzwerk kénnen am Netzwerk
teilnehmen, teilnehmen,
Transaktionsdaten einsehen, Transaktionsdaten einsehen
aber jeder Teilnehmer kann und nur nach Erlaubnis
Blécke validieren bzw. Blécke validieren bzw.
Private O erstellen erstellen
Permissionless Permissioned

Abbildung 8 Kombinationen der Blockchain-Varianten (eigene Darstellung), in Anlehnung an
[PwC16, S. 13|
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2.1.5 Smart Contracts

Die BCT erméglicht aber nicht nur die Ubertragung von Transaktionen, sondern beispiels-
weise auch die dezentrale automatische Ausfiithrung von Programmcode. Bereits 1997 hatte
Nick Szabo den Gedanken, Vertrige automatisiert ablaufen zu lassen. Er nannte diese au-
tomatisierten Vertrige, die mittels Programmcode, Schnittstellen und Protokolle méglich
waren, ,Smart Contracts” [Sza97|. Dabei sind keine Vertrige im juristischen Sinne gemeint,
sondern sie regeln und koordinieren Abldufe bzw. Datenfliisse [Bunl9b, S. 33|. Die Smart
Contracts beschreiben dabei eine Wenn-Dann-Beziehung, die eine vereinbarte Bedingung
erst ausfithrt, wenn ein bestimmtes Ereignis eintrifft bzw. ein bestimmter Zustand erreicht
wird. Dabei hdngen Smart Contracts nicht unmittelbar mit der Blockchain zusammen, sind

aber aufgrund der Eigenschaften der BCT gut geeignet, um diese Konstrukte umzusetzen.

Der Code des Smart Contracts wird in Form einer Transaktion an die Blockchain ver-
schickt und dann von den Netzwerkteilnehmern validiert [Bunl9a, S. 28|. Der Code 16st
dabei selbststindig eine bestimmte Aktion aus, wenn die vorher definierten Bedingungen
eintreffen bzw. durch gewisse Ereignisse ausgelost werden. Ausloser konnen entweder Anfra-
gen von Benutzern, ausgefiihrte Transaktionen oder andere Smart Contracts sein [PwC16,
S. 45]. Die Bedingungen der Transaktionen konnen hierbei iiber die Benutzeroberfliche

festgelegt werden [Bunl9c, S. 16].

Die Nicht-Abstreitbarkeit und Unverdnderbarkeit der BCT bieten eine hohe Sicherheit und
Transparenz, sodass nachtragliche Veranderung des Programmcodes nicht moglich sind. Da
die Smart Contracts zudem an alle Netzwerkknoten verteilt und validiert werden, ist eine

Uberpriifbarkeit und Durchsetzbarkeit jederzeit gewihrleistet [Ada20, S. 55].

Ein Beispiel soll die Abbildung 9 darstellen. Hierbei wird ein Kaufvertrag zwischen einem
Verkdufer und einem Kéufer iiber ein Smart Contract in der Blockchain durchgefiihrt. Der
Verkéufer bietet dabei einem potenziellen Kéufer einen Wertgegenstand (Asset) an. Sowohl
der Programmcode als auch Transaktionen des Kaufvertrags werden in der Blockchain ge-
speichert. Sind die vereinbarten Bedingungen erfiillt, erfolgt ein Austausch des Assets und

der Zahlung. [Hin19, S. 20-21]
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Asset Y ! Asset
% »  Smart Contract ! > %
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l Transaktionen T @

Programmcode

Blockchain
speichert:
Programmcode
Smart Contract
Transaktionen

Abbildung 9 Kaufvertrag durch Smart Contract (eigene Darstellung), in Anlehnung an [Hin19,
S. 20]

Eine bekannte Blockchain, die Smart Contracts im System eingebunden hat, stellt die
quelloffene und fiir jedermann zugéngliche Blockchain Ethereum dar. Sie ist dabei nicht nur
eine einzelne Blockchain, sondern eine ganzheitliche Blockchain-Plattform, die eine eigene
Kryptowédhrung enthélt, auch Ether genannt. Zudem befinden sich dort blockchain-basierte
Anwendungen, die auch als ,,Decentralized Applications (DApps)“ bezeichnet werden. Sie
sind nicht beschréankt auf die Blockchain, sondern kénnen auch in einem P2P-Netzwerk
eingesetzt werden. DApps verwenden Smart Contracts, die unter anderem Musikstreaming-

Dienste, Finanzdienstleistungen oder auch Computerspiele anbieten kénnen.

Oracle

Ist ein Smart Contract abhéangig von Ereignissen oder Zusténden, die aufserhalb der Block-
chain stattfinden, dann miissen diese notwendigen Informationen von einer externen Kom-
ponente auf die Blockchain iibertragen und verarbeitet werden. Die externe Komponente
wird auch als Oracle bezeichnet. Sie ermoglicht eine Verkniipfung der Blockchain mit Infor-
mationen aus der Realwelt. Diese Daten kdnnen Inputs von digitalen Plattformen sein, aber
auch Sensoren fiir die Temperaturmessung. Sie verifizieren die Daten aus der realen Welt
und stellen es dem Smart Contract zur Verfiigung. So kann die Wenn-Dann-Bedingung an-
hand der von aufsen erfassten Daten stetig gepriift werden. Beispielsweise wenn die Ware
eine vorher definierte Temperatur erreicht, dann soll sie dem Kunden ausgeliefert werden.

[PwC16, S. 46][Bunl9c, S. 16]
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2.2 dezentrale Energieversorgung

In diesem Kapitel werden die unterschiedlichen Definitionen der dezentralen Energiever-
sorgung vorgestellt und danach die Unterschiede zur zentralen Energieversorgung genannt.
Des Weiteren wird eine Gegeniiberstellung der jeweiligen Vor- und Nachteile aufgestellt,

um ein besseres Grundversténdnis fiir die spitere Ausarbeitung zu erhalten.

2.2.1 Definition

Es gibt viele verschiedene Definitionen von der ,dezentralen Energieversorgung, die durch
die Betrachtung unterschiedlicher Blickwinkel entstehen. Das Energiewirtschaftsgesetz (En-
WG) definiert in § 3 Abs. 11 die dezentrale Erzeugungsanlage als eine ,,an das Verteilernetz
angeschlossene verbrauchs- und lastnahe Erzeugungsanlage® [Bun20]. Eine dhnliche Defi-
nition lasst sich auch von Valentin Bertsch ableiten. Er definiert es folgendermafsen: ,,Unter
dezentralen Stromerzeugungsanlagen versteht man daher insb. solche Anlagen, die in ein
Offentliches Verteilnetz, gewohnlich ein Mittel- oder Niederspannungsnetz, einspeisen oder
der Eigenversorgung dienen.“ Hierbei unterscheidet Bertsch nicht zwischen der Art der
Energiegewinnung. Fiir ihn werden beispielsweise Wind- und Solarkraftanlagen gleicher-
mafen zur dezentralen Stromerzeugung gezéhlt, solange sie auf die genannte Definition
zutreffen [Berl18|. Der Verband der Elektronik Informationstechnik e.V.(VDE) versteht die
dezentrale Versorgung ,als lokale, verbrauchsnahe Versorgungsform, [..| die die bestehende
zentrale Versorgung ergénzt und ggf. ersetzt.“[Ene07, S. 11] Die Denkfabrik Agora Ener-
giewende bringt in ihrer Analyse hervor, dass es nicht sinnvoll sei, den Begriff Dezentralitat
streng festzulegen. Eine substanzielle Definition wiirde wichtige Aspekte des Dezentralitéts-
diskurses rein definitorisch ausschlieffen. Vielmehr soll Dezentralitét als ein Sammelbegriff

fiir verschiedene Themenbereiche gelten [Agol7, S. 27-28|.

Merkmale

Eine Abgrenzung zwischen einem dezentralen und zentralen Energiesystem kann durch
quantitativen oder qualitativen Merkmalen durchgefiihrt werden. Eine quantitative Ana-
lyse kann durch Festlegung eines bestimmten Schwellenwertes einen Stromerzeuger als de-
zentral oder zentral einstufen. Da keine einheitlich geregelte Schwelle dafiir existiert, kann
anhand qualitativer Merkmale eine Einordnung stattfinden. Diese konnen bei der Beur-

teilung jedoch stark schwanken. Die vier Hauptmerkmale fiir eine qualitative Bewertung
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der Dezentralitdt oder Zentralitdt eines Energiesystems sind demnach die Kleinteiligkeit
der Anlage, Verbrauchernéhe, geringe Konzentration der Eigentiimerverhéltnisse und die

Beschaffenheit der eingesetzten Primérenergietrager. [Reil3, S. 12]

Die Kleinteiligkeit der Anlage bedeutet, dass die Grofe der Anlage fiir eine Einordnung zu
berticksichtigen ist. Jedoch kann bei der Betrachtung der Blickwinkel eine wesentliche Rolle
spielen. Fiir die Bundesregierung kénnte ein Energiesystem als kleinteilig eingestuft werden.
Hingegen wird sie von einem lokalen Netzbetreiber als grofs angesehen. Die Verbraucher-
nihe beschreibt eine moglichst lokale Frzeugung entsprechend der Nachfrage. Auch hier
herrscht keine eindeutige Festsetzung, wann ein Erzeuger als dezentral gilt. Ebenso gibt es
keine eindeutige Grenze fiir eine geringe Konzentration der Eigentiimerverhéltnisse. Unter
diesem Kriterium fallen sowohl Besitz- als auch Finanzierungsverhéltnisse. Die Beschaf-
fenheit der eingesetzten Primérenergietrager versucht eine méglichst lokale und COsq-freie
Energieversorgung einzuleiten. Eine Einordnung fiir Solar-, Wind- und Wasserkraft vor Ort
wird keine Probleme darstellen. Fiir die Beurteilung bei der Verwendung von lokaler Bio-
masse miissen verschiedene Aspekte wie der Anbaumethodik begutachtet werden. [Reil3,

S. 12-13]

2.2.2 Vor- und Nachteile zur zentralen Energieversorgung

Ein kurzer Uberblick iiber die Vorteile sowie Nachteile der zentralen und dezentralen Ener-

gieversorgung soll in diesem Abschnitt gegeniibergestellt werden.

Bei der zentralen Energieversorgung bedarf es keiner Neuinstallation von Geréten und auch
eine Wartung durch den Verbraucher entfillt. Hinzu kommt, dass der Kunde des zentra-
len Energieversorgers keine Investitionen tétigen muss, um am System teilzunehmen. Ein
weiterer Vorteil ist die Wetterunabhéngigkeit. Durch zumeist Nutzung von fossilen Energie-
trager besteht keine Abhéngigkeit vom Wetter. Dem Verbraucher macht es in Bezug auf die
Stromversorgung nichts aus, ob die Sonne scheint oder es regnet. Gegeniiber den Vorteilen
stehen auf der anderen Seite die Nachteile der zentralen Energieversorgung. Eine Abhén-
gigkeit vom Wetter gibt es fiir den Kunden nicht, jedoch beim Energieversorger selbst.
Er ist von Erhohungen der Energiepreise des Versorgers ausgesetzt, kann aber mit einem
Wechsel des Stromanbieters reagieren. Dies erweist sich auf lange Sicht als nicht optimal.
Die Energiekosten sind langfristig hoher als bei einer Kombination aus Selbstversorgung,

Einspeisung und Strom vom Erzeuger. Zudem schadet die fossile Energiegewinnung der
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Umwelt durch einen hohen COs-Ausstofs. Die dezentrale Energieversorgung hat als wich-
tigen Vorteil die Unabhéangigkeit vom zentralen Versorger und den Preisschwankungen.
Eine Anderung auf dem Strommarkt durch beispielsweise einer Strompreiserhéhung hat
fiir den Verbraucher eines dezentralen Systems keine Auswirkungen. Eine Investition kann
auf lange Sicht kostengiinstiger sein, wenn der Strom selbst produziert und verbraucht
wird. Da die Energiegewinnung bei dezentraler Energieversorgung oftmals durch erneu-
erbare Energien erfolgt, belastet sie die Umwelt im Gegensatz zur zentralen Versorgung
kaum. Die Nachteile sind dagegen abzuwégen. Um ein dezentrales System aufzubauen ist
meist eine Investition nétig, die sich aber nach wenigen Jahren selbst amortisiert hat. Die
Abhéngigkeit vom Wetter ist hierbei gegeben. Um diesem Problem entgegenzuwirken ist
eine Anbindung an das zentrale System vorzunehmen, sodass eine gewisse Abhéngigkeit
vom zentralen Energieversorger bestehen bleibt. Eine komplette Autarkie ist daher nicht

zu erreichen. [Eicl5]
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3 Anwendungsfille der Blockchain-Technologie in der Ener-

giewirtschaft

In diesem Abschnitt werden auf vielversprechende Anwendungsfélle der BCT in der Ener-
giewirtschaft eingegangen, die zu einer dezentralen Energieversorgung beitragen konnen.
Die im Folgenden beschriebenen Bereiche sind anhand von Studien ausgewéhlt worden,
die am meisten Potenzial dafiir aufweisen. Dabei wurden auf Studien der PwC, eine
Wirtschaftspriifungs- und Beratungsgesellschaft, der Deutschen Energie-Agentur GmbH
sowie der Forschungsstelle fiir Energiewirtschaft zugegriffen. Diese eignen sich aufgrund
des Fachwissens zahlreich eingebundener Experten sowie Gutachter als wissenschaftliche
Quellen. Zudem weisen sie eine Aktualitdt und Relevanz fiir die Forschungsfragen der vor-

liegenden Arbeit auf.

Besonders interessant und zukunftsorientiert sind die Anwendungsfille im Bereich P2P-
Energiehandel, Labeling und Zertifizierung, Asset Management, Elektromobilitdt und Net-
zengpassmanagement. Nachdem die Potenziale der BCT in diesen Bereichen fiir eine dezen-
trale Energieversorgung aufgezeigt wird, werden jeweils aktuelle und nennenswerte Projek-
te vorgestellt. Diese sollen einen zukunftsfahigen Einblick der BCT in der Energiewirtschaft

deutlich machen, um weitere Blockchain-Projekte in diesem Bereich hervorzubringen.

3.1 Peer-to-Peer Energiehandel

Der Wandel des Energiemarktes hin zu mehr erneuerbaren Energien und die beschlossene
Energiewende treiben Konsumenten an, ihren Strom mit Photovoltaik-, Windkraft- oder
Biogasanlagen selbst zu produzieren. Zudem geht der Wunsch einher, den iiberschiissi-
gen erzeugten Strom unter anderen zu verkaufen bzw. zu beschaffen und somit aktiv an
der Wertschopfungskette teilzunehmen [Bogl9]. Damit erfolgt ein Paradigmenwechsel vom
traditionellen, passiven Kunden zum aktiven, teilnehmenden Erzeuger und Konsumenten

[Vogl19|.

Akteure, die sowohl Verbraucher als auch Erzeuger sind, nennt man auch Prosumenten.
Ein Prosument produziert und verbraucht dabei nicht nur seine selbst erzeugte Energie,
sondern beteiligt sich aktiv an dem Strommarkt. Er kann entweder seinen iiberschiissigen
Strom abgeben oder den Strom aus dem Stromnetz beziehen und seinen Energiedefizit

damit ausgleichen. Zumeist sind Prosumenten private Personen, die in kleinere Anlagen
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und Energiespeichersystemen investiert haben.

Schliefen sich mehrere Prosumer zu einer Gemeinschaft kann ein P2P-Energiechandel ent-
stehen. Der gehandelte Strom kann dabei nicht nur an den Netzbetreiber, sondern direkt
zwischen den Peers ausgetauscht werden, ohne dass ein Ubertragungsnetzbetreiber (UNB)
als Mittelsmann dafiir notwendig ist. UNBs sind Dienstleistungsunternehmen, die die In-
frastruktur {iberregionaler Stromnetze betreiben. Sie sorgen fiir eine bedarfsgerechte In-
standhaltung und Koordinieren die Ein- und Ausspeisungen. Die Zukunftsvision des P2P-
Energiehandels ist dahingehend ein dezentral gesteuertes Transaktions- und Energieliefer-

system ohne eine zentrale Instanz zu schaffen [PwC16, S. 16].

Es gibt verschiedene Formen des P2P-Energiehandels. Ein P2P-Energiehandel kann zwi-
schen Kunden eines Energieversorgungsunternehmen stattfinden. Dadurch, dass Kunden
den Strom direkt beim Erzeuger bezichen, wird die Rolle des klassischen Energieversor-
gers zum Verwalter des Marktplatzes gewandelt. Er iibernimmt nunmehr die Realisierung
und Abwicklung der Vertrige, hat aber keinen Einfluss auf den Informationsaustausch der
Peers [Vogl9]. An der P2P-Gemeinschaft konnen beispielsweise Eigenheimbesitzer mit So-
laranlage, die als Produzenten agieren, teilnehmen. Doch auch Privatpersonen, die Wert
auf lokalen und sauber erzeugten Strom setzen, konnen daran als Konsumenten teilnehmen

[Ete20, S. 325].

Es entstehen idealerweise im P2P-Energiehandel fiir alle Beteiligten Synergieeffekte. Zum
einen kann der Produzent einen héheren Preis pro kWh erhalten als es an der Stromborse
moglich wire. Zum anderen verfiigt der Kunde iiber eine freie Auswahl zwischen verschie-
denen Stromanbietern und kann sich bewusst und frei entscheiden. Kann ein Kunde auf
der Plattform kein ausreichendes Angebot finden, iibernimmt das Energieversorgungsun-
ternehmen die Energiebelieferung. Damit kann eine jederzeitige Versorgung des Kunden
gewahrleistet werden. Der Energieversorger ist ein Intermediér, der lediglich die Aufgabe
hat Angebot und Nachfrage auf einer Plattform zusammenzubringen und die regulatori-

schen Anforderungen fiir seine Kunden zu erbringen. [Bun19c, S. 28 f.|

Zudem kann die Plattform fiir den Kunden eine erhéhte Transparenz ermoglichen und die
tatsdchliche Stromherkunft nachweisen. Der Kunde weifs, wo sein Strom herkommt und
dies kann seine Entscheidung mafsgeblich beeinflussen. Der Energieversorger hingegen pro-

fitiert von der Ndhe und einem stéarkeren Bezug zum Kunden, die fiir mehr Interaktionen
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auf der Kundenplattform sorgen. [Vogl9|

Die technische Umsetzung des P2P-Energiehandels soll dabei die BCT in Verbindung mit
Smart Contracts iibernehmen. Die beiden Technologien sollen den Plattformbetreibern
die plattformseitige Realisierung von Vertrédgen ermoglichen und sowohl auf digitaler als
auch auf energiewirtschaftlicher Seite Vertrauen, Sicherheit und Verfiigbarkeit gewéhrleis-
ten [Bogl9]. Die Eigenschaften der Blockchain schafft Transparenz fiir Kunden, da alle
Transaktionen beziiglich des Stromaustausches auf einer o6ffentlichen Blockchain fiir je-
den Netzwerkteilnehmer einsehbar und nachvollziehbar dargelegt werden. Die dezentrale,
verteilte Speicherung gibt zudem eine Ausfallsicherheit und Konsistenz der in der Block-
chain gespeicherten Daten sowie Manipulationssicherheit. Mit den Smart Contracts kénnen
Wenn-Dann-Beziehung realisiert werden. Dies kann in Bezug auf den P2P-Energichandel
sinnvoll sein, wenn beispielsweise der tagliche Kauf der bendtigten Menge Energie eines
Konsumenten von einem Prosumer abgebildet werden soll [Vogl19|. Smart Contracts erset-
zen jegliche Zwischeninstanzen und setzen die Peers direkt in Austausch. Da die Smart
Contracts zudem in der Blockchain abgespeichert sind, ist eine nachtrégliche Verdnde-
rung der Bedingungen nahezu ausgeschlossen, was fiir eine erhohte Sicherheit spricht. Die
Technologien schaffen damit eine sichere und transparente Geschéftsabwicklung zwischen
Prosumer und Konsumenten ohne Eingriffe von Intermedidren. Dadurch ergibt sich Flexi-

bilitdt und Einsparung von Transaktionskosten.

Energieversorger

wahit v erstellt Bietet
Stromproduzenten Strom an
> P2P-Energieplattform <
basiert auf
\ 4
Blockchain-Technologie
Smart Contracts

Ku D# }/

Prosumer

Strom Entgelt

Abbildung 10 Geschéftsmodell P2P-Energiehandel (eigene Darstellung), in Anlehnung an [Vog19]
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In Abbildung 10 wird das innovative Geschéftsmodell eines P2P-Energiehandels zwischen
Kunden eines Energieversorgungsunternehmen beschrieben. Der Kunde kann einen Strom-
produzenten iiber die vom Energieversorger bereitgestellte P2P-Plattform auswéhlen. Der
Prosumer kann seine {iberschiissige Energie auf dieser anbieten. Die Abwicklung und Rea-
lisierung der Transaktionen erfolgt daher iiber die P2P-Plattform, die auf der BCT und
Smart Contracts basieren. Die getdtigten Transaktionen kénnen dann iiber die gewihlte
Blockchain angestofien, iibermittelt und schliefflich manipulationssicher dokumentiert wer-
den [PwC16, S. 16]. Die Smart Contracts iiberpriifen die notwendigen Bedingungen fiir
eine erfolgreiche Transaktion und l6sen die Ausgabe des Stroms bzw. des Entgeltes an die

jeweiligen Akteure aus.

3.1.1 Brooklyn Microgrid

Moglich ist auch ein direkter Handel zwischen einzelnen Haushalten in einem Mikronetz-
werk (,Microgrid“), das bereits in dem bekanntesten Blockchain-Projekt in der Energie-
wirtschaft getestet wurde. Das Projekt tragt den Namen ,Brooklyn Microgrid* und wird
durch ein Joint Venture zwischen den amerikanischen Technologieunternehmen LO3 Energy
und ConsenSys durchgefiihrt. LO3 Energy entwickelt dabei die eigene private Blockchain-
Plattform ,Exergy“. Hingegen stellt ConsenSys eine Anwendung auf Basis von Ethereum-

Applikationen bereit. [SHK'20, S. 35]

Microgrids kénnen wichtig fiir eine zunehmend dezentrale Energieversorgung sein. Sie kon-
nen dabei an das iibergeordnete Stromnetz angebunden sein, aber sich auch selbst als
geschlossene und autarke Insellésung versorgen. Das Microgrid besteht dabei aus mehre-
ren, lokalen Energieversorgern, die zum Teil Prosumer sein kénnen. Mit Microgrids lasst
sich unter anderem das {ibergeordnete Stromnetz mit lokal erzeugtem Strom versorgen,
wenn die iiberregionale Stromversorgung beispielsweise aufgrund einer Naturkatastrophe
ausfallt [MNBT18, S. 208]. Der Einsatz kann dementsprechend fiir eine Notfallversorgung

dienen, um zuséatzliche Versorgungssicherheit zu gewéahrleisten.

Das Projekt startete 2016 in Brooklyn, New York, und durchlief einen dreimonatigen Test-
lauf flir den P2P-Energichandel zwischen den mitwirkenden Haushalten. Es wurde eine
P2P-Plattform geschaffen, die Energietransaktionen zwischen verschiedenen Akteuren de-
zentral abwickeln soll. Dabei wurden fiinf Prosumer, die lokalen Strom mit Solaranlagen

erzeugen und fiinf benachbarte Konsumenten, die den iiberschiissigen Strom der Prosumer
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kaufen konnten, miteinander iiber das regulére Stromnetz verbunden (sieche Abbildung 11).
Das dezentrale P2P-Stromnetz hatte die Idee, nicht selbst verbrauchte und damit {iber-
schiissige Energie eines Haushaltes an die benachbarten Héuser zu verkaufen. Damit wurde
weltweit der erste gehandelte Strom in einer Blockchain gespeichert. Das ganze Projekt soll
aufzeigen, wie ein Microgrid bzw. Nachbarschaftsstromnetz im Energiesektor durch Einsatz
der BCT zukiinftig aussehen konnte und dient daher als Wegweiser. Es strebt gleichzeitig
nach einer dezentralen Energieversorgung, da kleine und lokale Energieerzeuger zu einem

Netzwerk verbunden werden [PwC16, S. 20].

Die Teilnehmer wurden mit Smart Metern ausgestattet, die als Oracle fiir die reale Daten-
erfassung in Echtzeit fungieren und die jeweilige Energiegewinnung sowie den Verbrauch
in regelmiifigen Abstinden messen [Bunl9c, S. 27|. Uber diese intelligenten Messsysteme
werden die Daten dann in die Blockchain gespeichert und anhand dieser kénnen indivi-
duelle Prognosen fiir die teilnehmenden Akteure erstellt sowie die berechnete Uberschuss-
nachfrage oder -angebot in Form fiktiver Tokens an die Mitglieder verteilt werden (siehe
Abbildung 11) [MNB*18, S. 208]. Die Prosumer und Konsumenten kénnen dabei auf der
Plattform frei festlegen, zu welchem Preis sie den erzeugten Strom handeln moéchten. Rea-
lisiert und implementiert werden diese Bedingungen durch bzw. in Smart Contracts. Die
vereinbarten Transaktionen werden bei Erfiillung der Bedingungen tiber die Blockchain au-
tomatisiert abgewickelt. Das Akzeptieren und Auslésen werden noch manuell vom Benutzer
getitigt, die in Zukunft vollkommen automatisiert ablaufen sollen [ARF*19, S. 155]. Jede
Microgrid-Transaktion wird in der Blockchain aufterdem mit einem Zeitstempel versehen,
die Transparenz und Nachvollziehbarkeit gewéhrleisten soll. Ein Beispiel fiir eine sinnvolle
Nutzung von Smart Contracts wire, dass ein Konsument Strom dann nachfragt, wenn eine

bestimmte Preisschwelle unterschritten wird oder Griinstrom bzw. lokaler Strom verfiigbar

ist [BDE17, S. 37].

Das Projekt beobachtet zudem, ob Verbraucher Eigeninteresse entwickeln an einem Micro-
grid teilzunehmen und untereinander Energie zu handeln. Die eingesetzten Technologien
eroffnen fiir jedermann eine Teilhabe, der entweder eine Solaranlage besitzt oder als Kon-
sument Teil des Netzwerkes sein und lokal erzeugten Strom beziehen méchte. Prosumer
profitieren von der Moglichkeit ihre iiberschiissige Energie zu individuellen Preisen an-
zubieten, anstatt wie bislang eine feste Vergiitung zu erhalten, wenn der Strom ins Netz

eingespeist wird [PwC16, S. 20]. Der Anreiz an einem P2P-Energiehandel besteht auferdem
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Abbildung 11 Brooklyn Microgrid Projekt (eigene Darstellung), in Anlehnung an [PwC16, S. 20|

darin, aktiv an der Wertschopfungskette und am Energiemarkt teilzunehmen und so eine
weitere Einnahmequelle durch den Verkauf des selbst erzeugten Stroms zu eréffnen. Gleich-
zeitig hofft der Teilnehmer auf bessere Strompreise als auf dem klassischen Strommarkt
und hat Gewissheit tiber die Herkunft des Strom, das lokal von benachbarten Teilnehmern

des Microgrids erzeugt wird [Bunl9c, S. 27].

Mittlerweile erfiillt das Projekt alle erforderlichen Komponenten fiir ein Microgrid Ener-
giemarkt. Die Komponenten setzen sich aus dem Microgrid, einem Netzanschluss, einem
Informationssystem, dem Marktmechanismus, dem Preismechanismus und dem Energie-
managementsystem zusammen [BDE17, S. 37|. Bei dem dreimonatigen Testlauf wurden
die Marktmechanismen des Brooklyn Microgrids jedoch kaum genutzt und nur ein Kon-
sument und ein Prosumer handelten mit Strom. Ein Grund dafiir konnte der festgesetzte
Preis fiir erneuerbare Energien sein [ZH18, S. 36]. Der Entwickler von LO3 Energy teilte

mit, dass die Technologie jedoch weiterentwickelt und mittlerweile ausgereift sei.

Ein Hindernis bestand anfangs bei den regulatorischen Rahmenbedingungen, die eine Wei-
terentwicklung und Ausbreitung des Projektes mit einer Mehrzahl an Teilnehmern ver-
hinderten. Denn die dort herrschenden Gesetze regeln, dass nur Versorger und Einzel-
handelsdienstleister geméaft den Vorschriften des Staates New York kaufen und verkaufen
diirfen. Daraufhin wurde seitens des Projektteams ein regulatorischer Testbereich beim
Ministerium fiir 6ffentlichen Dienst des Staates fiir die Genehmigung von Brooklyn Micro-
grid als kommerzielles Projekt beantragt. Ein zwolfmonatiges Pilotprogramm fiir Brooklyn

Microgrid als P2P-Energiehandel wurde daraufhin Anfang 2020 zugelassen, die auf den FEr-
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fahrungen des ersten Testdurchlaufs aufbauen. An dem Projekt nehmen 40 Prosumer, die
ihre regenerative und lokale Energie anbieten, und 200 Konsumenten fiir die Abnahme
der iiberschiissigen Energie, teil [ZH18|. Die zukiinftigen Beobachtungen erhoffen, dass
die iiberschiissige Energie gewinnbringend an andere Verbraucher verkauft werden kann.
Gedndert wurde ein Offentlicher Zugriff des Marktplatzes fiir den Energiehandel auf der
Plattform und eine Mindestuntergrenze fiir den Handelspreis soll nicht festgesetzt werden

[Shal9].

Die Vorteile eines Microgrids mit Nutzung der BCT sind umfassend und vielversprechend.
Angefangen bei der Moglichkeit zur Abkopplung vom iibergeordneten Stromnetz bis hin
zur Selbstversorgung in einem kleinen lokalen Mikronetz mit erneuerbarer Energieerzeu-
gung. Konsumenten erhalten dadurch mehr Entscheidungsgewalt gegeniiber ihren Ener-
gieversorgern und die Prosumer konnen ihre iiberschiissige Energie an die benachbarten
Konsumenten verkaufen. Das Microgrid macht es fiir Verbraucher auflerdem attraktiv,
selbst aktiv mitzuwirken und Solaranlagen auf ihren Dé&chern zu installieren. Ein posi-
tiver Effekt daraus ist die Umweltfreundlichkeit, da mehr erneuerbare Energien erzeugt
und COs-Emissionen reduziert werden. Die BCT macht Transaktionen durch das direkte
Handeln zwischen Akteuren effizient und aufgrund der einsehbaren Transaktionshistorie
transparent sowie nachvollziehbar fiir einen lokalen Energiehandel. Diese Transparenz und
Nachvollziehbarkeit kann dem Konsumenten Gewissheit iiber die tatséchliche Herkunft
des Stroms bringen, das bei klassischen Energieversorgern meist nicht der Fall ist. Da die
BCT die Abhéngigkeit von einer zentralen Instanz auflost, kénnen Nachbarn untereinander

direkt mit selbst erzeugtem Strom handeln.

3.1.2 Allgdu Microgrid und Pebbles
Allgidu Microgrid

Das Brooklyn Microgrid 16ste damals einen regelrechten Hype in der Medienwelt. Ein dhn-
liches Projekt ist das ,Allgdu Microgrid®, dass sich zum Ziel gesetzt hat ein Microgrid
in Deutschland aufzubauen und zu testen. Unterstiitzt wird das Projekt mit intelligen-
ten Messsystemen des bereits erfahrenen Unternehmen LO3 Energy. Ausgewihlt und mit
den intelligenten Messsystemen ausgestattet werden fiinf Teilnehmer, die sich aus Pro-
sumentenhaushalte mit Photovoltaikanlagen, flexible sowie reine Verbrauchshaushalte und

einem Gewerbebetrieb zusammensetzen. Diese Zusammensetzung soll fiir ein mdoglichst
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vielfaltiges und unterschiedliches Erzeugungs- und Verbrauchsverhalten fiir einen lokalen
Energichandel sorgen [SL19, S. 201|. Damit lassen sich umfangreiche Erkenntnisse fiir eine

zukiinftige Realisierbarkeit und fiir weitere Forschungsprojekte ableiten.

Der Zusammenschluss der eingesetzten Messsysteme bilden dabei ein privates Blockchain-
Netzwerk, das ethereumbasiert ist und die Akteure untereinander vernetzt. Dies ermdog-
licht ein aktives Handeln mit Strom. Angebot und Nachfrage werden automatisiert auf
Grundlage von Smart Contracts durchgefiihrt, die zu einem blockchain-basierten P2P-
Energichandel verhelfen. Dem Nutzer wird eine Applikation zur Verfiigung gestellt, mit
der er individuelle Praferenzen festlegen kann. Der Verbraucher kann beispielsweise ver-
merken, dass er eine gewisse Menge Strom aus dieser Region zu diesem bestimmten Preis
bereit ist zu zahlen. Uberschiissiger Strom der Prosumer kann wiederum auf der Platt-
form dem Verbraucher angeboten werden. Die BCT in Verbindung mit den intelligenten
Messsystemen erméglichen eine transparente und verfolgbare Dokumentation von Strom.
Es kann nachvollzogen werden, wann und wo Strom aus erneuerbaren Energien produziert
bzw. verbraucht worden ist. Zudem schafft die P2P-Handelsplattform eine neue attraktive
Vermarktung von erneuerbaren Energien, wenn die Erneuerbare-Energien-Gesetz (EEG)-
Umlage abgelaufen ist. Die EEG-Umlage regelt, dass Erzeuger, die erneuerbare Energie in
das Stromnetz einspeisen, eine Einspeisevergiitung innerhalb einer bestimmten Zeit vergii-
tet bekommen. Nach Ablauf der Frist kann die P2P-Handelsplattform eine Alternative fiir

Anleger von nachhaltigen Anlagen darstellen. [KZ18, S. 2]

Pebbles

Die zweite Phase die aus den Erkenntnissen des Allgdu Microgrid aufbaut, startete 2018
mit dem Projektnamen ,Pebbles“. Das Forschungsprojekt wird vom Bundesministerium fiir
Wirtschaft und Energie geférdert und im Konsortium befinden sich das Fraunhofer FIT,
die Siemens AG, die AllgiuNetz GmbH, die Allgduer Uberlandwerke und die Hochschule
Kempten. Die Zielsetzung ist ,,|...] eine deutschlandweit einmalige digitale Plattform fiir
den lokalen Handel in zukiinftigen Energieversorgungssystemen auf Basis von Blockchains

[...]“ zu entwickeln [FraoJ].

In dem Projekt sollen auch Dekarbonisierung, Dezentralisierung und Digitalisierung als
wichtige Themen der Energiewirtschaft beriicksichtigt werden. Mit der Dekarbonisierung

soll der Energieverbrauch, insbesondere der Einsatz von Kohlenstoffdioxid, weitgehend re-
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duziert werden. Zudem sollen passende Rahmenbedingungen geschaffen werden, die den
Ausbau von erneuerbaren Energien fordern und erweitern. Die Dezentralisierung bewirkt
eine Senkung der Systemkosten und soll eine dezentrale Energieversorgung ermoglichen.
Dazu werden attraktive Bedingungen fiir Prosumer geschaffen, um sich auf dem Strom-
markt durchsetzen zu konnen. Die Digitalisierung versucht mit der BCT zukunftsfahige
Strategien zu entwickeln und soll automatisierte und dezentrale Losungen schaffen. Mit
diesem Hintergrund ist das dreijdhrige Projekt darauf ausgerichtet, die Chancen und Her-
ausforderungen der BCT im Energiesektor ganzheitlich, aus den Blickwinkeln aller relevan-
ten Stakeholder auf allen physischen und informationstechnischen Ebenen zu betrachten

[Ete20, S. 334].

Genau wie beim Allgdu Microgrid besteht der Fokus auf die Ausgestaltung eines P2P-
Energiehandels zwischen verschiedenen Haushalten, die Verbraucher bzw. Prosumer sein
konnen. Die Ausstattung der beteiligten Nutzer erfolgt mit einem speziell entwickelten
Stromzahler, dem ,Blockchain-enabled“-Meter, der fiir den Informationsaustausch mit der
Blockchain zustdndig ist. Eine weitere Eigenschaft des Smart Meters ist die Verfiigung iiber
lokale Steuerungsmechanismen, mit der beispielsweise Stromspeicher angesteuert werden
konnen [Ete20, S. 333]. Somit lassen sich die realen Messwerte in die Blockchain einbringen
und sicher speichern. Anders hierbei ist, dass nicht nur private Teilnehmer bei der Handels-
plattform mitwirken, sondern auch kleine und mittlere Unternehmen. Dies sorgt fiir einen
weitreichenden Betrachtungsrahmen, der ein Zusammenspiel mit Unternehmen einbezieht.
Die Abwicklung der Transaktionen zwischen den Teilnehmern werden automatisiert durch
Smart Contracts durchgefiihrt. Die vordefinierten Smart Contracts werden in eine Smart

Contract-Bibliothek dokumentiert und festgehalten.

Durch die Anbindung an die Verteilnetzbetreiber, kann die iiber den Bedarf der P2P-
Teilnehmer hinausgehende erzeugte Energie weiter auf dem Grofsenergichandel vermarktet
werden. Dies wird durch virtuelle Kraftwerke ermoglicht, die eine Zusammenschaltung von
dezentralen Stromerzeugungseinheiten, wie zum Beispiel Photovoltaikanlagen, Biogas- oder
Windenergieanlagen zu einem Verbund bezeichnet. Virtuell ist dabei die digitale Plattform,
die Stromproduzenten und Verbraucher sowie Markte zusammenbringt. Kann der Bedarf
der Verbraucher nicht vom lokalen Markt abgedeckt werden, kann eine Beziehung des
Stroms vom mittelgrofen Erzeuger erfolgen, der ebenfalls an das virtuelle Kraftwerk ange-

bunden ist. Ein effizienter Austausch von Strom zwischen unterschiedlichen Stromerzeuger
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ist damit umsetzbar. [Ete20, S. 334]

Die beschriebenen Komponenten und Schnittstellen des Projektes werden in der Abbil-

dung 12 fiir ein besseres Verstdndnis visualisiert. Ein neuer Aspekt in dem Projekt bezieht
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Abbildung 12 Komponenten und Schnittstellen der Systemarchitektur (eigene Darstellung), in
Anlehnung an [PeboJ]

sich auf die Netzdienlichkeit. Es sollen definierte Rahmenbedingungen erarbeitet werden,
die einen uneingeschrinkten P2P-Handel garantieren sollen. Die Plattform soll Analysen
an den Prosumeranlagen durchfithren kénnen, um den Netzzustand bewerten zu konnen.
Mittels der definierten Bedingungen kénnen dann mit Einbeziehung der Netzzustandsinfor-
mationen Entscheidungen beziiglich der Transaktionsbetétigung getroffen werden. Damit
sollen 6konomische Anreize fiir Prosumer geschaffen werden sich netzdienlich zu verhalten
und so aktiv an der Stabilisierung des Netzes einen Beitrag zu leisten. Durch Einfiihrung
von Netzdiensten, die durch Prosumer geleistet werden, kann die Netzstabilitat aufrecht-

erhalten werden. [KZ18, S. 4]

Der Projektablauf wird in Abbildung 13 wie folgt beschrieben. Die konzeptuelle Analyse
des lokalen Stromhandels, die Einbindung von einem virtuellen Kraftwerk sowie die Erwei-
terung um netzdienliche Aspekte wird der Phase I des Projektablaufs zugeschrieben. Die
Entwicklung der digitalen Plattform, die die Blockchain-Infrastruktur mit den jeweiligen

Schnittstellen aufweisen, wird bei der Phase II durchgefiihrt. Ebenfalls dazugehorend ist
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die Entwicklung des Energiemangementsystems, der Cloud-Plattform und der zentralen,
netzorientierten Intelligenz. Aufbauend auf diesen beiden Phasen wird in Phase III der
Aufbau und Betrieb eines Demonstrators durch Durchfithrung von Feldversuchen zum Ziel
gesetzt. Parallel dazu wird die Phase IV fiir feldversuchiibergreifende Analysen wie unter
anderem die Visualisierung der plattformbasierten Prozesse oder Schaffung der geeigneten
Rahmenbedingungen fiir eine lokale Energiehandelsplattform durchlaufen [PeboJ|. Denn
momentan ist die Rechtslage nicht fiir ein solches Modell ausgelegt. In pebbles werden da-

her auch Vorschldge gemacht fiir die Stakeholder des Regulierungssystems in Deutschland

[KZ18, S. 4].
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Abbildung 13 Projektablauf Pebbles (eigene Darstellung), in Anlehnung an [Pebol|

Erste Erkenntnisse zeigen sich bei der nachtréglichen bilanziellen Zuordnung von Erzeuger
und Verbraucher mit zeitlicher Kopplung zwischen der Erzeugung und dem Verbrauch.
Festgestellt wurde, dass dieser Prozess sich einfach mit Hilfe der Blockchain abbilden l&sst.
Dadurch kann Energie von den préferierten Erzeugungsanlagen reibungslos gekauft werden.
Die Balancierung von Erzeugung und Verbrauch auf der untersten Netzebene erweist sich
jedoch aufgrund des langsamen Smart-Meter-Rollouts und der fehlenden Sensorik als kom-
pliziert und bringt einige Probleme mit sich. Die daraus resultierenden Probleme machen

eine Prognose des Netzzustandes nahezu unmdoglich. [Ete20, S. 335 f.|
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3.2 Labeling und Zertifizierung

Die Eigenschaften der BCT wie Manipulationssicherheit und Transparenz durch die ver-
teilte Speicherung der Daten in der Blockchain besitzen auch im Bereich der Zertifizie-
rung von Energieprodukten Potenzial. Meist ist die tatsédchliche Herkunft der Energie den
Stromabnehmern nicht nachvollziehbar und transparent dargelegt. Durch den Einsatz der
BCT lassen sich zum Beispiel Zertifikate fiir eine erneuerbare und regionale Stromproduk-
tion bereits bei der Erzeugung nachweislich dokumentieren. Darunter fallen unter anderem
Griin- und Regionalstrom, die dadurch zweifelsfrei einer Quelle zuschreibbar und nicht du-
plizierbar sind [BDE17, S. 35|. Es lassen sich Herkunftsnachweise sicherer gestalten und
ermoglichen einen vereinfachten Prozess fiir Nachweise wie COq-Zertifikate [PwC16, S. 32].
Die Herkunftsnachweise sind digitale Dokumente und dokumentieren wo und aus welcher
erneuerbaren Quelle Strom produziert wurde. Zudem verhindern sie eine doppelte Vermark-
tung des Okostroms. Das Umweltbundesamt verwaltet diese und stellt sie den Erzeugern
aus, falls der erzeugte erneuerbare Strom nicht bereits von der EEG-Umlage vergiitet wird

[Beg20, S. 16-17).

Es gibt dabei zwei Arten von Strom aus erneuerbaren Energien. Zum einen gibt es Strom
aus erneuerbaren Energien, die aus der EEG-Umlage finanziert werden und zum anderen
den erneuerbaren Strom nach sonstiger Vermarktung, also ohne diese Férderung. Der aus
der EEG-Umlage finanzierte Teil wird auf der Stromrechnung mit dem Hinweis auf das
EEG entsprechend markiert. Der nicht aus der EEG-Umlage finanzierte Teil bildet den
iibrigen Anteil der Stromkennzeichnung und muss gesondert ausgewiesen werden. Dieser
Strom muss vom Versorger mit einem Herkunftsnachweis beim Umweltbundesamt vorge-

wiesen und entwertet werden. [Beg20, S. 17||[FF18, S. 96|

Das Problem, das sich beim herkémmlichen Herkunftsnachweis ergibt, ist, dass er die
Gleichzeitigkeit und den Zusammenhang der Erzeugung und des Verbrauchs des Stroms
nicht abbildet. Es wird auch der Standort von Stromproduktion und Verbrauch nicht be-
riicksichtigt. Diese Liicke ermdglicht es Versorgern, Strom aus Atomkraft- oder Kohle-
kraftwerken mithilfe von zusitzlich eingekauften Herkunftsnachweisen als Okostrom an
den Kunden zu verkaufen [Beg20, S. 17|. Der Prozess ist fiir den Endverbraucher nicht
ausreichend transparent genug. Letztlich kann die tatsdchliche Herkunft des Stroms fiir

einen dezentralen P2P-Handel Verkaufsargument sein und die Kaufentscheidung des Kun-
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den beeinflussen.

Wie bereits zu Beginn des Kapitels erwahnt, bringt die Blockchain aufgrund ihrer tech-
nischen Eigenschaften gute Voraussetzungen fiir einen digitalen Herkunftsnachweis mit.
Die Eigenschaft der Unverdanderbarkeit der Blockchain gewéhrleistet eine hohe Sicherheit
und ermoglicht eine redundante Datenhaltung. Mit intelligenten Messsystemen und eine
Anbindung der Energieanlagen an die Blockchain, kann die Erzeugungsleistung und der
Verbrauch selbst in die Blockchain geschrieben werden. Damit sind Einspeisedaten und
weitere Informationen manipulationssicher dokumentiert. Eine Uberpriifung und Authen-
tifizierung muss vorab bei der Anlage vor Ort geschehen, um falsche Ausgangswerte nicht in
die Blockchain zu schreiben. Die Existenz der jeweiligen Anlage und ihre korrekte Einspei-
sung tiber einen Zahler muss daraufhin vor Ort gepriift werden |[BDE17, S. 35]. Weiterer
Anwendungsfall ist die Kennzeichnung und Dokumentation der Einspeicherung von Strom
in einen Stromspeicher. Es kann nachweislich festgestellt werden, wie viel Okostrom im
Speicher vorhanden ist. Der Strom aus den Speichern wird zumeist als Graustrom de-
klariert aufgrund der unbekannten Stromherkunft. Die Blockchain kann den regenerativ
erzeugten Strom bei der Einspeicherung nun transparent dokumentieren [Beg20, S. 20].
Eine Stromkennzeichnung und Zertifizierung von Okostrom kann auch auf Basis eines P2P
Herkunftsnachweises entwickelt werden. Es entsteht eine dynamischer Prozess, der unmit-
telbar die Erzeugung und den Verbrauch einander zuordnet und einen regionalen Nach-
weis ermdglicht [FF18, S. 109]. Ein P2P Herkunftsnachweis stellt eine direkte Verbindung
zwischen Verbraucher und der Erzeugungsanlage und macht Intermediére iiberfliissig. Es
ermoglicht zudem eine direkte Messung und Zuordnung von erzeugter und verbrauchter

Energie [FF18, S. 116].

3.2.1 Swytch

Swytch ist eine amerikanische blockchain-basierte Plattform und geht eine strategische
Partnerschaft mit der Energy2market GmbH ein, die einer der groften Stromaggregatoren
und Energiehéndler fiir erneuerbare Energien in Europa ist. Sie bietet Anlagenbetreiber
eine Uberpriifung der Stromprodukte direkt an der Produktionsquelle. Somit kénnen diese
zertifiziert und nachgewiesen werden. Aufserdem verringert die Plattform Verwaltungskos-
ten und durch die BCT ist sie sicher gegen Manipulation und damit vor Betrug. Zudem soll

sie Anreize fiir erneuerbare Energien schaffen, um festzustellen, wie sich diese auf das welt-
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weite COo-Emmissions-Niveau auswirken. Ziel ist es, den erzeugten erneuerbaren Energie-
mengen einen virtuellen Wert zu geben. In diesem Fall sind es sogenannte Swytch Tokens,
die ausgeschiittet werden [e2m18|. Die Plattform verfolgt und tiberpriift den Einfluss von
nachhaltigen Handlungen und Mafinahmen auf das weltweite Niveau von COg-Emissionen.
Es werden dafiir Smart Meter eingesetzt, die den nachhaltigen Einsatz der Verbraucher

sowie Unternehmen messen und mit Swytch Tokens angemessen belohnt [Benl§|.

Durch die Partnerschaft mit der Energy2market GmbH wurde ein neues Blockchain Pro-
tokoll entwickelt, das zur Verifizierung und Nachverfolgung der Stromproduktion aus er-
neuerbaren Energien dient. Die technische Grundlage der blockchain-basierten Plattform
bildet eine offene ,Oracle“-Technologie. Zusammen mit kiinstlicher Intelligenz und ma-
schinellem Lernen ermittelt sie wie viel CO2 durch nachhaltig erzeugter Energie reduziert
wurde und wie viele Swytch Tokens dafiir ausgeschiittet werden sollen. Erzeuger erhalten
Swytch Tokens, indem sie erneuerbare Energien aus beispielsweise Solar- oder Windanlagen

produzieren. Mit dem Pilotprojekt soll die Blockchain-Plattform getestet werden. [Benl18|

3.2.2 GriinStromJetons

Das deutsche Unternehmen StromDAO wurde im Jahr 2016 gegriindet und kiirzt die Be-
zeichnung dezentrale und autonome Organisation ab. Es sieht sich als Framework, das neue
Stromprodukte entwickelt und sie im Markt anschliefend testet [SHK'20, S. 71|. Die Idee
des Unternehmens ist die Entwicklung eines neuen Strommarktes, der Strom aus mehreren
Energiequellen bezieht und liefert. Es soll dadurch ein Hybridstrommarkt entstehen. Dieser
setzt sich zusammen aus der Eigenversorgung mit Solarenergie auf dem eigenen Grund-
stiick, die eigene, regionale sowie dezentrale Versorgung mit erneuerbaren Energie und die

tiberregionale Energieversorgung [STR21].

Eine Zertifizierung von Griinstrom ist bereits im Markt vorhanden und ist unter dem Na-
men ,GriinStromJetons” bzw. als Stromtarif fiir die Verbraucher unter dem Namen ,Strom-
stunde” bekannt. Mit diesem Projekt soll die Ubertragung von Daten und die Messung von
Energieverbrauchen fiir jedermann nachvollziehbar gemacht werden. Damit wird eine nach-
haltige Stromnutzung geférdert. Dabei wird der aktuelle Stromverbrauch eines Haushaltes
mit dem jeweiligen Griinstromanteil am regionalen Strommix bewertet und abhéngig von
dem Griinstrombezug erhalten die Haushalte die Kryptowdhrung GriinStromJetons. Der

Ansatz ist viel Griinstrom zu beziehen, um viele GriinStromJetons zu erhalten. Dies schafft
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einen Anreiz fiir Verbraucher sich fiir nachhaltige Stromnutzung zu entscheiden. Die aus-
gezahlten GriinStromJetons kénnen fiir eine Analyse der Nachhaltigkeit des individuellen
Strombezugs herangezogen werden [BDE17, S. 26|. Der Energieverbrauch soll dazu einfach
messbar und die Dateniibertragung fiir alle Beteiligten nachvollziehbar und transparent
gemacht werden. Verbraucher sollen die tatséichliche Entnahme an Okostrom jederzeit ein-

sehen und selbst steuern kénnen [SHK'20, S. 71].

Die technische Losung dafiir soll die BCT bringen. Sie erméglicht es mit Smart Metern
den Stromverbrauch messbar und transparent zu dokumentieren. Zudem kann eine eigen-
stdndige Wahrung auf Basis der BCT genutzt werden, um den Stromverbrauch handel-
bar zu machen. Die Ethereum-Blockchain dient als Basis und bietet auf ihrer Plattform
vielfaltige Anwendungsmoglichkeiten. Sie ist eine 6ffentliche Blockchain und frei fiir je-
den verfiigbar. Die ausgegebenen GriinStromJetons basieren auf ERC-20 Token, der ein
Standard fiir Token auf Ethereum definiert. Token stellen digitale Assets dar und kénnen
einen beliebigen Wert (Gold, Werbefliche) bzw. in diesem Fall GriinStromJetons enthal-
ten. Durch die Verschliisselungs-Technologie der Blockchain sind sie sicher fiir Handels-
und Umtauschmoglichkeiten. Dem Anwender wird beim Start einer Blockchain ein priva-
ter Schliissel generiert. Dieser dient als Signatur, sobald der Anwender seine Postleitzahl
und seinen Zahlerstand eingegeben hat. Beim wiederholten Schreiben auf die Blockchain
wird ein Smart Contract ausgelost. Der Verbrauchswert wird mit dem GriinStromIndex
multipliziert und die berechneten Jetons landen auf dem Konto des Anwenders. Der Griin-
StromIndex gibt den lokal erzeugten Griinstrom zeitgenau an. Je mehr Griinstrom erzeugt
wurde, desto mehr GriinStromJetons erhilt daraufhin der Kunde. Uber die erhaltenen Je-

tons kann der Besitzer des privaten Schliissels der Zahlerstdnde nun frei handeln. [Zoel6).

Durch diese Einfiihrung wird ein Belohnungssystem fiir Stromkunden geschaffen, sodass ein
Nachweis des individuellen Verbrauchs von produziertem Okostrom méglich ist. Der Strom
wird den Kunden greifbar gemacht und sie kénnen ihren tatsédchlichen Energieverbrauch
einsehen und aktiv anpassen. Der Handel mit Kryptowahrungen kann in Verbindung mit
beispielsweise der Elektromobilitdt zu weiteren Anwendungsféllen filhren. Zudem fordert

es den Ausbau von regional produzierten Strom und eine dezentrale Energieversorgung.
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3.3 Asset Management

Die Uberwachung, Messung und Zustandsdokumentation von bestimmten Energieressour-
cen kann iiber Blockchains koordiniert und fiir das Asset Management genutzt werden
[ARST18, S. 3534]. Die BCT ist beim Asset Management fiir die transparente, nachvoll-
ziehbare und manipulationssichere Dokumentation von Zustand und Einsatz von Anlagen
hilfreich. Sie grenzt sich vom Labeling ab, da sie nicht das Ziel verfolgt, Energiefliisse zu
dokumentieren. Eine effiziente Verwaltung von Anlagen wie Eigentumsverhéltnisse oder In-
formationen iiber den Anlagenzustand konnen den Betreiber und Regulierer aber auch den
Investoren oder Versicherer genau und sicher iibermittelt werden |BDE17, S. 41]. Durch
den Einsatz der BCT fiir das Asset Management lassen sich Mafnahmen zur vorausschau-
enden Instandhaltung von Anlagen einleiten sowie der Nachweis der Einsatzfahigkeit von
bestimmten Anlagen. Auch die manipulationssichere und dezentral verteilte Speicherung
von Eigentumsverhéltnissen kann ermdoglicht werden. Die Nutzer der Informationen profi-
tieren dabei von der Transparenz und einer hohen Datenintegritit dank der BCT. [BDE17,
S. 41]

Die Potenziale im Asset Management sind als hoch einzuschétzen und kénnen den Weg fiir
eine sichere, dezentrale Energieversorgung einfacher gestalten. Die BCT bietet vor allem ei-
ne hohe Manipulationssicherheit und Transparenz. Die Anwendungsfalle sind hauptséchlich
die Dokumentation von bestimmten Informationen. Dazu zdhlt die Zustandsdokumentati-
on von den Assets wie Wartungszyklen, Instandhaltung und Nutzung. Im Service-Bereich
kann festgestellt werden, ob es sich beispielsweise bei technischen Storungen oder Un-
fallen, um Garantiefille oder Selbstverschulden handelt. Aber auch Messwerte und Spei-
cherzusténde der Energieanlagen konnen gespeichert werden. Des Weiteren beschreibt der
Anwendungfall ,Contracting” die Umsetzung der Energieversorgung von Anlagen durch
ein Dienstleistungsunternehmen. Angestrebt werden die Einhaltung von Einsparziele, die
vertraglich festgehalten werden. Die BCT kann mit Hilfe von Smart Contracts eine au-
tomatisierte Berechnung der Einsparziele ermoglichen. Auch bei internen und externen
Nachweisen gegeniiber priifenden Parteien kann eine transparente und félschungssichere
Dokumentation von Instandhaltungsmafsnahmen mittels Blockchain sinnvoll sein. Die In-
standhaltungsmafsnahmen werden meist von SAP durchgefiihrt, die im Nachhinein nicht
mehr genau nachvollziehbar sind. Die Dokumentation kann auch fiir regulatorische Nach-

weispflichten fiir 2nd-Life-Anwendungen eingesetzt werden. Weitere Anwendungsfélle sind
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die sichere Dokumentation von wichtigen Informationen fiir Versicherungen, dem Invent-
armanagement, Garantiemanagement oder fiir den Wiederverkaufswert von Assets. [FF18,

S. 67-69)

Aktuelle Herausforderungen im Asset Management sind unter anderem die fehlende Stan-
dardisierung fiir einen sicheren und nachvollziehbaren Nachweis von Dokumentationen.
Zudem gibt es auch keine einheitliche Datenbasiss, die fiir Analysen herangezogen werden

kann und Nachweispflichten erfordern komplexe Prozesse. [FF18, S. 134]

Ein Referenzprozess kann wegen fehlender Standardisierung von unternehmensspezifischen
Anforderungen nicht erstellt werden. In Abbildung 14 werden daher in Form eines e3-value-

Modells die grundsétzlichen Zusammenhéange beschrieben und dargestellt. Im Mittelpunkt
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Abbildung 14 e3-value-Modell von internen und externen Prozessen im Kontext vonAsset Mana-
gement, Quelle: [FF18, S. 135]

des Modells befindet sich das Unternehmen, das Hersteller von Anlagen und Komponenten
oder selbst Betreiber von Assets ist. Ein wichtiger interner Prozess ist dabei das Inventar-
management. Regulatorische Nachweispflichten werden meist gegeniiber Regulierungsbe-
hoérden ausgewiesen. Abhéngig von dem Geschéftsmodell gibt es unterschiedliche externe
Marktteilnehmer. Dazu gehoren vor allem Versicherer und Wartungsdienstleister, mit de-
nen ein grofer Anteil der fixen Kosten verbunden ist. Existiert ein Contracting-Modell,
dann wird der Anlagenbetrieb des Unternehmens an den Dienstleister {ibergeben. Beliefert

das Unternehmen als Hersteller von Anlagen direkt an den Kéufer, entstehen Gewéhrleis-
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tungspflichten und damit verbunden auch Nachweise tiber die Nutzung und den Zustand.
Der Kéaufer kann dabei zukiinftig auf 2nd Life-Méarkten selbst zum Verkdufer werden. [FF18,

S. 135 £

Ein Problem beim Asset Management ist wie bereits beschrieben fehlende standardisierte
Prozesse. Ein Einsatz der BCT konnte dies beheben und einheitliche Datensétze ermog-
lichen. Die blau markierten Bereich im e3-value-Modell in der Abbildung 15 enthalten
Datenaustausch und sind fiir eine dezentral gespeicherte Datenhaltung mittels Blockchain

potenziell umsetzbar. Die Entwicklung einer blockchain-basierten Asset Management Platt-
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Abbildung 15 e3-value-Modell von internen und externen Prozessen, die mittels einer blockchain-
basierten Asset Management Plattform abgewickelt werden kénnen, Quelle: [FF18, S. 136]

form kann den Austausch mit anderen Marktteilnehmern oder Regulierungsbehérden ver-
einfachen, die fiir eine dezentrale Energieversorgung bendttigt werden. Zudem lassen sich
Anlagen und energiewirtschaftliche Assets erfassen wie Erzeugungsanlagen, Speichersyste-
me oder auch die IT-Infrastruktur, die fiir die digitalisierte Energiewirtschaft notwendig
ist. Die Verfiigbarkeit und Erfassbarkeit der relevanten Daten miissen dabei fiir die tech-
nische Umsetzung bertiicksichtigt werden. Es lassen sich drei verschiedene Daten erfassen,
die sich hinsichtlich technischer Moglichkeiten, dem bestehenden Digitalisierungsgrad und
dem Anwendungsziel unterscheiden. Der Grad der automatischen Datenerfassung ist von
den genannten Merkmalen abhéngig. Es gibt zum einen Messdaten, die direkt an den An-

lagen installiert werden und fiir die Datenerfassung zustidndig sind. Zum anderen gibt es
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Protokolle von verantwortlichen Instanzen, die digital und analog erstellt werden. Als letz-
ter Punkt existiert die Zugriffsdokumentation, die das Lesen, Andern oder Loschen von
Daten nachweisen. Es lassen sich daher drei verschiedene Pfade zur vertrauenswiirdigen

Erfassung von relevanten Anlagendaten zusammenfassen.

3.4 Elektromobilitat

Damit die Attraktivitit und der Einsatz fiir Elektromobilitdt weiter steigt, ist eine fla-
chendeckende und ausreichend ausgebaute Ladeséulen-Infrastruktur essenziell [BDE17, S.
34]. Ein Problem ist ein kompliziertes Abrechnungsverfahren fiir Elektroautobesitzer an
Ladestationen aufgrund zahlreich unterschiedlicher Anbieter. Die Besitzer von Elektroau-
tos haben mit einer Uniibersichtlichkeit durch verschiedene Tarife und Anbieterportalen
zu kémpfen [Lic19|. Durch die dezentrale Verteilung der Ladeséulen fiir Elektroautos sowie
eine Vielzahl von unterschiedlichen Anbietern, ist es schwierig ein einheitliches Abrech-

nungsverfahren zu gewéhrleisten [BDE17, S.34].

Die Uniibersichtlichkeit und Komplexitédt der Abrechnung an Ladestationen kénnte durch
den Einsatz der BCT gel6st werden. Die Transparenz und Automatisierbarkeit durch Smart
Contracts ermdglichen eine vereinfachte Abbildung der Strukturen. Dies kann zudem die
Attraktivitat von Elektromobilitdt steigern und fordern [GJ20, S. 18|. Die BCT ermdglicht
eine Erkennung und Kommunikation der Fahrzeuge und kann mit Hilfe von Smart Metern
die genau bezogene Strommenge abrechnen. Eine erhéhte Abwicklungsgeschwindigkeit und
Transparenz fiir den Kunden sowie eine Kostenreduktion fiir den Anbieter sind Argumente
fiir den Einsatz der BCT. Zudem kann der Verbraucher jederzeit und unmittelbar durch
den eindeutigen private key erkannt und abgerechnet werden. Dadurch ergeben sich fiir
den Kunden ein Komfortgewinn und fiir den Anbieter Kostenreduktion sowie detaillierte

Informationen iiber die Abrechnung des tatséchlich bezogenen Stroms. [BDE17, S. 34|

Die BCT erdffnet des Weiteren die Moglichkeit fiir Privatpersonen ihre Ladestationen an-
zubieten. Dafiir ist jedoch ein einheitliches Abrechnungssystem und eine P2P-Plattform
fiir Kundeninteraktionen notwendig, die gewisse Sicherheitskriterien erfiillen muss. Die
Eigenschaften der BCT bringt all diese Voraussetzung mit und bietet eine hohe Sicher-
heit diesbeziiglich. Eine schnelle Erweiterung der 6ffentlichen Ladesdulen kann so erreicht
werden und zu einer dezentralen Energieversorgung fiir Besitzer von Elektroautos fiihren.

[FF18, S. 48
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3.4.1 Share & Charge

Das Projekt Share & Charge war weltweit das erste blockchain-basierte Mobilitatspro-
dukt, das umgesetzt wurde [ShaoJ]. Das Unternehmen MotionWerk GmbH entwickelte im
Zeitraum 2017 bis 2018 eine Blockchain-Plattform, die eine offene und sichere Ladesdulen-
Infrastruktur fiir Kunden bietet. Damit sollte der Ausbau der Ladeinfrastruktur fiir Elek-
troautos vorangetrieben werden. Die Idee des Projektes war, den Teilnehmern die Mog-
lichkeit zu geben ihre eigenen privaten Ladestationen anderen Besitzern von Elektroautos
gegen eine Gebiihr bereitzustellen. Jegliche Interaktionen in diesem Zusammenhang sollen
iiber eine selbst entwickelte App laufen, die ein Aufladen von Elektroautos ohne Zwischenin-
stanzen durchfiihrbar gestaltet und abrechnet. Nachfrage und Angebot der Kunden werden
zusammengebracht und zusammen mit dem Abrechnungsvorgang durch Smart Contracts

automatisiert abgewickelt. Als Grundlage wird auf die Ethereum-Plattform zugegriffen.

Um die App benutzen zu kénnen miissen sich Ladesidulenbesitzer und Fahrer von Elektro-
autos einmalig registrieren. Dabei werden Ladesdulenbesitzer nach dem genauen Standort
ihrer bereitzustellenden Ladeséule befragt und zu welchen Bedingungen sie Transaktionen
abschliefen wollen. Ausgestattet werden die Ladesdulen mit einem Schaltschutz, einem
Stromzahler sowie einem Hardware-Modul. Das Hardware-Modul dient als Schnittstel-
le zur Blockchain und kommuniziert iiber die private Internetverbindung. Demgegeniiber
stehen die Besitzer von Elektroautos, die ein Guthaben auf der App einzahlen konnen.
Die App gibt Auskunft dariiber, wo sich Ladesdulen befinden und welche Bedingungen
sie enthalten. Findet der Besitzer eine geeignete Ladesdule und ist mit den Bedingungen
einverstanden, kann er den Ladevorgang anmelden. Daraufhin wird die Ladesdule fiir ihn
freigeschaltet und er kann sein Elektroauto aufladen. Die fillige Transaktionsgebiihr dient

der Finanzierung des Projektes und geht an die MotionWerk GmbH. [Bun19c, S. 25|

Die BCT ermoglicht fiir diesen Anwendungsbereich eine eindeutige Identifizierung aller
teilnehmenden Akteure und Ladesédulen. Gleichzeitig konnen Transaktionen automatisiert
zwischen Ladesidule und Kunde mit Hilfe von Smart Contracts durchgefithrt werden. Die
BCT iibernimmt dabei die manipulationssichere und nachvollziehbare Dokumentation so-
wie Abrechnung des tatséichlich bezogenen Stroms fiir Elektroautos. Diese sind fiir die
Berechtigten iiber die App jederzeit einsehbar. Aufserdem kann durch die hohe Sicherheit

der BCT eine sichere Bezahlung abgeschlossen werden. Fiir die Bezahlung kénnen Nutzer



3 Anwendungsfille der Blockchain-Technologie in der Energiewirtschaft 49

ihr Geld in der Blockchain-Datenbank hochladen und iiber sogenannte Mobility-Tokens
direkt bezahlen. Dadurch kann die Bezahlung unmittelbar zwischen Ladesdule und Nutzer
ohne Intermediar erfolgen. Das Potenzial der Technologie kann Ladeprozesse fiir Elektro-
autos effizienter, sicherer und schneller abwickeln sowie unmittelbar abrechnen. [BDE17,

S. 34

Zugleich kamen aber auch komplexe Herausforderungen der Realisierung des Projektes
entgegen. Es sollte die Bereitstellung von privaten Ladesdulen und eine transparente Ab-
rechnung ermoglicht werden. Aufgrund technischer und wirtschaftlicher Griinde musste das
Projekt jedoch vorerst eingestellt werden [FF18, S. 48]. Durch die verwendete Ethereum-
Blockchain waren die Abwicklungen der Transaktionen sehr teuer. Des Weiteren gewéhrleis-
tete die genutzte Blockchain-Architektur noch keine ausreichende Skalierbarkeit [Garl8|.
Auch gab es Probleme hinsichtlich gewerbe- und steuerrechtliche Fragestellungen, die durch

die Bereitstellung der Ladesdulen an Dritte entstanden. [Bunl9c, S. 26].

Die Peer-to-Peer-App hatte bis zu diesem Zeitpunkt iiber 1000 registrierte Benutzer und
umfasste rund 1250 Ladestationen in ganz Deutschland [ShaolJ]. Mittlerweile wurde auf-
bauend auf die erste Erprobungsphase des Projektes eine Stiftung namens ,Share& Charge
Foundation“ gegriindet, die das abgebrochene Projekt weiterentwickelt und ausbaut. Es
wird nun als Open-Source-Software vorangetrieben und profitiert durch ein unabhéngiges,
dezentralisiertes Netzwerk. Dadurch sollen Moglichkeiten fiir neue Partnerschaften eréffnet
werden. Die technische Basis stellt die eigens entwickelte, 6ffentliche Blockchain , Energy-
Web Chain®, die als Konsensmechanismus einen Proof-of-Authority verwendet [Bunl9c, S.

27].

3.4.2 Blockcharge

Ein weiteres Projekt, das in diesem Anwendungsfeld forscht, ist ,Blockcharge*. Durchge-
fiihrt wird es von dem deutschen Energieversorger RWE mit technischer Unterstiitzung
des Start-Ups Slock.it, das fiir die Umsetzung der Blockchain zustédndig ist. Das Ziel von
Blockcharge ist es ,|...] ein einheitliches und kostengiinstiges System fiir die Abrechnung
von Bezahlvorgingen an autonomen Ladeséulen von Elektroautos |...]* zu schaffen und das
ohne Intermediér [SHK'20, S. 52]. Das Aufladen von Elektroautos soll durch den Einsatz
der BCT in Verbindung mit Smart Contracts vereinfacht werden. Dazu sollen Smart Con-

tracts den Abrechnungsprozess zwischen Elektroautos und Ladeséule automatisieren und
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den getankten Strom abrechnen [PwC16, S. 21].

Anders als beispielsweise Share & Charge bendtigt man bei Blockcharge eine physische
Komponente, den sogenannten ,Smart Plug“. Dieser funktioniert wie ein normaler Stecker
und ist zusétzlich mit einem Identifizierungscode ausgestattet. Eine App kann sowohl den
Smart Plug steuern, als auch die Ladedaten auf die Blockchain erfassen und verwalten.
Auch visualisiert die App den Ladevorgang, der vom Benutzer beobachtet und gesteuert
werden kann. Besitzer von Elektrofahrzeugen kénnen den Smart Plug nicht nur an Lade-
stationen benutzen, sondern auch an jeden beliebigen Ort einsetzen, an dem eine Steckdose
bzw. eine Strominfrastruktur vorhanden ist. Ein Peer-to-Peer Laden von Elektroautos per
Smart Plug soll damit umgesetzt werden. Getestet wurde es an 40 Ladestationen, die mit
der Blockchain kommunizieren kénnen und den gesamten Ladeprozess iibernehmen. Die

Abbildung 16 veranschaulicht den Prozess des Ladevorgangs beispielhaft.

Dabei wird das Elektroauto an der Ladestation mit dem installierten Smart Plug zunéchst
3. Uberpriifung auf Validitat
< ‘ Smart automatisierter

Daten Contract | Abrechnungsprozess
durch Smart Contracts

Ladestation mit

Smart PI
mart Fiug 1. Authentifizierung

an der Ladestation 2. Authentifizierung des

D Kunden

- o . digitale Geldbdérse
im Auto bzw. auf
@ dem Smartphone

Abbildung 16 Ladeprozess bei Blockcharge (eigene Darstellung), in Anlehnung an [Aoul9]

authentifiziert. Dann findet im zweiten Schritt auch die Authentifizierung des Kunden statt.
Gepriift wird dies durch die Kommunikation mit der Blockchain, die die eingegebenen Da-
ten auf Validitéat iiberpriift. Der getankte Strom wird nach Abschluss des Ladevorgangs
durch Smart Contracts automatisiert abgewickelt. Die Finanzierung und das Geschéfts-

modell von BlockCharge belduft sich auf einen einmaligen Kauf des Smart Plugs und eine
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Transaktionsgebiihr fiir jeden verzeichneten Ladevorgang. [St616][PwC16]

Das Projekt basiert dabei auf der 6ffentlichen Ethereum-Blockchain. Damit ist ein zentral
geschalteter Server tiberfliissig. Der Bezahlvorgang wird mit einer digitalen Geldbérse, das
im Fahrzeug integriert ist, abgewickelt. Fiir den Bezahlvorgang besteht aber auch eine
weitere Moglichkeit durch Benutzung einer App auf dem Smartphone. Das Fahrzeug soll
im Vorfeld eine Ladestation durch Anzahlung reservieren und eventuell auch vorab den
Preis fiir das Aufladen bestimmen koénnen. Durch die Blockchain soll die Sicherheit fiir
Transaktionen gewéhrleistet werden. Das Geld wird erst ausgezahlt, wenn die Transak-
tion reibungslos vollzogen wurde. Somit sind beide Seiten vor Manipulationen geschiitzt

[Riigl7].

3.5 Netzengpassmanagement

Das Netzengpassmangement regelt den Ausgleich vom Strombedarf in bestimmten Regio-
nen. Ein geregeltes Netzengpassmanagement ist durch die Energiewende notig. Netzengpas-
se entstehen, wenn ein Stromnetz iiberlastet ist und somit der Strom vom Entstehungsort

nicht zum Verbraucher gelangen kann.

Eine Mafnahme, um Netzengpésse zu regulieren nennt sich ,Redispatch®. Die UNBs analy-
sieren, anhand von Informationen iiber die voraussichtliche Ein- und Ausspeisung auf Net-
zebene am Vortag, die Auslastung des Stromnetzes. Aus der Analyse kann die Verschiebung
der geplanten Stromproduktion bereits am Vortag erfolgen. Durch diesen Vorgang lassen
sich absehbare und potenzielle Netzengpésse vermeiden. An dem Redispatch nehmen nur
bestimmte Anlagen, die den Anforderungen geniigen, teil. Eine Anlage wird dabei jeweils
einer anderen Anlage zugeordnet. Beim Redispatch wird die Anlage vor dem erwarteten
Netzengpass heruntergefahren, um weniger zu produzieren, wohingegen die dahinter liegen-
de mehr produzieren soll. Dabei wird nicht die Menge des eingespeisten Stroms gedndert,
sondern lediglich dessen ortliche Verteilung. Wird im Norden Deutschlands beispielswei-
se viel Strom produziert, werden die Kraftwerke heruntergefahren und Kraftwerke hinter
dem Netzengpass hochgefahren, um den erhéhten Strombedarf im Siiden zu decken. Eine
weitere Mafsnahme ist die kurzfristige Abkopplung von Erneuerbare-Energien-Anlagen, die

normalerweise im Stromnetz Vorrang haben. [NexolJ]

Sowohl das Redispatch als auch das Einspeisemanagement sind nur kurzfristige Losungen
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fiir Netzengpésse. Die langfristige Losung in Deutschland wére eine leistungsfahige Strom-
autobahn, die Energie von Nord nach Siiden transportieren soll. Jedoch ist der Ausbau

einer solchen Stromautobahn sehr teuer und kostspielig. [Bun18b]

Ein anderer Losungsansatz kann hierbei der Einsatz der BCT sein, um Netzengpésse auszu-
gleichen. Mit der BCT kann das Netzengpassmanagement reguliert werden, da dezentrale
Kleinstanlagen mit eingebunden werden kénnen. Damit lassen sich eine Vielzahl von dezen-
tralen Anlagen in das Netzengpassmanagement einbeziehen. Aktive Teilnehmer kénnen mit
einer hohen Sicherheit und geringen Kosten der Transaktionen gewonnen werden. [BDE17,
S. 38] Verschiedenste Anlagen konnten sicher und transparent dokumentiert und Vereinba-
rungen durch Smart Contracts festgehalten und ausgelést werden. Durch Smart Contracts
konnten Angebot und Nachfrage ausgeglichen werden. Es werden Bedingungen aufgestellt,

die Energiefluss und Speicherung regulieren [SS16, S. 3|.

TenneT und sonnen

Es gibt im Bereich des Netzenpassmanagements nur wenige Blockchain-Projekte. Ein be-
kanntes Blockchain-Projekt ist das durchgefiihrte Pilotprojekt der TenneT TSO GmbH
und der sonnen GmbH. Der Zeitrahmen des Projektes begann im Jahr 2017 und endete
2018. TenneT ist ein UNB und ist fiir die Stromversorgung in den Niederlanden sowie in
Deutschland zusténdig. Als Partner stellt die sonnen GmbH intelligente Stromspeicher und
Technologien fiir dezentrale Energieversorgungssysteme zur Verfiigung. Die Blockchain-
Loésung wurde von IBM entwickelt und bereitgestellt. Der Untersuchungsgegenstand sind

dezentrale und vernetzte Kleinanlagen bzw. Heimspeicher. [Tenl7]

Die Blockchain kénnte dazu genutzt werden kleine Energiemengen aus Heimspeichern in
das Netzwerk einzuspeisen, um Netzengpésse zu regulieren. Dabei wird in dem Pilotpro-
jekt erprobt, ob solche Heimspeicher bei zunehmend dezentraler Energieversorgung im
Netzengpassmanagement vorteilhaft sein konnen. Dezentrale Batteriespeicher werden von
sonnen e-Services miteinander zu einem virtuellen Kraftwerk verbunden und in das Netz
von TenneT eingebunden. Sie agieren abhéngig vom TenneT-Netz und passen sich der in-
dividuellen Situation dementsprechend an. Dabei werden auf bestehende Heimspeicher von
sonnen-Kunden zugegriffen, die den {iberschiissigen Strom aus dem Netz entnehmen oder
bendtigten Strom in das Netzwerk einspeisen kdnnen. Die privaten Batteriespeicher von

den sonnen-Kunden koénnen in Echtzeit iiberschiissigen Strom aufnehmen oder abgeben.
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Ziel soll es auch sein, dass Netzengpassmangagement zu unterstiitzen und das Stromnetz
zu stabilisieren. Damit kann eine Reduktion von Transportengpéssen im Netz und eine
netzstabilisierende Notmafnahme herbeigefiihrt werden. Bei Netzengpéssen konnte Ten-
neT mit Hilfe der Heimspeicher gegensteuern und ein Redispatch durchfiihren. Die ak-
tuellen Informationen tiber die Kapazitdten werden von der sonnen GmbH iibermittelt,
die fiir den Redispatch bereitstehen wiirden. Diese werden stets sicher und transparent
in die Blockchain geschrieben. Entsteht ein Engpass, wird die Nachfrage seitens Tennet
und das Angebot seitens sonnen blockchainbasiert auf Basis von Smart Contracts zusam-
mengebracht. Ist beispielsweise in einer bestimmten Region eine hohe Stromproduktion
gegeben und iiberschiissige Energie vorhanden, dann werden die sonnen-Speicher aufgela-
den. Gleichzeitig wird dieselbe Menge an Energie aus den Batterien entnommen und in

den Regionen mit Strommangel eingespeist. [Ten17]

Alle durchgefiihrten Transaktionen enthalten in der Blockchain einen Zeitstempel und wer-
den mit einer kryptographischen Signatur versehen. Somit lassen sich jegliche Transaktio-
nen zuriickverfolgen und jederzeit von allen beteiligten Teilnehmern einsehen. Auf dieser
Basis erfolgen die Abrechnungen der Transaktionen. Die Blockchain dient der Kommuni-
kation dezentral verteilter Anlagen und setzt eine komplexe Netzdienstleistung um. Als
Blockchain wird die HyperledgerFabric verwendet, die von IBM bereitgestellt wird. Durch
die Blockchain werden dezentral verteilte Kleinanlagen sicher und iiberregional vernetzt.

Somit lésst sich eine komplexe Netzdienstleistung umsetzen. [Bunl9c, S. 30|

Die Ergebnisse des Projektes zeigen, dass die BCT eingesetzt werden kann, um das Strom-
netz iiber Batteriespeicher von privaten Haushalten zu stabilisieren. Die technische Um-
setzung durch die Blockchain ist moglich und er6ffnet grofses Potenzial in der Nutzung
von Batteriespeichern fiir die Flexibilisierung des Stromsystems. Es wurde gezeigt, dass
die dezentral vernetzten Batteriespeicher der sonnen-Kunden fiir ein Redispatch effizient
genutzt werden konnen. Die BCT ermoglicht einen sicheren und dezentralen Datenaus-
tausch sowie eine Koordination des Flexibilitdtseinsatzes mit den Verteilnetzbetreibern.
In Zukunft méchte die TenneT GmbH die gewonnenen Ergebnisse in weitere Blockchain-
Projekte ausgiebiger untersuchen, da sie einen Mehrwert in dem Einsatz der BCT sieht.

[Ten19|
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4 Chancen und Herausforderungen der Blockchain-Technologie

in der Energiewirtschaft

Die Potenziale der BCT fiir eine dezentrale Energieversorgung wurden in dem Kapitel 3
anhand verschiedener Anwendungsfille und aktueller Pilotprojekte bereits erldautert. Im
folgenden Abschnitt sollen weitere wichtige Chancen von blockchain-basierten Technologi-
en in diesem Bereich untersucht werden. Neben den Chancen sind auch die mit dem Einsatz
der BCT verbundenen Herausforderungen ein essenzieller Bestandteil fiir die Analyse. Da-
her werden sowohl die Chancen als auch die Herausforderungen der BCT im Energiesektor

betrachtet.

4.1 Chancen
Ersetzen von Intermediidren

Eine zentrale Instanz baut auf das Vertrauen ihrer Kunden. So kann sie theoretisch die Da-
ten abéndern oder auch die Durchfiihrung von Transaktionen ablehnen. Die anvertrauten
Daten und Dienstleistungen werden folglich missbraucht. Griinde dafiir sind unter anderem
Korruption, Geldhinterziehung oder auch informelle Absprachen. Auch wenn die Gefahr
bei einigen zentralen Instanzen gering ist, besteht sie. Zusétzlich konnen die zentral ge-
speicherten Daten von auften gehackt werden und so in falschem Besitz gelangen. Eine
dezentral verteilte Software auf Basis der BCT, die die sensiblen Daten dezentral speichert
kann die Anfélligkeit des Menschen ersetzen. Dabei liegt das Interesse des Systems lediglich
auf der Kohérenz des Systems. Das Vertrauen und die Sicherheit in den Prozessen kann
beim Kunden steigen und vorteilhaft sein. Dabei geht das Vertrauen iiber in eine durch

Codes definierte Software [ZH18, S. 39].

Die BCT ermoglicht im Energiesektor theoretisch einen dezentralen Markt der Energieer-
zeugung und -versorgung. Die Bedeutung von Intermedidren wie Energieversorger, Strom-
héndler oder Banken wird nunmehr obsolet gemacht. Der Einsatz von Blockchain und
Smart Contracts geben die Moglichkeit einer direkten Verbindung zwischen Energieer-
zeuger und Verbraucher. Es lassen sich Strom vom Energieerzeuger direkt beziehen und
umgekehrt konnen private Besitzer von Energieanlagen ihren selbst produzierten Strom
direkt an andere Verbraucher verkaufen [SS16, S. 2|. Durch die Blockchain wird die Rolle

eines Intermediérs nicht vernichtet, sondern durch einen digitalen Mittelsmann ersetzt, der
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die eingefithrten und wichtigen Regeln streng befolgt [Drel7, S. 242]. Dabei erhoht sich
zudem die Sicherheit der Transaktionen. Je weniger Zwischeninstanzen an der Transaktion

beteiligt sind, desto weniger Faktoren konnen die Daten manipulieren.

Durch das Ersetzen von klassischen Intermedidren besteht die Angst des Wegfalls von Ar-
beitsplatzen. Doch in welchem Ausmafs die Arbeitsplatze durch den Einsatz von Blockchain
wegfallen, kann zurzeit nicht eindeutig gesagt werden. Die durchgefiihrten Pilotprojekte
weisen nur eine geringe Anzahl von Teilnehmenden, die noch in breiter Masse angewen-
det werden miissen, um eine Einschétzung fiir den Ausfall von Arbeitspldtzen zu geben
[ZH18, S. 39]. Dennoch werden wahrscheinlich dadurch neue Arbeitspldtze geschaffen, die

auf lokaler Ebene zur regionalen Wertschépfung beitragen konnen [MGR ™18, S. 6].

Transparenz

Mit Einsatz der Blockchain-Technologie in der Energieversorgung erhéht sich auch der
Grad an Transparenz fiir alle Teilnehmer. Vorausgesetzt die Blockchain ist 6ffentlich und
nicht privat umgesetzt. Vor allem die Verbraucher profitieren von der hohen Transparenz,
da fiir sie die Stromherkunft nachvollziehbar gemacht wird. Der Kunde kann die Her-
kunft seines gekauften Stroms durch die Datenhaltung in der Blockchain prazise abrufen
und nachvollziehen. Durch die direkte Kommunikation zwischen Energieverbraucher und
Energieanbieter ist eine genaue Informationsauskunft moglich. Der Verbraucher kann sei-
ne individuellen Bedingungen festsetzen und beispielsweise einen prozentualen Anteil an
erneuerbarer Energien verlangen [PwC16, S. 34|. Die Blockchain bietet wesentliche Trans-
parenzvorteile, die den Verbrauchern wiederum die Sicherheit gibt, dass es sich bei ihrem

Strom beispielsweise um echten Okostrom handelt [SS16, S. 3].

Die Transparenz zeigt sich nicht nur zugunsten der Stromherkunft, sondern umfasst auch
die gesamte Transaktionshistorie. Die in der Blockchain gespeicherten Daten sind fiir je-
dermann einsehbar und bieten eine weitreichende Ubersicht. So sind unter anderem die
verbrauchte Energie pro Haushalt oder die getatigte Zahlungen abrufbar [PwC16, S. 34].
Auch der Einsatz von Smart Metern ist im Bereich der dezentralen Energieversorgung mit
Hilfe der BCT Voraussetzung, um die Daten erfassen zu kénnen und die Nachvollziehbar-

keit zu gewahrleisten.
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Kostenreduktion

Durch die Blockchain kénnen Prozesse effizienter gestaltet und Kosten reduziert werden.
Sie ist jederzeit im Einsatz und hat keinen Ausschaltknopf [Drel7, S. 193]. Der Auto-
matisierungsprozess ermoglicht beispielsweise Kostenersparnisse im Bereich Personal. Die
Blockchain vereinfacht die Abwicklung der Transaktionsprozesse und spart dadurch Pro-
zesskosten ein [ZH18, S. 41]. Durch den anfangs erwdhnten Wegfall bzw. Ersetzen der
Intermediére durch die BCT reduziert sich ebenso die Zeit fiir die Durchfiihrung der Pro-
zessschritte und die erhobenen Gebiihren zum Beispiel beim Geldtransfer in ein anderes
Land |Drel7, S. 21]. Nicht nur Intermediére kénnen obsolet gemacht werden, sondern auch
zuvor aktive Handelsplattformen, Handler, Banken oder Energieversorger kénnen zumin-
dest eingeschrankt werden [PwC16, S. 34]. Die Gewinnaufschldge fiir die genannten Un-
ternehmen wiirden demnach entfallen sowie Kosten fiir den Zahlungsverkehr iiber Banken
oder fiir die Zertifizierung von Griinstrom. Bemerkbar wird sich die Kostensenkung auf
die Energiekosten fiir den Energieverbraucher machen [PwC16, S. 34]. Ein weiterer Aspekt
geht mit der zunehmenden Dezentralisierung einher, die die Unabhéngigkeit der Prosumer
verstiarkt. Durch die aktive Teilnahme der Prosumer am Markt herrscht ein intensiverer
Wettbewerb, der zu Preissenkungen fithren kann. Zudem kann mit Hilfe der Automati-
sierung der BCT der Stromverbrauch individuell gesteuert werden, sodass sich dieser an

variable Preise anpassen kann. Dies fithre ebenfalls zu Kostensenkungen [ZH18, S. 41].

Starkung der Prosumer

Eine Chance ergibt sich auch fiir Prosumer. Die Blockchain kénnte durch die geringen
Transaktionskosten und die einfache Abrechnung die Rolle des Prosumers stéirken. Auch
kleine Anbieter oder Energieverbraucher haben aufgrund dessen die Moglichkeit am Markt
als Abnehmer oder Anbieter zu agieren. In dem Unterpunkt 3.1 wurde dargelegt, wie Ver-
braucher selbst produzierten Strom an ihre Nachbarn verkaufen oder in das Netz einspeisen
und netzdienlich handeln kénnen. Dazu werden private Energieanlagen wie Solaranlagen
bendtigt. Dieser Anreiz fithrt dazu, dass Photovoltaikanlagen oder kleine Windanlagen
wirtschaftlicher werden und die Anzahl der Prosumer steigt. Die Energieverbraucher profi-
tieren gleichzeitig von einer groferen Auswahl an Energieanbietern und geringeren Preisen
fiir den Strom. Ein weiterer Effekt durch die vereinfachte Vermarktungsmoglichkeiten fiir

dezentrale Energieerzeuger ist der Ausbau erneuerbarer Energien. [PwC16, S. 35|
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4.2 Herausforderungen
Kosten

In dem Kapitel 4.1 wurden bereits die kostensenkenden Chancen vorgestellt. Demgegen-
iiber stehen wiederum neue durch den Einsatz der BCT entstehende Kosten. Ein Beispiel
sind die Betriebskosten der Blockchain, wie hohe Transaktionsgebiihren fiir die zu vali-
dierenden und getétigten Transaktionen. Zudem macht es bezogen auf die Kosten einen
Unterschied, wie die Blockchain umgesetzt wird. Dazu stellt sich vor allem die Frage nach
dem Konsensmechanismus. Beim PoW wird im Vergleich zum PoS wesentlich mehr Energie
verbraucht, da die Validierung durch enorme Rechenleistung durchgefiihrt wird. Dadurch
entstehen hohe Stromkosten, die gleichzeitig die Umwelt durch hohen COo-Ausstoft belas-
ten. Eine Umstellung vom PoW-Verfahren zum PoS-Verfahren wiirde die Energieleistung
deutlich verringern [Dig21]. Jedoch ist die hohe Sicherheit und die Anonymitét beim PoS

nicht immer gegeben.

Skalierbarkeit

Nach Meinungen und Vermutungen von Experten sei die BCT moglicherweise nicht aus-
reichend skalierbar. Durch die schnell anwachsenden Datenmengen entstehen hohe An-
forderungen an Sicherheit, Geschwindigkeit und Kosten [PwC16, S. 35|. Die bestehen-
den Blockchain-Typen sind fiir die meisten Anwendungsfélle im Energiesektor zu langsam
|[Hes17]. Derzeit konnen nur sieben Transaktionen pro Sekunde iiber die Bitcoin verarbeitet
werden. Daher hat sich die Plattform Ethereum die Skalierbarkeit zum Ziel gesetzt und will
innerhalb von zwei Jahren eine Millionen Transaktionen pro Sekunde erméoglichen [Hes17].
Die Skalierbarkeit der Blockchain ist ein Problem, die durch Erweiterung der Infrastruktur

versucht wird zu 16sen.

Haftung

Die fehlende Instanz birgt das Risiko bei Fragen beziiglich der Haftung. In einem P2P-
Netzwerk gibt es keine verantwortliche Stelle, die regulierend einwirken und bei Haftungs-
fragen entgegenwirken kann. Diese ungeklarten Rahmenbedingungen stellen ein Risiko und
Problem fiir die Verbraucher dar. In Bezug auf die BCT taucht die Problematik bei ver-
gessenen Zugangsdaten des eigenen Kontos auf. Der Zugriff auf das Konto und die gespei-

cherten Daten wiirden dem betroffenen Nutzer verloren gehen. [PwC16]



4 Chancen und Herausforderungen der Blockchain-Technologie in der Energiewirtschaft 58

Akzeptanz der Kunden

Ein weiteres Risiko besteht bei einem fehlenden Interesse und eine fehlende Akzeptanz
der Kunden. Die neue Technologie und das damit verbundene neue Transaktionsmodell
kann bei der Offentlichkeit und bei den Energiekunden abgelehnt werden [PwC16]. Das
bendtigte Vertrauen muss zunéchst gewonnen werden und ein Anreiz fiir die Teilnahme an

einem P2P-Netzwerk fiir eine dezentrale Energieversorgung gesetzt werden.
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5 Fazit

Das Ziel dieser Bachelorarbeit war es, die Potenziale der Blockchain-Technologie fiir eine
dezentrale Energieversorgung zu identifizieren und abzuwéagen. Dabei wurden ihre mogli-
chen Anwendungsfille in der Energiewirtschaft aufgezeigt und anschlieffend anhand von

Chancen und Herausforderungen analysiert.

Die Ergebnisse zeigen, dass in Zukunft ein Einsatz der Blockchain-Technologie in verschie-
denen Bereichen der Energiewirtschaft vorteilhaft sein kann und neue Moglichkeiten eroff-
net. Besonders in den Bereichen Peer-to-Peer Energichandel, Labeling und Zertifizierung,
Asset Management, Elektromobilitdt und Netzengpassmanagement gibt es nach Experten-

meinungen sowie den durchgefiihrten Projekten zukunftsfahiges Potenzial.

Im Bereich des Peer-to-Peer Energiehandels ermdglicht die Blockchain-Technologie eine
direkte Kommunikation zwischen den beteiligten Akteuren. Es kann ein dezentral gesteu-
ertes Transaktions- und Energieliefersystem ohne zentrale Instanz geschaffen werden. Die
ausgewahlten Projekte zeigen die Vision eines Microgrids, das lokale Energieversorger mit-
einander dezentral verbindet. Hierbei entstehen Synergieeffekte fiir alle Beteiligten des

Netzwerkes.

Die tatsachliche Herkunft des Stroms lasst sich schwer dokumentieren. Mithilfe der Block-
chain kann die Nachvollziehbarkeit und Transparenz im Bereich Labeling und Zertifizierung
gewahrleistet werden. Dadurch kann zweifelsfrei ein digitaler Herkunftsnachweis fiir Strom
umgesetzt werden. Ein Belohnungssystem fiir bezogenen Griinstrom aus dezentraler Ener-

gieversorgung konnte von den erwidhnten Projekten realisiert werden.

Auch im Bereich des Asset Managements konnten Potenziale identifiziert werden. Die Ki-
genschaften der Blockchain lassen sich auch fiir eine transparente und manipulationssichere
Dokumentation von Zustand und Einsatz dezentraler Anlagen einsetzen. Damit ldsst sich

eine sichere und dezentrale Energieversorgung einfacher gestalten.

Die Erkenntnisse im Bereich der Elektromobilitit lassen auf eine flichendeckende dezen-
trale Ladesdulen-Infrastruktur hoffen, die den Abrechnungsprozess automatisieren kann.
Smart Contracts konnen die Automatisierbarkeit und Transparenz beim Ladevorgang er-
moglichen. In Projekten wurde mit der Blockchain eine Plattform aufgebaut, die ein ein-

heitliches Abrechnungssystem beinhaltet und private Ladestationen erdffnet. Besitzer von
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Elektroautos konnen von der dezentralen Energieversorgung profitieren.

Weiteres Potenzial kann beim Netzengpassmanagement festgestellt werden. Die Blockchain
ermoglicht das Einbinden von dezentralen Kleinstanlagen, die Netzengpésse regulieren kon-
nen. Das aufgefiihrte Projekt konnte mithilfe der Blockchain kleine Energiemengen aus
Heimspeichern in das Netzwerk einspeisen. Dadurch kann das Stromnetz stabilisiert wer-

den.

Die Chancen, die sich durch die Blockchain-Technologie ergeben, sind unter anderem das
Ersetzen von Intermedidren durch eine digitale Instanz. Dadurch lassen sich direkte Kom-
munikationswege einleiten. Zudem schafft die Blockchain Transparenz fiir alle Beteiligten.
Jegliche Transaktionen lassen sich nachvollziehen. Die Automatisierung reduziert auch be-
stimmte Kosten bei Prozessen. Im Energiemarkt kann durch den Peer-2-Peer Energiehandel
die Rolle des Prosumers und die Attraktivitét fiir eine dezentrale Energieversorgung ge-

starkt werden.

Herausforderungen entstehen aufterdem bei den Betriebskosten, die durch die Blockchain-
Technologie hervorgerufen wird. Durch den hohen Energiebedarf beim Proof of Work Kon-
sensmechanismus entstehen hohe Stromkosten und ein hoher COg-Ausstof. Die Skalierbar-
keit lasst sich noch nicht abschétzen und es ergeben sich Fragen hinsichtlich der Haftung.
Da keine zentrale Instanz zwischengeschaltet ist, gibt es keine Verantwortlichen bei unge-
klarten Rahmenbedingungen. Eine weitere Herausforderung ist die Akzeptanz der Kunden

flir eine weitgehend dezentrale Energieversorgung mit der Blockchain-Technologie.

Es wurde mit den Ergebnissen gezeigt, dass Potenzial fiir eine dezentrale Energieversorgung
mit Finbindung der Blockchain-Technologie besteht. Damit diese in Zukunft umgesetzt
werden kann, miissen bestimmte Fragen hinsichtlich der Haftung und weitere Rahmenbe-
dingungen geklart werden. Diese Bachelorarbeit dient somit als Grundlage fiir weiterfiih-

rende Forschung zu diesem Bereich.

Dahingehend konnen weitere Ansétze beziiglich der regulatorischen Rahmenbedingungen
erarbeitet werden, die eine dezentrale Energieversorgung problemlos einbindet. Zudem er-
offnet sich die Frage nach alternativen Losungsansitzen, die man mit der Blockchain-

Technologie gegeniiberstellen konnte.
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