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1 Einleitung 

1.1 Motivation 

Künstliche Intelligenz (KI) im Sicherheitsbereich für Unternehmen gewinnt bereits seit 2018 

zunehmend an Bedeutung. Wie eine Statista Umfrage aus 2018 von circa 500 IT-Entschei-

dungsträgern vermittelte, ist das Thema Sicherheit einer der signifikantesten Gründe hinter 

Business Analytics. Hierzu gaben 33 Prozent der 550 Probanden an, dass Business Analytics 

der bedeutsamste Grund für den Einsatz einer Machine Learning (ML) Anwendung im Un-

ternehmen ist. Direkt hinter Business Analytics steht die Sicherheit mit 25 Prozent. Sales 

und Marketing (16 Prozent), Kundenservice (10 Prozent) und auch weitere Gründe (16 Pro-

zent) sind gemäß der Umfrage weniger ausschlaggebend. Dadurch lässt sich schlussfolgern, 

dass bereits 2018 Business Analytics und Sicherheit die wichtigsten Gründe für die Nutzung 

einer ML-Anwendung ausmachten und Entscheider aus der Informationstechnologie (IT) 

diese beiden Bereiche im Fokus sahen.1 

 

Abbildung 1: Einsatz von Machine Learning Technologien in Unternehmen2 

 

 
1 Statista (2018). 
2 Statista (2018). 
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Insbesondere die Analyse von Bildern und Videos mithilfe von sogenannten Deep-Learning 

(DL) Techniken wie den Convolutional Neural Networks (CNN) hat sich bereits als Lösung 

im ML-Umfeld etabliert. Diese Technik ermöglicht, Bilder oder Videodaten mit einer zeit-

lichen Verzögerung nach Objekten zu analysieren und zu klassifizieren. Es gibt jedoch An-

wendungsszenarien in der Unternehmenssicherheit, die eine Objekterkennung in Echtzeit 

erfordern. Beispielsweise müssen selbstfahrende Autos Fußgänger, Ampeln und andere Ver-

kehrsteilnehmer simultan mit einer Kamera erkennen und in Echtzeit Entscheidungen tref-

fen. Im Gegensatz zum CNN kann hingegen der sogenannte You Only Look Once (YOLO)-

Algorithmus nahezu in Echtzeit Bilddaten verarbeiten. Besonders das Analysieren von Ob-

jekten oder Objektgruppen in Echtzeit über eine Videokamera erhält im Sicherheitsbereich 

einen besonderen Stellenwert, da beispielsweise ein ungewünschtes Objekt unter vielen Ob-

jekten erkannt und ein Ereignis über einen Alarm ausgelöst werden kann.3  

Eine Herausforderung stellt jedoch der Umstand dar, dass die Genauigkeit einer solchen 

Analyse von der Umgebung abhängig ist. Beispielsweise können starker Regen oder Wind 

die Erkennung behindern und im Zweifel einen Fehlalarm auslösen. Daher gilt es, präzise 

Modelle anhand größerer Datenmengen zu entwerfen. Eine weitere Herausforderung stellt 

der Datenschutz dar, da die Verwendung solcher bedeutsamen Daten für die Sicherheitslö-

sungen mit der europäischen Datenschutzgrundverordnung (DSGVO) konform sein muss.4 

In der vorliegenden Arbeit wird eruiert, ob beispielhafte Sicherheitsanforderungen aus ei-

nem Unternehmen mithilfe einer KI-gestützten Videoüberwachung die Unternehmenssi-

cherheit verbessern können und welche Potenziale und Gefahren damit einhergehen. Hierbei 

spielt nicht nur die technische Umsetzung eine Rolle, sondern auch beispielsweise der Um-

stand, ob die Unternehmensanforderung auch gemäß der europäischen DSGVO umsetzbar 

ist. 

 

1.2 Fragestellung und Zielsetzung 

Die nachfolgende Arbeit befasst sich mit der Fragestellung, ob mithilfe eines in dieser Arbeit 

erstellten Objekterkennungs-Prototyps aus dem KI-Umfeld eine nachhaltige Erhöhung der 

Unternehmenssicherheit erreicht werden kann und zeigt dabei auf, welche Potenziale und 

Risiken damit verbunden sind. Hierzu beginnt die Arbeit mit einer Einführung in die Grund-

lagen des Anforderungsmanagements, da zu Beginn jeder Entwicklung eines Prototyps ent-

scheidend ist, die Anforderungen der Unternehmen und Stakeholder an die Lösung zu defi-

nieren. Im Nachgang werden technologische KI-Softwarelösungen und Kameras vorgestellt, 

 
3 Vgl. Toth, J. (2018). 
4 Vgl. Berthelot, E. (2021). 
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die sich für eine Umsetzung eignen. Zusätzlich werden für das Grundverständnis der Ob-

jekterkennung die DL-Techniken CNN und YOLO als Themenbereiche der KI vorgestellt 

und miteinander verglichen. Anschließend wird die DSGVO näher erläutert.  

Nach den Grundlagen werden Szenarien beschrieben, die mögliche reale Sicherheitsanfor-

derungen darstellen. Diese Anforderungen gelten als Grundlage für die Evaluierung des um-

gesetzten Prototyps und werden im Abschluss hinsichtlich eines möglichen Einsatzes be-

wertet. Anhand der Anforderungen wird die Konzeption einer geeigneten Infrastruktur zur 

Umsetzung des Prototyps inklusive der Auswahl der Software beschrieben. Für die Evalu-

ierung wird ein Prototyp konzipiert, technisch in einer Laborumgebung aufgebaut und eine 

KI-Objekterkennung in der Umsetzung durchgeführt. Zum Abschluss der Arbeit findet eine 

Bewertung des Prototyps in Bezug auf die zuvor definierten Unternehmensanforderungen 

statt. Die Ergebnisse werden hinsichtlich der Realisierbarkeit sowie der Vorteile und Risiken 

einer Einführung vorgestellt. Als Abschluss wird ein Ausblick gegeben, wie der Prototyp in 

weiteren möglichen Szenarien zum Einsatz und weiter optimiert werden könnte. Zudem wird 

thematisiert, wie sich die Forschung derzeit im Hinblick von YOLOv5 entwickelt. 
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2 Theorie und Einordnung 

Bevor sich diese Arbeit mit den Unternehmensanforderungen und der Umsetzung befasst 

sowie eine mögliche Lösung evaluiert wird, sind im Vorfeld die grundlegenden zugehörigen 

Begrifflichkeiten und Theorien zu erläutern. 

2.1 Anforderungsmanagement 

Projekte beginnen in der Regel mit abwechslungsreichen Anforderungen zu der Funktiona-

lität eines Produktes. In dem Punkt kann das Anforderungsmanagement mit einem komple-

xen Sachverhalt strukturiert arbeiten und eine erhöhte Qualität bei der Umsetzung des Pro-

jekts sicherstellen.5 Das Software Engineering Institut in Pittsburgh bezeichnet das An-

forderungsmanagement wie folgt: „The purpose of Requirements Management is to manage 

requirements of the project´s products components and to ensure alignment between those 

requirements and the project´s plans and work products.“6. Das Aufgabenspektrum des An-

forderungsmanagements hat besondere Auswirkungen auf das Endergebnis des Projekts. 

Mangelhaftes oder fehlendes Wissen innerhalb des betreffenden Fachgebiets kann zum 

Scheitern eines Projekts führen, da erforderliche Anforderung nicht ausreichend spezifiziert 

werden können. Daher müssen bereits im ersten Schritt fehlerfreie und konkret spezifizierte 

Anforderungen gesammelt werden.7 Ein relevanter Teil des Anforderungsmanagements ist 

auch die Steuerung und Begleitung der umzusetzenden Anforderungen über die Laufzeit 

eines Projektes. Des Weiteren stellt sich das Anforderungsmanagement als ein Teil des so-

genannten Requirements Engineering dar, wobei das Requirements Engineering die durch-

zuführenden Anforderungen dokumentiert und ändert. Der Begriff einer Anforderung be-

schreibt die Erwartungshaltung des Kunden oder Nutzers gegenüber einem zu liefernden 

Produkt. Hierbei wird die Eigenschaft oder Bedingung einer Person oder eines Systems zur 

Zielerreichung verwendet.8  

Anforderungen lassen sich zudem in verschiedene Varianten untergliedern. Die wesentliche 

Trennung besteht zwischen funktionalen und nichtfunktionalen Anforderungen. Die funkti-

onalen Anforderungen beschreiben die Eigenschaften eines zu konstruierenden Systems, 

beispielsweise die geforderten Eingaben, Funktionen und Ausgaben. Mit der Definition wird 

festgelegt, was das System anhand der Aufgabenstellung leisten muss. Bei den nichtfunkti-

onalen Anforderungen werden hingegen weitreichende Merkmale wie Qualitätseigenschaf-

ten eines Systems sowie Restriktionen wie die Wartbarkeit, Usability, Performance, Sicher-

heit und Verfügbarkeit überprüft. Die genannten Aspekte sind im Gegensatz zu den funkti-

onalen Anforderungen nicht objektiv prüfbar und erfordern einen subjektiven Einfluss bei 

 
5 Vgl. Büttner, S., Naumann, M. (2011), S. 6. 
6 Software Engineering Institute (2010), S. 341. 
7 Vgl. Büttner, S., Naumann, M. (2011), S. 6. 
8 Vgl. Ebert, C. (2012), S. 23. 
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der Bewertung. Die Merkmale lassen sich daher nicht erfüllen, sondern lediglich anhand 

eines Satisfaktionsniveaus bewerten.9 

Ein erstelltes Produkt im Rahmen eines Projektes zeigt sich erst als erfolgreich umgesetzt, 

wenn die Bedürfnisse der Nutzer und der Umgebung zufriedengestellt sind. Im sogenannten 

Problemraum werden Marktanforderungen sowie konkrete Ziele und Bedürfnisse der Nutzer 

zusammengefasst und die Frage, warum das Projekt umgesetzt wird, beantwortet. Der Lö-

sungsraum hingegen befasst sich mit der Fragestellung, was umgesetzt wird und erläutert 

die idealerweise durch ein Pflichtenheft und ein Design-Fachkonzept beschriebene, detail-

lierte Systemanforderung. Die Fragestellung nach dem Wie zeigt hingegen die konkrete Um-

setzung der Lösung, beispielsweise in Form der Hard- und Softwareanforderung auf.10  

Die nachfolgende Abbildung zeigt grafisch, wie sich der Problemraum vom Lösungsraum 

trennt. Es lässt sich erkennen, wie aus anfänglichen Anforderungen im Problemraum (Wa-

rum?), die Anforderungen im Lösungsraum (Was? und Wie?) weiter konkretisiert werden. 

 

Abbildung 2: Problem- und Lösungsraum11 

Ein fiktiver Wunschzettel für die Umsetzung einer Erhöhung der Sicherheit mithilfe einer 

KI-gestützten Lösung könnte wie in der nachfolgenden Abbildung aussehen. Anhand dieses 

Beispiels lässt sich erkennen, dass sich keine sinnvollen Anforderungen spezifizieren lassen. 

Eine Erhöhung der Sicherheit im Unternehmen, die Verbesserung der Kameraüberwachung 

oder der Einsatz einer KI-Lösung sind zu uneindeutig spezifiziert und liefern daher keine 

eindeutigen Anforderungsspezifikationen. 

 
9 Vgl. Goeken, M. (2006), S. 108 f. 
10 Vgl. Ebert, C. (2012), S. 24. 
11 Vgl. Ebert, C. (2012), S. 24. 
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Abbildung 3: Fiktiver Wunschzettel12 

Hierzu gilt es insbesondere bei Beginn des Projektes die genannten Anforderungen weiter 

zu spezifizieren, um daraus im Projektverlauf eine Lösung ableiten zu können. Mit konkre-

tisierten Fragestellungen wie in der nachfolgenden Abbildung, lassen sich konkretere An-

forderungen ableiten, die im späteren Verlauf in die Lösungsfindung einfließen können. 

 

Abbildung 4: Fragestellungen zur Spezifikation der Anforderungen 13 

 
12 Eigene Abbildung nach: Ebert, C. (2012), S. 25. 
13 Eigene Abbildung nach: Ebert, C. (2012), S. 25. 
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2.2 Unternehmenssicherheit  

Unternehmenssicherheit ist aktuell kein in allgemein akzeptierter Form definierter Begriff. 

Er wird mit unterschiedlichen Bedeutungen und in verschiedenen Kontexten verwendet, bei-

spielsweise in Bezug auf IT-Sicherheit, Informationsschutz oder Werkschutzmaßnahmen. 

Es ist allerdings notwendig, dass ein ganzheitliches Verständnis der Unternehmenssicherheit 

vorliegt, damit alle für das Unternehmen relevanten Gefährdungen und dazu korrespondie-

renden Gegenmaßnahmen erfasst sind. Daher ist es erforderlich, dass der Begriff und der 

genaue Gegenstand der Unternehmenssicherheit bestimmt und abgegrenzt wird. Unterneh-

men befinden sich in einem Umfeld, in dem gegebene natürliche, technische und gesell-

schaftliche Rahmenbedingungen mit den unternehmerischen Eigenschaften wie zum Bei-

spiel angebotenen Leistungen, Technologie und Organisationsstrukturen interagieren. Ein 

Transportunternehmen, welches Gefahrengut transportiert (Unternehmenseigenschaft) und 

diese Transporte auf einer Route gelegentlich Steinschlägen und Lawinen ausgesetzt sind 

(externe Rahmenbedingung), ist beispielsweise spezifischen Gefahren ausgesetzt, die hin-

gegen bei einem innerstädtischen Kurierdienst keine Rolle spielen dürften. Aus den externen 

Rahmenbedingungen und den Unternehmenseigenschaften leiten sich die Gefahren und das 

entsprechende Sicherheitsniveau ab. Um bei dem Beispiel des Transportunternehmens zu 

bleiben, könnten sich für die genannten Gefahren mit dem Sicherheitsziel, das Risiko eines 

Unfalls zu senken, Maßnahmen wie der Bau oder die Nutzung von Straßentunneln eignen. 

In der nachfolgenden Abbildung ist dieser Zusammenhang schematisch dargestellt und zeigt 

die Wechselwirkung der Gegenstände der Unternehmenssicherheit.14 

 

Abbildung 5: Elemente der Unternehmenssicherheit15 

 
14 Vgl. Gundel, S., Mülli, L. (2009), S. 3 f. 
15 Gundel, S., Mülli, L. (2009), S. 3. 
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Ein weiteres Beispiel für ein Ergebnis aus einer Unternehmenssicherheitsanalyse kann ein 

ausgearbeitetes Sicherheitskonzept sein, welches ein Unternehmensgelände, auch als 

Schutzobjekt bezeichnet, mithilfe eines Videoüberwachungssystems absichert. Dabei gilt es 

nicht zu vernachlässigen, dass auch dieses System wiederum schützenswert ist und gegen 

eine möglicherweise vorhandene Manipulation abgesichert sein muss. Weitere Maßnahmen 

wären eine konkrete Zufahrts- und Zutrittskontrolle, eine Gefahrenmeldeanlage oder ein 

Wachdienst auf einem Firmengelände.16  

Insbesondere bei den genannten Maßnahmen zur Vermeidung von Gefahren, können heut-

zutage KI-unterstütze Sicherheitslösungen Menschen schützen und Gefahren abwenden. 

Beispielsweise können mit sogenanntem Predictive Policing Daten aus der Vergangenheit 

analysiert werden, um eine Wahrscheinlichkeit eines zukünftigen Verbrechens abzuleiten. 

Somit können proaktiv Sicherheits- oder Polizeikräfte zu einem Objekt geschickt werden, 

um potenzielle Straftaten zu vermeiden. Ein weiteres Verfahren ist die Cybersecurity mit-

hilfe der KI, durch das ein Angriff durch Cyberkriminalität beziehungsweise Hackerangriffe 

im Unternehmen frühzeitig detektiert und weiteres Eindringen und größerer Schaden abge-

wendet werden kann. Hier kann beispielsweise eine KI lernen, wie Akteure im internen Netz 

handeln und verhaltensauffällige Aktionen erkennen. Es gibt ebenfalls die Möglichkeit, 

Drohnenüberwachung beispielsweise über Arealen mit Immobilien einzusetzen, die mithilfe 

intelligenter Bilderkennung Anomalien aufdecken. Drohnen haben aufgrund der Hardware-

limitierung kleinere KI-Anwendungen integriert, die bereits vortrainiert sind. Der entschei-

dende Nachteil ist, dass diese Systeme ohne Austausch der Hardware nicht neu lernen kön-

nen, mit begrenzter Akkukapazität arbeiten und somit limitiert sind. Eine weitere Methodik 

dieser Überwachung ist die direkte Überwachung von Objekten mithilfe eines KI gestützten 

Videoüberwachungssystems. Hierzu wird eine KI trainiert, sodass zuverlässig bestimmte 

Objekte im Bild- beziehungsweise Videomaterial zur Laufzeit detektiert und Ereignisse aus-

gelöst werden können. Diese Detektion lässt sich mit dem Training von zusätzlichem geeig-

netem Bildmaterial optimieren.17 

 

2.3 Intelligente Videoüberwachung 

Die Videoüberwachung öffentlicher und nicht-öffentlicher Räume nimmt seit einigen Jahren 

weiter zu und stellt sich durch unterschiedlichste Szenarien dar. Beispielsweise werden öf-

fentliche Straßen und Plätze, der öffentliche Personalverkehr oder Versammlungen über-

wacht. Zudem gibt es auch Einsatzzwecke beispielsweise in Universitätsbibliotheken oder 

 
16 Vgl. Müller, K. (2010), S. 37. 
17 Vgl. Wennker, P. (2020), S. 151 f. 
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in Kinosälen mit Nachtsichtüberwachung. Die genannten Beispiele zeigen bereits die Viel-

seitigkeit für den Einsatz von Videokameratechnik. Diese Systeme erfahren durch den tech-

nischen Fortschritt in Form von neuen intelligenten Videoüberwachungssystemen eine neue 

Dynamik. Unter diesem System ist ein intelligentes und autonomes optisches System zu 

verstehen, welches zusätzlich zur Bildaufnahme anwendungsbezogene Informationen aus 

den erstellten Bildern herausfiltern, verarbeiten, Eventbeschreibungen erzeugen und daraus 

resultierende Entscheidungen fällen kann. Sicherheitszentralen sind mit einer Vielzahl von 

Kameras verbunden, welche auf Monitoren oder Videowänden angezeigt werden. Diese Ge-

räte werden in der Regel durch Sicherheitskräfte überwacht, die für die Sicherheit an den 

jeweiligen Orten wie beispielsweise Flughäfen, Bahnhöfen oder öffentlichen Gebäuden ver-

antwortlich sind. Die physischen und psychischen Grenzen für einen Menschen führen dazu, 

dass bereits nach 15 Minuten lediglich noch 40 bis 50 Prozent des beobachteten Geschehens 

wahrgenommen werden. Fraglich ist daher, ob die Sicherheit über die Videoüberwachung 

zufriedenstellend gesichert werden kann. 18 

Eine Lösung ist die intelligente Videoanalyse, mit der sich viele Videokanäle in Echtzeit 

überwachen lassen und Sicherheitsvorfälle in Form eines Events erkannt werden. Der Si-

cherheitsmitarbeiter behält eine besonders wichtige Rolle, da er sich auf die Prüfung und 

Koordination konzentrieren und im Fall von auftretenden Events auf seine Entscheidungs-

kompetenz berufen kann. Sobald die Entscheidung für ein intelligentes Videoüberwachungs-

system fällt, ist es elementar, dass das System nach den eigenen Anforderungen gewählt 

wird. Der Markt von Videoüberwachungsanlagen auch Closed Circuit Television genannt 

ist innovativ und schnelllebend und stellt die Verantwortlichen für die Umsetzung vor Her-

ausforderungen, da der aktuelle Stand der Technik abgebildet werden muss. Treiber der In-

novationen bestehend aus Akteuren der IT und Wissenschaftlern nutzen synonyme Begriffe 

wie Intelligent IP, Intelligent Video, Intelligent Video Solutions, Intelligent Video Analytics 

und Video Content Analytics, die alle die Bedeutung des intelligenten Videoüberwachungs-

systems darstellen. Sicherheitsentscheider haben durch die vielfältigen Möglichkeiten die 

Herausforderung, die Lösungen mit den IT-Verantwortlichen zusammenzuführen, da mo-

derne Sicherheitssysteme häufig mit den Unternehmensnetzen gekoppelt sind.19 Besonders 

DL als Teil der KI wird heutzutage häufig bei der Mustererkennung in Videoüberwachungs-

systemen eingesetzt, um insbesondere im Rahmen der Überwachung in Echtzeit die Schwä-

chen der menschlichen Überwachung auszugleichen und auf Ereignisse zu reagieren. Im 

Kontext von Big Data bietet sich an, solche gewonnenen Informationen aus Videodaten 

nahtlos zu speichern und den Zugriff auf die Daten zu ermöglichen. In der nachfolgenden 

Abbildung ist ein Beispiel einer bereits eingesetzten Videoüberwachung zu sehen, welche 

mithilfe einer DL-Methode Straßenverkehrsobjekte wie Autos, Personen und Ampeln im 

 
18 Vgl. Bretthauer, S. (2017), S. 21 f. 
19 Vgl. Anstädt, T. et al. (2010), S. IX f. 
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Bild erkennen kann und somit Möglichkeiten eines intelligenten Überwachungssystems auf-

zeigt. 

 

Abbildung 6: Intelligente Videoanalyse durch Deep Learning20 

Mit den zuvor genannten neuen Technologien sind gleichzeitig auch Risiken in Bezug auf 

die Persönlichkeitsrechte von Bürgern verbunden, da Bürger in der Öffentlichkeit und an 

nicht-öffentlichen Plätzen gefilmt und aufgezeichnet werden können.21 Im nachfolgenden 

Kapitel werden die Herausforderungen der intelligenten Videoüberwachung in Bezug auf 

die DSGVO näher beleuchtet.  

 

2.4 Datenschutzgrundverordnung 

Intelligente Videoüberwachungssysteme basieren auf herkömmlichen Videokamerasyste-

men, unterscheiden sich jedoch durch eine veränderte Art der Überwachung. Technische 

Neuerungen erlauben es mithilfe von Algorithmen, neue Arten personenbezogener Daten zu 

erheben, neue Daten aus Videomaterial zu extrahieren und diese Daten mit anderen Infor-

mationen aus Datenbanken auszutauschen. Diese Informationen lassen sich automatisiert 

aufbereiten und visualisieren und mit anderen intelligenten Videoüberwachungssystemen 

verknüpfen. Insbesondere durch die Möglichkeiten der neuen Art der Überwachung sind die 

Rahmenbedingungen für die Zulässigkeit eines intelligenten Videoüberwachungssystems zu 

 
20 Nvidia (2020). 
21 Vgl. Bretthauer, S. (2017), S. 21 f. 
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berücksichtigen. Je nach Einsatzszenario wird diese durch verschiedene deutsche und euro-

päische Grundrechte beeinflusst. Ein besonderes Augenmerk erhält dabei der Schutz perso-

nenbezogener Daten.22 Aufgrund der Tatsache, dass es nicht eine Videoüberwachung gibt, 

die einer einheitlichen rechtlichen Bewertung zugeführt werden kann, hat sich in diesem 

Umfeld eine eigene rechtliche Diskussion entwickelt. Wenn von einer Videoüberwachung 

gesprochen wird, ist diese grundrechtlich am Recht der informationellen Selbstbestimmung 

zu messen. Je nach Fallgestaltung können jedoch noch weitere Grundrechte in die Betrach-

tung einfließen. 23 

Zu diesem Thema hat die Europäische Union am 27.04.2016 eine Verordnung verkündet, 

welche am 25.05.2016 in Kraft getreten ist und die Verarbeitung personenbezogener Daten 

verordnet. Die abgestimmte DSGVO hat zum Ziel, die Grundrechte und Freiheiten natürli-

cher Personen und das Recht auf Schutz personenbezogener Daten zu stärken. Der Inhalt 

befasst sich konkret nach Art. 2 Abs. 1 DSGVO mit der ganz oder teilweisen automatisierten 

Verarbeitung personenbezogener Daten und der nichtautomatisierten Verarbeitung perso-

nenbezogener Daten, die in Dateien gespeichert sind oder zukünftig gespeichert werden sol-

len. Die intelligente Videoüberwachung ist von diesem Anwendungsbereich der DSGVO 

erfasst, da durch intelligente und automatisierte Analyseverfahren Daten und im Zweifel 

auch personenbezogene Daten erfasst und verarbeitet werden. Die Videoüberwachung findet 

zwar in keiner Norm der DSGVO Anwendung, ist aber unter der optoelektronischen Vor-

richtung in Erwägungsgrund (EG) 91 benannt und wird mit der Folgeabschätzung erfasst.24 

Die Europäische Kommission hat hierzu bereits 2012 folgenden Leitsatz verfasst. Dieser 

wurde seitdem weiter überarbeitet: 

„Bei Verarbeitungsvorgängen, die aufgrund ihres Wesens, ihres Umfangs oder ihrer Zwecke 

konkrete Risiken für die Rechte und Freiheiten betroffener Personen bergen, führt der für 

die Verarbeitung Verantwortliche […] vorab eine Abschätzung der Folgen der vorgesehe-

nen Verarbeitungsvorgänge für den Schutz personenbezogener Daten durch. Die in Abs. 1 

genannten Risiken bestehen insbesondere bei folgenden Verarbeitungsvorgängen: […] weit-

räumige Überwachung öffentlich zugänglicher Bereiche, insbesondere mittels Videoüber-

wachung“25.  

Da intelligente Videoüberwachungssysteme häufig auf die zuvor genannten Elemente zu-

rückgreifen, hat die DSGVO direkte Auswirkungen auf die Umsetzung technischer Lösun-

gen in diesem Umfeld. Die intelligente Videoüberwachung basiert auf der Analyse von gro-

ßen Datenmengen durch Algorithmen, die nicht immer von Entwicklern einsehbar sind. In 

 
22 Vgl. Desoi, M. (2017), S. 45. 
23 Vgl. Bretthauer, S. (2017). S. 89. 
24 Vgl. Desoi, M. (2017) S. 55 f. 
25 Europäische Kommission (2012). 
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diesem Fall kollidiert beispielsweise die Technik mit den Forderungen der DSGVO.26 Der 

Bitkom Präsident Achim Berg äußerte sich zu dem Thema wie folgt: 

 „KI ohne Daten ist wie ein Schwimmbad ohne Wasser. […] Bislang haben wir keine wirk-

lich funktionierende Balance zwischen dem Schutz von Privatsphäre und der Nutzung von 

Daten gefunden.“27 

Die Verarbeitung von personenbezogenen Daten innerhalb dieser Lösungen müssen in je-

dem Fall der in Art. 5 Abs. 1 DSGVO beschriebenen Prinzipien entsprechen, einen legitimen 

Zweck verfolgen, auf einer Rechtsgrundlage beruhen und transparent sein. Die Datenschutz-

Folgenabschätzung (DSFA) gemäß Art. 35 DSGVO ist die Prüfung einer oder mehrerer Ver-

arbeitungstätigkeiten, die einer Risikoanalyse unterzogen werden. Hierzu stellt die DSFA 

ein Instrument dar, den Einsatz von KI in Einklang mit dem Datenschutz zu prüfen. Somit 

ist vor dem Einsatz einer Verarbeitungstätigkeit eine Erforderlichkeitsprüfung gemäß Art. 

35 Abs. 1 Satz 1 DSGVO durchzuführen. Es wird im Vorfeld geprüft, ob die Verwendung 

der Technologie ein hohes Risiko für Rechte und Freiheiten natürlicher Personen zur Folge 

hat. Weitere Anhaltspunkte für die Verwendung einer DSFA ergeben sich aus dem bereits 

genannten EG 91 Satz 1 DSGVO, wobei bei Verarbeitungsvorgängen von großen Mengen 

personenbezogener Daten ein Bedürfnis nach einer DSFA besteht. Somit lassen sich die ge-

samten Entwicklungsprozesse mithilfe einer sorgfältig ausgeführten DSFA je nach Einsatz-

szenarien von KI-Lösungen aus unterschiedlichen Einsatzfeldern datenschutzrechtlich si-

cher ausgestalten.28 

Der in dieser Arbeit zu entwickelnde Prototyp wird hinsichtlich der Einhaltung der DSGVO 

und der fiktiven Sicherheitsanforderungen in Kapitel 8 evaluiert.  

 

2.5 Objekterkennung 

Der folgende Abschnitt befasst sich mit dem Teilgebiet der Erkennung von Objekten in Bild-

daten bei dem der Versuch zu Grunde liegt, Objekte in Bildern möglichst genau zu erkennen. 

Zur Erkennung gibt es unterschiedliche Verfahren. Bei jedem dieser Verfahren liegt das 

Merkmal auf dem Vergleich von Objektbildern in Suchbildern, da jedes Verfahren unter-

schiedliche Merkmale extrahiert. Dabei lassen sich die Verfahren in erscheinungsbasierte 

und modellbasierte Methoden unterteilen. Bei den erscheinungsbasierten Methoden müssen 

zuerst konkrete Merkmale aus Trainingsbildern der Objekte erfasst werden, damit später in 

 
26 Vgl. Heß, M. (2021).  
27 Neurer, D. (2018). 
28 Vgl. KINAST Rechtsanwälte (2022). 
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Suchbildern eine Mustererkennung stattfinden kann. Bei den modellbasierten Ansätzen müs-

sen zuvor bei der Erkennung manuell keine bestimmten Merkmale definiert sein, da bei-

spielsweise mithilfe des sogenannten DL-Ansatzes CNN große Mengen Bilddaten vortrai-

niert werden können, um modellbasiert Objekte unmittelbar in Bilddaten erkennen zu kön-

nen. Das CNN wird im folgenden Kapitel näher erläutert. Bei jedem Objekterkennungssys-

tem müssen die zu erkennenden Objekte zuvor erlernt sein. Ein häufiger Ansatz ist, dass das 

Objekterkennungssystem Merkmale aus einem Bild extrahiert und speichert. Es gibt jedoch 

auch andere Wege, wie das Beispiel des CNN verdeutlicht. Bei diesem System wird kein 

Objekt im Voraus erlernt, sondern es werden abstrakte und komplexe Strukturen aus den 

Suchbildern extrahiert und anhand der eigenen Wissensbasis entschieden, ob das Objekt im 

Suchbild enthalten ist. Diese Wissensbasis besteht aus einem neuronalen Netz mit Trainings-

bildern wie es beim CNN der Fall ist.29 Eine Alternative zum CNN stellt der YOLO-Ansatz 

dar, welcher sich insbesondere durch seine Detektionsstrategie unterscheidet.30 

 

2.5.1 Convolutional Neural Network 

Bei einem CNN handelt es sich um sogenannte faltungsbasierte neuronale Netze, die eine 

Standardarchitektur bei der Vorhersage von Bilddaten darstellt.31 Die Funktionsweise dieses 

Systems ist zum Teil biologischen Vorgängen nachempfunden. Der Aufbau gleicht der 

Sehrinde des Gehirns. Das CNN besteht aus mehreren Faltungsschichten, dem Convolutio-

nal und Pooling Layer sowie dem Fully Connected Layer. Die Pooling- und Convolutional-

Schicht kann beliebig oft hintereinander vorhanden sein, wobei diese am Ende immer in 

einem Fully Connected Layer zusammengeführt werden. Die Convolutional Schicht über-

nimmt dabei die Aufgabe der eigentlichen Merkmalerkennung und Extraktion in den Bild-

daten. Die Merkmale können Kanten, Linien, oder bestimmte Formen sein. Diese Eingabe-

daten werden in Form von Matrizen weiterverarbeitet. Im nachfolgenden Pooling Layer oder 

auch Subsampling Layer genannt werden zuvor unnötig gefundene Merkmale verdichtet und 

in der Auflösung reduziert. Die letzte Schicht stellt der vollständig vermaschte Fully 

Connected Layer dar. Dieser schließt sich den zuvor beliebig wiederholenden Schichten in-

nerhalb des Trainings an und verleiht dem Modell am Ende die Fähigkeit, Bilder endgültig 

zu verstehen. In der Praxis eingesetzte CCN-Architekturen sind zum Beispiel AlexNet, 

GoogLeNet, ZFNet, LeNet und ResNet. 32 In der nachfolgenden Abbildung ist schematisch 

der Prozess der Bilderkennung mithilfe von CCN dargestellt, welche zeigt, dass ein beliebi-

ges Bild als Input bei der Erkennung über die Convolutional und Pooling Schicht läuft und 

 
29 Vgl. Lambers, M., Lordemann, C. (2003), S. 20 f. 
30 Vgl. Solawetz, J. (2020a). 
31 Vgl. Seth, W. (2020), S. 127. 
32 Vgl. Luber, S., Litzel, N. (2019); Martinez, J. (2020). 
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dort die Feature Extraktion stattfindet. Im Anschluss wird dieses Bild dem Fully Connected 

Layer zugeführt, auf dem am Ende die Bildklassifizierung stattfindet. 

 

Abbildung 7: Schematische Darstellung des Convolutional Neural Networks33 

 

Vergleichbar zu dem CNN gibt es noch weitere neuronale Netze, die zur Bilderkennung 

eingesetzt werden können. Jedoch weist das in diesem Kapitel beschrieben CNN einige Vor-

teile gegenüber anderen Verfahren auf. Das CNN kann durch das gefaltete neuronale Netz 

gegenüber herkömmlichen neuronalen Netzen, große Datenmengen als Eingabewerte verar-

beiten, die insbesondere bei der Bilderkennung anfallen. Zusätzlich kann das Netzwerk mit 

Bildverzerrungen und anderen Störungen im Bildmaterial wie zum Beispiel unterschiedli-

chen Lichtverhältnissen umgehen und diese in der Verarbeitung berücksichtigen. Der Spei-

cherverbrauch ist zudem durch den architekturellen Aufbau gering, da bereits im Vorfeld 

nicht benötigte Daten herausgefiltert werden.34 Als Unterkategorie haben sich hierzu die so-

genannten Region Based CNNs (R-CNN) herauskristallisiert. Diese sind als eine Erweite-

rung der CNNs zu verstehen, die sich als Schwerpunkt auf die Erkennung von Objekten 

fokussiert haben. Dagegen sind die CNNs allgemein als Bildklassifizierungsmethode zu se-

hen, da diese nicht mehr als ein Objekt im Bild erkennen können.35 Insbesondere in der Ra-

diologie stößt CNN bei der Erkennung von Tumoren auf ein erhöhtes Interesse. Hierzu wur-

den Tumore zum einen in Gutartige oder Bösartige klassifiziert und zum anderen eine Seg-

mentierung durchgeführt, um den exakten Ort im körperlichen Gewebe herauszufiltern. Zu-

vor wurde ein neuronales Netz anhand von Bilddaten zu gutartigen und bösartigen Tumoren 

und Segmentierungsdaten trainiert. Die folgenden zwei Abbildungen zeigen CNN-Szenarien 

 
33 Phung, V., Rhee, E. (2019), S. 3. 
34 Vgl. Stadler, M. (2021); Luber, S., Litzel, N. (2019). 
35 Vgl. Bulut, S. (2021). 
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auf, welche bereits erfolgreich bei der Bewertung von Tumoren in der Medizin umgesetzt 

sind. In diesem Fall wurden Aufnahmen der Computer-Tomographie von Patienten klassifi-

ziert und segmentiert.36 

 

Abbildung 8: Klassifizierung eines Lungentumors mithilfe von CNN37 

 

Abbildung 9: Segmentierung eines Uterus mithilfe von CNN38 

 

2.5.2 You Only Look Once 

Der Ansatz You Only Look Once bezeichnet einen Algorithmus, der im Kern auf dem zuvor 

vorgestellten neuronalen Netz CNN basiert, sich jedoch speziell mit der Erkennung von Ob-

jekten in Echtzeit befasst. Das System wurde erstmals von Joseph Redmon vorgestellt. Wie 

der Name You Only Look Once bereits impliziert, nutzt der Algorithmus im Vergleich zu 

anderen Methoden der Objekterkennung nur einen einzigen Durchlauf durch das CNN, um 

Objekte zu erfassen. Innerhalb des Netzwerks werden die Objekte mithilfe sogenannter 

Bounding Boxes als Hüllkörper erkannt. Dabei stellt eine Bounding Box die räumliche Aus-

dehnung des Objekts, welches erkannt werden soll, dar. Mithilfe einer zusätzlichen Klassen-

 
36 Vgl. Yamashita, R. et al. (2018), S. 612 f. 
37 Yamashita, R. et al. (2018), S. 612 f. 
38 Yamashita, R. et al. (2018), S. 612 f. 
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wahrscheinlichkeit wird angegeben, ob das erkannte Objekt einer bestimmten Klasse zuge-

hörig ist. Im Falle dieser DL-Methode sind im Vorfeld keine bestimmten Merkmale, die er-

kannt werden sollen, definiert, wie es bei CNN der Fall ist. Stattdessen wendet der Algorith-

mus in einem ersten Durchlauf sein zuvor trainiertes Modell auf ein Bild oder Video an. Das 

Bild wird in ein gleich großes Gitter unterteilt. Wird ein Objekt in einem der Gitterzellen 

gefunden, ist die Zelle für die Erkennung verantwortlich. Dazu bestimmt jede Zelle die sich 

im Gitter befindlichen Bounding Boxes und definiert eine Bewertungszahl, auch als Con-

fidence Score bezeichnet. Diese Bewertungszahl gibt eine Einschätzung zu der Genauigkeit 

des Modells ab, dass diese Bounding Box ein Objekt beinhaltet, welches detektiert werden 

soll. Befindet sich kein Objekt in der Zelle, ist die Bewertungszahl 0. Die Bewertungszahlen 

werden in der Class Probability Map farblich klassifiziert. Diese Vorgänge sind in der nach-

folgenden Abbildung illustriert. Die Zellen des Hundes und der zugehörigen Bounding Bo-

xes sind mit der Farbe Blau als Ergebnis (Final detections) klassifiziert. Das Objekt Fahrrad 

ist in Orange markiert.39 

 

Abbildung 10: Das YOLO-Modell40 

Bevor jedoch die Objekte über den Algorithmus zuverlässig zur Laufzeit erkannt werden 

können, muss im Vorfeld ein vortrainiertes Modell für die Erkennung verwendet werden. 

Hierzu ist im Vorfeld ein Trainingsdatensatz an Bildern zusammenzustellen, welcher für das 

Training genutzt werden kann. Dabei ist zu beachten, dass die Bilder nah an der zu ermit-

telnden Aufgabe bei der zu ermittelnden Klasse des Objektes angesiedelt sein müssen. Für 

 
39 Vgl. Landwehr, J. (2020); Redmon, J. et al. (2016). 
40 Redmon, J. et al. (2016). 
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die Erkennung ist es ratsam, den Bereich des Bildes optimal einzugrenzen, damit die Genau-

igkeit des Modells gegeben ist. Ein Beispiel wäre, wie im Bild zuvor, den Fokus auf Objekte 

im Alltag wie Hunde, Fahrräder oder Autos zu legen. Diese lassen sich von der Umgebung 

abgrenzen und eignen sich unmittelbar für ein Training. Zudem ist es empfohlen, das Trai-

ning zu Beginn mit wenigen Klassen und bereits mit mehr als 50 Bildern zu starten. Dabei 

gilt es darauf zu achten, dass die Klassen gleichmäßig in den Daten verteilt sind. Wenn die 

Bilddaten vorliegen, müssen die Bilder für das Training gelabelt werden. Hierzu werden die 

zu detektierenden Objekte mit einer Bounding Box auf den Bilddaten markiert und einer 

Klasse zugewiesen. Diese Daten gelten für das Training als Eingangsparameter. Anwendun-

gen, die das Labeling durchführen können, sind zum Beispiel Labelbox oder das Computer 

Vision Annotation Tool (CVAT), wie in der nachfolgenden Abbildung zu erkennen ist. Dort 

wurde ein Boot auf einer Luftaufnahme mit einer Bounding Box versehen und diese Box 

einer Klasse boat zugeordnet.41 

 

Abbildung 11: CVAT Label Bounding Box42 

 

Das im Kern entworfene YOLO-System wurde wie bereits zuvor erwähnt von Joseph 

Redmon entwickelt. Dieses wurde in dem sogenannten DarkNet Framework erstellt. Das 

DarkNet ist ein flexibel einsetzbares Framework, welches im Forschungsrahmen bereits eine 

Anzahl von Echtzeit Objektdetektoren hervorgebracht hat. Beispiele sind YOLO, YOLOv2, 

YOLOv3, YOLOv4, YOLOv5, YOLOv6 und als letzten Release YOLOv7. Die Framework 

Familie hat sich seit dem Zeitpunkt der Veröffentlichung kontinuierlich weiterentwickelt. 

YOLOv2 und v3 stammen von Joseph Redmon. Alle weiteren Veröffentlichungen stammen 

 
41 Vgl. Solawetz, J. (2020b). 
42 Solawetz, J. (2020b). 
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von anderen Autoren und haben unterschiedlichste Ziele in der Entwicklung verfolgt. Da es 

sich bei YOLO um einen One Shot-Detektor bei nur einem Durchlauf durch das Netzwerk 

handelt, sind die YOLO-Modelle in der Erkennungsgeschwindigkeit besonders nah an der 

Echtzeit und verarbeiten geringe Datenmengen. Somit ist einer der wesentlichen Merkmale, 

dass diese Modelle schnell trainiert und insbesondere auf Edge Geräten eingesetzt werden 

können. Die im Kapitel zuvor vorgestellte Subvariante R-CNN bot zwar in der Vergangen-

heit vor dem YOLO-Release Möglichkeiten der Region Based Objekterkennung, diese sind 

jedoch durch ihre geringere Geschwindigkeit im Erkennungsprozess als Echtzeitanwendung 

nicht einsetzbar. YOLO hingegen bietet die notwendige Geschwindigkeit für Szenarien, die 

eine schnelle Erkennung, auch als Inferenz bezeichnet, benötigen. Das sind zum Beispiel die 

Identifizierung von unbefugten Personen auf einem Fabrikgelände oder eine Fahrzeugüber-

wachung auf einer Baustelle. Wenn eine Kamera eingerichtet werden muss, um Objekte in 

Echtzeit zu identifizieren, ist die Betrachtung auf dem YOLO-Ansatz erwähnenswert. Im 

nachfolgenden Kapitel werden das R-CNN und das neu entworfene YOLO-Framework mit-

einander verglichen.43 

 

2.5.3 Ansätze R-CNN und YOLO im Vergleich 

Um ein Verständnis für die Umsetzung in der Praxis zu erlangen, worin sich die R-CNN und 

YOLO-Methodik unterscheiden, werden beide Frameworks im Folgenden miteinander ver-

glichen. In dem nachfolgenden Beispiel wurden beide Modelle bei der Erkennung von Laub-

blättern hinsichtlich der Erkennungsgeschwindigkeit, Trainingsgeschwindigkeit, Memo-

rynutzung und Genauigkeit über die Messgröße mean Average Precision (mAP) miteinander 

verglichen.44

 

Abbildung 12: Beispielblätter zur Blatterkennung45 

Die sogenannte mAP beschreibt eine Metrik zur Bewertung von Objekterkennungsmodel-

len, bei der durch den Mittelwert der average Precision (aP) ein Wert zwischen 0 und 1 
 

43 Vgl. Nelson, J. (2021). 
44 Vgl. Wang, L., Yan, W.Q. (2021), S. 26 ff. 
45 Wang, L., Yan, W.Q. (2021), S. 31. 
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angegeben wird. Je näher der Wert an der 1 liegt, desto höher ist die Genauigkeit der Erken-

nung zu bewerten. Hierbei gilt es zu berücksichtigen, dass in dem Beispielszenario bereits 

die weiterentwickelte Variante des R-CCN als Faster R-CCN zum Einsatz kam und YO-

LOv5 als YOLO-Modell eingesetzt wurde. 46 Als Ergebnis konnte festgestellt werden, dass 

alle zuvor genannten Indikatoren zugunsten des YOLOv5 Modells gefallen sind. Insbeson-

dere die Erkennungsgeschwindigkeit, der Memory Verbrauch und die Genauigkeit waren 

erhöht im Vergleich zum Faster R-CNN. 

Die nachfolgende Abbildung zeigt einen Vergleich zwischen den Leistungsparametern von 

YOLOv5 und Faster R-CNN. Es ist besonders hervorzuheben, dass YOLOv5 im Vergleich 

zu Faster R-CNN, selbst nach dessen Optimierung, eine signifikant höhere Trainingsge-

schwindigkeit von 26 Millisekunden, eine Detektionsgeschwindigkeit von 0,011 Sekunden 

und einen effizienteren Speicherverbrauch von 14 Megabyte aufweist. Es ist ebenfalls anzu-

merken, dass die Genauigkeit von YOLOv5 im Vergleich beider Objekterkennungsalgorith-

men leicht erhöht ist.  

 

Abbildung 13: Performancedaten von YOLOv5 und R-CNN bei der Blatterkennung47 

Anhand eines weiteren Beispiels bei der Überwachung von Personen in einer Eingangshalle 

lässt sich im direkten Vergleich bei einer Echtzeiterkennung feststellen, dass das R-CNN 

Personen im näheren Einzugsbereich einer Kamera weniger genau und schnell erkennen 

kann als YOLOv5. In den beiden nachfolgenden Abbildungen ist zu erkennen, dass zwei 

Personen im vorderen Einzugsbereich nicht zuverlässig von Faster R-CNN erfasst wurden, 

wohingegen bei YOLOv5 die Personen in die Erkennung einfließen.48 

 
46 Vgl. Shah, D. (2023). 
47 Wang, L., Yan, W.Q. (2021), S. 35. 
48 Vgl. Dwivedi, P. (2020). 
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Abbildung 14: Vergleich YOLOv5 und Faster-RCNN49 

 

 
49 Dwivedi, P. (2020). 
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3 Anforderungen zur Unternehmenssicherheit 

In diesem Kapitel werden einige Beispielanforderungen zur Unternehmenssicherheit vorge-

stellt. Die vorgestellten Beispielanforderungen sind dabei nicht als abschließend zu betrach-

ten, sondern sollen lediglich als Orientierung dienen. Jedes Unternehmen hat individuelle 

Anforderungen und Bedürfnisse, die es bei der Planung und Umsetzung von Sicherheits-

maßnahmen zu berücksichtigen gilt. 

3.1 Methodik 

Die in diesem Kapitel beschriebenen Sicherheitsanforderungen dienen im späteren Verlauf 

als Grundlage für die Bewertung des erstellten Objekterkennungs-Prototyps. Die folgenden 

Fälle beschreiben Sicherheitsbedürfnisse von Unternehmen, die bereits mithilfe baulicher, 

technischer oder organisatorischer Maßnahmen erfüllt wurden, jedoch Schwachstellen auf-

weisen, die eine Unternehmenssicherheit in unterschiedlicher Ausprägung gefährden könn-

ten. In den jeweiligen Fällen wird näher betrachtet, was bereits methodisch umgesetzt ist 

und welche Gefährdungen vorliegen, die Auswirkungen auf die Unternehmenssicherheit 

darstellen. Daraus folgend werden die Anforderungen aus den Fällen näher beleuchtet und 

mögliche konkrete Sicherheitsziele beschrieben, die später mithilfe des Prototyps durch eine 

KI-gestützte Objekterkennung erhöht werden könnten. 

 

3.2 Szenario 1: Schutzausrüstung  

Ein Szenario für eine Anforderung als Sicherheitsbedürfnis ist das Tragen von entsprechen-

der Schutzkleidung von Arbeitnehmern im Unternehmensumfeld, wodurch der Arbeitgeber 

für die Sicherheit des Arbeitnehmers an seinem Arbeitsplatz sorgt. Je nach Gefahrenquellen 

können diese eine unterschiedliche Ausprägung vorweisen. Beispiele sind ein Helm, eine 

Schutzbrille oder eine Atemmaske bis hin zu speziellen Schutzanzügen. Der Arbeitgeber hat 

im Rahmen des Arbeitsschutzgesetzes dafür Sorge zu tragen, dass sich Mitarbeiter an die 

Maßnahmen halten, da er im Falle einer Erkrankung oder Verletzung durch Missachtung 

oder Nichteinhaltung der Schutzmaßnahmen schadenersatzpflichtig sein kann. In diesem 

Fall stellt das Sicherheitsbedürfnis eines Unternehmens die Einhaltung der geltenden Vor-

schriften dar. Die Gefährdung liegt somit vor, wenn das Unternehmen nicht dauerhaft das 

Tragen der Ausrüstung überwacht. Dies geschieht in der Regel durch Personal im Unterneh-

men.50 Zudem ist ein wichtiges Sicherheitsbedürfnis, dass beispielsweise die Schutzmateri-

alen regelmäßig überprüft sind und sich in einem guten Zustand befinden, damit Unfälle im 

Vorfeld im Unternehmensumfeld vermieden werden können. Das beinhaltet die regelmäßige 

 
50 Vgl. o.V. (2021). 
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Kontrolle der Persönlichen Schutzausrüstung (PSA). 51 Somit wäre es trotz umgesetzter Maß-

nahme eine Gefährdung von Leben, wenn dies nicht zuverlässig geschieht. Ein Risiko stellt 

es in dem Fall dar, dass die Ausrüstung von Beschäftigten vor dem Tragen selbst überprüft 

werden und somit durch menschliche Unachtsamkeit Gefahren auftreten können, da der Mit-

arbeiter im schlimmsten Fall nicht ausreichend geschützt ist. Die Elemente der persönlichen 

Schutzausrüstung sind in der folgenden Abbildung dargestellt. 52 

 

Abbildung 15: Persönliche Schutzausrüstung53 

 

3.3 Szenario 2: Zufahrtskontrolle 

Ein weiteres Szenario im Bereich der Unternehmenssicherheit ist die Optimierung der Ab-

sicherung von Betriebsgeländen durch eine Zufahrtskontrolle, wodurch unerwünschte Fahr-

zeuge nicht auf ein Betriebsgelände fahren können, ohne sich auszuweisen. Daten, die hierzu 

für die Identifizierung verwendet werden, sind Personaldaten und beispielsweise das Kenn-

zeichen, welches für die Einfahrt zugelassen ist. Unternehmen weisen in diesem Fall das 

Sicherheitsbedürfnis auf, ausschließlich zugelassene Personen und Fahrzeuge auf dem Ge-

lände zuzulassen.54 Ein weiteres Bedürfnis ist, menschliche Fehler im Rahmen von Sicher-

heitsvorfällen auf Betriebsgeländen zu vermeiden. Wie bereits in Kapitel 2.3 erwähnt, gilt 

 
51 Vgl. VBG (2017). 
52 Vgl. o.V. (o.Ja). 
53 Entnommen aus: Aus der Wiesche, R. (2018). 
54 Vgl. Roth, S. (o.J). 
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es den Faktor Mensch beispielsweise bei einer kontinuierlichen Überwachung eines Be-

triebsgeländes zu berücksichtigen, da die Aufmerksamkeit bei einer immerwährenden Über-

wachung von Videomaterialen zeitlich begrenzt ist und Fehler verursachen kann. In Bezug 

auf diesen Punkt ist es eine Herausforderung, Kriminalprävention zu betreiben und eine ver-

dächtige Aktivität beispielsweise an einem Firmengelände proaktiv zu erkennen. Das setzt 

voraus, dass in Echtzeit auf Ereignisse reagiert werden muss, damit ein sicherheitsrelevantes 

Ereignis erfasst werden kann und ein Alarm zum Schutz ausgelöst wird. Ein Beispiel für 

eine bereits im Einsatz befindliche Zufahrtskontrolle ist bei der Fraport AG im Einsatz zu 

sehen. Die nachfolgende Abbildung zeigt die Einfahrt des Firmengeländes. 55  

 

Abbildung 16: Fraport Zufahrtskontrolle56 

 

3.4 Szenario 3: Gepäckkontrolle  

Ein weiteres Szenario aus der Praxis ist die Gepäckkontrolle, die beispielsweise am Flugha-

fen jährlich durch Millionen Reisende genutzt wird. Sicherheitskontrollen spielen hierbei 

eine entscheidende Rolle zur Minimierung von Sicherheitsrisiken. Die Kontrolle schützt den 

öffentlichen Raum vor Bedrohungen wie beispielsweise vor dem Terrorismus. Im Rahmen 

des Bevölkerungswachstums in den Städten und dem deutlich erhöhten Verkehrsaufkom-

men, ist die Anforderung an eine schnelle und sichere Gepäckabfertigung gestiegen. Die 

Passagiere wollen als Kunden weiterhin ohne Unannehmlichkeiten reisen, ohne einen Ver-

lust der Sicherheit in Kauf zu nehmen. Die Herausforderung ist, dass die Unternehmenssi-

cherheit trotz der gestiegenen Anforderungen weiter sichergestellt bleibt. Die erste Folge 

wäre, weiteres Sicherheitspersonal einzustellen, welche aufgrund von räumlichen Ein-

schränkungen im Abfertigungsgebäude jedoch nicht unbedingt zur Lösung führt. Das Be-

dürfnis ist somit, den Abfertigungsprozess zu optimieren. Die nachfolgende Abbildung zeigt 

beispielhaft eine Handgepäckkontrolle am Flughafen, an der täglich die Sicherheit der Passa-

giere sichergestellt wird. 57 

 
55 Vgl. Roth, S. (2015). 
56 Entnommen aus: Fraport AG (2021). 
57 Vgl. Juthaprachakul, N. et al. (2020). 
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Abbildung 17: Flughafen Handgepäckkontrolle58 

 

3.5 Anforderungsanalyse der Szenarien 

In dem folgenden Kapitel werden die bereits vorgestellten Szenarien als Basis für mögliche 

konkrete Unternehmensanforderungen in dieser Arbeit genutzt. Zur späteren Analyse, ob der 

vorgestellte Prototyp für eine genannte Anforderung einsetzbar ist, werden konkrete Anfor-

derungen angenommen und diese in diesem Kapitel hinsichtlich der konkreten Zielsetzung, 

Ist-Analyse, Einbindung in Unternehmensprozesse und einer möglichen Soll-Situation be-

schrieben. Die konkreten Anforderungen sind fiktiv und dienen lediglich als Messgröße zur 

späteren Evaluation des Prototyps. 

3.5.1 Ist-Situation und Zielsetzung 

In einem ersten Schritt sind für die Beispielszenarien die konkreten Anforderungen abzulei-

ten. Zu klären wäre dafür, welches Problem mithilfe des Prototyps adressiert werden soll, ob 

es bereits eine erwerbbare und einsatzbereite Lösung am Markt gibt oder ob eine Lösung 

zunächst entwickelt und an die eigenen Unternehmensbedürfnisse angepasst werden muss.59 

Wie bereits im Kapitel 2.1 und 2.2 beschrieben sind für die drei beschriebenen Szenarien 

möglichst konkrete Anforderungen zu definieren, die einen Rückschluss darüber zulassen, 

ob der Objekterkennungs-Prototyp bei der Erhöhung der Unternehmenssicherheit einen Bei-

trag leisten kann. Hierzu werden folgende Antworten angenommen, die sich auf die in Ka-

pitel 2.1 vorgestellten Fragestellungen zur Spezifikation beziehen und sich ebenfalls nach 

der in Kapitel 2.2 dargestellten Abbildung orientieren. 

 
58 Entnommen aus: Bundespolizei (o.J).  
59 Vgl. Taulli, T. (2021), S. 63-65. 
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In Szenario 1 wird angenommen, dass das Unternehmen sich zum Ziel setzt, dass zukünftig 

per Videoüberwachung überprüft wird, ob Mitarbeiter an Ihrem Arbeitsplatz einen Helm als 

Schutzausrüstung tragen. Unter Zuhilfenahme der Fragestellungen zur Spezifikation aus Ka-

pitel 2.1 wird angenommen, dass die Fragen wie folgt beantwortet wurden: 

Frage: Wo möchten Sie konkret die Sicherheit in Ihrem Unternehmen erhöhen? 

Antwort: Auf der videoüberwachten Baustelle. 

 

Frage: Was möchten Sie mit der Verbesserung dort erreichen? 

Antwort: Auf der Baustelle soll der Unfallschutz der Mitarbeiter durch den Helm 

erhöht werden. 

 

Frage: Wobei kann Ihnen die KI-Lösung behilflich sein? 

Antwort: Sie kann uns bei der Erkennung von Verstößen gegen die Arbeitssicherheit 

behilflich sein. 

 

Aus dieser Annahme könnten sich folgende fiktive Rahmenbedingungen für ein Bauunter-

nehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten. 

Gegenstände der Unternehmens-

sicherheit 

Abgeleitete Gegenstände aus dem Szenario 

Externe Rahmenbedingungen Die Baustelle ist mit mehreren Mitarbeitern besetzt, die an einem 

Hausbau beteiligt sind. 

Unternehmenseigenschaften Das Bauunternehmen beschäftigt Mitarbeiter, die Bauwerkzeuge 

und Fahrzeuge bedienen und dabei mit einer Schutzausrüstung aus-

gestattet sind. 

Gefährdung Durch die Missachtung der Helmpflicht ist mit Unfällen auf der Bau-

stelle zu rechnen. 

Ziel Umsetzung einer Maßnahme zur Reduzierung von Unfällen auf der 

Baustelle 

Tabelle 1: Gegenstände der Unternehmenssicherheit der Schutzausrüstung60 

In Szenario 2 wird angenommen, dass das Unternehmen sich darauf konzentriert, zuverläs-

sig zu erkennen, dass sich ausschließlich zugelassene Fahrzeuge auf dem Betriebsgelände 

befinden. Unter Zuhilfenahme der Fragestellungen zur Spezifikation wird angenommen, 

dass die Fragen wie folgt beantwortet wurden:  

 
60 Eigene Tabelle 
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Frage: Wo möchten Sie konkret die Sicherheit in Ihrem Unternehmen erhöhen? 

Antwort: Auf dem unternehmenseigenen Bereich auf dem Logistikgelände.  

 

Frage: Was möchten Sie mit der Verbesserung dort erreichen? 

Antwort: LKWs anderer Spediteure dürfen sich nicht in dem Bereich aufhalten. 

 

Frage: Wobei kann Ihnen die KI-Lösung behilflich sein? 

Antwort: Sie kann uns bei der zeitnahen Erkennung von Verstößen behilflich sein. 

 

Aus dieser Annahme könnten sich folgende fiktive Rahmenbedingung für ein Logistikun-

ternehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten. 

Gegenstände der Unternehmens-

sicherheit 

Abgeleitete Gegenstände aus dem Szenario 

Externe Rahmenbedingungen Auf dem Logistikgelände sind neben der eigenen Spedition weitere 

fremde Speditionsunternehmen angesiedelt. Die Zufahrt zum Ge-

lände wird für alle ansässigen Unternehmen mit einer Zufahrtskon-

trolle überwacht. 

Unternehmenseigenschaften Das Logistikunternehmen setzt spezielle LKW ein, die ausschließ-

lich auf dem eigenen Unternehmensbereich stehen und fahren dür-

fen. 

Gefährdung Durch das Befahren und Halten unerlaubter Fahrzeuge im eigenen 

Bereich, die durch die zentrale Zufahrtskontrolle zugelassen sind, ist 

die eigene Unternehmenssicherheit durch Offenlegung von Betriebs-

geheimnissen oder Diebstählen gefährdet. 

Ziel Umsetzung einer Maßnahme zur rechtzeitigen Alarmierung bei un-

erlaubten Fahrzeugen auf dem Unternehmensgelände 

Tabelle 2: Gegenstände der Unternehmenssicherheit der Zufahrtskontrolle61 

 

In Szenario 3 wird angenommen, dass das Unternehmen den Abwicklungsprozess von Rei-

senden effizienter bewerkstelligen möchte, ohne dabei die Sicherheit zu vernachlässigen. 

Unter Zuhilfenahme der Fragestellungen zur Spezifikation wird angenommen, dass die Fra-

gen wie folgt beantwortet wurden: 

 
61 Eigene Tabelle 
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Frage: Wo möchten Sie konkret die Sicherheit in Ihrem Unternehmen erhöhen? 

Antwort: Bei der beschleunigten Abwicklung einer hohen Zahl von Reisenden im 

Flughafenterminal. 

 

Frage: Was möchten Sie mit der Verbesserung dort erreichen? 

Antwort: Es sollen lange Wartezeiten von Reisenden verringert und dabei die Sicher-

heit durch eine optimierte Gepäckkontrolle erhöht werden. 

 

Frage: Wobei kann Ihnen die KI-Lösung behilflich sein? 

Antwort: Sie kann uns bei der beschleunigten Erkennung von Gefahrengut im Ge-

päck der Reisenden behilflich sein. 

 

Aus dieser Annahme könnten sich folgende fiktive Rahmenbedingung für ein Logistikun-

ternehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten. 

Gegenstände der Unternehmens-

sicherheit 

Abgeleitete Gegenstände aus dem Szenario 

Externe Rahmenbedingungen Das Flughafenterminal hat nur limitierte Gepäckkontrollsysteme und 

eine geringe Anzahl an Mitarbeitern, um eine hohe Zahl an Reisen-

den abfertigen zu können. Daraus resultieren lange Wartezeiten für 

die Reisenden. 

Unternehmenseigenschaften Das Sicherheitsunternehmen setzt Mitarbeiter zur Kontrolle der Rei-

senden ein und nutzt dabei ein vorhandenes Gepäckkontrollsystem 

mit Röntgenbildschirm. 

Gefährdung Durch die hohe Zahl der Reisenden und der limitierten Sicherheits-

kräfte, könnte Gefahrengut durch Unachtsamkeit unerlaubt durch die 

Kontrolle gelangen. 

Ziel Umsetzung einer Maßnahme zur Verbesserung der Gefahrenguter-

kennung im Reisenden Gepäck 

Tabelle 3: Gegenstände der Unternehmenssicherheit der Gepäckkontrolle62 

 

 
62 Eigene Tabelle 
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3.5.2 Soll-Situation und Einbindung in die Unternehmensprozesse 

Häufig existieren in Unternehmen bereits komplexe Prozesse, die lediglich durch eine wie 

in dieser Arbeit thematisierten KI-Lösung eine Unterstützung erfahren. Die Anforderungen 

an einen produktiven Einsatz und einer reibungslosen Integration in die Unternehmenspro-

zesse ist komplex und vielfältig. In der Regel müssen viele Unternehmens- und Prozessbe-

teiligte an den Entscheidungsprozessen und der Anforderungsanalyse beteiligt und diverse 

Technologieaspekte und Geschäftsfelder betrachtet werden.63 

Da sich diese Arbeit im Fokus damit befasst, ob ein Objekterkennungsprototyp die Unter-

nehmenssicherheit erhöhen könnte, wird die Einbindung in Unternehmensprozesse nicht nä-

her beleuchtet. Die genannten Anforderungen bleiben in einem überschaubaren Rahmen und 

dienen lediglich zur späteren Evaluation des Prototyps. Dieses Kapitel zeigt auf, dass nach 

der Auswahl einer geeigneten Lösung der komplexe Prozess der Integration in die Unter-

nehmensabläufe beginnen kann. Anhand der bereits genannten Szenarien werden folgende 

Situationen angenommen, wie die KI-Lösung in die Unternehmensprozesse eingreifen 

könnte. 

Neben der Zielsetzung wird angenommen, dass die Lösungen in folgenden Betriebsabläufen 

unterstützen oder diese ersetzen könnten. 

In Szenario 1 könnte der Kontrollprozess der hausinternen PSA mithilfe einer KI-Lösung 

unterstützt oder abgelöst werden. 

Das Szenario 2 richtet sich darauf aus, die eigene menschengesteuerte Videoüberwachung 

im Unternehmen zu ersetzen oder gegebenenfalls zu unterstützen. 

Das Szenario 3 setzt auf eine Unterstützung der Gepäckkontrolle bei der Beobachtung des 

Röntgenbildes. 

 
63 Vgl. Bode, D. et al. (2022), S. 17 ff. 
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4 Konzeption und Auswahl der Architektur 

Im folgenden Kapitel wird thematisiert, welche Komponenten innerhalb einer Architektur 

für eine Objekterkennungs-Lösung benötigt werden. 

 

4.1 Künstliche Intelligenz im Container  

Für den Einsatz von Technologien wie ML im Rahmen der KI im Data-Driven Prozess in 

Unternehmen ist es essenziell, dass zukünftige Anwendungen auf eine leistungsfähige und 

skalierbare IT-Infrastruktur setzen können, die sich in einer Cloud Infrastruktur oder einem 

eigenen Rechenzentrum befinden kann. Die zentralen Elemente sind dabei die sogenannten 

Container Technologien. Hierbei kommen Technologien wie zum Beispiel OpenShift zum 

Einsatz. Dies ermöglicht, eine KI-Anwendung inklusive der benötigten Laufzeitumgebung 

und deren Abhängigkeiten getrennt von anderen Containern in einer Infrastruktur zu betrei-

ben. Durch getrennte Container Umgebungen können Data Scientisten und Softwareent-

wickler unterschiedliche DL-Modelle und deren Software-Stack getrennt voneinander testen 

und das optimale DL-Modell erstellen. Ein weiterer wesentlicher Vorteil einer containerba-

sierten KI-Lösung ist die Hardwareunabhängigkeit. Ein KI-Container kann auf unterschied-

lichen Umgebungen zum Einsatz kommen, je nach Anforderung an die Performance des zu 

trainierenden Modells. Das können Cloud oder on-premise Systeme im eigenen Rechenzent-

rum, oder ein Hybrid-Ansatz sein, der private oder public Clouds mit dem unternehmensei-

genen Rechenzentrum verbindet. 64 Im Vergleich zu herkömmlichen virtuellen Maschinen 

(VMs), die häufig in Unternehmen eingesetzt werden, weisen Container keinen Overhead 

durch ein eigenes Gastbetriebssystem auf und können im Gegensatz zu VMs direkt auf die 

Hardwareressourcen der Hosthardware zugreifen. Um den Unterschied zu verdeutlichen, ist 

in der nachfolgenden Abbildung zu erkennen, dass ein Container gegenüber der VM weniger 

vorhandene Abstraktionsschichten vorweist. Die Applikationen laufen bereits auf der vierten 

Ebene auf der Docker Engine. Bei der VM befindet sich hingegen noch das Guest OS als 

zusätzliche Ebene zwischen der Hardware und der Applikation. 65 

 
64 Vgl. o.V. (2020). 
65 Vgl. Tozzi, C. (2019). 
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Abbildung 18: Vergleich Container vs. Virtuelle Maschine66 

 

4.2 Speichertechnologie 

Insbesondere im Kontext der Verarbeitung von Bilddaten, ist die Anforderung zur Speiche-

rung und Verarbeitung großer Datenmengen von Bedeutung. Am Beispiel der Zeitschrift 

BioEssay wurde eine biomedizinische Bildverarbeitung mithilfe einer Containertechnologie 

inklusive Deep Learning umgesetzt. Diese ermöglichte eine vollständige Analysepipeline 

auf einer Containerplattform. In diesem Beispiel wurde für die zentrale Datenhaltung ein 

Network Attached Storage (NAS) im eigenen Netzwerk mit 40 Terabyte Datenhaltung kon-

figuriert, auf den die Container zugreifen konnten. Als Alternative hätte auch ein Cloudspei-

cher beispielsweise bei Google oder Amazon genutzt werden können. Jedoch fiel die Ent-

scheidung im Rahmen einer Abwägung dagegen, da Faktoren wie die Abhängigkeit in Form 

der Datenverfügbarkeit zu einem Cloudanbieter, die Zugriffsgeschwindigkeit und die Kos-

ten pro Speichereinheit zu berücksichtigen waren. In der nachfolgenden Abbildung wurde 

in der Zeitschrift aus dem Jahr 2019 für den genannten Fall ein Vergleich zwischen den 

Speichertechnologien QNAP als lokales NAS-System, DropBox, Amazon S3 und Google 

als Cloud Speicher Anbieter aufgestellt.67 

 
66 Entnommen aus Tozzi, C. (2019). 
67 Vgl. González, G., Evans, C. (2019), S. 3 f. 
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Abbildung 19: Vergleich der Speichertechnologien 201968 

 

Der Einsatz der faltungsbasierten neuronalen Netze ist aufgrund der Genauigkeit bei der 

Erkennung in Bilddaten mit Nachteilen verbunden, die sich durch eine hohe Rechenkomple-

xität und dem Bedarf an erhöhten Speicherressourcen darstellen.69 Um ein robustes YOLOv5 

Modell zu erhalten, werden mehr als 1.500 Bilder pro Klasse und mehr als 10.000 Trainings-

läufe empfohlen, wobei die Bilddaten einen großen Anteil der Speichernutzung einnehmen.70 

 

4.3 GPU-Nutzung 

Zusätzlich zum Bedarf einer geeigneten Speichertechnologie ist die Rechenkomplexität des 

zu nutzenden Modells zu beachten. Die Modelle stellen hohe Anforderungen an die Rechen-

leistung eines Systems und kommen dadurch an ihre technischen Grenzen. Das hat häufig 

zur Folge, dass ein Training eine lange Laufzeit aufweist. Zur Abhilfe kann das Training auf 

einer Graphical Processing Unit (GPU) anstatt auf einer Central Processing Unit (CPU) aus-

geführt werden. Eine CPU verarbeitet die Daten nacheinander, die GPU hingegen ist darauf 

 
68 Entnommen aus: González, G., Evans, C. (2019), S. 3. 
69 Vgl. Zhang, Y. et al. (2021), S. 3205 f. 
70 Vgl. Gur-Arie, L. (2022).  
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ausgelegt, viele Aufgaben parallel auszuführen und ist häufig auf das Trainieren von DL-

Modellen ausgelegt.71 Insbesondere im Rahmen des Einsatzes innerhalb eines KI-Containers 

ist die Nutzung einer GPU relevant, damit rechenintensive Trainings auch über eine solche 

Plattform abgebildet werden können. Dies verdeutlicht sich in realen Trainingsszenarien, in 

denen das Training eines einzigen Modells mehrere Tage andauern kann. Die GPU kann 

beispielsweise ein Modell über Nacht trainieren, wohingegen die CPU mehrere Tage mit der 

Datenverarbeitung beschäftigt wäre. In der folgenden Abbildung wurde ein Tensorflow DL-

Training auf einer CPU mit Einem auf einer GPU verglichen. Der Zeitaufwand für das Trai-

ning auf der CPU stellte sich in dem Beispiel mit einer Total Time von 4787 Sekunden als 

sechs Mal höher dar als das Training auf der GPU mit 745 Sekunden.72 

 

Abbildung 20: CPU- vs. GPU-Training73 

 

Die Integration einer GPU in ein Containerimage stellt sich im Vergleich zur CPU als be-

sonders komplexen Vorgang dar, da die Konfiguration je nach Betriebssystem und einge-

setzter GPU variiert. Die Komplexität ist in der nachfolgenden Abbildung schematisch dar-

gestellt. Die CPU-Treiber sind häufig vorkonfiguriert, wohingegen für die Verwendung ei-

ner GPU spezielle Treiber und Softwarepakete zum Einsatz kommen. Am Beispiel einer 

Nvidia GPU wurde aufgezeigt, welche Komponenten für die Integration in einen Container 

benötigt werden. Dazu müssen die GPUs über eine Compute Unified Device Architecture 

Software (CUDA) und über das Nvidia Toolkit in den Container eingebunden werden. Über 

die Nvidia Schnittstelle lassen sich im Anschluss Teile der GPU-Ressourcen einem Contai-

ner zuweisen. 

 
71 Vgl. Pure Storage (2022). 
72 Vgl. DATAmadness (2019). 
73 Entnommen aus: DATAmadness (2019). 
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Abbildung 21: Einbindung einer Nvidia GPU in einen Container74 

 

4.4 Videokameratypen 

Je nach Anwendungsfall existieren unterschiedliche Kameratypen, die Unternehmen für die 

eigene Unternehmenssicherheit einsetzen können. Die Frage, welche Kamera die Richtige 

ist, lässt sich aufgrund des großen Produktportfolios nicht leicht beantworten. Das Unter-

nehmen Camovation hat ihren Kunden hierzu eine Klassifizierung angeboten und die Ka-

meras in unterschiedliche Segmente aufgeteilt. Das erste Teilgebiet sind die sogenannten 

Standard-Überwachungskameras, wie beispielsweise Dome- oder Bullet-Kameras. Diese 

können über das Internet Protocol oder über eine Fernsteuerung mit Pan-Tilt-Zoom (PTZ) 

angebunden sein. Häufig werden hierzu IP-Kameras eingesetzt, da diese über die eigene 

Netzwerkinfrastruktur erreichbar sind. Unter die sogenannten Spezialkameras fallen bei-

spielsweise Wärmebildkameras, Infrarotkameras oder 360 Grad Kameras.75 Neben der Bau-

form und dem Einsatzbereich spielen die Bildauflösungen Small Definition (SD), High De-

finition (HD) und 4K (UHD) eine besondere Rolle, da dadurch besondere Anforderungen an 

die Datenübertragung anfallen. An einem Beispiel der unterschiedlichen Auflösungen in der 

 
74 Entnommen aus: Nvidia (2022). 
75 Vgl. PCS (o.J). 
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nachfolgenden Abbildung ist erkennbar, dass bereits für 4K Livestreams eine erhöhte Band-

breite erforderlich ist. Daran lässt sich erkennen, dass über eine einzelne Kamera mindestens 

1,25 Megabyte (MB) pro Sekunde für einen 4K Stream genutzt werden.76 Zusammengefasst 

auf eine tägliche Aufnahme, ergäbe dieser Wert ungefähr 108 GB pro Tag und pro Kamera 

Speicherplatzbedarf.  

 

Abbildung 22: Streamingbandbreite zur Videoqualität77 

Zur Erleichterung der Auswahl einer geeigneten Kameralösung hat das Unternehmen einen 

Fragebogen entwickelt, der es ermöglicht, einen spezifischen Fokus auf bestimmte Kame-

ramodelle zu legen.78 

Frage 1: Wird die Kamera im Innen- oder Außenbereich eingesetzt? 

Frage 2: Welchen Einsatzweck hat die Überwachungskamera?  
 

Frage 3: Soll die Überwachungskamera verdeckt installiert werden oder dient sie 
zur Abschreckung? 

 
Frage 4: Existieren bereits Sicherheitssysteme, die erweiterbar sind? 

 
Frage 5: Auf welche Art erfolgt der Zutritt auf das zu überwachende Grundstück, 
Gebäude oder Objekt? 

 
Frage 6: Wenn Sie nachts aufzeichnen wollen: ist eine Beleuchtung vorhanden? 

 
Frage 7: Wie weit möchten Sie nachts mit der Überwachungskamera sehen? 

 
Frage 8: Welche Aufzeichnungsdauer stellen Sie sich vor?79 

 
76 Vgl. Contentflow (o.J). 
77 Entnommen aus: Contentflow (o.J). 
78 Vgl. Camovation (o.J). 
79 Vgl. Camovation (o.J). 
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4.5 Netzwerkausbau 

Wenn die Infrastruktur ausgewählt und die benötigten Kameras installiert sind, gilt es, die 

zuvor genannten Komponenten über eine ausreichende Netzwerkumgebung miteinander zu 

verknüpfen. Auch das schnellste Endgerät hat keinen Nutzen, wenn die Bandbreite durch 

verringerten Datendurchsatz gemindert ist.80 Die Bandbreite ist dabei das wichtigste Element 

der Computernetzwerke für Videoüberwachungssysteme. Hierzu wird für jede Kamera der 

Bandbreitenbedarf gemessen, da der Bedarf je nach Kameratyp erheblich variieren kann. 

Hierzu wird die Bandbreitenlast durch Addition im Netzwerk zusammengefasst und eine 

Gesamtlast ermittelt. Wenn beispielsweise zehn Kameras in einem Netzwerk laufen und drei 

von ihnen 4 Mbit/s, vier von ihnen 2 Mbit/s und drei weitere von ihnen 1 Mbit/s benötigen, 

beträgt die Gesamtlast im Netzwerk für diese zehn Kameras 23 Mbit/s. Wie in Kapitel 4.4 

beschrieben, führt dies zu einem erheblichen Datentransfer im Netzwerk. Ebenfalls sollte 

bei der Dimensionierung des Netzwerkes der Kameradatenverkehr vom restlichen Daten-

verkehr getrennt werden, damit die Performance verbessert, die Sicherheit durch Vermei-

dung von unerlaubtem Zugriff erhöht und die Verwaltung in einem getrennten Netzwerk 

verbessert wird.81 

 

 
80 Vgl. Scheller, M., Donner, A. (2019). 
81 Vgl. L@earnCCTV (o.J). 
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5 Konzeption eines Deep Learning Surveillance Prototyps 

Das folgende Kapitel befasst sich mit dem konzeptionellen Aufbau eines Prototyps, der dazu 

dient zu überprüfen, ob die in Kapitel 3 beschriebenen Anforderungen zur Unternehmenssi-

cherheit erfüllt werden könnten. Zur Simulation des Ergebnisses wird ein fiktives Fallbei-

spiel beschrieben und die Schritte zum Aufbau des Prototyps näher erläutert. 

 

5.1 Definition eines Fallbeispiels 

Für die Konzeption des Deep Learning Surveillance Prototyps wird angenommen, dass die-

ser Prototyp im Endergebnis nur vorgegebene Fahrzeugobjekte in einem Livestream Bild-

material in seiner Umgebung detektieren kann und diese entsprechend im Bild zur Laufzeit 

markiert. Das Fallbeispiel ist so gewählt, dass ebenfalls ein solches Verfahren mit den in 

Kapitel 3 beschriebenen Anforderungen umsetzbar wäre. Für den Prototyp wurde zur Simu-

lation eine bereits bestehende Bilddatenquelle gewählt, die über den Hersteller Roboflow 

zur Verfügung steht. Diese Bilddaten stehen unter der Lizenz Creative-Commons-Attribu-

tion-Lizenz (CC BY 4.0) und sind für die Umsetzung des Prototyps verwendbar. 82 Als Pra-

xisbeispiel wird angenommen, dass im Bildmaterial ausschließlich britische Krankenwagen 

mit ihren Merkmalen als Fahrzeug im Bildmaterial detektiert werden sollen. In der nachfol-

genden Abbildung ist ein britischer Krankenwagen zur Veranschaulichung abgebildet. 

 

Abbildung 23: Beispielbild eines britischen Krankenwagens83 

 
82 Vgl. Roboflow (o.Ja). 
83 Entnommen aus: Campbell, D. (2022). 
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5.2 Auswahl und Vorbereitung der Bilddatenquelle 

Damit der Prototyp am Ende die richtigen Fahrzeuge erkennen kann, muss ein Modell er-

stellt werden, welches das Bildmaterial anhand der Merkmale erkennen kann. Hierzu muss 

das Modell mit den Bilddaten eingespeist und trainiert werden, die es später auch erkennen 

soll. Hierbei handelt es sich um einen aufwändigen Vorgang, da zur Erstellung eines ent-

sprechend validen Trainingsdatensatzes viele vorbereitete Bilddaten benötigt werden. Diese 

sind zwar häufig aus dem Internet herunterzuladen, dabei jedoch urheberrechtlich geschützt. 

Dieser Vorgang wird als Reproduktion der Werke verstanden und ist nicht immer erlaubt.84 

Um diese Problematik zu umgehen, bestehen unterschiedliche Quellen, die freie Bilddaten 

zur Verfügung stellen und diese bereits für ein Training vorbereitet haben. Denn vor Trai-

ningsstart müssen die zur Verfügung gestellten Datensätze vorbereitet sein. Eine Quelle ist 

der sogenannte Common Objects in Context (COCO) Dataset, welcher bereits für ein Trai-

ning vorbereitete Bilddaten für 91 Objekte in 330.000 Bildern liefert. Bei den Objekten han-

delt es sich um Elemente aus dem Alltag, die häufig vorkommen. Beispielsweise wird bei 

der Erkennung zwischen einer Person, einem Flugzeug oder einem PKW unterschieden. In 

der nachfolgenden Abbildung ist der Objektkatalog abgebildet, in dem explizit nach Objek-

ten wie beispielsweise Autos und Verkehrsschildern gesucht werden kann. Solche vorberei-

teten Datensätze können bei der eigenen Lösung behilflich sein, da diese keine Vorbereitung 

eines eigenen Trainingsdatensatzes erfordern.85 

 

Abbildung 24: Objektkatalog COCO Dataset86 

 

Eine weitere Quelle ist die Open Image Database. Diese beinhaltet ebenfalls Bilder, die wie 

bei der Quelle Roboflow unter der Lizenz CC BY 4.0 stehen und somit frei verwendbar sind. 

 
84 Vgl. Wageningen University & Research (o.J). 
85 Vgl. Lin, T. et al. (2015). 
86 Entnommen aus: Cocodataset (o.J). 
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Diese umfassen 1,9 Millionen Bilder, die 600 Objekttypen zugeordnet sind.87 Die nachfol-

gende Abbildung zeigt die Größe der Datenquelle, in der die einzelnen Klassen und deren 

Subklassen abgebildet wurden. 

 

Abbildung 25: Klassen und Subklassen aus dem Open Dataset88 

 

Eine Auflistung einiger nutzbarer Bilddatenquellen findet sich unter der Webseite CV Pa-

pers, auf der mehrere Datenquellen für unterschiedlichste Anwendungsfälle bei der Ob-

jekterkennung zu finden sind.89 Es gibt bereits einige Tools und vortrainierte Modelle, die 

Abhilfe schaffen können und es nicht erfordern, ein eigenes Modell zu trainieren und somit 

 
87 Vgl. Kuznetsova, A. et al. (2020), S. 1956 f. 
88 Entnommen aus: Kuznetsova, A. et al. (2020), S. 1960. 
89 Vgl. CVPapers (o.J). 
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out of the box verwendet werden können. Im Beispiel der Erkennung der Krankenwagen ist 

jedoch erforderlich, ein eigenes trainiertes Modell zu schaffen, welches an die eigenen An-

forderungen, wie in den vorangegangenen Kapiteln beschrieben, angepasst ist. Hierzu ist 

erforderlich, bestehende Datensätze anzupassen oder gegebenenfalls eigene erhobene Bild-

daten in das Modell einfließen zu lassen.90 

Eine gängige Motivation für den Einsatz von vortrainierten Modellen ist die Evaluation der 

Durchführbarkeit der Erkennung von ähnlichen Objekten, bevor für die eigene Anforderung 

Daten gesammelt, vorbereitet und zum Training des Modells genutzt werden. Bei Erfolg 

ermöglicht ein eigener Detektor, der sich auf eine spezifische Nischenerkennung speziali-

siert hat, die Nutzung eigener Datensätze, die häufig nicht in öffentlichen Datensätzen ver-

fügbar sind.91 

Für die Konzeption des Prototyps wurde als Quelle das Ambulance Dataset über Roboflow 

Universe genutzt. Da sich in diesem Datensatz auch Krankenwagen aus anderen Nationen 

befinden, die sich später nicht für das Training für den Detektor eignen, wurde ausschließlich 

der britische Krankenwagen aus den Daten herausgefiltert.92 Um ein neues Modell zu trai-

nieren, werden dazu diese Bilddaten in sogenannte Test- und Trainingsdaten aufgeteilt. 

Diese Trennung der Daten ist im Anschluss für das Training erforderlich.93 Hinzu kommt 

ein weiterer Datensatz, der für die Validierung und Leistungsüberprüfung zur Laufzeit des 

Modells dient. 94 Für den Start ist eine Aufteilung der vorhandenen Bilddaten in 80 Prozent 

Trainingsdaten, zehn Prozent Testdaten und zehn Prozent Validierungsdaten sinnvoll.95 In 

der nachfolgenden Abbildung ist die Aufteilung des Datensatzes im Verhältnis grafisch dar-

gestellt. 

 
90 Vgl. Verma, Y. (2022). 
91 Vgl. Solawetz, J. (2020c). 
92 Vgl. Roboflow (o.Jb). 
93 Vgl. Nokeri, T. (2021), S. 19. 
94 Vgl. Baheti, P. (2023). 
95 Vgl. Baheti, P. (2023); Nokeri, T. (2021), S. 19. 
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Abbildung 26: Aufteilung des Datensatzes96 

 

5.3 Auswahl des Machine Learning Ansatzes 

Für den Prototyp wurde der YOLO-Algorithmus ausgewählt, da dieser durch die bereits ge-

nannten Besonderheiten der hohen Genauigkeit und Geschwindigkeit bei der Erkennung von 

Objekten über eine besondere Lernfähigkeit verfügt, neue unbekannte Objekte erkennen zu 

können. Bei genauerer Betrachtung der zuvor genannten Anforderungen, wie der benötigten 

Echtzeiterkennung bei der Krankenwagenerkennung, stellt der YOLO-Algorithmus insbe-

sondere in diesem Umfeld eine einsetzbare Lösung dar. Zudem handelt es sich bereits um 

einen weit verbreiteten und von der Community gepflegten Algorithmus, der beispielsweise 

bei Github von Ultralytics 35.700 Stars aufweist und somit eine besondere Bekanntheit und 

ein breites Einsatzfeld erlangt hat. Dieser Ansatz soll im Rahmen des Prototyps innerhalb 

der Umsetzung verwendet werden. Ultralytics hat sich als Mitentwickler in der Community 

etabliert und hat bereits kommerzielle Produkte auf den Markt gebracht, die auf den YOLO-

Algorithmus aufbauen. Das ist zum einen eine Smartphone App, die Objekte erkennen kann 

und zum anderen eine Plattform, die das Training von Modellen für Nutzer eines bestimmten 

Modells übernehmen. 97 

 
96 Eigene Abbildung in Anlehnung an Baheti, P. (2023). 
97 Vgl. Jocher, G. (2020). 
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5.4 GPU-Relevanz 

Der Trainingsprozess und die Erkennung, auch Inference genannt, können über YOLO so-

wohl auf CPU- als auch GPU-Hardware betrieben werden. Je nach Anforderung an die Trai-

ningsgeschwindigkeit und spätere Erkennungsgeschwindigkeit in benötigte Frames per Se-

cond (FPS), ist eine Entscheidung, ob eine GPU oder CPU als Hardware ausreichend ist, je 

nach Einzelfall unterschiedlich. In einem beispielhaften Vergleich zwischen YOLOv5, YO-

LOv6 und YOLOv7 auf einer AMD Ryzen 9 7950X 16-Core Processor CPU und auf einer 

TESLA P100 GPU, TESLA V100 GPU, GTX 1080Ti GPU und RTX 4090 GPU, zeigen 

sich deutliche Performanceunterschiede. In Bezug auf die Inference mit dem Modell YO-

LOv5 Nano zeigte sich, dass mit der CPU eine FPS von maximal 31 erreicht wurde, wohin-

gegen die Grafikkarten weit über 200 FPS gelangen konnten.98 Ein häufig auftretendes Prob-

lem im Videomaterial besteht darin, dass Frameraten unter 30 zu optischem Ruckeln im 

Bildmaterial führen können, welches sich als unzureichend für die Echtzeiterkennung erwei-

sen könnte. Wie bereits im Kapitel 4.3 beschrieben, ist die Nutzung einer GPU im Trainings-

prozess im Gegensatz zur Inference von zentraler Bedeutung, da eine CPU bei komplexen 

Modellberechnungen mit großen Mengen an Eingangsdaten in Form von Bildmaterial deut-

lich länger benötigt als eine GPU. Die Vorteile liegen in der zuvor erwähnten Parallelität der 

Verarbeitung im Trainingsprozess. Im Rahmen des Prototyps wurde zum Performancever-

gleich das Training und die Inference sowohl auf einer CPU als auch auf einer GPU ausge-

führt und dargestellt. 99 

 

5.5 Infrastrukturauswahl 

Für die Evaluation des Prototyps kann dieser auf unterschiedlichen Infrastrukturen umge-

setzt werden. Eine Möglichkeit stellt dar, dass ein virtuelles Python Environment auf einem 

Windows PC aufgebaut wird, auf welchem die Bilddaten trainiert und eine Inference simu-

liert wird. Dazu kann die in einem Windows PC eingebaute Grafikkarte oder eine CPU ver-

wendet werden.100 Ein weiterer Ansatz ist die Vorbereitung einer Workstation mit eingebau-

ter GPU, die auf Basis eines Ubuntu 20.04 Betriebssystems betrieben wird.101 Wenn kein 

autonomes System zur Verfügung steht, kann auch eine Containerplattform als Infrastruktur 

eingesetzt werden. Dort lässt sich mithilfe eines YOLO-Containers auch dieser YOLO-Pro-

totyp verproben.102 Im Rahmen der Entwicklung des Prototyps in dieser Arbeit wurde eine 

autonome Workstation eingesetzt, die mit einer Nvidia GPU ausgestattet ist. 

 
98 Vgl. Rath, S., Gupta, V. (2022). 
99 Vgl. Fischer, T. (2022). 
100 Vgl. Davies, D. (2022a). 
101 Vgl. Brack, N. (o.J). 
102 Vgl. Docker (o.J). 
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5.6 Auswahl des Software-Stacks 

Sobald die Infrastruktur inklusive einer geeigneten CPU oder GPU ausgewählt ist, ist für das 

Training und die Detektion auf dem System ein bestimmter Software-Stack notwendig. Der 

Software-Stack beinhaltet Treiber, Programmbibliotheken und Abhängigkeiten, die instal-

liert werden müssen. Wenn eine GPU für den Prototyp zum Einsatz kommt, ist in einem 

ersten Schritt zu prüfen, ob das System die GPU bereits für ein Training oder die Inference 

ansprechen kann. Hierzu wird zuvor ein sogenanntes CUDA Paket Repository benötigt, wel-

ches im Vorfeld auf das System aufgebracht sein muss.103 

Im nächsten Schritt gilt es, alle Anforderungen inklusive der Abhängigkeiten für das einzu-

setzende YOLO-Framework zu installieren. Die Abhängigkeiten variieren je nach eingesetz-

ter Modellvariante. Für die Entwicklung des Prototyps ist eine geeignete Variante auszu-

wählen. Für diese Arbeit fiel die Entscheidung auf das YOLOv5 GitHub Repository von 

Ultralytics, da diese Lösung sich auf dem Markt bereits als ein erprobter Software-Stack 

etabliert hat. Im weiteren Verlauf der Prototypentwicklung werden alle benötigten Anforde-

rungen für den Detektor installiert.104 

Die Installation der Anforderungen wird in der Python Anforderungsdatei Requirements.txt 

verwaltet. Die Verwendung dieser Datei ist elementar wichtig, da dadurch die Notwendig-

keit der Verwaltung verschiedenster Bibliotheken und deren Abhängigkeiten für den Detek-

tor deutlich reduziert wird. Dieses Vorgehen hilft das Data Science Projekt an zentraler 

Stelle zu organisieren und alle notwendigen Abhängigkeiten und die Funktionalität zu ge-

währleisten. Im Vergleich zum Einfügen manueller Bibliothekspfade wird auch die Portabi-

lität des Detektors einfacher, da nur die Requirements.txt Datei transferiert werden muss. In 

der nachfolgenden Abbildung ist die YOLOv5 Anforderungsdatei von Ultralytics abgebil-

det, die in dieser Arbeit verwendet wird. In dieser Datei sind alle Bibliotheken aufgeführt, 

die sich in die Komponenten Base, Logging, Plotting, Export und Deploy aufteilen.105 

 

 
103 Vgl. Brack, N. (o.J). 
104 Vgl. Jocher, G. (2020).  
105 Vgl. Rigoulet, X. (2022). 



– 43 – 

 

Abbildung 27: YOLOv5 Anforderungsdatei106 

 

Die Anforderungen stellen alle wichtigen Pakete und deren Abhängigkeiten für die Nutzung 

des Projektes dar und sind oft ausschließlich in der genannten Variante betriebsbereit. Eine 

Anpassung, die das Zusammenspiel neuer Bibliotheksversionen provozieren würde, kann 

dazu führen, dass der Detektor nicht weiter funktional ist.107 

 
106 Entnommen aus: Jocher, G. (2020). 
107 Vgl. Myrianthous, G. (2022). 
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Alternativ zu einer lokalen Python Installation können diese Abhängigkeiten und das zuge-

hörige Repository auch in ein Docker Image eingebracht werden, welches auf einer beliebi-

gen Containerplattform zum Einsatz kommen kann. In der nachfolgenden Abbildung ist eine 

Containerkonfiguration als Docker Datei von Ultralytics abgebildet. In dieser Datei ist die 

PyTorch Docker Umgebung inklusive der benötigen Programmbibliotheken beschrieben. 

Dieser Container kann somit direkt als Data Science Umgebung gestartet und eingesetzt 

werden.108 

 

Abbildung 28: Dockerfile YOLOv5109 

 

 
108 Vgl, Docker (o.J). 
109 Entnommen aus: Docker (o.J). 
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5.7 Methode zur Validierung des Prototyps 

Nachdem der konzeptionelle Aufbau des Prototyps beschrieben wurde ist die Methode näher 

zu erläutern, die zur Validierung des Prototyps genutzt wird. Als Methode werden die we-

sentlichen Merkmale beschrieben, die zu einem späteren Zeitpunkt in der Arbeit Auskunft 

geben sollen, ob der Prototyp in den genannten Einsatzszenarien zur Erhöhung der Unter-

nehmenssicherheit genutzt werden kann. Der Ansatz, der in dieser Arbeit gewählt wurde, 

bezeichnet sich als experimentelles Prototyping. Hierbei handelt es sich um einen techni-

schen Entwurf mit Grundsatzfunktionen, welcher die geplante Zielerreichung bei der Erhö-

hung der Unternehmenssicherheit durch das Objekterkennungsverfahren prüft. Dazu wird 

im Unternehmenskontext thematisiert, wie die technische Umsetzung unter Berücksichti-

gung der Skalierbarkeit sowie der Datenschutzgrundverordnung in der Produktion gestaltet 

werden kann. Ebenso ist der Einsatz einer Objekterkennung im Unternehmen unter Wirt-

schaftlichkeitsaspekten zu bewerten.110 

Hinsichtlich der Zielerreichung ist zu klären, ob die zuvor genannten Anforderungen durch 

die genannte Lösung erfüllt werden können. Dabei ist es entscheidend, dass die zuvor ge-

nannten Rahmenparameter messbar definiert und Punkte, die nicht Teil der Lösung sein sol-

len, als solche definiert wurden. 

Die Wirtschaftlichkeit eines KI-Projektes ist von zentraler Bedeutung, da der Nutzen für das 

Unternehmen hervorgehoben sein muss. Die Investition muss sich für den Entscheider wirt-

schaftlich rechnen und transparent dargestellt werden. Eine Möglichkeit, die Wirtschaftlich-

keit transparent darzustellen, mithilfe einer Wirtschaftlichkeitsbewertung. Hierzu können 

zum einen die positiven Effekte auf das Unternehmen, wie Unternehmensstrategie, Wettbe-

werbsvorteil, Innovationsgrad, Kundenzufriedenheit, Umsatzsteigerung und Kostensenkung 

bewertet werden. Zum anderen kann die notwendige Investition in das Projekt durch IT- und 

Fachressourcen, Fremdkosten, Personalkosten, Software-Laufzeit und mögliche Risiken 

aufgezeigt werden. Diese Kriterien lassen sich beispielsweise in Form einer Tabelle, wie in 

der nachfolgenden Abbildung dargestellt, aufstellen und in einer Skala von 1 bis 5 bewer-

ten.111 

 
110 Vgl. Ryte (o.J). 
111 Vgl. Kloos, B., Schmidt-Bens, J. (2020), S.165 f. 
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Abbildung 29: Wirtschaftlichkeitsbewertung112 

Unerlässlich ist ebenfalls der Blick auf die Verwendung der Daten unter Berücksichtigung 

des Datenschutzes. Bei der Datenschutzbetrachtung kann für eine KI-Lösung ein Lebens-

zyklus zugrunde gelegt werden. Ein Zyklus beginnt mit dem Design des KI-Systems und 

dessen Komponenten und geht in die Vorbereitung der Rohdaten für den Trainingslauf über. 

Im Anschluss wird das KI-System trainiert und die Daten validiert. Nach Einsatz und Nut-

zung des KI-Systems erfolgt eine Rückkopplung der Ergebnisse in Form der Daten, welche 

zur Selbstveränderung des Systems führt. In allen genannten Phasen muss die Einhaltung 

des Datenschutzes überprüft und im Fall von Verstößen in den entsprechenden Phasen Maß-

nahmen zur Einhaltung ergriffen werden.113 

 

 

 

 

 
112 Entnommen aus: Fink, V. (2020), S. 48. 
113 Vgl. Kloos, B., Schmidt-Bens, J. (2020), S.165 f. 
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Insbesondere bei der Überführung des Prototyps in die Produktion muss der Fokus auf die 

Skalierbarkeit gelegt werden, da Modelle im KI-Umfeld größere, potenziell datenschutz-

pflichtigere Datenmengen verarbeiten und als Konsequenz die Rechengeschwindigkeit er-

höht werden muss. Zugleich müssen die Infrastrukturen mit diesen Anforderungen weiter-

wachsen und sich mit den Anforderungen am Markt ausrichten.114  

Zuletzt gilt es einen Blick auf die technische Umsetzbarkeit des KI-Projektes zu werfen. 

Dabei ist zu Beginn ein gemeinsames Projektverständnis für die Zielerreichung im Unter-

nehmen zu schaffen und einen Projektplan zu erstellen. Dieser baut auf ein einheitliches 

Technologie-, Prozess- und Datenverständnis auf, welches im Unternehmen vorhanden sein 

muss. Im Nachgang müssen die Datenvorbereitung, Modellierung, Auswertung, Bereitstel-

lung, Weiterentwicklung und Wartung von spezialisierten IT-Fachkräften vollzogen werden. 

Dieses Wissen muss bereits im Unternehmen aufgebaut sein oder je nach Make or Buy Ent-

scheidung einkauft werden.115  

Zusammengefasst gilt es in der späteren Evaluation zu prüfen, ob mithilfe des Prototyps eine 

Erhöhung der Unternehmenssicherheit unter Zuhilfenahme der KI erreicht werden kann. 

 

 

 
114 Vgl. Bongartz, P., Goebel, D. (2022). 
115 Vgl. VDMA (2020), S. 35 f. 
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6  Aufbau des Prototyps 

Das folgende Kapitel beschreibt den Aufbau des Prototyps und erläutert die Schritte Daten-

vorbereitung, technischer Aufbau des Systems inklusive des Software-Stacks und Integra-

tion einer GPU in das Betriebssystem. 

6.1 Datenvorbereitung 

Für die Umsetzung des Prototyps sind die Daten vorzubereiten, sodass diese im späteren 

Verlauf für ein KI-Training verwendet werden können. Wie in der Definition des Fallbei-

spiels in Kapitel 5.1 beschrieben, sind Bilder von britischen Krankenwagen zu sammeln. 

Hierzu wurden aus 1979 Ambulance Open Source Bilddaten von Roboflow 95 Bilder, die 

auf britische Krankenwagen zutreffen und zehn Testbilder, die einem anderen Krankenwa-

gen zuzuordnen sind, extrahiert. Die weiteren Daten wurden entfernt. Die Bilddaten wurden 

in 85 Trainingsbilder, zehn Validierungsbilder und zehn Testbilder aufgeteilt. 

 

6.2 Aufbau der Prototyp-Workstation 

Als technische Hardware wurde für den finalen Prototyp ein Tower PC als Workstation vor-

bereitet, der später das KI-Modelltraining und die Inference ausführt. Die Workstation wurde 

mit einem Intel i5 2500K, 32 GB RAM und einer Nvidia 1080Ti Grafikkarte ausgestattet. 

Die Grafikkarte soll später als Recheneinheit für das Modelltraining dienen. Als Basisbe-

triebssystem wurde auf der Workstation das Linux Ubuntu 20.04 Betriebssystem aufge-

bracht. Da in der Community einige DL-Projekte auf Linux Ubuntu als Open Source Distri-

bution aufsetzen und das Betriebssystem kostenlos und weit verbreitet ist, wurde diese Dis-

tribution für den Prototyp verwendet.116  

Die nachfolgende Abbildung von der Hewlett Packard Enterprise (HPE) illustriert die Art 

des Systems, auf dem der Prototyp technisch betrieben wurde. 

 

 
116 Vgl. Wimpress, M. (2020). 
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Abbildung 30: Vergleichbare Tower Workstation von HPE117 

 

6.3 Anbindung einer GPU 

Nachdem die Grundkonfiguration in der Workstation eingerichtet wurde, musste die GPU 

Nvidia 1080 Ti für die Verwendung in Ubuntu 20.04 vorbereitet werden. Zu Beginn musste 

geprüft werden, ob die Grafikkarte ordnungsgemäß erkannt wird. Dazu wurde auf der Kom-

mandozeile der Befehl aus der folgenden Abbildung verwendet. Dieser lieferte die im Pro-

totyp verbaute GPU zurück. 

 

Abbildung 31: Abfrage der GPU118 

 

Nachdem dies sichergestellt wurde, erfolgte die Installation der Treiber und des CUDA-Kits, 

welches der Grafikkarte ermöglicht, Programmteile auf der GPU auszuführen. Dies wurde 

mit den folgenden Befehlen auf dem Ubuntu Betriebssystem durchgeführt. 

 

 
117 Entnommen aus: HPE (o.J). 
118 Eigene Abbildung 
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Abbildung 32: Vorbereitung der GPU-Anbindung119 

 

Im Anschluss konnten mit dem folgenden Aufruf von Nvidia die Funktion der Grafikkarte 

und die installierten Versionsstände angezeigt werden. 

 

Abbildung 33: Auszug nvidia-smi120 

 

Nachdem die GPU inklusive aller Treiber ordnungsgemäß installiert war, erfolgte die Prü-

fung, ob die CUDA-Bibliothek funktioniert und der Programmcode auf der GPU ausgeführt 

werden kann. Hierzu kann ein einfaches Hello World Programm dienen und der folgende 

 
119 Eigene Abbildung 
120 Eigene Abbildung 
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Code als hello.cu Datei kompiliert und im Nachgang auf der Kommandozeile ausgeführt 

werden. 

 

 

Abbildung 34: Hello World Codeblock121 

Das Ergebnis sollte eine Antwort der CPU und GPU beinhalten. Ist dies nicht der Fall, sollte 

die Softwareinstallation noch einmal überprüft werden, da CUDA die GPU oder CPU nicht 

ansprechen kann. Die Ausgabe des Hello World Programms zeigte, dass die CPU und GPU 

auf dem Prototyp erkannt wurden und ordnungsgemäß eingerichtet sind. 122 

 

Abbildung 35: CUDA Kommandozeilen Test123 

In den vorangegangenen zwei Abbildungen sind die einzelnen Schritte zur Validierung der 

CPU und GPU aufgeführt. 

 

6.4 Konfiguration des Software-Stacks 

Neben der funktionierenden Grafikkarte ist im nächsten Schritt das KI-Projekt in Bezug auf 

die zu verwendende Software vorzubereiten. Hierzu wurde zu Beginn git als Software in-

 
121 Welch, B. (2015). 
122 Vgl. o.V. (o.Jb). 
123 Eigene Abbildung 
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stalliert. Bei der Software git handelt es sich um das weit verbreitete Open Source Software-

programm von Linus Torvald zur verteilten Versionsverwaltung. Mit diesem Programm las-

sen sich von Communities sogenannte git Repositories lokal auf dem Prototyp herunterladen 

und eigene neue Erkenntnisse für die Community über eigene git Branches zur Verfügung 

stellen. Für den KI-Prototyp wurde das bereits erwähnte git YOLOv5 Repository von Ultra-

lytics heruntergeladen. Dieses wird als Open Source Projekt zur Verfügung gestellt.124 Im 

Anschluss wurden alle Python Abhängigkeiten aus Kapitel 5.6, die im Rahmen des YOLOv5 

Projektes von Ultralytics eingebunden wurden, über die Kommandozeile auf dem System 

installiert. 

Da es für den Prototyp und das YOLOv5 Training zusätzlich erforderlich wird, das Bildma-

terial mit einem sogenannten Label zu versehen, wurde zusätzlich das Python Paket von dem 

Unternehmen Roboflow installiert. Dies ermöglicht eine Reihe von Tools für die Bilderken-

nung in dem Projekt nutzen zu können. Im Rahmen des Prototyps wurde mithilfe des Paketes 

auf das Application Programming Interfaces (API) von Roboflow zugegriffen. 125 

In der nachfolgenden Abbildung ist der Downloadvorgang, die Installation der Python Ab-

gängigkeit sowie das Paket Roboflow auf der Kommandozeile dargestellt.  

 

Abbildung 36: Bereitstellung des Projektes126 

Ob das Data Science Projekt Zugriff auf die bereits eingerichtete GPU hat, lässt sich mit den 

folgenden Kommandos über den Python Interpreter überprüfen. Das Ergebnis auf der Pro-

totyp-Workstation war, dass die interne GTX 1080Ti GPU für den Prototyp angesprochen 

werden konnte.127 Dies zeigte sich in dem Ergebnis auf der Kommandozeile durch Setup 

Complete, welche in der folgenden Abbildung dargestellt ist.  

 

 
124 Vgl. Spinellis, D. (2012), S. 100f. 
125 Vgl. Roboflow (o.Jc). 
126 Eigene Darstellung 
127 Vgl. Davies, D. (2022b). 
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Abbildung 37: CUDA Torch Test128 

Als Abschluss des Aufbaus stellt sich ein YOLOv5 Verzeichnis auf dem Prototyp dar. In 

diesem Verzeichnis befinden sich alle relevanten Anwendungen und Bibliotheken zur nach-

folgenden Umsetzung des DL Surveillance Prototyp-Trainings. In der nachfolgenden Abbil-

dung ist die finale Ordnerstruktur nach den vorbereitenden Arbeitsschritten als Arbeitsver-

zeichnis dargestellt.  

 

Abbildung 38: Arbeitsverzeichnis des Prototyps129 

 
128 Eigene Abbildung 
129 Eigene Abbildung 
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7 Umsetzung des Deep Learning Surveillance Prototyp-Trainings 

Dieses Kapitel befasst sich mit der Umsetzung des KI-Trainings auf dem zuvor aufgebauten 

Prototyp. Das beschriebene Training befasst sich mit der Erkennung von britischen Kran-

kenwagen in beliebigem Videomaterial und beschreibt den Prozess von der Datenerhebung 

zur Vorbereitung der Daten und dem anschließenden Training bis zu der Darstellung der 

Lösung im Rahmen der Detektion. Der generelle Arbeitsablauf für die Modelle umfasst zu 

Beginn die Datenaufbereitung, bei welcher das Bildmaterial vorbereitet und relevante soge-

nannte Areas of Interest über den Annotation Task markiert werden. Die Klassifizierung des 

Bildes findet im Anschluss durch den Deep Learning Algorithmus statt, wobei die Ergeb-

nisse iterativ bewertet werden, da das Ergebnis in einem ersten Durchlauf häufig noch nicht 

zufriedenstellend sein kann. Dieser Ablauf ist in der nachfolgenden Abbildung dargestellt.130 

 

Abbildung 39: Deep Learning Workflow131 

 

7.1 Datenaufbereitung 

Der Schritt der Datenvorbereitung ist einer der wichtigsten Schritte für ein erfolgreiches 

Training. Es gibt hierzu die Regel, dass nur qualitatives Bildmaterial, welches in das Trai-

ning einfließt, später als Output aus der Detektion kommen kann. Dieser Schritt ist einer der 

 
130 Vgl. Salamut, C. et al. (2022), S. 42. 
131 Salamut, C. et al. (2022), S. 42. 
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Zeitaufwendigsten, da die Bilddaten häufig angepasst werden müssen, damit die Bilder qua-

litativ hochwertig und die späteren Beschriftungen in Form der Bounding Boxes zutreffend 

sind.132 

Wie in Kapitel 6.1 bereits beschrieben, wurde ein Open Images Dataset von Krankenwagen 

heruntergeladen und daraus 95 Bilder der britischen Krankenwagen von der Open Images 

Datenquelle extrahiert. Diese Daten wurden in 85 Train- und zehn Validate-Datensätze ge-

trennt und mit einer entsprechenden Beschriftung versehen. Zusätzlich wurden weitere 10 

Bilder als Testbilder hinzugefügt, die sowohl britische Krankenwagen als auch Fahrzeuge 

darstellten. Für den Prozess der Aufteilung in Train-, Test- und Validate und der Beschrif-

tung der Objekte im Bildmaterial, wurde das Tool Roboflow eingesetzt. Dieses Tool bietet 

eine kostenlose Möglichkeit, Bilddaten für ein YOLOv5 Training hochzuladen, diese in 

Train-, Test- und Validate-Datensätze zu unterteilen und über die Plattform zu beschriften. 

In der nachfolgenden Abbildung ist zu erkennen, wie die Daten hochgeladen, in Projektver-

zeichnisse getrennt und mit dem integrierten Labeltool manuell beschriftet wurden. 

 

Abbildung 40: Roboflow Ambulance Dataset133 

 
132 Vgl. Mukhtar, A. (o.J). 
133 Eigene Darstellung 
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Die Daten wurden nach der Aufteilung in Roboflow mit Labels versehen, wozu die bereits 

erwähnten Bounding Boxes um die Objekte definiert wurden. 

 

Abbildung 41: Labelprozess in Roboflow134 

 

Nach dem Beschriftungsprozess wurden die Daten durch Roboflow vorbereitet und im An-

schluss als Archivdatei für die Verwendung auf dem Prototyp wieder heruntergeladen. 

 

Abbildung 42: Export der Daten135 

 
134 Eigene Darstellung 
135 Eigene Darstellung 
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Die exportierten Daten wurden auf dem Prototyp in das zuvor heruntergeladene Ultralytics 

YOLOv5 Projektverzeichnis im Ordner logistic-1 abgelegt. 

 

Abbildung 43: Projektgesamtübersicht136 

Damit das YOLO-Projekt die eigenen vorbereiteten Daten im Training auffinden und inner-

halb der Verarbeitung nutzen kann, wurde zusätzlich zu den Archivdaten von Roboflow, die 

Train-, Test- und Validate-Bilddaten enthalten, noch eine Yet Another Markup Language 

(YAML) Datei als data.yml angelegt. Bei YAML handelt es sich um eine maschinenlesbare 

Sprache zur Datenserialisierung. 

 

 
136 Eigene Darstellung 
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Abbildung 44: Ordnerstruktur für das Training137 

In dieser Datei wurden die Pfade zu den Trainings- und Validierungsdaten hinterlegt und die 

Anzahl der zu detektierenden Klassen als nc und der Klassenname als names definiert. In 

diesem Fall wurde ausschließlich die Klasse „truck“ eingetragen, da alle britischen Fahr-

zeuge mit dem Label „truck“ versehen wurden und dies die einzige Objektgruppe ist, die es 

im Rahmen des Prototyps zu detektieren gilt. Diese Datei wird später beim Start des Trai-

nings explizit an den Kommandoaufruf angehangen.138 

 

Abbildung 45: Anpassung der Trainingsparameter139 

 

7.2 Training 

Nach dem Abschluss der Datenvorbereitung erfolgte der Start des Trainings. Damit alle not-

wendigen Programmbibliotheken für das zu startende Training vorbereitet sind, wurde 

hierzu ein virtuelles Python Environment erstellt und alle von Ultralytics angegebenen Ab-

hängigkeiten installiert. Die nachfolgende Abbildung stellt dar, wie dieses Environment auf 

der Kommandozeile aktiviert und alle benötigten Abhängigkeiten installiert wurden. 

 

 
137 Eigene Darstellung 
138 Vgl. Kumar Sahu, P. (2021). 
139 Eigene Darstellung 
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Abbildung 46: Installation der Requirements140 

 

Über das Ultralytics YOLOv5 Projekt gibt es eine Reihe von Parametern, die für das Trai-

ning eingestellt werden können. Im Rahmen der Validierung für den Prototyp wurden ledig-

lich die relevanten Parameter verwendet, die im nachfolgenden näher erläutert werden. Der 

Aufruf für den Start des Trainings auf der Kommandozeile erfolgt mit dem folgenden Be-

fehl.  

 

Abbildung 47: Python Trainingsaufruf141 

 

Der erste Parameter definiert die Größe der einzulesenden Bilddaten. Im Rahmen des Pro-

totyps wurde die Bildgröße 416x416 Pixeln über den Parameter --img 416 hinterlegt.142 Die 

Stapelgröße, auch batch size genannt, ist ein Parameter des stochastischen Gradientenab-

stiegs, der die Anzahl der zu bearbeitenden Trainingsmuster steuert, bevor die internen Pa-

rameter des Modells aktualisiert werden. Der stochastische Gradientenabstieg auch 

Stochastic Gradient Descent genannt (SGD) ist ein Optimierungsalgorithmus, der zum Trai-

nieren von Algorithmen des maschinellen Lernens verwendet wird, insbesondere von künst-

lichen neuronalen Netzen, die beim DL eingesetzt werden. Die Anzahl der Epochen sind ein 

Parameter des Gradientenabstiegs, der die Anzahl der vollständigen Durchläufe durch den 

Trainingsdatensatz steuert. Mithilfe dieser beiden Parameter lässt sich zusammengefasst der 

iterative Lernprozess zur Verfeinerung des Modells steuern. Im Rahmen des Prototyps wur-

den Startwerte definiert, die für ein erstes Ergebnis ausreichend sind. Bei späteren Verfeine-

rungen können die genannten Werte angepasst werden.143 Für den Prototyp wurden die Pa-

rameter mit --batch 16 und --epochs 100 aufgerufen. Mithilfe des weights Parameters wurde 

 
140 Eigene Darstellung 
141 Eigene Darstellung 
142 Vgl. Kumar Sahu, P. (2021). 
143 Vgl. Brownlee, J. (2022).  
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bereits ein Gewicht hinterlegt, welches entscheidet, wie stark der Input in Form der Bildda-

ten den Output beeinflusst. Im Rahmen des Prototyps wurde hierzu für das Ergebnis ein 

Standardgewicht von Ultralytics verwendet.144 Als weiteren Parameter wurde das caching 

aktiviert, damit das Training schneller voranschreitet und Bilder zwischengespeichert wer-

den können. Als letzten Parameter wurde die Datei data.yml aus dem Kapitel 7.1 mit dem 

Aufruf --data als Dateninputdatei hinzugefügt und das Training mit dem folgenden Aufruf, 

der in der folgenden Abbildung abgebildet ist, gestartet. 

 

Abbildung 48: Aufruf des ersten Trainingslaufes145 

Das Training dauerte für 100 Epochen mithilfe der Nvidia 1080Ti GPU ungefähr drei Mi-

nuten. Das Ergebnis wurde als PyTorch (pt) Modell darauffolgend in dem Projektordner 

unter runs und einer fortlaufenden Nummer exp.1-6 im weights Ordner abgelegt. Im direkten 

Vergleich wurde das gleiche Training für 100 Epochen über die in dem Prototyp verbaute 

Intel Core i7 8700K 3.7Ghz CPU ausgeführt. Das Training dauerte mit 15 Minuten deutlich 

länger. In der nachfolgenden Tabelle sind die Daten zu beiden Trainingsläufe auf der GPU 

und CPU dargestellt. 

 

 

 

 

 
144 Vgl. o.V. (o.Jc). 
145 Eigene Darstellung 
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Trainingslauf 1 2 

Prozessortyp GPU CPU 

Modelltyp Nvidia Geforce GTX 1080Ti Intel Core i7 8700K 

Batch size 16 16 

Bilderanzahl 85 Train /10 Valid 85 Train /10 Valid 

Epochen 100 100 

Bildgröße 416x416 416x416 

Weights (von Ultralytics) Yolov5s.pt Yolov5s.pt 

Trainingslaufzeit 2,5 min 15 min 

Tabelle 4: CPU- und GPU-Trainingsvergleich146 

 

Das Projekt hat hierzu eine Datei best.pt und eine last.pt abgelegt. Best.pt ist das Modell, 

welches die beste Performance aufweist und last.pt ist das Modell aus der letzten Trainings-

epoche, welches für das Fortsetzen des vorherigen Trainings genutzt werden kann.147 Diese 

Modelle können bereits im weiteren Schritt für die Erkennung im Bildmaterial eingesetzt 

werden. Das Modell best.pt wurde für die weitere Verwendung im Prototyp zu logistic.pt 

umbenannt. 

 

7.3 Inferenz 

Dieser Abschnitt befasst sich mit der Erkennung der Objekte im Bildmaterial. Es handelt 

sich um die Inference, auch Inferenz oder Detektion genannt. Bei der Inference geht es da-

rum, das zuvor trainierte Modell einzusetzen und einen Output in Form der detektieren Fahr-

zeuge im Bildmaterial durchzuführen. Die Inference ist Teil des ML-Prozesses, der Daten-

punkte in ein bestehendes Modell eingibt, um daraus eine neue Ausgabe zu berechnen. Die-

ser Prozessteil wird auch als Übertragung eines zuvor erstellten ML-Modells in die Produk-

tion bezeichnet.148 Im Kontext des Prototyps sollen somit in der Inference die zuvor trainier-

ten britischen Krankenwagen über das Modell in neuem Bildmaterial erkannt werden. Für 
 

146 Eigene Tabelle 
147 Vgl. Prakash, A. (2020). 
148 Vgl. Google (o.J). 
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den Erkennungsprozess wurden somit die zuvor erstellten pt-Modelle verwendet. Um die 

Funktionalität der Modelle zu testen, wurden die zuvor im Rahmen der Datenaufbereitung 

abgelegten Testbilder als Input für die Modelle verwendet. Für das Testen der Inference kann 

das im Projekt vorhandene Python Skript detect.py verwendet werden. Nach der Ausführung 

sollte das Modell ausschließlich Objekte in Bilder markieren und erkennen, auf denen ein 

britischer Krankenwagen zu finden ist. Die Testdurchführung ergab, dass auf zehn Testbil-

dern fünf britische Krankenwagenobjekte als Bounding Box identifiziert wurden. Dazu kam 

es zu einer Mehrfacherkennung auf einem Testbild. Das Ergebnis auf der Kommandozeile 

ist in der folgenden Abbildung dargestellt. 

 

Abbildung 49: Durchführung der Inference149 

Zu jedem der erkannten Objekte wurde eine Bounding Box inklusive eines Confidence 

Scores im Bildmaterial hinterlegt. Anhand der nachfolgenden Beispielabbildung aus dem 

 
149 Eigene Abbildung 
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Testverfahren lässt sich erkennen, dass ein britischer Krankenwagen detektiert wurde und 

dieser mit einem Confidence Score von 0.91 versehen wurde. 

 

Abbildung 50: Erkennung der Testbilder150 

Im Testbildmaterial wurden lediglich die Fahrzeuge erkannt, die farblich und von der Struk-

tur den Fahrzeugen der britischen Krankenwagen entsprechen. Jedoch kam es bei weiteren 

Tests von Bildern, die den Fahrzeugen ähnelten, dazu, dass diese fälschlicherweise ebenfalls 

von dem Modell erkannt wurden. Als Beispiel wurde das folgende Fahrzeug von dem zuvor 

erstellten Modell ebenfalls als britischer Krankenwagen identifiziert.  

 
150 Eigene Abbildung in Anlehnung an SE999V (2019), 00:00–11:25. 
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Abbildung 51: Fehlererkennung des Modells151 

 

Die fehlerhaften Erkennungen wurden hingegen nicht auf Einzelbildern im Datenverzeich-

nis ausgeführt, sondern direkt auf einen mp4 Videostream angewendet. Hierzu wurde ein 

Video von YouTube, welches unter anderem britische Krankenwagen darstellt, analysiert. 

152 Dies wurde mit dem folgenden Aufruf durchgeführt. 

 

Abbildung 52: Detektion auf einem Videostream153 

 

Bei genauerer Betrachtung handelt es sich hierbei jedoch nicht um den zuvor gezeigten bri-

tischen Krankenwagen, sondern um einen britischen Notarzt PKW. Für die Überprüfung der 

Genauigkeit des Modells wurden auf der Roboflow Plattform mit dem zuvor trainierten Mo-

dell weitere Bilder aus der Roboflow Universe Datenbank von Krankenwagen mit dem Mo-

dell getestet. Es gab weitere Fahrzeuge, die nicht einen britischen Krankenwagen darstellten. 

Zudem gab es auch, wie beim Training, zwischen der Ausführung auf einer GPU und CPU 

 
151 Eigene Darstellung in Anlehnung an SE999V (2019), 03:30–04:00. 
152 Vgl. SE999V (2019), 00:00–11:25. 
153 Eigene Darstellung 
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deutliche Performanceunterschiede im Bilderkennungsprozess. Für die genauere Betrach-

tung und einen direkten Vergleich der Performance wurde das MP4 Video mit elf Minuten 

Laufzeit und einer Auflösung von 1920x1080 Pixeln einmal auf einer GPU und einmal auf 

einer CPU ausgeführt. Damit eine Aussage über die flüssige Ausführung der Berechnung 

zur Laufzeit des Videos getroffen werden kann, wurde das Projekt von Ultralytics in der 

aktuellen Version in github zusätzlich mit einer Messgröße als FPS-Counter versehen. Mit 

dieser Messgröße lässt sich eine Aussage darüber treffen, ob die Ausführung auf einer CPU 

für die flüssige Darstellung für ein menschliches Auge ausreichend wäre. Dabei wurden An-

passungen an der detect.py vorgenommen, die einen FPS-Durchschnitt über die Laufzeit des 

Videos ermittelt und berechnet. Für die FPS-Berechnung innerhalb der Inference werden in 

PyTorch die Operationen inference, non-max-suppression, post_process und save_results 

addiert, welche aufgrund ihres zeitlichen Umfangs zu einer Verzögerung in der Verarbeitung 

in PyTorch führen. Bei der sogenannten non-max-suppression (nms) handelt es sich um eine 

Operation in PyTorch, die die Anzahl der Bounding Boxen im Output mithilfe von Heuris-

tiken wie intersection over union (iou) verringert. Die Inference bezieht sich auf den Detek-

tionsvorgang, während sich post_process und save_results mit verarbeitenden und spei-

chernden Operationen befassen. Die folgenden Zeilen wurden zur FPS-Berechnung in der 

detect.py von Ultralytics ergänzt. 

 

 

Abbildung 53: Quelltext Erweiterung FPS154 

 

Die Ausführung der überarbeiteten detect.py ergab, dass die GPU bei der Ausführung in 

6:30 Minuten eine durchschnittliche Geschwindigkeit von 45 FPS erreichen konnte. Die 

CPU hingegen schaffte bei der Ausführung der identischen Rahmenbedingungen nur 16,5 

FPS in 16:27 Minuten. Die Ergebnisse der beiden Ausführungen inklusive der Rahmenbe-

dingungen wie dem Modelltyp sind in der folgenden Tabelle aufgeführt.  

 
154 Eigene Darstellung in Anlehnung an Shrestha, S. (2021). 
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Lauf 1 2 

Prozessor GPU CPU 

Modelltyp Nvidia Geforce GTX 1080Ti Intel Core i7 8700K 

Medium / 11 Minuten London Ambulance Service Re-

sponding – COLLEC-

TION.mp4155 

London Ambulance Service Re-

sponding – COLLEC-

TION.mp4156 

Inference Laufzeit in Minuten 6:30 Minuten 16:27 Minuten 

Average FPS 45 16,5 

Tabelle 5: CPU- und GPU-Inferencevergleich157 

 

Der zuvor aufgeführte Aufruf simuliert lediglich die statische Erkennung von einem Video 

oder einzelnen Bildern auf dem System. Die Anforderung in Bezug auf den Prototyp, in 

Echtzeit Objekte erkennen zu können, wurde zu diesem Zeitpunkt noch nicht erprobt. Um 

die Echtzeiterkennung zu prüfen, wurde anstelle des lokalen Verzeichnisses der Testbilder 

und des Videos, eine vorhandene Webcam an den Prototyp angeschlossen, damit über die 

Inference ein Livestream Input simuliert werden kann. Das in dieser Arbeit erstellte Modell 

wurde somit ebenfalls mit einer Echtzeitanwendung verprobt. Für die Ansteuerung der inte-

grierten Webcam anstelle der lokalen Daten wurde nach der Ultralytics Dokumentation die 

Source 0 als integrierte Webcam in der folgenden Kommandozeile hinterlegt. 

 

Abbildung 54: Webcamanwendung des Prototyps158 

 

Nach der Durchführung der Implementierung konnte der Prototyp in einem Livestream er-

folgreich Fahrzeuge als britische Krankenwagen identifizieren. In der nachfolgenden Abbil-

dung wird die Simulation über den Prototyp demonstriert.  

 
155 SE999V (2019), 00:00–11:25. 
156 SE999V (2019), 00:00–11:25. 
157 Eigene Tabelle 
158 Eigene Darstellung 
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Abbildung 55: Livedetection mithilfe des Modells159 

 

7.4 Zusammenfassung des Trainingsprozesses  

Die zuvor erwähnten Schritte beschreiben den Trainingsprozess, der im Rahmen des Proto-

typs durchlaufen wurde und werden im Nachfolgenden zur strukturierten Darstellung zu-

sammengefasst. In Anlehnung an den zu Beginn dieses Kapitels vorgestellten DL-Workflow 

können im Nachgang die einzelnen technischen Schritte, die für das Training der britischen 

Krankenwagen notwendig waren, anhand des folgenden Schaubildes übersichtlich darge-

stellt werden.  

Zum Start des Prozesses wurden die britischen Fahrzeuge als Trainingsobjekte herunterge-

laden und im Rahmen der Datenvorbereitung für das Training mit dem Tool Roboflow und 

dem Algorithmus YOLOv5 von Ultralytics in Train-, Test- und Validate-Datensätze aufge-

teilt, gelabelt und in der Größe in eine Auflösung von 416x416 Pixeln angepasst. Diese Da-

ten wurden in britische Krankenwagen klassifiziert und dem YOLOv5 Algorithmus zur Ver-

fügung gestellt. Das nachfolgende Training fand auf einer CPU und GPU statt und wurde 

im Nachgang über die Inference durch die Auswertung der Bild- und Videodaten evaluiert. 

Im Rahmen des Prototyps wurden mit dem identischen Datensatz von 95 Bildern beide Trai-

nings absolviert. Dieser Prozess kann beliebig oft wiederholt werden. Im Rahmen dieser 

Arbeit wurden für die Evaluierung des Prototyps jedoch lediglich zwei Trainingsdurchläufe 

durchgeführt. 

 
159 Eigene Darstellung 
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Abbildung 56: Deep Learning Workflow britischer Krankenwagen160 

Als Zusammenfassung lässt sich festhalten, dass der beschriebene Prozess mit der Akquise 

von qualitativ verwendbaren Daten beginnt, welche im Anschluss aufbereitet werden müs-

sen. Daraufhin folgt die Trainingsphase, welche oftmals einer Evaluation und Optimierung 

unterliegt, bevor das trainierte Modell in die Produktion skaliert wird. Dieses Modell wird 

im weiteren Verlauf überwacht. Da das Ergebnis in einem ersten Durchlauf nicht zufrieden-

stellend sein kann, wird auf Basis der Erkenntnisse des ersten Durchlaufs ein neuer Trai-

ningsprozess gestartet, in welchem Anpassungen und Optimierungen in einzelnen Prozess-

schritten durchgeführt werden. Die Darstellung des beschriebenen Prozesses kann der fol-

genden Abbildung entnommen werden. 

 
160 Eigene Darstellung in Anlehnung an Salamut, C. et al. (2022), S. 42. 
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Abbildung 57: Model Lifecycle161 

 

7.5 Darstellung der Ergebnisse  

Innerhalb der Umsetzung des Prototyp-Trainings konnten eine Reihe von Ergebnissen fest-

gehalten werden. Gleich zu Beginn konnte festgestellt werden, dass die Qualität der Daten 

aus der Open Source Datenbank von Roboflow für die Evaluierung des Prototyps ausrei-

chend war. Durch die Größe des Datensatzes von 1067 Bildern in einer ausreichenden Bild-

qualität, konnten hierzu Bilder der britischen Krankenwagen herausgefiltert werden. Da die 

Bilder der Creative Commons Lizenz (CC BY 4.0) unterliegen, konnten diese in dem Pro-

totyp verwendet werden. Der anschließende Prozess des Labelings und der Einteilung in 

Train-, Test- und Validate-Daten konnte mithilfe des Tools Roboflow durchgeführt werden. 

Das Produkt bietet die kostenlose Möglichkeit, diese Arbeiten zu übernehmen, sofern das 

 
161 Eigene Darstellung in Anlehnung an John, A. (2023).  
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Projekt der Community öffentlich zur Verfügung gestellt wird und Open Source Daten ver-

wendet werden. Dadurch, dass dieser Umstand erfüllt war, wurde für den Prototyp auf das 

Produkt zurückgegriffen. Im Nachfolgenden wurden mit den vorbereiteten Daten zwei Trai-

ningsläufe auf dem Prototyp mit einer CPU und einer GPU ausgeführt. Dabei konnte fest-

gehalten werden, dass das Training mit 95 Bildern auf einer GPU mit 2:30 Minuten lediglich 

ein Sechstel der Zeit benötigt hat, die zur Durchführung auf einer CPU benötigt wurden. 

Diese lag mit einer Gesamtdauer von 15 Minuten deutlich höher.  

Auch bei der anschließenden Inference innerhalb eines Videos konnten signifikante Unter-

schiede ausfindig gemacht werden. Dabei konnte festgestellt werden, dass die Analyse des 

Videomaterials auf der im Prototyp verbauten CPU eine durchschnittliche Framerate von 

lediglich 16,5 erreichen konnte, wohingegen die GPU bei 45 Frames lag. Bereits nach dem 

ersten Trainingsablauf von 3 Minuten auf der GPU konnte das erstellte Modell für die De-

tektion eingesetzt und erste britische Krankenwagen im Bildmaterial ausfindig gemacht wer-

den. Zur Optimierung der Frameraten können die eingelesenen Bilder verkleinert werden. 

Durch diese Reduktion lassen sich die Frameraten in der Inference erhöhen.162 Dieses Modell 

konnte kopiert und auf anderen Systemen für die Erkennung genutzt werden. In Bezug auf 

die Genauigkeit konnte jedoch eine vorhandene Fehleranfälligkeit bei der Erkennung fest-

gestellt werden. Bei den durchgeführten Tests gab es im Durchschnitt auf zehn Bildern eine 

fehlerhafte Erkennung, da Fahrzeuge, die den britischen Krankenwagen ähnelten, auch als 

solche detektiert wurden. Um diese Fehleranfälligkeit weiter minimieren zu können, hätte 

das Modell weiter optimiert werden können. Wie bereits in Kapitel 7.4 beschrieben, können 

weitere Trainingsprozesse durchlaufen werden, damit das Modell eine höhere Genauigkeit 

erzielen kann. Um dieses Ziel zu erreichen, werden eine Reihe von Optimierungen empfoh-

len. Für das Training sollten mehr als 1500 Bilder pro Klasse und dabei ungefähr 10.000 

gelabelte Objekte hinterlegt sein. Des Weiteren müssen die Bilder repräsentativ sein und 

sich unterscheiden. Es wird empfohlen, dass die Objekte beispielsweise zu unterschiedlichen 

Tages- und Jahreszeiten, zu unterschiedlichen Lichtverhältnissen, Wetterlagen, Blickwin-

keln und Medien aufgenommen wurden. Die erstellten Label sollten ebenfalls das zu erken-

nende Objekt exakt umschließen, keine Ränder vorweisen und eine Beschriftung führen. Als 

weiteren Punkt sollten Bilder in den Datensatz eingefügt werden, die als Hintergrundbilder 

keine Objekte beinhalten, um False Positive Detektionen zu reduzieren. Als Empfehlung 

sollten abgeleitet vom Datensatz bis maximal zehn Prozent der Bilder als Hintergrundbilder 

vorhanden sein.163 

Nicht ausschließlich die Bilder können als Dateninput für die Optimierung der Ergebnisse 

verändert werden, sondern auch das Modelltraining selbst. Die zuvor erläuterten Parameter 

epoch, batch size und image size können in jedem Trainingslauf für die Optimierung weiter 

 
162 Vgl. Saxena, P. (2020). 
163 Vgl. Jocher, G. (2022). 
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angepasst werden, bis das gewünschte Ergebnis erreicht wurde. Durch weitere Modifikatio-

nen im Python-Quellcode können ebenfalls Informationen aus Videomaterialen weiterver-

arbeitet werden. Hierbei können verschiedene Szenarien denkbar sein, wie beispielsweise 

die quantitative Erfassung von Detektionen oder die Auslösung von Ereignissen bei Erken-

nungen. Die Ausgabe von YOLOv5 enthält Informationen zu den Koordinaten, Abmessun-

gen und Klassen der erkannten Objekte. Diese können klassifiziert und entsprechend visua-

lisiert werden, um ein besseres Verständnis der erkannten Objekte zu ermöglichen. Die Aus-

gabe von YOLOv5 kann ebenfalls für Datenanalysen verwendet werden, um beispielsweise 

Trends in der Anzahl oder den Klassen der erkannten Objekte im Laufe der Zeit zu identifi-

zieren. Wenn eine Objekterkennung in Echtzeit erforderlich ist, können die Ergebnisse di-

rekt in ein Kontrollsystem oder eine Überwachungslösung integriert werden, um auf der 

Grundlage von erkannten Objekten automatische Entscheidungen zu treffen oder Benach-

richtigungen auszulösen.164 Zudem können die Ergebnisse aus der Inference in YOLOv5 

auch als Teil eines maschinellen Lernprozesses eingesetzt werden, indem die erkannten Ob-

jekte als neue Trainingsdaten verwendet werden, um Modelle zu entwickeln, die bestimmten 

Aufgaben ausführen sollen, wie beispielsweise autonome Navigation oder Klassifizierung 

von Bildern.165 

 
164 Vgl. Gomes, H. et al. (2022), S.1 f. 
165 Vgl. Mseddi, W. et al. (2021), S. 746. 
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8 Bewertung des Prototyps in Bezug auf die Unternehmensanforde-

rungen 

Die Entwicklung von Prototypen spielt eine bedeutende Rolle bei der Umsetzung von Un-

ternehmensanforderungen. Dabei ist jedoch entscheidend, dass diese Prototypen nicht nur 

funktional sind, sondern auch den spezifischen Anforderungen des Unternehmens gerecht 

werden. Eine Bewertung des Prototyps in Bezug auf die Unternehmensanforderungen ist 

daher ein kritischer Schritt, um sicherzustellen, dass der Prototyp erfolgreich implementiert 

und effektiv genutzt werden kann. 

 

8.1 Bewertung der Zielerreichung der Szenarien 

Ziel dieses Abschnitts ist die Evaluierung des Prototyps im Sicherheitsumfeld hinsichtlich 

der Eignung zur Erhöhung der Sicherheit in den drei gewählten spezifischen Unternehmens-

szenarien. Insbesondere wird untersucht, inwieweit der beschriebene Prototyp zur Verbes-

serung der Sicherheit beitragen und zur Überwachung von potenziellen Gefahrenquellen 

eingesetzt werden kann. Zudem wird geprüft, ob der Prototyp zur Unterstützung bei sicher-

heitsrelevanten Entscheidungsprozessen beitragen und somit die Effektivität der Sicherheits-

maßnahmen erhöhen kann. 

Anhand der Ergebnisse des Prototyps ist festzustellen, dass die Unternehmensanforderung 

der Schutzausrüstung in Unternehmen aus Szenario 1 mithilfe des Prototyps umsetzbar ist. 

Wie aus den Ergebnissen hervorgeht, lässt sich mit zuvor definierten Bildern von Helmen 

ein Modell trainieren, welches einen Schutzhelm in Echtzeit als Schutzausrüstung im Bild-

material erkennen kann. Abgeleitet auf die ursprüngliche Anforderung ist eine Erhöhung der 

Unternehmenssicherheit realisierbar, sofern in Echtzeit erkannt wird, ob die Schutzausrüs-

tung von den Mitarbeitern getragen wird. Anhand der Ergebnisse aus dem Prototyp ist je-

doch zu bedenken, dass auch mit fehlerhaften Erkennungen im Bildmaterial zu rechnen ist. 

Diese können durch ein optimiertes Training verringert, allerdings nicht gänzlich ausge-

schlossen werden. In der nachfolgenden Abbildung sind Beispiele aufgeführt, wie der Pro-

totyp als Lösung zwischen Mitarbeitern mit Helm (helmet) und ohne Helm (no-helmet) un-

terscheidet. 166 

 

 
166 Vgl. Kisaezehra et al. (2022), S. 911 ff.; Shen, J. et al. (2021), S. 180 f. 
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Abbildung 58: YOLOv5 Helmerkennung167 

Auch im zweiten Szenario der Zufahrtskontrolle bestehen Einsatzmöglichkeiten für den Pro-

totyp, bei denen dieser zur Erhöhung der Unternehmenssicherheit beitragen kann. Als Ziele 

wurden definiert, dass unerwünschte Fahrzeuge auf dem Firmengelände frühzeitig detektiert 

werden sollten und Zugangskontrollsysteme Unterstützung durch eine KI-Lösung erfahren. 

Aus den Ergebnissen des Prototyps lässt sich ableiten, dass auch in diesem Szenario uner-

wünschte Fahrzeuge auf dem Gelände erkannt werden können. Fahrzeuge, die ein bestimm-

tes farbliches Muster aufweisen, können als Objekte erkannt werden. Folglich ist realisier-

bar, dass firmeneigene Fahrzeuge in einem Modell trainiert und somit als zugelassene Fahr-

zeuge für ein Betriebsgelände erkannt werden. Fahrzeuge, die nicht in das Muster fallen, 

könnten analog zu den Helmen in Szenario 1 als unzulässig klassifiziert werden und einen 

Alarm als Event auslösen. Auch in diesem Szenario muss beachtet werden, dass die Genau-

igkeit in der Erkennung nicht hundertprozentig gegeben sein kann. Anhand des Beispiels der 

Erkennung britischer Krankenwagen in der Umsetzung des Prototyps konnte beobachtet 

werden, dass farbähnliche Fahrzeuge fälschlicherweise als britische Krankenwagen identi-

fiziert wurden. Übertragen auf dieses Szenario könnten unerlaubte Fahrzeuge auf das Ge-

lände zugelassen werden, die durch optische Vergleichbarkeit als legitimierte Fahrzeuge de-

tektiert wurden. Daher ist abzuwägen, inwieweit die Detektion vollumfänglich die Erken-

nung der Sicherheitsüberprüfung übernimmt oder diese noch durch Sicherheitspersonal vor 

Ort gegengeprüft wird. Optimierungen zur Vermeidung von false positive Erkennungen las-

sen sich auch in diesem Szenario durch ein verbessertes Training erreichen, können jedoch 
 

167 Tran, V. et al. (2021), S. 346. 
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keine hundertprozentige Sicherheit gewährleisten. Eine Einsatzalternative zur Vollautoma-

tisierung kann die frühzeitige Erkennung nicht zugelassener Fahrzeuge für die Entlastung 

des Sicherheitspersonals darstellen.  

Die Gepäckkontrolle als drittes Szenario unterscheidet sich von den vorangegangenen Sze-

narien lediglich dahingehend, dass spezielle Anforderungen hinsichtlich der Präzision und 

Geschwindigkeit der Detektion vorliegen. Ein Fehler bei der Detektion von Gefahrengut bei 

der Abfertigung am Flughafen birgt ein erhebliches Sicherheitsrisiko für die Gesellschaft 

und das Unternehmen. Darüber hinaus sind innerhalb eines kurzen Zeitfensters alle relevan-

ten Objekte im Gepäck zu detektieren. Trotz dieser Anforderungen kann der Prototyp die 

Sicherheit im Unternehmen erhöhen. Anhand der Ergebnisse aus dem Prototyp bezüglich 

der Detektionsgenauigkeit wird deutlich, dass diese Lösung nicht zur Ablösung von mögli-

chem Sicherheitspersonal führen kann, da jede zehnte Objekterkennung fehlerhaft sein und 

anstelle einer Waffe ein anderes Objekt erkennen könnte. Die Fehleranfälligkeit und das 

kurze Zeitfenster führen dazu, dass Objekte falsch detektiert und übersehen werden, auf-

grund dessen eine Gegenprüfung des Sicherheitspersonals zwingend erforderlich ist. Ein 

größeres Zeitfenster, welches zu einer optimierten Detektion führen könnte, ist am Flugha-

fen aufgrund der beschleunigten Abfertigung nicht realisierbar. Durch das wachsende Pas-

sagieraufkommen und die gestiegene Anforderung der beschleunigten Abfertigung könnte 

der Prototyp das bestehende Sicherheitspersonal bei der Detektion von Gefahrengut im Ge-

päck der Passagiere durch die Erkennung in Echtzeit entscheidend unterstützen und somit 

einen Beitrag zur Erhaltung und Erhöhung der Sicherheit am Flughafenterminal gewährleis-

ten.  

 

8.2 Der Weg vom Prototyp in die Produktion 

Der Weg von erstellten Prototypen zu einer produktiv nutzbaren Lösung ist ein elementarer 

Schritt bei der Skalierung der KI-Lösung im Unternehmensbereich. Dieser Weg unterteilt 

sich in mehrere Phasen, die bei diesem Prozess zu beachten sind und im Folgenden erläutert 

werden. 

In der Prototyping-Phase wurde der Prototyp erstellt und getestet. Der Fokus lag darauf, eine 

minimale funktionsfähige Version zu entwickeln, um die Umsetzbarkeit und Wirksamkeit 

der Technologie zu demonstrieren. In der nachfolgenden Validierungsphase wird die Um-

setzbarkeit und Wirksamkeit der Technologie überprüft, indem die Leistung sowie die Ge-

nauigkeit und Skalierbarkeit der Technologie erprobt wurden. Die Erkenntnisse konnten da-

bei helfen, die Schlüsselbereiche zu identifizieren, in denen die KI benötigt wird und zeigten 

auf, in welchen Einsatzszenarien eine Heuristik oder ein Mensch besser als Lösung geeignet 
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wäre.168 Anhand der Ergebnisse aus der Umsetzung des Prototyps wurden unterschiedliche 

Lösungsszenarien zur Erhöhung der Unternehmenssicherheit herausgearbeitet. Anhand der 

drei Szenarien und deren Anforderungen sind Kombinationen von KI und Mensch zur Er-

höhung der Unternehmenssicherheit denkbar und ein Nutzen folglich aufzeigbar.  

Ein wichtiger Aspekt ist, dass auf dem Weg zur Produktion zusätzliche Ressourcen in Form 

von Technologie und Personal für den Einsatz der Lösung im Unternehmen zur Verfügung 

stehen muss. Unternehmen stehen an diesem Punkt vor der Herausforderung zu entscheiden, 

mithilfe einer KI-gestützten Lösung die Sicherheit im Unternehmen zu erhöhen und zu in-

vestieren.  

Bei der Überführung dieses Prototyps in die produktive Phase wird dieser in eine neue Ebene 

gestellt und eine Produktionsanwendung eingeführt. Für diese Anwendung ist es erforder-

lich, die neuen produktiven Daten einzusetzen und eine geeignete Trainingswiederholung 

im Rahmen des Modell-Lebenszyklus zu finden, die das optimale Ergebnis der produktiven 

Anwendung gewährleistet.  

Zudem kommen zu diesem Zeitpunkt weitere Fragestellungen hinsichtlich des Datenschut-

zes hinzu, da im produktiven Kontext häufig personenbezogene und betriebsrelevante Daten 

gesammelt werden. Die Technologie wird dabei auf eine Produktionsumgebung übertragen, 

um sicherzustellen, dass sie unternehmensweit eingesetzt werden kann. Dazu gehört die In-

tegration mit anderen Systemen, die Implementierung von Sicherheitsmaßnahmen und die 

Durchführung von Tests zur Gewährleistung der Qualität und Zuverlässigkeit der Techno-

logie.169 

Im Rahmen der später anzusiedelnden Skalierungsphase kann die Lösung in der Produktion 

auf eine größere Anzahl von Benutzern und Systemen erweitert werden. Dies beinhaltet die 

Bereitstellung von mehr Ressourcen, um die Nachfrage zu bewältigen, die Optimierung der 

Modellleistung sowie die Implementierung von Funktionen, die speziell für Unterneh-

mensanforderungen entwickelt wurden.170 Anhand dem im Prototyp festgestellten Ge-

schwindigkeitsvorteil der GPU zur CPU hinsichtlich der Trainings und Detektionsperfor-

mance ist bei der Skalierung zu berücksichtigen, dass insbesondere bei der Planung der Inf-

rastruktur ein besonderes Augenmerk auf dem Einsatz der GPU liegen sollte. Bei der Nut-

zung großer Bilddatenmengen und Anforderungen an die Geschwindigkeit des Trainings 

und des Inferencings sollten diese Faktoren in die Skalierungsplanung einfließen. 

 
168 Vgl. Schoppe, O. (2021). 
169 Vgl. Acosta, A. (2021), S. 1 f. 
170 Vgl. Acosta, A. (2021), S.1 f. 
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8.3 Einhaltung der Datenschutzgrundverordnung 

Bei der Verwendung der KI-gestützten Detektion von Objekten im Bildmaterial ist in jedem 

Fall die DSGVO zu berücksichtigen. Bezogen auf die Umsetzung des Prototyps wurden bri-

tische Fahrzeuge im Bildmaterial erkannt, die keine personenbezogenen Daten beinhalteten 

und somit für die Verarbeitung eingesetzt werden konnten. Wird jedoch der Prototyp wie in 

den Szenarien beschrieben in anderen Umgebungen eingesetzt, ist die Situation hinsichtlich 

des Einsatzzwecks neu zu bewerten und zu prüfen, ob personenbezogene Daten erhoben 

werden könnten. Am Beispiel des ersten Szenarios der Erkennung der Schutzausrüstung im 

Unternehmen muss im Unternehmen rechtlich abgeklärt werden, ob die Aufzeichnung der 

Mitarbeiter für die Feststellung der Einhaltung der Vorschriften zulässig ist. Dies gilt ver-

gleichbar auch für das Szenario der Zugangskontrolle, da Personen bei der Zufahrtskontrolle 

überwacht werden könnten. Im Falle der Gepäckkontrolle wäre die Gefahr, personenbezo-

gene Daten unerlaubt zu erheben, nicht gegeben, da der Prototyp lediglich die Erkennung 

von Gefahrengut durch Röntgenaufnahmen und keine Personen analysiert. Als Zusammen-

fassung lässt sich feststellen, dass vor der Überführung des Prototyps in die Produktion die 

datenschutzrechtliche Situation beurteilt werden muss. Der Prototyp und eine mögliche da-

raus folgende Produktionsanwendung lässt sich somit bei Nutzung von datenschutzrelevan-

ten Daten ausschließlich unter der Einhaltung der DSGVO betreiben.  
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9 Darstellung der Ergebnisse und Bewertung des Potenzials 

Die vorliegende Arbeit thematisierte drei Szenarien von Unternehmensanforderungen, die 

durch den Einsatz eines YOLOv5-Prototyps eine Erhöhung der Unternehmenssicherheit 

zum Ziel hatten. Während der Durchführung stellte sich heraus, dass der Prototyp in der 

Umsetzung bereits in der ersten Iteration ein Ergebnis darstellen konnte, bei welchem ein 

spezifisches Fahrzeug in Form eines britischen Krankenwagens im Bild erkannt wurde. 

Diese Erkennung konnte bereits auf beliebigem Bildmaterial vollständig genutzt werden, 

weist jedoch einen Mangel hinsichtlich der Genauigkeit in der Objekterkennung auf. Diese 

Ungenauigkeit zeigte sich durch false positive und fehlende Erkennungen und konnte im 

Rahmen des Prototyps durch einen weiteren Trainingslauf nicht vermieden werden.  

Die Ergebnisse aus Szenario 1 zeigen, dass der Prototyp eingesetzt werden kann, um die 

Einhaltung der Schutzvorschriften zur Vermeidung von Unfällen zu unterstützen. Dabei 

könnten fehlerhafte Erkennungen durch nicht erkannte Helme toleriert werden, da es sich 

beim Prototyp um einen Kontrollmechanismus der Mitarbeiter handelt, die sich jeweils ei-

genverantwortlich an die Vorschriften zu halten haben. Folglich kann die Lösung in diesem 

Szenario vollautomatisch im Hintergrund agieren, ohne dass eine Gegenprüfung des Sicher-

heitspersonals erforderlich ist. In den nachfolgenden drei Tabellen sind die ursprünglichen 

Unternehmensanforderungen sowie die Endergebnisse und das damit verbundene Potenzial 

aus dem Szenario dargestellt. Die Ergebnisse teilen sich in die verschiedenen Einsatzmög-

lichkeiten auf, die entweder durch Vollautomation oder durch eine Kombination aus KI-

Unterstützung und menschlichem Eingriff realisiert werden können. Zudem werden die Vor-

teile und möglichen Risiken des Einsatzszenarios aufgeführt.  

Unternehmensanforderung: Schutzausrüstung Beschreibung 

Zielsetzung Umsetzung einer Maßnahme zur Verringerung von 

Unfällen auf der Baustelle 

Ergebnisse und Potenziale Beschreibung 

Einsatzmöglichkeit Vollautomatische Überwachung der Einhaltung der 

Helmpflicht der Mitarbeiter  

Vorteil Verringerung oder Vermeidung von Unfällen auf der 

Baustelle 

Risiken Personenüberwachung nicht DSGVO-konform 

Tabelle 6: Validierung des Szenarios Schutzausrüstung171 

 
171 Eigene Tabelle 
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Die Ergebnisse aus Szenario 2 stellen dar, dass der Prototyp das Sicherheitspersonal bei der 

Zufahrtskontrolle unterstützen kann. Der Prototyp könnte einen entscheidenden Beitrag leis-

ten, in Echtzeit unerlaubte Fahrzeuge auf dem Unternehmensbereich ausfindig zu machen 

und eine Meldung an das Sicherheitspersonal auszugeben. Eine Vollautomation wäre auf-

grund der möglichen Ungenauigkeit in der Objekterkennung und der damit einhergehenden 

Sicherheitsrisiken nicht denkbar, wodurch eine Gegenprüfung des vorhandenen Sicherheits-

personals notwendig ist.  

Unternehmensanforderung: Zufahrtskontrolle Beschreibung 

Zielsetzung Umsetzung einer Maßnahme zur rechtzeitigen Alar-

mierung von unerlaubten Fahrzeugen auf dem Unter-

nehmensgelände 

Ergebnisse und Potenziale Beschreibung 

Einsatzmöglichkeit Unterstützen des Sicherheitspersonals bei der Über-

wachung des Firmengeländes 

Vorteil Vermeidung/Verringerung von Diebstählen und Of-

fenlegung von Betriebsgeheimnissen 

Risiken Personenüberwachung nicht DSGVO-konform; 

Zu hohe Verlässlichkeit ohne Gegenprüfung birgt ein 

hohes Sicherheitsrisiko aufgrund von unerkannten 

Objekten 

Tabelle 7: Validierung des Szenarios Zufahrtskontrolle172 

 

Insbesondere bei der Gepäckkontrolle am Flughafen ist der zusätzliche Einsatz von Sicher-

heitspersonal erforderlich. Eine vollautomatisierte Lösung mit dem Prototyp könnte das be-

deutende Sicherheitsrisiko bergen, dass gefährliche Gegenstände wie beispielsweise Waffen 

fälschlicherweise nicht als Gefahrengut erkannt werden, wodurch die Sicherheitskontrolle 

unerlaubterweise passiert werden könnte. In diesem Szenario könnte der Prototyp insbeson-

dere durch die Echtzeiterkennung als unterstützendes Sicherheitssystem für das Personal 

eingesetzt werden.  

 

 
172 Eigene Tabelle 
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Unternehmensanforderung: Gepäckkontrolle Beschreibung 

Zielsetzung Umsetzung einer Maßnahme zur Verbesserung der 

Gefahrenguterkennung im Reisenden Gepäck 

Ergebnisse und Potenziale Beschreibung 

Einsatzmöglichkeit Unterstützen des Sicherheitspersonals bei der Erken-

nung von Gefahrengut 

Vorteil Optimierung der Gefahrenguterkennung und Entlas-

tung des Personals durch beschleunigte proaktive Er-

kennung 

Risiken Zu hohe Verlässlichkeit ohne Gegenprüfung birgt ein 

hohes Sicherheitsrisiko aufgrund von unerkannten 

Objekten 

Tabelle 8: Validierung des Szenarios Gepäckkontrolle173 

 

Zusammengefasst lässt sich festhalten, dass der Prototyp in allen drei Szenarien mindestens 

als unterstützende Lösung bei der Erhöhung der Unternehmenssicherheit beitragen kann. 

Kritische Bereiche, wie die Gefahrenabwehr am Flughafen müssen nach den Ergebnissen 

aus diesem Prototyp definitiv durch Menschen überwacht und kontrolliert werden. Eine voll-

automatische Erkennungslösung mithilfe des Prototyps ist ausschließlich in Szenarien wie 

der Überprüfung bei der Einhaltung von Vorschriften denkbar, sofern fehlerhafte Erkennun-

gen im Betrieb toleriert werden dürfen sowie die Vorteile den Risiken überwiegen.  

In den Szenarien der Schutzausrüstung und Zufahrtskontrolle stellte sich dar, dass der Ein-

satz gemäß den Vorschriften der DSGVO erfolgen muss, wenn personenbezogene Daten 

verarbeitet werden. Unabhängig der technischen Umsetzbarkeit des Prototyps, muss die Ver-

arbeitung in den beiden Szenarien rechtlich abgestimmt werden, wodurch ein Risiko besteht, 

dass die Anwendung bei Verstößen nicht eingesetzt werden darf. 

Ein vielversprechender Ausblick für den Prototyp besteht darin, ihn nicht nur für die Erken-

nung von Helmen, sondern auch zur Verbesserung der Qualitätsprüfung von PSA-Ausrüs-

tungen zu nutzen. Der Prototyp kann durch weitere Optimierung und Anpassung verbessert 

werden, sodass Verschleißerscheinungen frühzeitig erkannt und somit mögliche Sicherheits-

 
173 Eigene Tabelle 
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risiken wie Materialermüdung vermieden werden können. Allerdings ist auch in diesem Sze-

nario zu beachten, dass eine Fehleranfälligkeit gegeben ist, da defekte Materialien möglich-

erweise übersehen werden können. Vor dem Einsatz des Prototyps sollte daher eine sorgfäl-

tige Abwägung getroffen werden, ob eine Vollautomation oder ein Zusammenspiel zwischen 

Menschen und KI sinnvoll erscheint. Letztendlich sollte die finale Überprüfung der PSA-

Ausrüstung durch geschultes Sicherheitspersonal erfolgen, um die Sicherheit der Nutzer zu 

gewährleisten. 

Eine weitere vielversprechende Möglichkeit zur Erweiterung des Potenzials des Prototyps 

besteht darin, ihn nicht nur zur Erkennung unerwünschter Fahrzeuge anhand besonderer 

Merkmale auf einem Betriebsgelände, wie im Szenario 2 erläutert, zu nutzen, sondern zu-

sätzlich auch eine Kennzeichenüberprüfung über eine externe Datenbank als Datenquelle zu 

integrieren. Durch eine intelligente Schlussfolgerung kann der Prototyp beispielsweise ent-

scheiden, ob das Fahrzeug sowohl von der Struktur her zu den zugelassenen Fahrzeugen 

passt als auch das zugehörige Kennzeichen eine Einfahrt legitimiert. Diese Erweiterung des 

Prototyps würde eine höhere Sicherheit auf Betriebsgeländen gewährleisten und zukünftig 

weiter erforscht werden können. Eine weitere wichtige Ergänzung ist, dass der Prototyp 

nicht nur in der Lage ist, LKWs und PKWs auf einem Betriebsgelände zu erkennen, sondern 

auch Motorräder oder andere Arten von Fahrzeugen identifizieren kann. Dies erhöht die Fle-

xibilität und Anwendbarkeit des Prototyps und ermöglicht eine breitere Palette von Sicher-

heitsanwendungen.  

Die Anwendung von YOLOv5 zur Objekterkennung bietet Unternehmen vielversprechende 

Möglichkeiten, ihre Sicherheitsmaßnahmen zu erhöhen. Durch die Integration von YOLOv5 

in die vorhandene Sicherheitsinfrastruktur können Unternehmen potenzielle Sicherheitsrisi-

ken frühzeitig erkennen und angemessen reagieren. Allerdings ist es wichtig, dabei stets die 

ethischen und datenschutzrechtlichen Aspekte zu berücksichtigen.  

Ein vielversprechender Ausblick für die Entwicklung von YOLOv5 besteht darin, die Leis-

tungsfähigkeit und Genauigkeit des Algorithmus zu verbessern, um noch komplexere Auf-

gaben im Bereich der Objekterkennung und -verfolgung zu bewältigen und die erwähnte 

Fehleranfälligkeit der false positves zu minimieren. Der neueste offizielle Stand der Ent-

wicklung von YOLO ist die in dieser Arbeit verwendete Version YOLOv5, welche im Juni 

2020 von dem Unternehmen Ultralytics veröffentlicht wurde. Nachfolgend existieren bisher 

keine offiziellen Nachfolgeversionen von YOLOv6, v7 oder v8, jedoch einige Communi-

typrojekte mit Verbesserungen und neue Funktionen basierend auf der Version v5.  Ein Bei-

spiel ist der neu entwickelte Detektor YOLOv8 von Ultralytics, der mit einer gesteigerten 

Leistung und Flexibilität aufwartet. Für zukünftige Lösungen wäre es deshalb interessant, 

ob mithilfe der neuen Entwicklungen aus der Community die erwähnten Nachteile der Lö-

sung minimiert oder gegebenenfalls komplett verhindert werden könnten. 
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Entwickler haben bisher versucht, die YOLOv5-Architektur immer weiter zu verbessern, 

indem sie zusätzliche Techniken wie Transformer-Netzwerke oder Attention-Mechanismen 

einbezogen haben. Einige dieser Ansätze wurden in der Community diskutiert, aber inner-

halb der Forschung gibt es noch keine offizielle Bestätigung, ob sie in zukünftigen offiziellen 

Versionen von YOLO implementiert werden. Seit der Veröffentlichung von YOLOv5 lässt 

sich zusammenfassen, dass weiter an einer Optimierung der Geschwindigkeit, an Detekti-

onsverbesserungen und Verringerung von false positive Meldungen gearbeitet wird. 174 

 

Abbildung 59: YOLOv5 Timeline175 

 

Wie aus dieser Arbeit hervorgegangen ist, müssen zuvor die Anforderungen an die Erhöhung 

der Unternehmenssicherheit definiert sein, damit im späteren Verlauf eindeutig bewertet 

werden kann, ob sich der erstellte Prototyp auch für die Erreichung der Unternehmensziele 

eignet. Mögliche überzogene Erwartungen beziehungsweise Anforderungen in Form von 

Kosteneinsparungen durch Personalablösungen, Gewährleistung einer hundertprozentigen 

Sicherheit, sind durch eine Einführung einer KI-Lösung nicht automatisch zu erwarten. Die 

Ergebnisse dieser Arbeit konnten näherbringen, dass ohne den ausführlichen Einbezug des 

Faktors Mensch der Betrieb dieser Lösungen in der aktuellen Zeit nicht vertretbar ist.  

In Anbetracht der Ergebnisse und Erkenntnisse, die im Verlauf dieser Masterarbeit gewon-

nen wurden, lässt sich schlussfolgern, dass KI ein zukunftsweisendes Forschungsgebiet mit 

einem enormen Potenzial für zahlreiche Anwendungsgebiete im Sicherheitsumfeld darstellt. 

Zusammenfassend lässt sich festhalten, dass YOLO eine vielversprechende Technologie im 

Bereich der KI darstellt, insbesondere für Anwendungen im Bereich der Bildverarbeitung 

 
174 Vgl. Rath, S. (2023). 
175 Eigene Darstellung in Anlehnung an Rath, S. (2023). 
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und Objekterkennung. Die vorliegende Arbeit hat gezeigt, dass YOLO eine hohe Präzision 

und schnelle Verarbeitung von Bildern ermöglicht und somit für eine Vielzahl von Anwen-

dungen geeignet ist. Trotz einiger Herausforderungen und Limitationen bietet YOLO eine 

solide Grundlage für die weitere Erforschung und Entwicklung von KI-Technologien im 

Bereich der Objekterkennung und Bildverarbeitung. Es ist wichtig, dass der Faktor Mensch 

auch weiterhin eine zentrale Rolle bei der Entwicklung und Anwendung von KI-Technolo-

gien spielt, um eine verantwortungsvolle und nachhaltige Nutzung zu gewährleisten. Es 

bleibt abzuwarten, welche neuen Entwicklungen und Anwendungen im Bereich der KI in 

der Zukunft entstehen werden und welche Auswirkungen diese auf unsere Gesellschaft ha-

ben. 
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