Masterthesis Verbundstudium

Technology
Arts Sciences

e University of Applied Sciences and Arts
TH Koln

Thema:

Evaluierung des Potenzials zur Erhohung der Unternehmenssicherheit anhand ei-
nes Objekterkennungs-Prototyps mithilfe Kiinstlicher Intelligenz

Master-Thesis
im Rahmen des Verbundstudiums "Master Wirtschaftsinformatik*

Zur Erlangung des Grades Master of Science

vorgelegt von: ~ Mathias Frink

Fachhochschule Dortmund

Matrikelnummer: ||
E-Mail: [

Erster Priifer:  Prof. Dr. Heide Faeskorn-Woyke
Zweiter Priifer: Florian Driien

Abgabe: 02.05.2023



i | =

Inhaltsverzeichnis
INhaltSVEIZEICANIS ... .eeiiiiiieiieciee ettt et e e era II
AbDIAUNESVETZEICANS ...ttt v
TabelleNVerZEICRNIS. ......coouiiiiiiiiiieee e e VI
AbKUIZUNGSVEIZEICRNIS .....vieiiiiiiieiie et ettt et en VII
I EINICTIUNG ..ottt ettt ettt et seb e et ee et eesbeesnneenseesneeenseennns 1
L1 IMIOTIVALION 1ottt ettt ettt et e b e e sbe e 1
1.2 Fragestellung und ZielSEtZung...........cccueecuieriiiiiieniieiieeie et 2
2 Theorie und EINOTdNUNG.........ccoviiiiiiiiiiiiiciiee et 4
2.1 AnforderungSmanagement .............cceeeuieruierreeniienieentiesreesteeeteeteesaeeseesnaeesee e 4
2.2 UnternehmenssiCherheit ...........cccuiiiieiiieiiiiieeiieeeeese e 7
2.3 Intelligente VideoUberwachung ..........c.ccocvevvieiieniienieiiieeeeee e 8
2.4 Datenschutzgrundverordnung .............c.cccuierieeiiienieeiienie et esieeeieesieesveesiee e ens 10
2.5 ODbJeKterkenNUNG ........oooviiiiieiieie ettt ettt 12
2.5.1 Convolutional Neural NetWork..........ccccoevieriiiiieniiieienieeieee e 13
2.5.2 You Only LOOK ONCE......cocuieiiiiiieiieeiiieiteeie ettt 15
2.5.3 Ansidtze R-CNN und YOLO im Vergleich .........cooccovviiniiiiniiniiiiieieee. 18
3 Anforderungen zur Unternehmenssicherh@it.............occevviieiiiniiiiiiiniiicieeieeeeee 21
3.1 MEthOGIK ..ottt 21
3.2 Szenario 1: SChUutZauSTTSTUNG.......ccveiiiieriiieiierie ettt 21
3.3 Szenario 2: Zufahrtskontrolle............cccooviiiiiiiiiiiiee e 22
3.4 Szenario 3: GepackKontrolle ..........ccoevviiriiiiiiiniieiiece e 23
3.5 Anforderungsanalyse der SZeNarien...........ccceeveeviierieeiiienieeieeeie e 24
3.5.1 Ist-Situation und ZielSEtZUNG .........c.eererriiieriieeiieiie ettt 24
3.5.2 Soll-Situation und Einbindung in die Unternehmensprozesse................... 28
4 Konzeption und Auswahl der ArchiteKtur..........cccooeviieriiiiiiiniiiiiee e, 29
4.1 Kiinstliche Intelligenz im COntainer.............ceevueerieriiienienieeie e 29
4.2 SpeicherteChNOIOZIC ........couvieiieiieeiieie et 30
4.3 GPU-NUIZUNG ..ottt ettt ettt e st e et e e sabeesbteesaseeesabeeenns 31
4.4 VideOKaAmMEIatYPON.....ceevieiiiieiieiieeieeite ettt ettt et eaeeeibeeteesabeebeesnneesaesaneens 33
4.5 NetZWETKAUSDAU ...cccviiiiiiiiiiiieitciect e 35
5 Konzeption eines Deep Learning Surveillance Prototyps.........cceeveeveiieriencieeniennene 36
5.1 Definition eines FallbeiSpiels ..........ccceevuiiiiiiiiiiiiieiieeieeeee e 36
5.2 Auswahl und Vorbereitung der Bilddatenquelle............cccceeeiieiiiniiininniiaienne. 37
5.3 Auswahl des Machine Learning ANSatZes..........ccceevveerveeriienieeniienieeniienieeeeenens 40
5.4 GPU-REIGVANZ......oouiiiiiiiiiiiiiieceeee ettt 41
5.5 Infrastrukturauswahl...........ccccoooiiiiiiiiiiii e 41
5.6 Auswahl des SOftware-Stacks .........cccceevieriieiieiiieiece e 42
5.7 Methode zur Validierung des Prototyps.......ccocveeeieeriierieenieniieiieee et 45
6 AUTDaU dES PTOtOLYPS ..eoevieiiiieiieiiieiie ettt ettt ettt ettt ae e e s eaeeseesneeens 48
6.1 DatenVOrbDETEItUNG ......ccueiiiieriieeiieiie ettt et ete et eee et et eteesabeebeessneeseesaneans 48

6.2 Aufbau der Prototyp-WorksStation ...........ceecuieriiiiiieniieiiesiecieeee e 48



9

- I -

6.3 Anbindung einer GPU .........cociiiiiiiiiiiiiiee s 49
6.4 Konfiguration des Software-Stacks.........ccoveeviiriiniiniiiinieecieeeeeeeen 51
Umsetzung des Deep Learning Surveillance Prototyp-Trainings ..........cccccccevveneenee. 54
7.1 DatenaufbDErCItUNG ......ccueevieeriieeiieiie ettt et eee et e et e et e siteeteesabeebeessneeseesaneans 54
7.2 TTAININE ..eeenvieeiiieiie ettt ettt e et e st e et e e taeesbeesseeenseessbeenseesabeenseessseenseennseans 58
7.3 INFETENZ...ceiiiiiieeieei et 61
7.4 Zusammenfassung des TrainingSPrOZESSES ........eevveerueeerueerreerreeniieerieenreenseeneeans 67
7.5 Darstellung der ErgebniSse........c.cevveeiiiriiieiiienieeiieeie ettt 69
Bewertung des Prototyps in Bezug auf die Unternehmensanforderungen................. 72
8.1 Bewertung der Zielerreichung der Szenarien............cccceevveevieeiienieeneenieeeeene 72
8.2 Der Weg vom Prototyp in die Produktion............cccceeviiiiieniiiiniiniiiieeieeee 74
8.3 Einhaltung der Datenschutzgrundverordnung.............cceeceeveiieriienieenienieeneene 76
Darstellung der Ergebnisse und Bewertung des Potenzials ...........ccccoeveverienienenee. 77

Literatur- und QuellenverzeiChnis............cceeecviieiiieeiiiccee e IX



B\ V

Abbildungsverzeichnis

Abbildung 1: Einsatz von Machine Learning Technologien in Unternehmen.................. 1
Abbildung 2: Problem- und LOSUNZSIAUM .........ccouieiiiiiiieiieiieeieee e 5
Abbildung 3: Fiktiver Wunschzettel ............coooiiiiiiiiiiiieeece e 6
Abbildung 4: Fragestellungen zur Spezifikation der Anforderungen ........c.ccoceveevennnens 6
Abbildung 5: Elemente der Unternehmenssicherheit..............ccoooeeviienieniiienieniieieee 7
Abbildung 6: Intelligente Videoanalyse durch Deep Learning............cccoccvevveevieennennen. 10
Abbildung 7: Schematische Darstellung des Convolutional Neural Networks .............. 14
Abbildung 8: Klassifizierung eines Lungentumors mithilfe von CNN..............cccoeueeee. 15
Abbildung 9: Segmentierung eines Uterus mithilfe von CNN ...........cccceviniiiinicnennne. 15
Abbildung 10: Das YOLO-ModEIL ........ccoooiiiiiiiiieiieiiecieeeee et 16
Abbildung 11: CVAT Label Bounding BOX ........cccoocuieiiiiiiiniiieiieiecceeeeeeee e 17
Abbildung 12: Beispielblétter zur Blatterkennung.............cccoeceeveriinieninenennenieneenne. 18
Abbildung 13: Performancedaten von YOLOVS und R-CNN bei der Blatterkennung .. 19
Abbildung 14: Vergleich YOLOVS und Faster-RCNN .........cccoooiiiiiiiiiinieiieieeeee, 20
Abbildung 15: Personliche Schutzausristung...........c.ceccvevieerieeiiienienieeieeieeee e 22
Abbildung 16: Fraport Zufahrtskontrolle............ccceeciieriiiiiiiniiiiiieceeeee e, 23
Abbildung 17: Flughafen Handgepéackkontrolle.............ccoceeriiiiiiniiniiiieeieeieeeeee, 24
Abbildung 18: Vergleich Container vs. Virtuelle Maschine............cccceeevveneinienicnenne. 30
Abbildung 19: Vergleich der Speichertechnologien 2019 ............cccoeviiiiiiiiiiiinienienen. 31
Abbildung 20: CPU- vS. GPU-TTaINING........ceoouieriiieiieiieeieeiie et 32
Abbildung 21: Einbindung einer Nvidia GPU in einen Container..........c..ccoceevvereeenennne. 33
Abbildung 22: Streamingbandbreite zur Videoqualitdt ...........ccceevveveiiiniinennenieneenne. 34
Abbildung 23: Beispielbild eines britischen Krankenwagens..........c..cccceeveveenenienennne. 36
Abbildung 24: Objektkatalog COCO Dataset..........ccceeveeriieniieeiieiieeieeiee e 37
Abbildung 25: Klassen und Subklassen aus dem Open Dataset.........ccccceceeveevieniennenne. 38
Abbildung 26: Aufteilung des DatensatzZes.........ccceecveerieriieniieeiieieeie e 40
Abbildung 27: YOLOVS Anforderungsdatei ...........cceeveeeiieniieeiieiieeieeiie e 43
Abbildung 28: Dockerfile YOLOVS .....cccooriiiiieieeiiee ettt 44
Abbildung 29: WirtschaftlichkeitsSbeWertung ...........c.eccveevieenieeiiienieniieieeeeee e 46
Abbildung 30: Vergleichbare Tower Workstation von HPE ............ccoccooiniiiinnnenne. 49
Abbildung 31: Abfrage der GPU ..........ccciiiiiiiiieceeceee e 49
Abbildung 32: Vorbereitung der GPU-Anbindung............ccceeeeeeiienieniiienienieeieeieeen. 50
Abbildung 33: AuSZug NVIAIA-SIMT c..eecviiiiiiiiiiiieiie ettt 50
Abbildung 34: Hello World Codeblock ...........cooviiiiieiiiiiieiieeieeeecceeee e 51
Abbildung 35: CUDA Kommandozeilen Test..........cccecveriienieiiiiinieeieeiieeeeee e 51
Abbildung 36: Bereitstellung des Projektes..........ccoecuieviiiiieniieiiiiieciieieeeee e, 52
Abbildung 37: CUDA TOICh TeSt.....ccuiiiieiieiiieiieeiteie ettt s 53
Abbildung 38: Arbeitsverzeichnis des Prototyps ........cccceeevieeriieeiiieniieeiieieeieeee e 53
Abbildung 39: Deep Learning Workflow ..........cocceeeiiieiiiiiiieniieiieiecceeeeeee e 54
Abbildung 40: Roboflow Ambulance Dataset ..........c.ccceevviieriiiiiienieiiieiecieeee e, 55
Abbildung 41: Labelprozess in RODOTIOW ..........ccceeeiieiiiiiiiiiiiciiceceeeeeeee e 56
Abbildung 42: Export der Daten .........c.cccuierieiiienieeiieieeieee et 56
Abbildung 43: Projektgesamtibersicht............ccooeieeiiieiiiiiiienieeiecece e 57
Abbildung 44: Ordnerstruktur fiir das Training..........cccceeveeeeriieiiienieeieeee e 58
Abbildung 45: Anpassung der TrainingsSparameter ............ccecveeeveereeenveereesieeenieenneenees 58
Abbildung 46: Installation der REqUIremMents ...........c.ceceeeieeriieeiiienieniieie e 59
Abbildung 47: Python Trainingsaufruf............cccoooieeiiieiiiiiiieee e 59
Abbildung 48: Aufruf des ersten Trainingslaufes...........cccceevieeiiiniiniiinieciieeeeeee, 60



Abbildung 49:
Abbildung 50:
Abbildung 51:
Abbildung 52:
Abbildung 53:
Abbildung 54:
Abbildung 55:
Abbildung 56:
Abbildung 57:
Abbildung 58:
Abbildung 59:

Durchfiihrung der Inference............ccoevvieiiieniieiieniieieeeeee e 62
Erkennung der Testbilder..........coveeiiiiiiiiiiiiieieieeeee e 63
Fehlererkennung des Modells .........c.ooooeeiieniiiniieniieiieieecee e 64
Detektion auf einem Videostream............cceecueeviierieeiiienieeiienieesieeeeens 64
Quelltext Erweiterung FPS .......ccooiiiiiiiee e 65
Webcamanwendung des Prototyps ........cccveeieeviierieeniienieeiieeie e 66
Livedetection mithilfe des Modells ...........ccoceevieiiiiiiieniiiiieeeiee 67
Deep Learning Workflow britischer Krankenwagen............ccccceceevenne. 68
Model LI ECYCIE ..ottt e 69
YOLOVS Helmerkennung..........cc.cooveeiienieeiienieeieeieecieeee e 73
YOLOVS TIMEINE ..ottt 81



—VI-

Tabellenverzeichnis

Tabelle 1: Gegenstéinde der Unternehmenssicherheit der Schutzausriistung.................. 25
Tabelle 2: Gegenstéinde der Unternehmenssicherheit der Zufahrtskontrolle.................. 26
Tabelle 3: Gegenstéinde der Unternehmenssicherheit der Gepackkontrolle ................... 27
Tabelle 4: CPU- und GPU-Trainingsvergleich...........cccoovieiiiniiiniiniieieieeeeeee, 61
Tabelle 5: CPU- und GPU-Inferencevergleich ...........cccoeviieiiiiiiiiiiniiiieieeeee e, 66
Tabelle 6: Validierung des Szenarios Schutzausristung.............ccceeveevveeiienieeneenneennen. 77
Tabelle 7: Validierung des Szenarios Zufahrtskontrolle...........c.ccoooeeveiiiniiniiiinienieenen. 78

Tabelle 8: Validierung des Szenarios Gepackkontrolle...........ccccoevieriiiiniiniienienieenen. 79



Abkiirzungsverzeichnis

aP

API

CCBY 4.0

CLI

CNN

COCO

CPU

CUDA

CVAT

DL

DSFA

DSGVO

EG

FPS

GPU

HD

HPE

10U

IT

mAP

Mbit

Average Precision

Application Programming Interface
Creative Commons Attributions
Command Line Interface
Convolutional Neural Networks
Common Objects in Context
Central Processing Unit

Compute Unified Device Architecture
Computer Vision Annotation Tool
Deep-Learning
Datenschutz-Folgenabschitzung
Datenschutzgrundverordnung
Erwigungsgrund

Frames per Second

Graphical Processing Unit

High Definition

Hewlett Packard Enterprise
Intersection over Union
Informationstechnologie
Kiinstliche Intelligenz

Mean Average Precision

Megabit

— VII -



ML

MP4

NAS

NMS

PSA

PT

PTZ

R-CNN

SD

SGD

UHD

VM

YAML

YOLO

Machine Learning

MPEG-4 Videoformat
Network Attached Storage
Non-maximum Suppression
Personliche Schutzausriistung
Pytorch File

Pan-Tilt-Zoom

Region Based CNN

Small Definition

Stochastic Gradient Descent
Ultra High Definition
Virtuelle Maschine

Yet Another Markup Language

You Only Look Once

— VIII -



1  Einleitung

1.1 Motivation

Kiinstliche Intelligenz (KI) im Sicherheitsbereich fiir Unternehmen gewinnt bereits seit 2018
zunehmend an Bedeutung. Wie eine Statista Umfrage aus 2018 von circa 500 IT-Entschei-
dungstrigern vermittelte, ist das Thema Sicherheit einer der signifikantesten Griinde hinter
Business Analytics. Hierzu gaben 33 Prozent der 550 Probanden an, dass Business Analytics
der bedeutsamste Grund fiir den Einsatz einer Machine Learning (ML) Anwendung im Un-
ternehmen ist. Direkt hinter Business Analytics steht die Sicherheit mit 25 Prozent. Sales
und Marketing (16 Prozent), Kundenservice (10 Prozent) und auch weitere Griinde (16 Pro-
zent) sind gemdf der Umfrage weniger ausschlaggebend. Dadurch lésst sich schlussfolgern,
dass bereits 2018 Business Analytics und Sicherheit die wichtigsten Griinde fiir die Nutzung
einer ML-Anwendung ausmachten und Entscheider aus der Informationstechnologie (IT)

diese beiden Bereiche im Fokus sahen.!

Biggest reasons for machine learning technology adoption in organizations
worldwide as of 2018

33%

Business analytics Security Sales and marketing Customer service Other

Source t\ddmonal Information:

Abbildung 1: Einsatz von Machine Learning Technologien in Unternehmen?

! Statista (2018).
2 Statista (2018).



Insbesondere die Analyse von Bildern und Videos mithilfe von sogenannten Deep-Learning
(DL) Techniken wie den Convolutional Neural Networks (CNN) hat sich bereits als Losung
im ML-Umfeld etabliert. Diese Technik ermdglicht, Bilder oder Videodaten mit einer zeit-
lichen Verzdgerung nach Objekten zu analysieren und zu klassifizieren. Es gibt jedoch An-
wendungsszenarien in der Unternehmenssicherheit, die eine Objekterkennung in Echtzeit
erfordern. Beispielsweise miissen selbstfahrende Autos Fullgdanger, Ampeln und andere Ver-
kehrsteilnehmer simultan mit einer Kamera erkennen und in Echtzeit Entscheidungen tref-
fen. Im Gegensatz zum CNN kann hingegen der sogenannte You Only Look Once (YOLO)-
Algorithmus nahezu in Echtzeit Bilddaten verarbeiten. Besonders das Analysieren von Ob-
jekten oder Objektgruppen in Echtzeit iiber eine Videokamera erhilt im Sicherheitsbereich
einen besonderen Stellenwert, da beispielsweise ein ungewiinschtes Objekt unter vielen Ob-

jekten erkannt und ein Ereignis iiber einen Alarm ausgeldst werden kann.?

Eine Herausforderung stellt jedoch der Umstand dar, dass die Genauigkeit einer solchen
Analyse von der Umgebung abhingig ist. Beispielsweise konnen starker Regen oder Wind
die Erkennung behindern und im Zweifel einen Fehlalarm auslosen. Daher gilt es, prézise
Modelle anhand groBerer Datenmengen zu entwerfen. Eine weitere Herausforderung stellt
der Datenschutz dar, da die Verwendung solcher bedeutsamen Daten fiir die Sicherheitslo-
sungen mit der europdischen Datenschutzgrundverordnung (DSGVO) konform sein muss.*
In der vorliegenden Arbeit wird eruiert, ob beispielhafte Sicherheitsanforderungen aus ei-
nem Unternehmen mithilfe einer KI-gestiitzten Videotliberwachung die Unternehmenssi-
cherheit verbessern konnen und welche Potenziale und Gefahren damit einhergehen. Hierbei
spielt nicht nur die technische Umsetzung eine Rolle, sondern auch beispielsweise der Um-
stand, ob die Unternehmensanforderung auch geméaf der europdischen DSGVO umsetzbar

1st.

1.2 Fragestellung und Zielsetzung

Die nachfolgende Arbeit befasst sich mit der Fragestellung, ob mithilfe eines in dieser Arbeit
erstellten Objekterkennungs-Prototyps aus dem KI-Umfeld eine nachhaltige Erh6hung der
Unternehmenssicherheit erreicht werden kann und zeigt dabei auf, welche Potenziale und
Risiken damit verbunden sind. Hierzu beginnt die Arbeit mit einer Einfiihrung in die Grund-
lagen des Anforderungsmanagements, da zu Beginn jeder Entwicklung eines Prototyps ent-
scheidend ist, die Anforderungen der Unternehmen und Stakeholder an die Losung zu defi-

nieren. Im Nachgang werden technologische KI-Softwareldsungen und Kameras vorgestellt,

3 Vgl. Toth, J. (2018).
4 Vgl. Berthelot, E. (2021).



die sich fiir eine Umsetzung eignen. Zusitzlich werden fiir das Grundverstindnis der Ob-
jekterkennung die DL-Techniken CNN und YOLO als Themenbereiche der KI vorgestellt

und miteinander verglichen. AnschlieBend wird die DSGVO niher erlautert.

Nach den Grundlagen werden Szenarien beschrieben, die mogliche reale Sicherheitsanfor-
derungen darstellen. Diese Anforderungen gelten als Grundlage fiir die Evaluierung des um-
gesetzten Prototyps und werden im Abschluss hinsichtlich eines moglichen Einsatzes be-
wertet. Anhand der Anforderungen wird die Konzeption einer geeigneten Infrastruktur zur
Umsetzung des Prototyps inklusive der Auswahl der Software beschrieben. Fiir die Evalu-
ierung wird ein Prototyp konzipiert, technisch in einer Laborumgebung aufgebaut und eine
KI-Objekterkennung in der Umsetzung durchgefiihrt. Zum Abschluss der Arbeit findet eine
Bewertung des Prototyps in Bezug auf die zuvor definierten Unternehmensanforderungen
statt. Die Ergebnisse werden hinsichtlich der Realisierbarkeit sowie der Vorteile und Risiken
einer Einfiihrung vorgestellt. Als Abschluss wird ein Ausblick gegeben, wie der Prototyp in
weiteren moglichen Szenarien zum Einsatz und weiter optimiert werden kdnnte. Zudem wird

thematisiert, wie sich die Forschung derzeit im Hinblick von YOLOvVS entwickelt.



2  Theorie und Einordnung

Bevor sich diese Arbeit mit den Unternehmensanforderungen und der Umsetzung befasst
sowie eine mdgliche Losung evaluiert wird, sind im Vorfeld die grundlegenden zugehorigen

Begrifflichkeiten und Theorien zu erldutern.

2.1 Anforderungsmanagement

Projekte beginnen in der Regel mit abwechslungsreichen Anforderungen zu der Funktiona-
litdt eines Produktes. In dem Punkt kann das Anforderungsmanagement mit einem komple-
xen Sachverhalt strukturiert arbeiten und eine erhdhte Qualitét bei der Umsetzung des Pro-
jekts sicherstellen.” Das Software Engineering Institut in Pittsburgh bezeichnet das An-
forderungsmanagement wie folgt: ,,The purpose of Requirements Management is to manage
requirements of the project’s products components and to ensure alignment between those
requirements and the project’s plans and work products.“. Das Aufgabenspektrum des An-
forderungsmanagements hat besondere Auswirkungen auf das Endergebnis des Projekts.
Mangelhaftes oder fehlendes Wissen innerhalb des betreffenden Fachgebiets kann zum
Scheitern eines Projekts fiihren, da erforderliche Anforderung nicht ausreichend spezifiziert
werden konnen. Daher miissen bereits im ersten Schritt fehlerfreie und konkret spezifizierte
Anforderungen gesammelt werden.” Ein relevanter Teil des Anforderungsmanagements ist
auch die Steuerung und Begleitung der umzusetzenden Anforderungen iiber die Laufzeit
eines Projektes. Des Weiteren stellt sich das Anforderungsmanagement als ein Teil des so-
genannten Requirements Engineering dar, wobei das Requirements Engineering die durch-
zufithrenden Anforderungen dokumentiert und dndert. Der Begriff einer Anforderung be-
schreibt die Erwartungshaltung des Kunden oder Nutzers gegeniiber einem zu liefernden
Produkt. Hierbei wird die Eigenschaft oder Bedingung einer Person oder eines Systems zur

Zielerreichung verwendet.®

Anforderungen lassen sich zudem in verschiedene Varianten untergliedern. Die wesentliche
Trennung besteht zwischen funktionalen und nichtfunktionalen Anforderungen. Die funkti-
onalen Anforderungen beschreiben die Eigenschaften eines zu konstruierenden Systems,
beispielsweise die geforderten Eingaben, Funktionen und Ausgaben. Mit der Definition wird
festgelegt, was das System anhand der Aufgabenstellung leisten muss. Bei den nichtfunkti-
onalen Anforderungen werden hingegen weitreichende Merkmale wie Qualititseigenschaf-
ten eines Systems sowie Restriktionen wie die Wartbarkeit, Usability, Performance, Sicher-
heit und Verfiigbarkeit tiberpriift. Die genannten Aspekte sind im Gegensatz zu den funkti-

onalen Anforderungen nicht objektiv priifbar und erfordern einen subjektiven Einfluss bei

5 Vgl. Biittner, S., Naumann, M. (2011), S. 6.

¢ Software Engineering Institute (2010), S. 341.
7 Vgl. Biittner, S., Naumann, M. (2011), S. 6.

8 Vgl. Ebert, C. (2012), S. 23.



der Bewertung. Die Merkmale lassen sich daher nicht erfiillen, sondern lediglich anhand

eines Satisfaktionsniveaus bewerten.’

Ein erstelltes Produkt im Rahmen eines Projektes zeigt sich erst als erfolgreich umgesetzt,
wenn die Bediirfnisse der Nutzer und der Umgebung zufriedengestellt sind. Im sogenannten
Problemraum werden Marktanforderungen sowie konkrete Ziele und Bediirfnisse der Nutzer
zusammengefasst und die Frage, warum das Projekt umgesetzt wird, beantwortet. Der Lo-
sungsraum hingegen befasst sich mit der Fragestellung, was umgesetzt wird und erldutert
die idealerweise durch ein Pflichtenheft und ein Design-Fachkonzept beschriebene, detail-
lierte Systemanforderung. Die Fragestellung nach dem Wie zeigt hingegen die konkrete Um-

setzung der Losung, beispielsweise in Form der Hard- und Softwareanforderung auf.!’

Die nachfolgende Abbildung zeigt grafisch, wie sich der Problemraum vom Losungsraum
trennt. Es lésst sich erkennen, wie aus anfanglichen Anforderungen im Problemraum (Wa-

rum?), die Anforderungen im Losungsraum (Was? und Wie?) weiter konkretisiert werden.

Marktanforderungen/ 3
Kunden-/Benutzer-/Geschafts-

anforderungen/Ziele/Bedirfnisse

W % Problemraum
arum?

Produktanforderungen/ Lasungsraum

Eigenschaften/SLAS
Service-/Systemanforderungen

Was? .

Komponenten-
anforderungen/
Softwareanforderungen
Wie?

Abbildung 2: Problem- und Losungsraum

Ein fiktiver Wunschzettel fiir die Umsetzung einer Erh6hung der Sicherheit mithilfe einer
KI-gestiitzten Losung konnte wie in der nachfolgenden Abbildung aussehen. Anhand dieses
Beispiels lésst sich erkennen, dass sich keine sinnvollen Anforderungen spezifizieren lassen.
Eine Erhohung der Sicherheit im Unternehmen, die Verbesserung der Kameraiiberwachung
oder der Einsatz einer KI-Losung sind zu uneindeutig spezifiziert und liefern daher keine

eindeutigen Anforderungsspezifikationen.

9 Vgl. Goeken, M. (2006), S. 108 f.
10Vg]. Ebert, C. (2012), S. 24.
11'Vgl. Ebert, C. (2012), S. 24.



@ )

Fiktiver Wunschzettel:

e Erhohung der Sicherheit im
Unternehmen

e Verbesserung der
Kameratliberwachung

e Einsatz einer KI-LOsung

& J

Abbildung 3: Fiktiver Wunschzettel'’

Hierzu gilt es insbesondere bei Beginn des Projektes die genannten Anforderungen weiter
zu spezifizieren, um daraus im Projektverlauf eine Losung ableiten zu kdnnen. Mit konkre-
tisierten Fragestellungen wie in der nachfolgenden Abbildung, lassen sich konkretere An-

forderungen ableiten, die im spiteren Verlauf in die Losungsfindung einfliefen konnen.

@ )

Mogliche Fragen zur weiteren Spezifikation:

e Wo mochten Sie konkret die Sicherheit in lhrem Unternehmen
erhohen?

e Was mochten Sie mit der Verbesserung dort erreichen?

e Wobei kann Ihnen einen KI-Lésung behilflich sein?

& g

Abbildung 4: Fragestellungen zur Spezifikation der Anforderungen "

12 Eigene Abbildung nach: Ebert, C. (2012), S. 25.
13 Eigene Abbildung nach: Ebert, C. (2012), S. 25.



2.2 Unternehmenssicherheit

Unternehmenssicherheit ist aktuell kein in allgemein akzeptierter Form definierter Begriff.
Er wird mit unterschiedlichen Bedeutungen und in verschiedenen Kontexten verwendet, bei-
spielsweise in Bezug auf IT-Sicherheit, Informationsschutz oder Werkschutzmafinahmen.
Es ist allerdings notwendig, dass ein ganzheitliches Verstindnis der Unternehmenssicherheit
vorliegt, damit alle fiir das Unternehmen relevanten Gefdhrdungen und dazu korrespondie-
renden Gegenmalinahmen erfasst sind. Daher ist es erforderlich, dass der Begriff und der
genaue Gegenstand der Unternehmenssicherheit bestimmt und abgegrenzt wird. Unterneh-
men befinden sich in einem Umfeld, in dem gegebene natiirliche, technische und gesell-
schaftliche Rahmenbedingungen mit den unternehmerischen Eigenschaften wie zum Bei-
spiel angebotenen Leistungen, Technologie und Organisationsstrukturen interagieren. Ein
Transportunternehmen, welches Gefahrengut transportiert (Unternehmenseigenschaft) und
diese Transporte auf einer Route gelegentlich Steinschléigen und Lawinen ausgesetzt sind
(externe Rahmenbedingung), ist beispielsweise spezifischen Gefahren ausgesetzt, die hin-
gegen bei einem innerstidtischen Kurierdienst keine Rolle spielen diirften. Aus den externen
Rahmenbedingungen und den Unternehmenseigenschaften leiten sich die Gefahren und das
entsprechende Sicherheitsniveau ab. Um bei dem Beispiel des Transportunternehmens zu
bleiben, kdnnten sich fiir die genannten Gefahren mit dem Sicherheitsziel, das Risiko eines
Unfalls zu senken, MaBBnahmen wie der Bau oder die Nutzung von Stralentunneln eignen.
In der nachfolgenden Abbildung ist dieser Zusammenhang schematisch dargestellt und zeigt

die Wechselwirkung der Gegenstinde der Unternehmenssicherheit.'

Externe Rahmenbedingungen ik Unternehmenseigenschaften
nteraktion ¥ F

(technisch, natarlich, gesellschaftlich) (Produkte, Technologie, Organisation)

Gefahrdungen

— ¥
Gewiinschtes
Sicherheitsniveau

\

MaBnahmen
baulich
technisch
organisatorisch

£

Sicherheitskonzept

Abbildung 5: Elemente der Unternehmenssicherheit!s

14 Vgl. Gundel, S., Miilli, L. (2009), S. 3 f.
15 Gundel, S., Miilli, L. (2009), S. 3.



Ein weiteres Beispiel fiir ein Ergebnis aus einer Unternehmenssicherheitsanalyse kann ein
ausgearbeitetes Sicherheitskonzept sein, welches ein Unternehmensgelidnde, auch als
Schutzobjekt bezeichnet, mithilfe eines Videoiiberwachungssystems absichert. Dabei gilt es
nicht zu vernachldssigen, dass auch dieses System wiederum schiitzenswert ist und gegen
eine moglicherweise vorhandene Manipulation abgesichert sein muss. Weitere Mallnahmen
wiren eine konkrete Zufahrts- und Zutrittskontrolle, eine Gefahrenmeldeanlage oder ein

Wachdienst auf einem Firmengeldnde.'*

Insbesondere bei den genannten Maflnahmen zur Vermeidung von Gefahren, kdnnen heut-
zutage Kl-unterstiitze Sicherheitslosungen Menschen schiitzen und Gefahren abwenden.
Beispielsweise konnen mit sogenanntem Predictive Policing Daten aus der Vergangenheit
analysiert werden, um eine Wahrscheinlichkeit eines zukiinftigen Verbrechens abzuleiten.
Somit konnen proaktiv Sicherheits- oder Polizeikrifte zu einem Objekt geschickt werden,
um potenzielle Straftaten zu vermeiden. Ein weiteres Verfahren ist die Cybersecurity mit-
hilfe der KI, durch das ein Angriff durch Cyberkriminalitit beziechungsweise Hackerangriffe
im Unternehmen friihzeitig detektiert und weiteres Eindringen und groBerer Schaden abge-
wendet werden kann. Hier kann beispielsweise eine KI lernen, wie Akteure im internen Netz
handeln und verhaltensauffallige Aktionen erkennen. Es gibt ebenfalls die Moglichkeit,
Drohnentiberwachung beispielsweise tiber Arealen mit Immobilien einzusetzen, die mithilfe
intelligenter Bilderkennung Anomalien aufdecken. Drohnen haben aufgrund der Hardware-
limitierung kleinere KI-Anwendungen integriert, die bereits vortrainiert sind. Der entschei-
dende Nachteil ist, dass diese Systeme ohne Austausch der Hardware nicht neu lernen kon-
nen, mit begrenzter Akkukapazitdt arbeiten und somit limitiert sind. Eine weitere Methodik
dieser Uberwachung ist die direkte Uberwachung von Objekten mithilfe eines K1 gestiitzten
Videotiberwachungssystems. Hierzu wird eine KI trainiert, sodass zuverldssig bestimmte
Objekte im Bild- beziehungsweise Videomaterial zur Laufzeit detektiert und Ereignisse aus-
gelost werden konnen. Diese Detektion lédsst sich mit dem Training von zusdtzlichem geeig-

netem Bildmaterial optimieren.'”

2.3 Intelligente Videoiiberwachung

Die Videoiiberwachung 6ffentlicher und nicht-6ffentlicher Rdume nimmt seit einigen Jahren
weiter zu und stellt sich durch unterschiedlichste Szenarien dar. Beispielsweise werden 6f-
fentliche StraBen und Plitze, der 6ffentliche Personalverkehr oder Versammlungen {iiber-

wacht. Zudem gibt es auch Einsatzzwecke beispielsweise in Universitdtsbibliotheken oder

16 Val. Miiller, K. (2010), S. 37.
17 Vgl. Wennker, P. (2020), S. 151 f.



in Kinosélen mit Nachtsichtiiberwachung. Die genannten Beispiele zeigen bereits die Viel-
seitigkeit fiir den Einsatz von Videokameratechnik. Diese Systeme erfahren durch den tech-
nischen Fortschritt in Form von neuen intelligenten Videoiiberwachungssystemen eine neue
Dynamik. Unter diesem System ist ein intelligentes und autonomes optisches System zu
verstehen, welches zusédtzlich zur Bildaufnahme anwendungsbezogene Informationen aus
den erstellten Bildern herausfiltern, verarbeiten, Eventbeschreibungen erzeugen und daraus
resultierende Entscheidungen féllen kann. Sicherheitszentralen sind mit einer Vielzahl von
Kameras verbunden, welche auf Monitoren oder Videowdnden angezeigt werden. Diese Ge-
rate werden in der Regel durch Sicherheitskréfte tiberwacht, die fiir die Sicherheit an den
jeweiligen Orten wie beispielsweise Flughédfen, Bahnhofen oder 6ffentlichen Gebduden ver-
antwortlich sind. Die physischen und psychischen Grenzen fiir einen Menschen fiihren dazu,
dass bereits nach 15 Minuten lediglich noch 40 bis 50 Prozent des beobachteten Geschehens
wahrgenommen werden. Fraglich ist daher, ob die Sicherheit iiber die Videoiiberwachung

zufriedenstellend gesichert werden kann. '8

Eine Losung ist die intelligente Videoanalyse, mit der sich viele Videokanile in Echtzeit
iiberwachen lassen und Sicherheitsvorfille in Form eines Events erkannt werden. Der Si-
cherheitsmitarbeiter behélt eine besonders wichtige Rolle, da er sich auf die Priifung und
Koordination konzentrieren und im Fall von auftretenden Events auf seine Entscheidungs-
kompetenz berufen kann. Sobald die Entscheidung fiir ein intelligentes Videoiiberwachungs-
system fillt, ist es elementar, dass das System nach den eigenen Anforderungen gewihlt
wird. Der Markt von Videotliberwachungsanlagen auch Closed Circuit Television genannt
ist innovativ und schnelllebend und stellt die Verantwortlichen fiir die Umsetzung vor Her-
ausforderungen, da der aktuelle Stand der Technik abgebildet werden muss. Treiber der In-
novationen bestehend aus Akteuren der IT und Wissenschaftlern nutzen synonyme Begriffe
wie Intelligent IP, Intelligent Video, Intelligent Video Solutions, Intelligent Video Analytics
und Video Content Analytics, die alle die Bedeutung des intelligenten Videoiiberwachungs-
systems darstellen. Sicherheitsentscheider haben durch die vielfdltigen Moglichkeiten die
Herausforderung, die Losungen mit den IT-Verantwortlichen zusammenzufiihren, da mo-
derne Sicherheitssysteme hidufig mit den Unternehmensnetzen gekoppelt sind.!” Besonders
DL als Teil der KI wird heutzutage hdufig bei der Mustererkennung in Videotiberwachungs-
systemen eingesetzt, um insbesondere im Rahmen der Uberwachung in Echtzeit die Schwi-
chen der menschlichen Uberwachung auszugleichen und auf Ereignisse zu reagieren. Im
Kontext von Big Data bietet sich an, solche gewonnenen Informationen aus Videodaten
nahtlos zu speichern und den Zugriff auf die Daten zu ermdglichen. In der nachfolgenden
Abbildung ist ein Beispiel einer bereits eingesetzten Videotliberwachung zu sehen, welche

mithilfe einer DL-Methode Straenverkehrsobjekte wie Autos, Personen und Ampeln im

18 Vgl. Bretthauer, S. (2017), S. 21 f.
¥ Vgl. Anstidt, T. et al. (2010), S. IX f.
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Bild erkennen kann und somit Méglichkeiten eines intelligenten Uberwachungssystems auf-

zeigt.

Abbildung 6: Intelligente Videoanalyse durch Deep Learning?

Mit den zuvor genannten neuen Technologien sind gleichzeitig auch Risiken in Bezug auf
die Personlichkeitsrechte von Biirgern verbunden, da Biirger in der Offentlichkeit und an
nicht-6ffentlichen Plétzen gefilmt und aufgezeichnet werden konnen.?! Im nachfolgenden
Kapitel werden die Herausforderungen der intelligenten Videoiiberwachung in Bezug auf
die DSGVO niher beleuchtet.

2.4 Datenschutzgrundverordnung

Intelligente Videotliberwachungssysteme basieren auf herkommlichen Videokamerasyste-
men, unterscheiden sich jedoch durch eine verinderte Art der Uberwachung. Technische
Neuerungen erlauben es mithilfe von Algorithmen, neue Arten personenbezogener Daten zu
erheben, neue Daten aus Videomaterial zu extrahieren und diese Daten mit anderen Infor-
mationen aus Datenbanken auszutauschen. Diese Informationen lassen sich automatisiert
aufbereiten und visualisieren und mit anderen intelligenten Videoiiberwachungssystemen
verkniipfen. Insbesondere durch die Mdglichkeiten der neuen Art der Uberwachung sind die

Rahmenbedingungen fiir die Zuldssigkeit eines intelligenten Videoiiberwachungssystems zu

20 Nvidia (2020).
21 Vgl. Bretthauer, S. (2017), S. 21 f.
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beriicksichtigen. Je nach Einsatzszenario wird diese durch verschiedene deutsche und euro-
pdische Grundrechte beeinflusst. Ein besonderes Augenmerk erhélt dabei der Schutz perso-
nenbezogener Daten.?? Aufgrund der Tatsache, dass es nicht eine Videotliberwachung gibt,
die einer einheitlichen rechtlichen Bewertung zugefiihrt werden kann, hat sich in diesem
Umfeld eine eigene rechtliche Diskussion entwickelt. Wenn von einer Videoiiberwachung
gesprochen wird, ist diese grundrechtlich am Recht der informationellen Selbstbestimmung
zu messen. Je nach Fallgestaltung konnen jedoch noch weitere Grundrechte in die Betrach-

tung einfliefen.

Zu diesem Thema hat die Europdische Union am 27.04.2016 eine Verordnung verkiindet,
welche am 25.05.2016 in Kraft getreten ist und die Verarbeitung personenbezogener Daten
verordnet. Die abgestimmte DSGVO hat zum Ziel, die Grundrechte und Freiheiten natiirli-
cher Personen und das Recht auf Schutz personenbezogener Daten zu stirken. Der Inhalt
befasst sich konkret nach Art. 2 Abs. 1 DSGVO mit der ganz oder teilweisen automatisierten
Verarbeitung personenbezogener Daten und der nichtautomatisierten Verarbeitung perso-
nenbezogener Daten, die in Dateien gespeichert sind oder zukiinftig gespeichert werden sol-
len. Die intelligente Videoiliberwachung ist von diesem Anwendungsbereich der DSGVO
erfasst, da durch intelligente und automatisierte Analyseverfahren Daten und im Zweifel
auch personenbezogene Daten erfasst und verarbeitet werden. Die Videoiiberwachung findet
zwar in keiner Norm der DSGVO Anwendung, ist aber unter der optoelektronischen Vor-
richtung in Erwigungsgrund (EG) 91 benannt und wird mit der Folgeabschidtzung erfasst.?*
Die Europédische Kommission hat hierzu bereits 2012 folgenden Leitsatz verfasst. Dieser

wurde seitdem weiter Uiberarbeitet:

,Bei Verarbeitungsvorgdngen, die aufgrund ihres Wesens, ihres Umfangs oder ihrer Zwecke
konkrete Risiken fiir die Rechte und Freiheiten betroffener Personen bergen, fiihrt der fiir
die Verarbeitung Verantwortliche [...] vorab eine Abschditzung der Folgen der vorgesehe-
nen Verarbeitungsvorgdnge fiir den Schutz personenbezogener Daten durch. Die in Abs. 1
genannten Risiken bestehen insbesondere bei folgenden Verarbeitungsvorgdingen: [ ...] weit-
riumige Uberwachung offentlich zugdnglicher Bereiche, insbesondere mittels Videoiiber-

wachung*?.

Da intelligente Videotliberwachungssysteme hdufig auf die zuvor genannten Elemente zu-
rickgreifen, hat die DSGVO direkte Auswirkungen auf die Umsetzung technischer Losun-
gen in diesem Umfeld. Die intelligente Videotiiberwachung basiert auf der Analyse von gro-

en Datenmengen durch Algorithmen, die nicht immer von Entwicklern einsehbar sind. In

22 Vgl. Desoi, M. (2017), S. 45.
2 Vgl. Bretthauer, S. (2017). S. 89.
24 Vgl. Desoi, M. (2017) S. 55 f.
25 Européische Kommission (2012).
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diesem Fall kollidiert beispielsweise die Technik mit den Forderungen der DSGVO.?* Der

Bitkom Président Achim Berg duf3erte sich zu dem Thema wie folgt:

., KI ohne Daten ist wie ein Schwimmbad ohne Wasser. [...] Bislang haben wir keine wirk-
lich funktionierende Balance zwischen dem Schutz von Privatsphdre und der Nutzung von

Daten gefunden. “?’

Die Verarbeitung von personenbezogenen Daten innerhalb dieser Losungen miissen in je-
dem Fall der in Art. 5 Abs. 1 DSGVO beschriebenen Prinzipien entsprechen, einen legitimen
Zweck verfolgen, auf einer Rechtsgrundlage beruhen und transparent sein. Die Datenschutz-
Folgenabschitzung (DSFA) gemdl Art. 35 DSGVO ist die Priifung einer oder mehrerer Ver-
arbeitungstétigkeiten, die einer Risikoanalyse unterzogen werden. Hierzu stellt die DSFA
ein Instrument dar, den Einsatz von KI in Einklang mit dem Datenschutz zu priifen. Somit
ist vor dem Einsatz einer Verarbeitungstitigkeit eine Erforderlichkeitspriifung geméal Art.
35 Abs. 1 Satz 1 DSGVO durchzufiihren. Es wird im Vorfeld gepriift, ob die Verwendung
der Technologie ein hohes Risiko fiir Rechte und Freiheiten natiirlicher Personen zur Folge
hat. Weitere Anhaltspunkte fiir die Verwendung einer DSFA ergeben sich aus dem bereits
genannten EG 91 Satz 1 DSGVO, wobei bei Verarbeitungsvorgingen von grolen Mengen
personenbezogener Daten ein Bediirfnis nach einer DSFA besteht. Somit lassen sich die ge-
samten Entwicklungsprozesse mithilfe einer sorgfiltig ausgefiihrten DSFA je nach Einsatz-
szenarien von KI-Losungen aus unterschiedlichen Einsatzfeldern datenschutzrechtlich si-

cher ausgestalten.?®

Der in dieser Arbeit zu entwickelnde Prototyp wird hinsichtlich der Einhaltung der DSGVO

und der fiktiven Sicherheitsanforderungen in Kapitel 8 evaluiert.

2.5 Objekterkennung

Der folgende Abschnitt befasst sich mit dem Teilgebiet der Erkennung von Objekten in Bild-
daten bei dem der Versuch zu Grunde liegt, Objekte in Bildern moglichst genau zu erkennen.
Zur Erkennung gibt es unterschiedliche Verfahren. Bei jedem dieser Verfahren liegt das
Merkmal auf dem Vergleich von Objektbildern in Suchbildern, da jedes Verfahren unter-
schiedliche Merkmale extrahiert. Dabei lassen sich die Verfahren in erscheinungsbasierte
und modellbasierte Methoden unterteilen. Bei den erscheinungsbasierten Methoden miissen

zuerst konkrete Merkmale aus Trainingsbildern der Objekte erfasst werden, damit spéter in

2 Vgl. Hef, M. (2021).
27 Neurer, D. (2018).
28 Vgl. KINAST Rechtsanwilte (2022).



13-

Suchbildern eine Mustererkennung stattfinden kann. Bei den modellbasierten Ansdtzen miis-
sen zuvor bei der Erkennung manuell keine bestimmten Merkmale definiert sein, da bei-
spielsweise mithilfe des sogenannten DL-Ansatzes CNN grofle Mengen Bilddaten vortrai-
niert werden kdnnen, um modellbasiert Objekte unmittelbar in Bilddaten erkennen zu kon-
nen. Das CNN wird im folgenden Kapitel néher erldutert. Bei jedem Objekterkennungssys-
tem miissen die zu erkennenden Objekte zuvor erlernt sein. Ein hdufiger Ansatz ist, dass das
Objekterkennungssystem Merkmale aus einem Bild extrahiert und speichert. Es gibt jedoch
auch andere Wege, wie das Beispiel des CNN verdeutlicht. Bei diesem System wird kein
Objekt im Voraus erlernt, sondern es werden abstrakte und komplexe Strukturen aus den
Suchbildern extrahiert und anhand der eigenen Wissensbasis entschieden, ob das Objekt im
Suchbild enthalten ist. Diese Wissensbasis besteht aus einem neuronalen Netz mit Trainings-
bildern wie es beim CNN der Fall ist.?” Eine Alternative zum CNN stellt der YOLO-Ansatz

dar, welcher sich insbesondere durch seine Detektionsstrategie unterscheidet.*

2.5.1 Convolutional Neural Network

Bei einem CNN handelt es sich um sogenannte faltungsbasierte neuronale Netze, die eine
Standardarchitektur bei der Vorhersage von Bilddaten darstellt.’! Die Funktionsweise dieses
Systems ist zum Teil biologischen Vorgingen nachempfunden. Der Aufbau gleicht der
Sehrinde des Gehirns. Das CNN besteht aus mehreren Faltungsschichten, dem Convolutio-
nal und Pooling Layer sowie dem Fully Connected Layer. Die Pooling- und Convolutional-
Schicht kann beliebig oft hintereinander vorhanden sein, wobei diese am Ende immer in
einem Fully Connected Layer zusammengefiihrt werden. Die Convolutional Schicht iiber-
nimmt dabei die Aufgabe der eigentlichen Merkmalerkennung und Extraktion in den Bild-
daten. Die Merkmale konnen Kanten, Linien, oder bestimmte Formen sein. Diese Eingabe-
daten werden in Form von Matrizen weiterverarbeitet. Im nachfolgenden Pooling Layer oder
auch Subsampling Layer genannt werden zuvor unnétig gefundene Merkmale verdichtet und
in der Auflosung reduziert. Die letzte Schicht stellt der vollstindig vermaschte Fully
Connected Layer dar. Dieser schlie3t sich den zuvor beliebig wiederholenden Schichten in-
nerhalb des Trainings an und verleiht dem Modell am Ende die Fahigkeit, Bilder endgiiltig
zu verstehen. In der Praxis eingesetzte CCN-Architekturen sind zum Beispiel AlexNet,
GoogLeNet, ZFNet, LeNet und ResNet. 2 In der nachfolgenden Abbildung ist schematisch
der Prozess der Bilderkennung mithilfe von CCN dargestellt, welche zeigt, dass ein beliebi-

ges Bild als Input bei der Erkennung iiber die Convolutional und Pooling Schicht 1duft und

2 Vgl. Lambers, M., Lordemann, C. (2003), S. 20 f.
30'Vgl. Solawetz, J. (2020a).

31 Vgl. Seth, W. (2020), S. 127.

32 Vgl. Luber, S., Litzel, N. (2019); Martinez, J. (2020).
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dort die Feature Extraktion stattfindet. Im Anschluss wird dieses Bild dem Fully Connected
Layer zugefiihrt, auf dem am Ende die Bildklassifizierung stattfindet.

Fully
Connected

Convolution

Input
E Less

Feature Extraction Classification

Abbildung 7: Schematische Darstellung des Convolutional Neural Networks*

Vergleichbar zu dem CNN gibt es noch weitere neuronale Netze, die zur Bilderkennung
eingesetzt werden konnen. Jedoch weist das in diesem Kapitel beschrieben CNN einige Vor-
teile gegeniiber anderen Verfahren auf. Das CNN kann durch das gefaltete neuronale Netz
gegeniiber herkdmmlichen neuronalen Netzen, gro3e Datenmengen als Eingabewerte verar-
beiten, die insbesondere bei der Bilderkennung anfallen. Zusétzlich kann das Netzwerk mit
Bildverzerrungen und anderen Storungen im Bildmaterial wie zum Beispiel unterschiedli-
chen Lichtverhéltnissen umgehen und diese in der Verarbeitung beriicksichtigen. Der Spei-
cherverbrauch ist zudem durch den architekturellen Aufbau gering, da bereits im Vorfeld
nicht benotigte Daten herausgefiltert werden.’* Als Unterkategorie haben sich hierzu die so-
genannten Region Based CNNs (R-CNN) herauskristallisiert. Diese sind als eine Erweite-
rung der CNNs zu verstehen, die sich als Schwerpunkt auf die Erkennung von Objekten
fokussiert haben. Dagegen sind die CNNs allgemein als Bildklassifizierungsmethode zu se-
hen, da diese nicht mehr als ein Objekt im Bild erkennen konnen.** Insbesondere in der Ra-
diologie stof3t CNN bei der Erkennung von Tumoren auf ein erhohtes Interesse. Hierzu wur-
den Tumore zum einen in Gutartige oder Bosartige klassifiziert und zum anderen eine Seg-
mentierung durchgefiihrt, um den exakten Ort im korperlichen Gewebe herauszufiltern. Zu-
vor wurde ein neuronales Netz anhand von Bilddaten zu gutartigen und bosartigen Tumoren

und Segmentierungsdaten trainiert. Die folgenden zwei Abbildungen zeigen CNN-Szenarien

33 Phung, V., Rhee, E. (2019), S. 3.
3 Vgl. Stadler, M. (2021); Luber, S., Litzel, N. (2019).
3 Vgl. Bulut, S. (2021).
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auf, welche bereits erfolgreich bei der Bewertung von Tumoren in der Medizin umgesetzt
sind. In diesem Fall wurden Aufnahmen der Computer-Tomographie von Patienten klassifi-

ziert und segmentiert.3¢

Input lesion

/ Benign
. Classification
! system with CNN
\ Malignant

Abbildung 8: Klassifizierung eines Lungentumors mithilfe von CNN¥

Input Image Output

Segmentation
B system with CNN .

Abbildung 9: Segmentierung eines Uterus mithilfe von CNN3

2.5.2  You Only Look Once

Der Ansatz You Only Look Once bezeichnet einen Algorithmus, der im Kern auf dem zuvor
vorgestellten neuronalen Netz CNN basiert, sich jedoch speziell mit der Erkennung von Ob-
jekten in Echtzeit befasst. Das System wurde erstmals von Joseph Redmon vorgestellt. Wie
der Name You Only Look Once bereits impliziert, nutzt der Algorithmus im Vergleich zu
anderen Methoden der Objekterkennung nur einen einzigen Durchlauf durch das CNN, um
Objekte zu erfassen. Innerhalb des Netzwerks werden die Objekte mithilfe sogenannter
Bounding Boxes als Hiillkdrper erkannt. Dabei stellt eine Bounding Box die rdumliche Aus-

dehnung des Objekts, welches erkannt werden soll, dar. Mithilfe einer zusétzlichen Klassen-

36 Vgl. Yamashita, R. et al. (2018), S. 612 f.
37 Yamashita, R. et al. (2018), S. 612 f.
38 Yamashita, R. et al. (2018), S. 612 f.
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wahrscheinlichkeit wird angegeben, ob das erkannte Objekt einer bestimmten Klasse zuge-
horig ist. Im Falle dieser DL-Methode sind im Vorfeld keine bestimmten Merkmale, die er-
kannt werden sollen, definiert, wie es bei CNN der Fall ist. Stattdessen wendet der Algorith-
mus in einem ersten Durchlauf sein zuvor trainiertes Modell auf ein Bild oder Video an. Das
Bild wird in ein gleich groBes Gitter unterteilt. Wird ein Objekt in einem der Gitterzellen
gefunden, ist die Zelle fiir die Erkennung verantwortlich. Dazu bestimmt jede Zelle die sich
im Gitter befindlichen Bounding Boxes und definiert eine Bewertungszahl, auch als Con-
fidence Score bezeichnet. Diese Bewertungszahl gibt eine Einschédtzung zu der Genauigkeit
des Modells ab, dass diese Bounding Box ein Objekt beinhaltet, welches detektiert werden
soll. Befindet sich kein Objekt in der Zelle, ist die Bewertungszahl 0. Die Bewertungszahlen
werden in der Class Probability Map farblich klassifiziert. Diese Vorgédnge sind in der nach-
folgenden Abbildung illustriert. Die Zellen des Hundes und der zugehorigen Bounding Bo-
xes sind mit der Farbe Blau als Ergebnis (Final detections) klassifiziert. Das Objekt Fahrrad

ist in Orange markiert.*

Im it e | 1114 !I_- Lo B i)

i B I I
S xS grid on input

Class probability map

Abbildung 10: Das YOLO-Modell*

Bevor jedoch die Objekte liber den Algorithmus zuverldssig zur Laufzeit erkannt werden
konnen, muss im Vorfeld ein vortrainiertes Modell fiir die Erkennung verwendet werden.
Hierzu ist im Vorfeld ein Trainingsdatensatz an Bildern zusammenzustellen, welcher fiir das
Training genutzt werden kann. Dabei ist zu beachten, dass die Bilder nah an der zu ermit-

telnden Aufgabe bei der zu ermittelnden Klasse des Objektes angesiedelt sein miissen. Fiir

3 Vgl. Landwehr, J. (2020); Redmon, J. et al. (2016).
40 Redmon, J. et al. (2016).
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die Erkennung ist es ratsam, den Bereich des Bildes optimal einzugrenzen, damit die Genau-
igkeit des Modells gegeben ist. Ein Beispiel wire, wie im Bild zuvor, den Fokus auf Objekte
im Alltag wie Hunde, Fahrrdder oder Autos zu legen. Diese lassen sich von der Umgebung
abgrenzen und eignen sich unmittelbar fiir ein Training. Zudem ist es empfohlen, das Trai-
ning zu Beginn mit wenigen Klassen und bereits mit mehr als 50 Bildern zu starten. Dabei
gilt es darauf zu achten, dass die Klassen gleichmiBig in den Daten verteilt sind. Wenn die
Bilddaten vorliegen, miissen die Bilder fiir das Training gelabelt werden. Hierzu werden die
zu detektierenden Objekte mit einer Bounding Box auf den Bilddaten markiert und einer
Klasse zugewiesen. Diese Daten gelten fiir das Training als Eingangsparameter. Anwendun-
gen, die das Labeling durchfiihren kénnen, sind zum Beispiel Labelbox oder das Computer
Vision Annotation Tool (CVAT), wie in der nachfolgenden Abbildung zu erkennen ist. Dort
wurde ein Boot auf einer Luftaufnahme mit einer Bounding Box versehen und diese Box

einer Klasse boat zugeordnet.*!
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Abbildung 11: CVAT Label Bounding Box*

Das im Kern entworfene YOLO-System wurde wie bereits zuvor erwédhnt von Joseph
Redmon entwickelt. Dieses wurde in dem sogenannten DarkNet Framework erstellt. Das
DarkNet ist ein flexibel einsetzbares Framework, welches im Forschungsrahmen bereits eine
Anzahl von Echtzeit Objektdetektoren hervorgebracht hat. Beispiele sind YOLO, YOLOV2,
YOLOv3, YOLOv4, YOLOvVS, YOLOvV6 und als letzten Release YOLOvV7. Die Framework
Familie hat sich seit dem Zeitpunkt der Veroffentlichung kontinuierlich weiterentwickelt.

YOLOV2 und v3 stammen von Joseph Redmon. Alle weiteren Verdffentlichungen stammen

41 Vgl. Solawetz, J. (2020b).
2 Solawetz, J. (2020b).
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von anderen Autoren und haben unterschiedlichste Ziele in der Entwicklung verfolgt. Da es
sich bei YOLO um einen One Shot-Detektor bei nur einem Durchlauf durch das Netzwerk
handelt, sind die YOLO-Modelle in der Erkennungsgeschwindigkeit besonders nah an der
Echtzeit und verarbeiten geringe Datenmengen. Somit ist einer der wesentlichen Merkmale,
dass diese Modelle schnell trainiert und insbesondere auf Edge Geréten eingesetzt werden
konnen. Die im Kapitel zuvor vorgestellte Subvariante R-CNN bot zwar in der Vergangen-
heit vor dem YOLO-Release Moglichkeiten der Region Based Objekterkennung, diese sind
jedoch durch ihre geringere Geschwindigkeit im Erkennungsprozess als Echtzeitanwendung
nicht einsetzbar. YOLO hingegen bietet die notwendige Geschwindigkeit fiir Szenarien, die
eine schnelle Erkennung, auch als Inferenz bezeichnet, bendtigen. Das sind zum Beispiel die
Identifizierung von unbefugten Personen auf einem Fabrikgelénde oder eine Fahrzeugiiber-
wachung auf einer Baustelle. Wenn eine Kamera eingerichtet werden muss, um Objekte in
Echtzeit zu identifizieren, ist die Betrachtung auf dem YOLO-Ansatz erwdhnenswert. Im
nachfolgenden Kapitel werden das R-CNN und das neu entworfene YOLO-Framework mit-

einander verglichen.®

2.5.3 Ansitze R-CNN und YOLO im Vergleich

Um ein Verstdndnis fiir die Umsetzung in der Praxis zu erlangen, worin sich die R-CNN und
YOLO-Methodik unterscheiden, werden beide Frameworks im Folgenden miteinander ver-
glichen. In dem nachfolgenden Beispiel wurden beide Modelle bei der Erkennung von Laub-
blittern hinsichtlich der Erkennungsgeschwindigkeit, Trainingsgeschwindigkeit, Memo-
rynutzung und Genauigkeit {iber die Messgrof3e mean Average Precision (mAP) miteinander

verglichen.*

Abbildung 12: Beispielblitter zur Blatterkennung*

Die sogenannte mAP beschreibt eine Metrik zur Bewertung von Objekterkennungsmodel-

len, bei der durch den Mittelwert der average Precision (aP) ein Wert zwischen 0 und 1

43 Vgl. Nelson, J. (2021).
4 Vgl. Wang, L., Yan, W.Q. (2021), S. 26 ff.
4 Wang, L., Yan, W.Q. (2021), S. 31.



19—

angegeben wird. Je ndher der Wert an der 1 liegt, desto hher ist die Genauigkeit der Erken-
nung zu bewerten. Hierbei gilt es zu beriicksichtigen, dass in dem Beispielszenario bereits
die weiterentwickelte Variante des R-CCN als Faster R-CCN zum FEinsatz kam und YO-
LOvVS5 als YOLO-Modell eingesetzt wurde. “© Als Ergebnis konnte festgestellt werden, dass
alle zuvor genannten Indikatoren zugunsten des YOLOvS5 Modells gefallen sind. Insbeson-
dere die Erkennungsgeschwindigkeit, der Memory Verbrauch und die Genauigkeit waren
erhoht im Vergleich zum Faster R-CNN.

Die nachfolgende Abbildung zeigt einen Vergleich zwischen den Leistungsparametern von
YOLOVS und Faster R-CNN. Es ist besonders hervorzuheben, dass YOLOvVS im Vergleich
zu Faster R-CNN, selbst nach dessen Optimierung, eine signifikant hohere Trainingsge-
schwindigkeit von 26 Millisekunden, eine Detektionsgeschwindigkeit von 0,011 Sekunden
und einen effizienteren Speicherverbrauch von 14 Megabyte aufweist. Es ist ebenfalls anzu-
merken, dass die Genauigkeit von YOLOVS im Vergleich beider Objekterkennungsalgorith-

men leicht erhoht ist.

Type YOLOV5 Faster R-CNN
Training 26 ms/step | 814 ms/step
speed

Execution |0.011s 0.432s

speed

Memory 14 MB 109 MB
usage

mAP 0.932 0918

Abbildung 13: Performancedaten von YOLOVS und R-CNN bei der Blatterkennung*’

Anhand eines weiteren Beispiels bei der Uberwachung von Personen in einer Eingangshalle
lasst sich im direkten Vergleich bei einer Echtzeiterkennung feststellen, dass das R-CNN
Personen im nédheren Einzugsbereich einer Kamera weniger genau und schnell erkennen
kann als YOLOVS. In den beiden nachfolgenden Abbildungen ist zu erkennen, dass zwei
Personen im vorderen Einzugsbereich nicht zuverldssig von Faster R-CNN erfasst wurden,

wohingegen bei YOLOVS die Personen in die Erkennung einflieBen.*

4 Vgl. Shah, D. (2023).
47 Wang, L., Yan, W.Q. (2021), S. 35.
8 Vgl. Dwivedi, P. (2020).
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Abbildung 14: Vergleich YOLOvVS und Faster-RCNN¥

4 Dwivedi, P. (2020).
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3  Anforderungen zur Unternehmenssicherheit

In diesem Kapitel werden einige Beispielanforderungen zur Unternehmenssicherheit vorge-
stellt. Die vorgestellten Beispielanforderungen sind dabei nicht als abschlieend zu betrach-
ten, sondern sollen lediglich als Orientierung dienen. Jedes Unternehmen hat individuelle
Anforderungen und Bediirfnisse, die es bei der Planung und Umsetzung von Sicherheits-

malBnahmen zu beriicksichtigen gilt.

3.1 Methodik

Die in diesem Kapitel beschriebenen Sicherheitsanforderungen dienen im spiteren Verlauf
als Grundlage fiir die Bewertung des erstellten Objekterkennungs-Prototyps. Die folgenden
Falle beschreiben Sicherheitsbediirfnisse von Unternehmen, die bereits mithilfe baulicher,
technischer oder organisatorischer MafBnahmen erfiillt wurden, jedoch Schwachstellen auf-
weisen, die eine Unternehmenssicherheit in unterschiedlicher Auspriagung gefdhrden konn-
ten. In den jeweiligen Féllen wird ndher betrachtet, was bereits methodisch umgesetzt ist
und welche Gefiahrdungen vorliegen, die Auswirkungen auf die Unternehmenssicherheit
darstellen. Daraus folgend werden die Anforderungen aus den Fillen niher beleuchtet und
mogliche konkrete Sicherheitsziele beschrieben, die spiter mithilfe des Prototyps durch eine

KI-gestiitzte Objekterkennung erh6ht werden konnten.

3.2 Szenario 1: Schutzausriistung

Ein Szenario fiir eine Anforderung als Sicherheitsbediirfnis ist das Tragen von entsprechen-
der Schutzkleidung von Arbeitnehmern im Unternehmensumfeld, wodurch der Arbeitgeber
fiir die Sicherheit des Arbeitnehmers an seinem Arbeitsplatz sorgt. Je nach Gefahrenquellen
konnen diese eine unterschiedliche Ausprigung vorweisen. Beispiele sind ein Helm, eine
Schutzbrille oder eine Atemmaske bis hin zu speziellen Schutzanziigen. Der Arbeitgeber hat
im Rahmen des Arbeitsschutzgesetzes dafiir Sorge zu tragen, dass sich Mitarbeiter an die
MaBnahmen halten, da er im Falle einer Erkrankung oder Verletzung durch Missachtung
oder Nichteinhaltung der Schutzmafnahmen schadenersatzpflichtig sein kann. In diesem
Fall stellt das Sicherheitsbediirfnis eines Unternehmens die Einhaltung der geltenden Vor-
schriften dar. Die Gefdhrdung liegt somit vor, wenn das Unternehmen nicht dauerhaft das
Tragen der Ausriistung iiberwacht. Dies geschieht in der Regel durch Personal im Unterneh-
men.”® Zudem ist ein wichtiges Sicherheitsbediirfnis, dass beispielsweise die Schutzmateri-
alen regelmifBig tiberpriift sind und sich in einem guten Zustand befinden, damit Unfille im

Vorfeld im Unternehmensumfeld vermieden werden konnen. Das beinhaltet die regelméBige

50 Vgl. 0.V. (2021).
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Kontrolle der Personlichen Schutzausriistung (PSA).*! Somit wire es trotz umgesetzter Mal3-
nahme eine Gefdhrdung von Leben, wenn dies nicht zuverldssig geschieht. Ein Risiko stellt
es in dem Fall dar, dass die Ausriistung von Beschéftigten vor dem Tragen selbst tiberpriift
werden und somit durch menschliche Unachtsamkeit Gefahren auftreten konnen, da der Mit-
arbeiter im schlimmsten Fall nicht ausreichend geschiitzt ist. Die Elemente der personlichen

Schutzausriistung sind in der folgenden Abbildung dargestellt. >

o, )
O
T

PERSONLICHE
SCHUTZAUSRUSTUNG

Abbildung 15: Personliche Schutzausriistung™

3.3 Szenario 2: Zufahrtskontrolle

Ein weiteres Szenario im Bereich der Unternehmenssicherheit ist die Optimierung der Ab-
sicherung von Betriebsgelédnden durch eine Zufahrtskontrolle, wodurch unerwiinschte Fahr-
zeuge nicht auf ein Betriebsgeldnde fahren konnen, ohne sich auszuweisen. Daten, die hierzu
fiir die Identifizierung verwendet werden, sind Personaldaten und beispielsweise das Kenn-
zeichen, welches fiir die Einfahrt zugelassen ist. Unternehmen weisen in diesem Fall das
Sicherheitsbediirfnis auf, ausschlieBlich zugelassene Personen und Fahrzeuge auf dem Ge-
lande zuzulassen.’* Ein weiteres Bediirfnis ist, menschliche Fehler im Rahmen von Sicher-

heitsvorfillen auf Betriebsgeldnden zu vermeiden. Wie bereits in Kapitel 2.3 erwéhnt, gilt

51 Vgl. VBG (2017).

2 Vgl. 0.V. (0.Ja).

53 Entnommen aus: Aus der Wiesche, R. (2018).
3 Vgl. Roth, S. (0.)).
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es den Faktor Mensch beispielsweise bei einer kontinuierlichen Uberwachung eines Be-
triebsgelindes zu beriicksichtigen, da die Aufmerksamkeit bei einer immerwihrenden Uber-
wachung von Videomaterialen zeitlich begrenzt ist und Fehler verursachen kann. In Bezug
auf diesen Punkt ist es eine Herausforderung, Kriminalpridvention zu betreiben und eine ver-
déachtige Aktivitit beispielsweise an einem Firmengeldnde proaktiv zu erkennen. Das setzt
voraus, dass in Echtzeit auf Ereignisse reagiert werden muss, damit ein sicherheitsrelevantes
Ereignis erfasst werden kann und ein Alarm zum Schutz ausgeldst wird. Ein Beispiel fiir
eine bereits im Einsatz befindliche Zufahrtskontrolle ist bei der Fraport AG im Einsatz zu

sehen. Die nachfolgende Abbildung zeigt die Einfahrt des Firmengeldndes. *°

Abbildung 16: Fraport Zufahrtskontrolle

3.4 Szenario 3: Gepickkontrolle

Ein weiteres Szenario aus der Praxis ist die Gepédckkontrolle, die beispielsweise am Flugha-
fen jahrlich durch Millionen Reisende genutzt wird. Sicherheitskontrollen spielen hierbei
eine entscheidende Rolle zur Minimierung von Sicherheitsrisiken. Die Kontrolle schiitzt den
offentlichen Raum vor Bedrohungen wie beispielsweise vor dem Terrorismus. Im Rahmen
des Bevolkerungswachstums in den Stddten und dem deutlich erhohten Verkehrsaufkom-
men, ist die Anforderung an eine schnelle und sichere Gepéckabfertigung gestiegen. Die
Passagiere wollen als Kunden weiterhin ohne Unannehmlichkeiten reisen, ohne einen Ver-
lust der Sicherheit in Kauf zu nehmen. Die Herausforderung ist, dass die Unternehmenssi-
cherheit trotz der gestiegenen Anforderungen weiter sichergestellt bleibt. Die erste Folge
wire, weiteres Sicherheitspersonal einzustellen, welche aufgrund von rdumlichen Ein-
schrankungen im Abfertigungsgebdude jedoch nicht unbedingt zur Losung fiihrt. Das Be-
diirfnis ist somit, den Abfertigungsprozess zu optimieren. Die nachfolgende Abbildung zeigt
beispielhaft eine Handgepickkontrolle am Flughafen, an der téglich die Sicherheit der Passa-

giere sichergestellt wird. %

55 Vgl. Roth, S. (2015).
56 Entnommen aus: Fraport AG (2021).
57 Vgl. Juthaprachakul, N. et al. (2020).
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Abbildung 17: Flughafen Handgepickkontrolles

3.5 Anforderungsanalyse der Szenarien

In dem folgenden Kapitel werden die bereits vorgestellten Szenarien als Basis fiir mogliche
konkrete Unternechmensanforderungen in dieser Arbeit genutzt. Zur spéteren Analyse, ob der
vorgestellte Prototyp fiir eine genannte Anforderung einsetzbar ist, werden konkrete Anfor-
derungen angenommen und diese in diesem Kapitel hinsichtlich der konkreten Zielsetzung,
Ist-Analyse, Einbindung in Unternehmensprozesse und einer moglichen Soll-Situation be-
schrieben. Die konkreten Anforderungen sind fiktiv und dienen lediglich als Messgrof3e zur

spateren Evaluation des Prototyps.

3.5.1 Ist-Situation und Zielsetzung

In einem ersten Schritt sind fiir die Beispielszenarien die konkreten Anforderungen abzulei-
ten. Zu kldren wire dafiir, welches Problem mithilfe des Prototyps adressiert werden soll, ob
es bereits eine erwerbbare und einsatzbereite Losung am Markt gibt oder ob eine Losung

zundchst entwickelt und an die eigenen Unternehmensbediirfnisse angepasst werden muss.>

Wie bereits im Kapitel 2.1 und 2.2 beschrieben sind fiir die drei beschriebenen Szenarien
moglichst konkrete Anforderungen zu definieren, die einen Riickschluss dariiber zulassen,
ob der Objekterkennungs-Prototyp bei der Erh6hung der Unternehmenssicherheit einen Bei-
trag leisten kann. Hierzu werden folgende Antworten angenommen, die sich auf die in Ka-
pitel 2.1 vorgestellten Fragestellungen zur Spezifikation beziehen und sich ebenfalls nach

der in Kapitel 2.2 dargestellten Abbildung orientieren.

8 Entnommen aus: Bundespolizei (0.J).
% Vgl. Taulli, T. (2021), S. 63-65.
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In Szenario 1 wird angenommen, dass das Unternehmen sich zum Ziel setzt, dass zukiinftig
per Videoiiberwachung iiberpriift wird, ob Mitarbeiter an [hrem Arbeitsplatz einen Helm als
Schutzausriistung tragen. Unter Zuhilfenahme der Fragestellungen zur Spezifikation aus Ka-

pitel 2.1 wird angenommen, dass die Fragen wie folgt beantwortet wurden:

Frage: Wo mochten Sie konkret die Sicherheit in Threm Unternehmen erhdhen?

Antwort: Auf der videouberwachten Baustelle.

Frage: Was mochten Sie mit der Verbesserung dort erreichen?
Antwort: Auf der Baustelle soll der Unfallschutz der Mitarbeiter durch den Helm

erhoht werden.

Frage: Wobei kann Thnen die KI-Losung behilflich sein?
Antwort: Sie kann uns bei der Erkennung von Verstdfen gegen die Arbeitssicherheit
behilflich sein.

Aus dieser Annahme konnten sich folgende fiktive Rahmenbedingungen fiir ein Bauunter-

nehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten.

Gegenstinde der Unternehmens- | Abgeleitete Gegenstinde aus dem Szenario

sicherheit

Externe Rahmenbedingungen Die Baustelle ist mit mehreren Mitarbeitern besetzt, die an einem
Hausbau beteiligt sind.

Unternehmenseigenschaften Das Bauunternehmen beschéftigt Mitarbeiter, die Bauwerkzeuge
und Fahrzeuge bedienen und dabei mit einer Schutzausriistung aus-
gestattet sind.

Gefahrdung Durch die Missachtung der Helmpflicht ist mit Unfdllen auf der Bau-
stelle zu rechnen.

Ziel Umsetzung einer Maflnahme zur Reduzierung von Unféllen auf der
Baustelle

Tabelle 1: Gegenstinde der Unternehmenssicherheit der Schutzausriistung®

In Szenario 2 wird angenommen, dass das Unternehmen sich darauf konzentriert, zuverlis-
sig zu erkennen, dass sich ausschlieBlich zugelassene Fahrzeuge auf dem Betriebsgelidnde
befinden. Unter Zuhilfenahme der Fragestellungen zur Spezifikation wird angenommen,

dass die Fragen wie folgt beantwortet wurden:

%0 Eigene Tabelle



—26—

Frage: Wo mochten Sie konkret die Sicherheit in Threm Unternehmen erhdhen?

Antwort: Auf dem unternehmenseigenen Bereich auf dem Logistikgeldnde.

Frage: Was mochten Sie mit der Verbesserung dort erreichen?

Antwort: LKWs anderer Spediteure diirfen sich nicht in dem Bereich authalten.

Frage: Wobei kann Thnen die KI-Losung behilflich sein?

Antwort: Sie kann uns bei der zeitnahen Erkennung von Verstdfen behilflich sein.

Aus dieser Annahme konnten sich folgende fiktive Rahmenbedingung fiir ein Logistikun-

ternehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten.

Gegenstinde der Unternehmens-

sicherheit

Abgeleitete Gegenstiinde aus dem Szenario

Externe Rahmenbedingungen

Auf dem Logistikgeldnde sind neben der eigenen Spedition weitere
fremde Speditionsunternehmen angesiedelt. Die Zufahrt zum Ge-
lande wird fiir alle ansdssigen Unternehmen mit einer Zufahrtskon-

trolle iiberwacht.

Unternehmenseigenschaften

Das Logistikunternehmen setzt spezielle LKW ein, die ausschlief3-
lich auf dem eigenen Unternehmensbereich stehen und fahren diir-

fen.

Gefahrdung

Durch das Befahren und Halten unerlaubter Fahrzeuge im eigenen
Bereich, die durch die zentrale Zufahrtskontrolle zugelassen sind, ist
die eigene Unternehmenssicherheit durch Offenlegung von Betriebs-

geheimnissen oder Diebstdhlen geféhrdet.

Ziel

Umsetzung einer Mafinahme zur rechtzeitigen Alarmierung bei un-

erlaubten Fahrzeugen auf dem Unternehmensgeldnde

Tabelle 2: Gegenstinde der Unternehmenssicherheit der Zufahrtskontrolle®

In Szenario 3 wird angenommen, dass das Unternehmen den Abwicklungsprozess von Rei-

senden effizienter bewerkstelligen mochte, ohne dabei die Sicherheit zu vernachlédssigen.

Unter Zuhilfenahme der Fragestellungen zur Spezifikation wird angenommen, dass die Fra-

gen wie folgt beantwortet wurden:

%! Bigene Tabelle
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Frage: Wo mochten Sie konkret die Sicherheit in Threm Unternehmen erhdhen?

Antwort: Bei der beschleunigten Abwicklung einer hohen Zahl von Reisenden im

Flughafenterminal.

Frage: Was mochten Sie mit der Verbesserung dort erreichen?

Antwort: Es sollen lange Wartezeiten von Reisenden verringert und dabei die Sicher-

heit durch eine optimierte Gepéackkontrolle erhdht werden.

Frage: Wobei kann Thnen die KI-Losung behilflich sein?

Antwort: Sie kann uns bei der beschleunigten Erkennung von Gefahrengut im Ge-

pack der Reisenden behilflich sein.

Aus dieser Annahme konnten sich folgende fiktive Rahmenbedingung fiir ein Logistikun-

ternehmen mit der Zielsetzung der Steigerung der Unternehmenssicherheit ableiten.

Gegenstinde der Unternehmens-

sicherheit

Abgeleitete Gegenstiinde aus dem Szenario

Externe Rahmenbedingungen

Das Flughafenterminal hat nur limitierte Gepéackkontrollsysteme und
eine geringe Anzahl an Mitarbeitern, um eine hohe Zahl an Reisen-
den abfertigen zu kdnnen. Daraus resultieren lange Wartezeiten fiir

die Reisenden.

Unternehmenseigenschaften

Das Sicherheitsunternehmen setzt Mitarbeiter zur Kontrolle der Rei-
senden ein und nutzt dabei ein vorhandenes Gepéackkontrollsystem

mit Rontgenbildschirm.

Gefahrdung Durch die hohe Zahl der Reisenden und der limitierten Sicherheits-
kréfte, konnte Gefahrengut durch Unachtsamkeit unerlaubt durch die
Kontrolle gelangen.

Ziel Umsetzung einer MaBnahme zur Verbesserung der Gefahrenguter-

kennung im Reisenden Gepéck

Tabelle 3: Gegenstinde der Unternehmenssicherheit der Gepickkontrolle®

62 Bigene Tabelle
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3.5.2  Soll-Situation und Einbindung in die Unternehmensprozesse

Hiufig existieren in Unternehmen bereits komplexe Prozesse, die lediglich durch eine wie
in dieser Arbeit thematisierten KI-Losung eine Unterstiitzung erfahren. Die Anforderungen
an einen produktiven Einsatz und einer reibungslosen Integration in die Unternehmenspro-
zesse ist komplex und vielfdltig. In der Regel miissen viele Unternehmens- und Prozessbe-
teiligte an den Entscheidungsprozessen und der Anforderungsanalyse beteiligt und diverse

Technologieaspekte und Geschéftsfelder betrachtet werden.®

Da sich diese Arbeit im Fokus damit befasst, ob ein Objekterkennungsprototyp die Unter-
nehmenssicherheit erhhen kdnnte, wird die Einbindung in Unternehmensprozesse nicht na-
her beleuchtet. Die genannten Anforderungen bleiben in einem iiberschaubaren Rahmen und
dienen lediglich zur spiteren Evaluation des Prototyps. Dieses Kapitel zeigt auf, dass nach
der Auswabhl einer geeigneten Losung der komplexe Prozess der Integration in die Unter-
nehmensabldufe beginnen kann. Anhand der bereits genannten Szenarien werden folgende
Situationen angenommen, wie die KI-Losung in die Unternehmensprozesse eingreifen

konnte.

Neben der Zielsetzung wird angenommen, dass die Losungen in folgenden Betriebsabldufen

unterstiitzen oder diese ersetzen konnten.

In Szenario 1 konnte der Kontrollprozess der hausinternen PSA mithilfe einer KI-Losung

unterstiitzt oder abgeldst werden.

Das Szenario 2 richtet sich darauf aus, die eigene menschengesteuerte Videoiiberwachung

im Unternehmen zu ersetzen oder gegebenenfalls zu unterstiitzen.

Das Szenario 3 setzt auf eine Unterstiitzung der Gepickkontrolle bei der Beobachtung des

Rontgenbildes.

8 Vgl. Bode, D. et al. (2022), S. 17 ff.
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4  Konzeption und Auswahl der Architektur

Im folgenden Kapitel wird thematisiert, welche Komponenten innerhalb einer Architektur

fiir eine Objekterkennungs-Losung benotigt werden.

4.1 Kiinstliche Intelligenz im Container

Fiir den Einsatz von Technologien wie ML im Rahmen der KI im Data-Driven Prozess in
Unternehmen ist es essenziell, dass zukiinftige Anwendungen auf eine leistungsfdhige und
skalierbare IT-Infrastruktur setzen konnen, die sich in einer Cloud Infrastruktur oder einem
eigenen Rechenzentrum befinden kann. Die zentralen Elemente sind dabei die sogenannten
Container Technologien. Hierbei kommen Technologien wie zum Beispiel OpenShift zum
Einsatz. Dies ermoglicht, eine KI-Anwendung inklusive der benétigten Laufzeitumgebung
und deren Abhéngigkeiten getrennt von anderen Containern in einer Infrastruktur zu betrei-
ben. Durch getrennte Container Umgebungen konnen Data Scientisten und Softwareent-
wickler unterschiedliche DL-Modelle und deren Software-Stack getrennt voneinander testen
und das optimale DL-Modell erstellen. Ein weiterer wesentlicher Vorteil einer containerba-
sierten KI-Losung ist die Hardwareunabhéngigkeit. Ein KI-Container kann auf unterschied-
lichen Umgebungen zum Einsatz kommen, je nach Anforderung an die Performance des zu
trainierenden Modells. Das kdnnen Cloud oder on-premise Systeme im eigenen Rechenzent-
rum, oder ein Hybrid-Ansatz sein, der private oder public Clouds mit dem unternehmensei-
genen Rechenzentrum verbindet. ¢ Im Vergleich zu herkdmmlichen virtuellen Maschinen
(VMs), die hédufig in Unternehmen eingesetzt werden, weisen Container keinen Overhead
durch ein eigenes Gastbetriebssystem auf und konnen im Gegensatz zu VMs direkt auf die
Hardwareressourcen der Hosthardware zugreifen. Um den Unterschied zu verdeutlichen, ist
in der nachfolgenden Abbildung zu erkennen, dass ein Container gegeniiber der VM weniger
vorhandene Abstraktionsschichten vorweist. Die Applikationen laufen bereits auf der vierten
Ebene auf der Docker Engine. Bei der VM befindet sich hingegen noch das Guest OS als

zusitzliche Ebene zwischen der Hardware und der Applikation.

5 Vel 0.V. (2020).
% Vgl. Tozzi, C. (2019).
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Virtual machines versus containers

VIRTUAL MACHINES CONTAINERS
VM1 VM2 VM3
Guest Guest
Hypervisor Docker Engine

Host operating system Host operating system

Host hardware Host hardware

Abbildung 18: Vergleich Container vs. Virtuelle Maschine®

4.2 Speichertechnologie

Insbesondere im Kontext der Verarbeitung von Bilddaten, ist die Anforderung zur Speiche-
rung und Verarbeitung groBer Datenmengen von Bedeutung. Am Beispiel der Zeitschrift
BioEssay wurde eine biomedizinische Bildverarbeitung mithilfe einer Containertechnologie
inklusive Deep Learning umgesetzt. Diese ermoglichte eine vollstindige Analysepipeline
auf einer Containerplattform. In diesem Beispiel wurde fiir die zentrale Datenhaltung ein
Network Attached Storage (NAS) im eigenen Netzwerk mit 40 Terabyte Datenhaltung kon-
figuriert, auf den die Container zugreifen konnten. Als Alternative hitte auch ein Cloudspei-
cher beispielsweise bei Google oder Amazon genutzt werden konnen. Jedoch fiel die Ent-
scheidung im Rahmen einer Abwégung dagegen, da Faktoren wie die Abhéngigkeit in Form
der Datenverfiigbarkeit zu einem Cloudanbieter, die Zugriffsgeschwindigkeit und die Kos-
ten pro Speichereinheit zu beriicksichtigen waren. In der nachfolgenden Abbildung wurde
in der Zeitschrift aus dem Jahr 2019 fiir den genannten Fall ein Vergleich zwischen den
Speichertechnologien QNAP als lokales NAS-System, DropBox, Amazon S3 und Google
als Cloud Speicher Anbieter aufgestellt.*’

6 Entnommen aus Tozzi, C. (2019).
7 Vgl. Gonzalez, G., Evans, C. (2019), S. 3 f.
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Brand Type Capacity Price Pros Cons

Data storage

QNAP NAS 50 TB $4000 Transmission Local setup and
speed management
$80/TB Data availability Limited capacity

Unlimited users

Dropbox Cloud °° $180/user year Wide adoption Manual selection of files
sync —minimum of to sync
$540
Amazon Cloud © $264/TB year % Pricing; access through
S3 storage key-value pairs
Google Cloud w0 $240/TB year % Pricing; access through
storage key-value pairs

Abbildung 19: Vergleich der Speichertechnologien 2019

Der Einsatz der faltungsbasierten neuronalen Netze ist aufgrund der Genauigkeit bei der
Erkennung in Bilddaten mit Nachteilen verbunden, die sich durch eine hohe Rechenkomple-
xitdt und dem Bedarf an erh6hten Speicherressourcen darstellen.® Um ein robustes YOLOvS
Modell zu erhalten, werden mehr als 1.500 Bilder pro Klasse und mehr als 10.000 Trainings-

ldufe empfohlen, wobei die Bilddaten einen groflen Anteil der Speichernutzung einnehmen.™

4.3 GPU-Nutzung

Zusitzlich zum Bedarf einer geeigneten Speichertechnologie ist die Rechenkomplexitét des
zu nutzenden Modells zu beachten. Die Modelle stellen hohe Anforderungen an die Rechen-
leistung eines Systems und kommen dadurch an ihre technischen Grenzen. Das hat hiufig
zur Folge, dass ein Training eine lange Laufzeit aufweist. Zur Abhilfe kann das Training auf
einer Graphical Processing Unit (GPU) anstatt auf einer Central Processing Unit (CPU) aus-
geflihrt werden. Eine CPU verarbeitet die Daten nacheinander, die GPU hingegen ist darauf

8 Entnommen aus: Gonzalez, G., Evans, C. (2019), S. 3.
% Vgl. Zhang, Y. et al. (2021), S. 3205 f.
0 Vgl. Gur-Arie, L. (2022).
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ausgelegt, viele Aufgaben parallel auszufiihren und ist hdufig auf das Trainieren von DL-
Modellen ausgelegt.” Insbesondere im Rahmen des Einsatzes innerhalb eines KI-Containers
ist die Nutzung einer GPU relevant, damit rechenintensive Trainings auch {iber eine solche
Plattform abgebildet werden konnen. Dies verdeutlicht sich in realen Trainingsszenarien, in
denen das Training eines einzigen Modells mehrere Tage andauern kann. Die GPU kann
beispielsweise ein Modell {iber Nacht trainieren, wohingegen die CPU mehrere Tage mit der
Datenverarbeitung beschéftigt wire. In der folgenden Abbildung wurde ein Tensorflow DL-
Training auf einer CPU mit Einem auf einer GPU verglichen. Der Zeitaufwand fiir das Trai-
ning auf der CPU stellte sich in dem Beispiel mit einer Total Time von 4787 Sekunden als
sechs Mal hoher dar als das Training auf der GPU mit 745 Sekunden.”

Package: tensorflow 2.0 tensorflow gpu 2.0
Total Time [sec]: 4787 745
Seconds / Epoch: A80 75

Seconds |/ Step: : 0.5
CPU uUtilization: 8¢ 60
GPU utilization: 11
GPU Memory Used: 0. 8GB (full)

Abbildung 20: CPU- vs. GPU-Training”

Die Integration einer GPU in ein Containerimage stellt sich im Vergleich zur CPU als be-
sonders komplexen Vorgang dar, da die Konfiguration je nach Betriebssystem und einge-
setzter GPU variiert. Die Komplexitit ist in der nachfolgenden Abbildung schematisch dar-
gestellt. Die CPU-Treiber sind hédufig vorkonfiguriert, wohingegen fiir die Verwendung ei-
ner GPU spezielle Treiber und Softwarepakete zum Einsatz kommen. Am Beispiel einer
Nvidia GPU wurde aufgezeigt, welche Komponenten fiir die Integration in einen Container
benoétigt werden. Dazu miissen die GPUs iiber eine Compute Unified Device Architecture
Software (CUDA) und iiber das Nvidia Toolkit in den Container eingebunden werden. Uber
die Nvidia Schnittstelle lassen sich im Anschluss Teile der GPU-Ressourcen einem Contai-

ner zuweisen.

"' Vgl. Pure Storage (2022).
2 Vgl. DAT Amadness (2019).
73 Entnommen aus: DATAmadness (2019).
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CONTAINER 1 CONTAINER N

Applications

CUDA ToolKit =eveverreeeeeennnnndes °

Container OS User Space
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Abbildung 21: Einbindung einer Nvidia GPU in einen Container™

4.4 Videokameratypen

Je nach Anwendungsfall existieren unterschiedliche Kameratypen, die Unternehmen fiir die
eigene Unternehmenssicherheit einsetzen konnen. Die Frage, welche Kamera die Richtige
ist, ldsst sich aufgrund des groen Produktportfolios nicht leicht beantworten. Das Unter-
nehmen Camovation hat ihren Kunden hierzu eine Klassifizierung angeboten und die Ka-
meras in unterschiedliche Segmente aufgeteilt. Das erste Teilgebiet sind die sogenannten
Standard-Uberwachungskameras, wie beispielsweise Dome- oder Bullet-Kameras. Diese
konnen tiber das Internet Protocol oder iiber eine Fernsteuerung mit Pan-Tilt-Zoom (PTZ)
angebunden sein. Hiufig werden hierzu IP-Kameras eingesetzt, da diese liber die eigene
Netzwerkinfrastruktur erreichbar sind. Unter die sogenannten Spezialkameras fallen bei-
spielsweise Wirmebildkameras, Infrarotkameras oder 360 Grad Kameras.” Neben der Bau-
form und dem Einsatzbereich spielen die Bildauflosungen Small Definition (SD), High De-
finition (HD) und 4K (UHD) eine besondere Rolle, da dadurch besondere Anforderungen an

die Dateniibertragung anfallen. An einem Beispiel der unterschiedlichen Auflosungen in der

4 Entnommen aus: Nvidia (2022).
5 Vgl. PCS (0.)).
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nachfolgenden Abbildung ist erkennbar, dass bereits fiir 4K Livestreams eine erhohte Band-
breite erforderlich ist. Daran lasst sich erkennen, dass tiber eine einzelne Kamera mindestens
1,25 Megabyte (MB) pro Sekunde fiir einen 4K Stream genutzt werden.”® Zusammengefasst
auf eine tigliche Aufnahme, ergébe dieser Wert ungefahr 108 GB pro Tag und pro Kamera
Speicherplatzbedarf.

Videoqualitat Auflosung Datenrate Upload

Abbildung 22: Streamingbandbreite zur Videoqualitit™

Zur Erleichterung der Auswahl einer geeigneten Kameraldsung hat das Unternehmen einen
Fragebogen entwickelt, der es ermdglicht, einen spezifischen Fokus auf bestimmte Kame-

ramodelle zu legen.”
Frage 1: Wird die Kamera im Innen- oder AuBlenbereich eingesetzt?
Frage 2: Welchen Einsatzweck hat die Uberwachungskamera?

Frage 3: Soll die Uberwachungskamera verdeckt installiert werden oder dient sie
zur Abschreckung?

Frage 4: Existieren bereits Sicherheitssysteme, die erweiterbar sind?

Frage 5: Auf welche Art erfolgt der Zutritt auf das zu tiberwachende Grundstiick,
Gebdude oder Objekt?

Frage 6: Wenn Sie nachts aufzeichnen wollen: ist eine Beleuchtung vorhanden?
Frage 7: Wie weit mochten Sie nachts mit der Uberwachungskamera sehen?

Frage 8: Welche Aufzeichnungsdauer stellen Sie sich vor?”

6 Vgl. Contentflow (0.J).
77 Entnommen aus: Contentflow (0.J).
8 Vgl. Camovation (0.J).
7 Vgl. Camovation (0.J).
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4.5 Netzwerkausbau

Wenn die Infrastruktur ausgewdhlt und die bendétigten Kameras installiert sind, gilt es, die
zuvor genannten Komponenten {iber eine ausreichende Netzwerkumgebung miteinander zu
verkniipfen. Auch das schnellste Endgerit hat keinen Nutzen, wenn die Bandbreite durch
verringerten Datendurchsatz gemindert ist.** Die Bandbreite ist dabei das wichtigste Element
der Computernetzwerke fiir Videoiiberwachungssysteme. Hierzu wird fiir jede Kamera der
Bandbreitenbedarf gemessen, da der Bedarf je nach Kameratyp erheblich variieren kann.
Hierzu wird die Bandbreitenlast durch Addition im Netzwerk zusammengefasst und eine
Gesamtlast ermittelt. Wenn beispielsweise zehn Kameras in einem Netzwerk laufen und drei
von ihnen 4 Mbit/s, vier von ihnen 2 Mbit/s und drei weitere von ihnen 1 Mbit/s bendtigen,
betrdgt die Gesamtlast im Netzwerk fiir diese zehn Kameras 23 Mbit/s. Wie in Kapitel 4.4
beschrieben, fiihrt dies zu einem erheblichen Datentransfer im Netzwerk. Ebenfalls sollte
bei der Dimensionierung des Netzwerkes der Kameradatenverkehr vom restlichen Daten-
verkehr getrennt werden, damit die Performance verbessert, die Sicherheit durch Vermei-
dung von unerlaubtem Zugriff erhdht und die Verwaltung in einem getrennten Netzwerk

verbessert wird.?!

80 Vgl. Scheller, M., Donner, A. (2019).
81 Vgl. L@earnCCTV (0.J).
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S  Konzeption eines Deep Learning Surveillance Prototyps

Das folgende Kapitel befasst sich mit dem konzeptionellen Aufbau eines Prototyps, der dazu
dient zu liberpriifen, ob die in Kapitel 3 beschriebenen Anforderungen zur Unternehmenssi-
cherheit erfiillt werden konnten. Zur Simulation des Ergebnisses wird ein fiktives Fallbei-

spiel beschrieben und die Schritte zum Aufbau des Prototyps ndher erldutert.

5.1 Definition eines Fallbeispiels

Fiir die Konzeption des Deep Learning Surveillance Prototyps wird angenommen, dass die-
ser Prototyp im Endergebnis nur vorgegebene Fahrzeugobjekte in einem Livestream Bild-
material in seiner Umgebung detektieren kann und diese entsprechend im Bild zur Laufzeit
markiert. Das Fallbeispiel ist so gewdhlt, dass ebenfalls ein solches Verfahren mit den in
Kapitel 3 beschriebenen Anforderungen umsetzbar wire. Fiir den Prototyp wurde zur Simu-
lation eine bereits bestehende Bilddatenquelle gewéhlt, die iiber den Hersteller Roboflow
zur Verfiigung steht. Diese Bilddaten stehen unter der Lizenz Creative-Commons-Attribu-
tion-Lizenz (CC BY 4.0) und sind fiir die Umsetzung des Prototyps verwendbar.  Als Pra-
xisbeispiel wird angenommen, dass im Bildmaterial ausschlieBlich britische Krankenwagen
mit ihren Merkmalen als Fahrzeug im Bildmaterial detektiert werden sollen. In der nachfol-

genden Abbildung ist ein britischer Krankenwagen zur Veranschaulichung abgebildet.

nt (ASE)

Emergency Departm

Abbildung 23: Beispielbild eines britischen Krankenwagens®

82 Vgl. Roboflow (0.Ja).
8 Entnommen aus: Campbell, D. (2022).
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5.2 Auswahl und Vorbereitung der Bilddatenquelle

Damit der Prototyp am Ende die richtigen Fahrzeuge erkennen kann, muss ein Modell er-
stellt werden, welches das Bildmaterial anhand der Merkmale erkennen kann. Hierzu muss
das Modell mit den Bilddaten eingespeist und trainiert werden, die es spéter auch erkennen
soll. Hierbei handelt es sich um einen aufwandigen Vorgang, da zur Erstellung eines ent-
sprechend validen Trainingsdatensatzes viele vorbereitete Bilddaten bendtigt werden. Diese
sind zwar héufig aus dem Internet herunterzuladen, dabei jedoch urheberrechtlich geschiitzt.
Dieser Vorgang wird als Reproduktion der Werke verstanden und ist nicht immer erlaubt.®
Um diese Problematik zu umgehen, bestehen unterschiedliche Quellen, die freie Bilddaten
zur Verfligung stellen und diese bereits fiir ein Training vorbereitet haben. Denn vor Trai-
ningsstart miissen die zur Verfiigung gestellten Datensitze vorbereitet sein. Eine Quelle ist
der sogenannte Common Objects in Context (COCQ) Dataset, welcher bereits fiir ein Trai-
ning vorbereitete Bilddaten fiir 91 Objekte in 330.000 Bildern liefert. Bei den Objekten han-
delt es sich um Elemente aus dem Alltag, die haufig vorkommen. Beispielsweise wird bei
der Erkennung zwischen einer Person, einem Flugzeug oder einem PKW unterschieden. In
der nachfolgenden Abbildung ist der Objektkatalog abgebildet, in dem explizit nach Objek-
ten wie beispielsweise Autos und Verkehrsschildern gesucht werden kann. Solche vorberei-
teten Datensitze konnen bei der eigenen Losung behilflich sein, da diese keine Vorbereitung

eines eigenen Trainingsdatensatzes erfordern.®

COCO Explorer

| #]

NRED = Z2ZIN R EREEEC
REEG RN NS =ESEE
HERERE Ri=RZINNENESELE (2
== ARl R4 =
Bz 8|e

search

Abbildung 24: Objektkatalog COCO Dataset?¢

Eine weitere Quelle ist die Open Image Database. Diese beinhaltet ebenfalls Bilder, die wie

bei der Quelle Roboflow unter der Lizenz CC BY 4.0 stehen und somit frei verwendbar sind.

8 Vgl. Wageningen University & Research (0.J).
8 Vgl. Lin, T. et al. (2015).
8 Entnommen aus: Cocodataset (0.J).
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Diese umfassen 1,9 Millionen Bilder, die 600 Objekttypen zugeordnet sind.*” Die nachfol-
gende Abbildung zeigt die Groe der Datenquelle, in der die einzelnen Klassen und deren
Subklassen abgebildet wurden.
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Abbildung 25: Klassen und Subklassen aus dem Open Dataset®®

Eine Auflistung einiger nutzbarer Bilddatenquellen findet sich unter der Webseite CV Pa-
pers, auf der mehrere Datenquellen fiir unterschiedlichste Anwendungsfille bei der Ob-
jekterkennung zu finden sind.® Es gibt bereits einige Tools und vortrainierte Modelle, die

Abhilfe schaffen kdnnen und es nicht erfordern, ein eigenes Modell zu trainieren und somit

87 Vgl. Kuznetsova, A. et al. (2020), S. 1956 f.
8 Entnommen aus: Kuznetsova, A. et al. (2020), S. 1960.
8 Vgl. CVPapers (0.)).
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out of the box verwendet werden kdnnen. Im Beispiel der Erkennung der Krankenwagen ist
jedoch erforderlich, ein eigenes trainiertes Modell zu schaffen, welches an die eigenen An-
forderungen, wie in den vorangegangenen Kapiteln beschrieben, angepasst ist. Hierzu ist
erforderlich, bestehende Datensétze anzupassen oder gegebenenfalls eigene erhobene Bild-

daten in das Modell einflieen zu lassen.®

Eine géngige Motivation fiir den Einsatz von vortrainierten Modellen ist die Evaluation der
Durchfiihrbarkeit der Erkennung von dhnlichen Objekten, bevor fiir die eigene Anforderung
Daten gesammelt, vorbereitet und zum Training des Modells genutzt werden. Bei Erfolg
ermoglicht ein eigener Detektor, der sich auf eine spezifische Nischenerkennung speziali-
siert hat, die Nutzung eigener Datensitze, die hdufig nicht in 6ffentlichen Datensétzen ver-

fiigbar sind.”!

Fiir die Konzeption des Prototyps wurde als Quelle das Ambulance Dataset iiber Roboflow
Universe genutzt. Da sich in diesem Datensatz auch Krankenwagen aus anderen Nationen
befinden, die sich spéter nicht fiir das Training fiir den Detektor eignen, wurde ausschlieflich
der britische Krankenwagen aus den Daten herausgefiltert.”” Um ein neues Modell zu trai-
nieren, werden dazu diese Bilddaten in sogenannte Test- und Trainingsdaten aufgeteilt.
Diese Trennung der Daten ist im Anschluss fiir das Training erforderlich.”® Hinzu kommt
ein weiterer Datensatz, der fiir die Validierung und Leistungsiiberpriifung zur Laufzeit des
Modells dient. ** Fiir den Start ist eine Aufteilung der vorhandenen Bilddaten in 80 Prozent
Trainingsdaten, zehn Prozent Testdaten und zehn Prozent Validierungsdaten sinnvoll.”> In
der nachfolgenden Abbildung ist die Aufteilung des Datensatzes im Verhiltnis grafisch dar-
gestellt.

0 Vgl. Verma, Y. (2022).

1 Vgl. Solawetz, J. (2020c).

°2 Vgl. Roboflow (0.Jb).

% Vgl. Nokeri, T. (2021), S. 19.

4 Vgl. Baheti, P. (2023).

95 Vgl. Baheti, P. (2023); Nokeri, T. (2021), S. 19.



_40—

Custom Ambulance Dataset
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Abbildung 26: Aufteilung des Datensatzes®*®

5.3 Auswahl des Machine Learning Ansatzes

Fiir den Prototyp wurde der YOLO-Algorithmus ausgewihlt, da dieser durch die bereits ge-
nannten Besonderheiten der hohen Genauigkeit und Geschwindigkeit bei der Erkennung von
Objekten iiber eine besondere Lernfahigkeit verfiigt, neue unbekannte Objekte erkennen zu
konnen. Bei genauerer Betrachtung der zuvor genannten Anforderungen, wie der bendtigten
Echtzeiterkennung bei der Krankenwagenerkennung, stellt der YOLO-Algorithmus insbe-
sondere in diesem Umfeld eine einsetzbare Losung dar. Zudem handelt es sich bereits um
einen weit verbreiteten und von der Community gepflegten Algorithmus, der beispielsweise
bei Github von Ultralytics 35.700 Stars aufweist und somit eine besondere Bekanntheit und
ein breites Einsatzfeld erlangt hat. Dieser Ansatz soll im Rahmen des Prototyps innerhalb
der Umsetzung verwendet werden. Ultralytics hat sich als Mitentwickler in der Community
etabliert und hat bereits kommerzielle Produkte auf den Markt gebracht, die auf den YOLO-
Algorithmus aufbauen. Das ist zum einen eine Smartphone App, die Objekte erkennen kann
und zum anderen eine Plattform, die das Training von Modellen fiir Nutzer eines bestimmten

Modells tibernehmen. ¥’

% Eigene Abbildung in Anlehnung an Baheti, P. (2023).
97 Vgl. Jocher, G. (2020).
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5.4 GPU-Relevanz

Der Trainingsprozess und die Erkennung, auch Inference genannt, kdnnen iiber YOLO so-
wohl auf CPU- als auch GPU-Hardware betrieben werden. Je nach Anforderung an die Trai-
ningsgeschwindigkeit und spétere Erkennungsgeschwindigkeit in benétigte Frames per Se-
cond (FPS), ist eine Entscheidung, ob eine GPU oder CPU als Hardware ausreichend ist, je
nach Einzelfall unterschiedlich. In einem beispielhaften Vergleich zwischen YOLOVS, YO-
LOvV6 und YOLOV7 auf einer AMD Ryzen 9 7950X 16-Core Processor CPU und auf einer
TESLA P100 GPU, TESLA V100 GPU, GTX 1080Ti GPU und RTX 4090 GPU, zeigen
sich deutliche Performanceunterschiede. In Bezug auf die Inference mit dem Modell YO-
LOv5 Nano zeigte sich, dass mit der CPU eine FPS von maximal 31 erreicht wurde, wohin-
gegen die Grafikkarten weit tiber 200 FPS gelangen konnten.’® Ein hdufig auftretendes Prob-
lem im Videomaterial besteht darin, dass Frameraten unter 30 zu optischem Ruckeln im
Bildmaterial fiihren kdnnen, welches sich als unzureichend fiir die Echtzeiterkennung erwei-
sen konnte. Wie bereits im Kapitel 4.3 beschrieben, ist die Nutzung einer GPU im Trainings-
prozess im Gegensatz zur Inference von zentraler Bedeutung, da eine CPU bei komplexen
Modellberechnungen mit groBen Mengen an Eingangsdaten in Form von Bildmaterial deut-
lich ldnger benétigt als eine GPU. Die Vorteile liegen in der zuvor erwédhnten Parallelitdt der
Verarbeitung im Trainingsprozess. Im Rahmen des Prototyps wurde zum Performancever-
gleich das Training und die Inference sowohl auf einer CPU als auch auf einer GPU ausge-
fiihrt und dargestellt. *°

5.5 Infrastrukturauswahl

Fiir die Evaluation des Prototyps kann dieser auf unterschiedlichen Infrastrukturen umge-
setzt werden. Eine Moglichkeit stellt dar, dass ein virtuelles Python Environment auf einem
Windows PC aufgebaut wird, auf welchem die Bilddaten trainiert und eine Inference simu-
liert wird. Dazu kann die in einem Windows PC eingebaute Grafikkarte oder eine CPU ver-
wendet werden.!® Ein weiterer Ansatz ist die Vorbereitung einer Workstation mit eingebau-
ter GPU, die auf Basis eines Ubuntu 20.04 Betriebssystems betrieben wird.!*’ Wenn kein
autonomes System zur Verfiigung steht, kann auch eine Containerplattform als Infrastruktur
eingesetzt werden. Dort ldsst sich mithilfe eines YOLO-Containers auch dieser YOLO-Pro-
totyp verproben.'” Im Rahmen der Entwicklung des Prototyps in dieser Arbeit wurde eine

autonome Workstation eingesetzt, die mit einer Nvidia GPU ausgestattet ist.

% Vgl. Rath, S., Gupta, V. (2022).
% Vgl. Fischer, T. (2022).

100y, Davies, D. (2022a).

101 ygl, Brack, N. (0.]).

102 ygl. Docker (0.J).



—40 -

5.6 Auswahl des Software-Stacks

Sobald die Infrastruktur inklusive einer geeigneten CPU oder GPU ausgewihlt ist, ist fiir das
Training und die Detektion auf dem System ein bestimmter Software-Stack notwendig. Der
Software-Stack beinhaltet Treiber, Programmbibliotheken und Abhéingigkeiten, die instal-
liert werden miissen. Wenn eine GPU fiir den Prototyp zum Einsatz kommt, ist in einem
ersten Schritt zu priifen, ob das System die GPU bereits fiir ein Training oder die Inference
ansprechen kann. Hierzu wird zuvor ein sogenanntes CUDA Paket Repository bendtigt, wel-

ches im Vorfeld auf das System aufgebracht sein muss.!®

Im néchsten Schritt gilt es, alle Anforderungen inklusive der Abhingigkeiten fiir das einzu-
setzende YOLO-Framework zu installieren. Die Abhéngigkeiten variieren je nach eingesetz-
ter Modellvariante. Fiir die Entwicklung des Prototyps ist eine geeignete Variante auszu-
wihlen. Fiir diese Arbeit fiel die Entscheidung auf das YOLOvS5 GitHub Repository von
Ultralytics, da diese Losung sich auf dem Markt bereits als ein erprobter Software-Stack
etabliert hat. Im weiteren Verlauf der Prototypentwicklung werden alle bendtigten Anforde-

rungen fiir den Detektor installiert.!*

Die Installation der Anforderungen wird in der Python Anforderungsdatei Requirements.txt
verwaltet. Die Verwendung dieser Datei ist elementar wichtig, da dadurch die Notwendig-
keit der Verwaltung verschiedenster Bibliotheken und deren Abhéngigkeiten fiir den Detek-
tor deutlich reduziert wird. Dieses Vorgehen hilft das Data Science Projekt an zentraler
Stelle zu organisieren und alle notwendigen Abhédngigkeiten und die Funktionalitit zu ge-
wihrleisten. Im Vergleich zum Einfligen manueller Bibliothekspfade wird auch die Portabi-
litdt des Detektors einfacher, da nur die Requirements.txt Datei transferiert werden muss. In
der nachfolgenden Abbildung ist die YOLOvV5 Anforderungsdatei von Ultralytics abgebil-
det, die in dieser Arbeit verwendet wird. In dieser Datei sind alle Bibliotheken aufgefiihrt,

die sich in die Komponenten Base, Logging, Plotting, Export und Deploy aufteilen.'®

103 Vgl. Brack, N. (0.]).
104 Vgl, Jocher, G. (2020).
105 Vgl Rigoulet, X. (2022).
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gitpython
6 ipython # interactive notebook
7 matplotlib>=3.2.2

8 numpy>=1.18.5

9 opencv-python>=4.1.1

10  Pillow>=7.1.2

11 psutil # system resources
12 PyYAML>=5.3.1

N

13 reguests>»=2.23.0
14 scipy>=1.4.1

N

15 thop>=0.1.1 # FLOPs computation

6 torch»=1.7.8 # see https://pytorch.org/get-started/locally (recommended)
17 torchvision>=8.8.1

18 tgdm>=4.64.9

19 # protobuf<=3.20.1 # https://github.com/ultralytics/yolov5/issues/8012
20
21 # LoBEINgG -------- e e ee

22 tensorboard>=2.4.1
23 # clearml>=1.2.0@

24 # comet

eI B o o L e e bt b e o e T bk o
27 pandas>=1.1.4

28 seaborn>=90.11.0

BXPORt s e e T e R R T e R TR R T R e T R R R T e
coremltools>=6.0 # CoreML export

onnx>=1.12.8 # ONNX export

H

WL
NN
#*

H

onnx-simplifier>=0.4.1 # ONNX simplifier

"
+
£1s

nvidia-pyindex # TensorRT export

w
v
H

nvidia-tensorrt # TenscrRT export

scikit-learn<=1.1.2 # CoreML guantization

w
I
#*

tensorflow>»=2.4.1 # TF exports (-cpu, -aarché4, -macos)

tensorflowjs>»=3.9.@ # TF.js export

£s

9  # openvino-dev # OpenVINO export

AL A DePIDY === e S e R R S e O R R R R R O R s S e S m S SRS A st n=os
42 setuptools>=65.5.1 # Snyk vulnerability fix
43  wheel»=0.38.9 # Snyk vulnerability fix

44  # tritonclient[all]~=2.24.9

Abbildung 27: YOLOVS Anforderungsdatei'*

Die Anforderungen stellen alle wichtigen Pakete und deren Abhingigkeiten fiir die Nutzung

des Projektes dar und sind oft ausschlieflich in der genannten Variante betriebsbereit. Eine

Anpassung, die das Zusammenspiel neuer Bibliotheksversionen provozieren wiirde, kann

dazu fiihren, dass der Detektor nicht weiter funktional ist.!”?

106 Entnommen aus: Jocher, G. (2020).
107 Vgl. Myrianthous, G. (2022).
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Alternativ zu einer lokalen Python Installation kdnnen diese Abhéngigkeiten und das zuge-
horige Repository auch in ein Docker Image eingebracht werden, welches auf einer beliebi-
gen Containerplattform zum Einsatz kommen kann. In der nachfolgenden Abbildung ist eine
Containerkonfiguration als Docker Datei von Ultralytics abgebildet. In dieser Datei ist die
PyTorch Docker Umgebung inklusive der bendtigen Programmbibliotheken beschrieben.
Dieser Container kann somit direkt als Data Science Umgebung gestartet und eingesetzt

werden. 08

# YOLOvS by Ultralytics, GPL-3.0 license

# Start FROM NVIDIA PyTorch image
https://ngc.nvidia.com/catalog/containers/nvidia:pytorch

FROM nvcr.io/nvidia/pytorch:22.04-py3
RUN rm -rf /opt/pytorch # remove 1.2GB dir

# Downloads to user config dir

ADD https://ultralytics.com/assets/Arial.ttf
https://ultralytics.com/assets/Arial.Unicode.ttf /root/.config/Ultralytics/

# Install linux packages

RUN apt update && apt install --no-install-recommends -y zip htop screen
libgll-mesa-glx

# Install pip packages

COPY requirements.txt
RUN python -m pip install --upgrade pip
RUN pip uninstall -y torch torchvision torchtext Pillow
RUN pip install --no-cache -r requirements.txt albumentations wandb gsutil
notebook Pillow>=9.1.0 \
torch torchvision --extra-index-url https://download.pytorch.org/whl/cull3

# Create working directory

RUN mkdir -p /usr/src/app
WORKDIR /usr/src/app

# Copy contents

Abbildung 28: Dockerfile YOLOv5'"

108 g1, Docker (0.J).
109 Entnommen aus: Docker (0.J).
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5.7 Methode zur Validierung des Prototyps

Nachdem der konzeptionelle Aufbau des Prototyps beschrieben wurde ist die Methode néher
zu erldutern, die zur Validierung des Prototyps genutzt wird. Als Methode werden die we-
sentlichen Merkmale beschrieben, die zu einem spéteren Zeitpunkt in der Arbeit Auskunft
geben sollen, ob der Prototyp in den genannten Einsatzszenarien zur Erhéhung der Unter-
nehmenssicherheit genutzt werden kann. Der Ansatz, der in dieser Arbeit gewihlt wurde,
bezeichnet sich als experimentelles Prototyping. Hierbei handelt es sich um einen techni-
schen Entwurf mit Grundsatzfunktionen, welcher die geplante Zielerreichung bei der Erho-
hung der Unternehmenssicherheit durch das Objekterkennungsverfahren priift. Dazu wird
im Unternehmenskontext thematisiert, wie die technische Umsetzung unter Beriicksichti-
gung der Skalierbarkeit sowie der Datenschutzgrundverordnung in der Produktion gestaltet
werden kann. Ebenso ist der Einsatz einer Objekterkennung im Unternehmen unter Wirt-

schaftlichkeitsaspekten zu bewerten.!'°

Hinsichtlich der Zielerreichung ist zu kléren, ob die zuvor genannten Anforderungen durch
die genannte Losung erfiillt werden kdnnen. Dabei ist es entscheidend, dass die zuvor ge-
nannten Rahmenparameter messbar definiert und Punkte, die nicht Teil der Losung sein sol-

len, als solche definiert wurden.

Die Wirtschaftlichkeit eines KI-Projektes ist von zentraler Bedeutung, da der Nutzen fiir das
Unternehmen hervorgehoben sein muss. Die Investition muss sich fiir den Entscheider wirt-
schaftlich rechnen und transparent dargestellt werden. Eine Mdglichkeit, die Wirtschaftlich-
keit transparent darzustellen, mithilfe einer Wirtschaftlichkeitsbewertung. Hierzu kénnen
zum einen die positiven Effekte auf das Unternehmen, wie Unternehmensstrategie, Wettbe-
werbsvorteil, Innovationsgrad, Kundenzufriedenheit, Umsatzsteigerung und Kostensenkung
bewertet werden. Zum anderen kann die notwendige Investition in das Projekt durch IT- und
Fachressourcen, Fremdkosten, Personalkosten, Software-Laufzeit und mogliche Risiken
aufgezeigt werden. Diese Kriterien lassen sich beispielsweise in Form einer Tabelle, wie in
der nachfolgenden Abbildung dargestellt, aufstellen und in einer Skala von 1 bis 5 bewer-

ten.!!!

110 ygl, Ryte (0.J).
111'ygl. Kloos, B., Schmidt-Bens, J. (2020), S.165 f.
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BEWERTUNG I
POSITIVER IMPACT AUF... | BESCHREIBUNG (SKALA 1-5)

Unternehmensstrategie

Wettbewerbsvorteil
Innovationsgrad
Kundenzufriedenheit
Umsatzsteigerung

Kostensenkung

Ertrag

: BEWERTUNG
NOTIGER INVEST VON... |BESCHREIBUNG (SKALA 1-5)

IT-Ressourcen

Fach-Ressourcen
Fremdkosten Manntage
Fremdkosten Software
Komplexitatsgrad
Laufzeit

Risiken

Aufwand

Abbildung 29: Wirtschaftlichkeitsbewertung'?

Unerlédsslich ist ebenfalls der Blick auf die Verwendung der Daten unter Beriicksichtigung
des Datenschutzes. Bei der Datenschutzbetrachtung kann fiir eine KI-Ldsung ein Lebens-
zyklus zugrunde gelegt werden. Ein Zyklus beginnt mit dem Design des KI-Systems und
dessen Komponenten und geht in die Vorbereitung der Rohdaten fiir den Trainingslauf iiber.
Im Anschluss wird das KI-System trainiert und die Daten validiert. Nach Einsatz und Nut-
zung des KI-Systems erfolgt eine Riickkopplung der Ergebnisse in Form der Daten, welche
zur Selbstverdnderung des Systems fiihrt. In allen genannten Phasen muss die Einhaltung
des Datenschutzes iiberpriift und im Fall von Verstdfen in den entsprechenden Phasen Mal3-

nahmen zur Einhaltung ergriffen werden.!'

112 Entnommen aus: Fink, V. (2020), S. 48.
113 ygl. Kloos, B., Schmidt-Bens, J. (2020), S.165 f.
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Insbesondere bei der Uberfiihrung des Prototyps in die Produktion muss der Fokus auf die
Skalierbarkeit gelegt werden, da Modelle im KI-Umfeld grofere, potenziell datenschutz-
pflichtigere Datenmengen verarbeiten und als Konsequenz die Rechengeschwindigkeit er-
hoht werden muss. Zugleich miissen die Infrastrukturen mit diesen Anforderungen weiter-

wachsen und sich mit den Anforderungen am Markt ausrichten.!'4

Zuletzt gilt es einen Blick auf die technische Umsetzbarkeit des KI-Projektes zu werfen.
Dabei ist zu Beginn ein gemeinsames Projektverstindnis fiir die Zielerreichung im Unter-
nehmen zu schaffen und einen Projektplan zu erstellen. Dieser baut auf ein einheitliches
Technologie-, Prozess- und Datenverstindnis auf, welches im Unternehmen vorhanden sein
muss. Im Nachgang miissen die Datenvorbereitung, Modellierung, Auswertung, Bereitstel-
lung, Weiterentwicklung und Wartung von spezialisierten IT-Fachkréften vollzogen werden.
Dieses Wissen muss bereits im Unternehmen aufgebaut sein oder je nach Make or Buy Ent-

scheidung einkauft werden.!'

Zusammengefasst gilt es in der spiteren Evaluation zu priifen, ob mithilfe des Prototyps eine

Erhohung der Unternehmenssicherheit unter Zuhilfenahme der KI erreicht werden kann.

114 Vgl. Bongartz, P., Goebel, D. (2022).
115 Vgl VDMA (2020), S. 35 f.
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6  Aufbau des Prototyps

Das folgende Kapitel beschreibt den Aufbau des Prototyps und erldutert die Schritte Daten-
vorbereitung, technischer Aufbau des Systems inklusive des Software-Stacks und Integra-

tion einer GPU in das Betriebssystem.

6.1 Datenvorbereitung

Fiir die Umsetzung des Prototyps sind die Daten vorzubereiten, sodass diese im spiteren
Verlauf fiir ein KI-Training verwendet werden konnen. Wie in der Definition des Fallbei-
spiels in Kapitel 5.1 beschrieben, sind Bilder von britischen Krankenwagen zu sammeln.
Hierzu wurden aus 1979 Ambulance Open Source Bilddaten von Roboflow 95 Bilder, die
auf britische Krankenwagen zutreffen und zehn Testbilder, die einem anderen Krankenwa-
gen zuzuordnen sind, extrahiert. Die weiteren Daten wurden entfernt. Die Bilddaten wurden

in 85 Trainingsbilder, zehn Validierungsbilder und zehn Testbilder aufgeteilt.

6.2 Aufbau der Prototyp-Workstation

Als technische Hardware wurde fiir den finalen Prototyp ein Tower PC als Workstation vor-
bereitet, der spéter das KI-Modelltraining und die Inference ausfiihrt. Die Workstation wurde
mit einem Intel i5 2500K, 32 GB RAM und einer Nvidia 1080Ti Grafikkarte ausgestattet.
Die Grafikkarte soll spéter als Recheneinheit flir das Modelltraining dienen. Als Basisbe-
triebssystem wurde auf der Workstation das Linux Ubuntu 20.04 Betriebssystem aufge-
bracht. Da in der Community einige DL-Projekte auf Linux Ubuntu als Open Source Distri-
bution aufsetzen und das Betriebssystem kostenlos und weit verbreitet ist, wurde diese Dis-

tribution fiir den Prototyp verwendet.!'¢

Die nachfolgende Abbildung von der Hewlett Packard Enterprise (HPE) illustriert die Art

des Systems, auf dem der Prototyp technisch betrieben wurde.

116 Vgl Wimpress, M. (2020).
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Abbildung 30: Vergleichbare Tower Workstation von HPE'”

6.3 Anbindung einer GPU

Nachdem die Grundkonfiguration in der Workstation eingerichtet wurde, musste die GPU
Nvidia 1080 Ti fiir die Verwendung in Ubuntu 20.04 vorbereitet werden. Zu Beginn musste
gepriift werden, ob die Grafikkarte ordnungsgemif erkannt wird. Dazu wurde auf der Kom-
mandozeile der Befehl aus der folgenden Abbildung verwendet. Dieser lieferte die im Pro-

totyp verbaute GPU zurtick.

mathias@workstation:~$ lspci | grep -I nvidia

01:00.0 VGA compatible controller: NVIDIA Corporation GP102 [GeForce GTX 1080
Ti] (rev al)

Abbildung 31: Abfrage der GPU'8

Nachdem dies sichergestellt wurde, erfolgte die Installation der Treiber und des CUDA-Kits,
welches der Grafikkarte ermdglicht, Programmteile auf der GPU auszufiihren. Dies wurde

mit den folgenden Befehlen auf dem Ubuntu Betriebssystem durchgefiihrt.

17 Entnommen aus: HPE (o0.J).
118 Eigene Abbildung
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mathias@workstation:~$

wget -O /etc/apt/preferences.d/cuda-repository-pin-600
https://developer.download.nvidia.com/compute/cuda/repos/ubuntu2004/x86 64/
cuda-ubuntu2004.pin

apt-key adv --fetch-keys
http://developer.download.nvidia.com/compute/cuda/repos/ubuntu2004/3bf863cc.pu
b add-apt-repository "deb
http://developer.download.nvidia.com/compute/cuda/repos/ubuntu2004/x86 64/ /"

apt-get update

apt install --no-install-recommends cuda=11.4.0-1

Abbildung 32: Vorbereitung der GPU-Anbindung'”®

Im Anschluss konnten mit dem folgenden Aufruf von Nvidia die Funktion der Grafikkarte

und die installierten Versionsstinde angezeigt werden.

mathias@workstation:~$ nvidia-smi
Mon Apr 3 13:49:27 2023
—————————————————————————————————————————————————————————————————————————————— +
| NVIDIA-SMI 470.161.03 Driver Version: 470.161.03 CUDA Version: 11.4 |
———————————————————————————————— et s
GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
Fan Temp Perf Pwr:Usage/Capl| Memory-Usage GPU-Util Compute M.
| I MIG M. |
e e et |
0 NVIDIA GeForce ... On | 00000000:01:00.0 On | N/A |
46% 21c P5 24w / 250W | 413MiB / 11162MiB | 1% Default
| N/A |
———————————————————————————————— e i
______________________________________________________________________________ b
Processes: |
GPU GI CI PID Type Process name GPU Memory
ID ID Usage |
[ 0 N/A N/A 1060 G /usr/lib/xorg/Xorg 144MiB |
| 0 N/A N/A 1811 G /usr/lib/xorg/Xorg 123MiB |
| 0 N/A N/A 1941 G /usr/bin/gnome-shell 134MiB |

Abbildung 33: Auszug nvidia-smi'*

Nachdem die GPU inklusive aller Treiber ordnungsgemél installiert war, erfolgte die Prii-
fung, ob die CUDA-Bibliothek funktioniert und der Programmcode auf der GPU ausgefiihrt

werden kann. Hierzu kann ein einfaches Hello World Programm dienen und der folgende

119 Eigene Abbildung
120 Eigene Abbildung
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Code als hello.cu Datei kompiliert und im Nachgang auf der Kommandozeile ausgefiihrt
werden.

#include <stdio.h>

__global  void helloFromGPU (void)
{
printf ("Hello World from GPU! threadIdx.x=%d\n", threadIdx.x);

}

int main (void)
{
/ hello from CPU
printf ("Hello World from CPU!/\n");

// hello from GPU
helloFromGPU <<<1, 10>>>();
cudaDeviceReset () ;
return(0) ;

Abbildung 34: Hello World Codeblock!

Das Ergebnis sollte eine Antwort der CPU und GPU beinhalten. Ist dies nicht der Fall, sollte
die Softwareinstallation noch einmal {iberpriift werden, da CUDA die GPU oder CPU nicht
ansprechen kann. Die Ausgabe des Hello World Programms zeigte, dass die CPU und GPU

auf dem Prototyp erkannt wurden und ordnungsgemaf eingerichtet sind. '2

mathias@workstation:~/UNIPROJEKTS nvcc hello.cu -o hello
mathias@workstation:~/UNIPROJEKTS ./hello

Hello World from CPU!

Hello World from GPU!

Abbildung 35: CUDA Kommandozeilen Test'>

In den vorangegangenen zwei Abbildungen sind die einzelnen Schritte zur Validierung der
CPU und GPU aufgefiihrt.

6.4 Konfiguration des Software-Stacks

Neben der funktionierenden Grafikkarte ist im nidchsten Schritt das KI-Projekt in Bezug auf

die zu verwendende Software vorzubereiten. Hierzu wurde zu Beginn git als Software in-

121 Welch, B. (2015).
122 Vgl. 0.V. (0.Jb).
123 Eigene Abbildung
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stalliert. Bei der Software git handelt es sich um das weit verbreitete Open Source Software-
programm von Linus Torvald zur verteilten Versionsverwaltung. Mit diesem Programm las-
sen sich von Communities sogenannte git Repositories lokal auf dem Prototyp herunterladen
und eigene neue Erkenntnisse fiir die Community iiber eigene git Branches zur Verfiigung
stellen. Fiir den KI-Prototyp wurde das bereits erwihnte git YOLOvS Repository von Ultra-
lytics heruntergeladen. Dieses wird als Open Source Projekt zur Verfiigung gestellt.'>* Im
Anschluss wurden alle Python Abhingigkeiten aus Kapitel 5.6, die im Rahmen des YOLOVS
Projektes von Ultralytics eingebunden wurden, liber die Kommandozeile auf dem System

installiert.

Da es fiir den Prototyp und das YOLOVS Training zusitzlich erforderlich wird, das Bildma-
terial mit einem sogenannten Label zu versehen, wurde zusétzlich das Python Paket von dem
Unternehmen Roboflow installiert. Dies ermdglicht eine Reihe von Tools fiir die Bilderken-
nung in dem Projekt nutzen zu kdnnen. Im Rahmen des Prototyps wurde mithilfe des Paketes

auf das Application Programming Interfaces (API) von Roboflow zugegriffen. '»°

In der nachfolgenden Abbildung ist der Downloadvorgang, die Installation der Python Ab-

gingigkeit sowie das Paket Roboflow auf der Kommandozeile dargestellt.

mathias@workstation:~$ git clone https://github.com/ultralytics/yolov5

cd yolov5
pip install -gr requirements.txt # Install dependencies

pip install -gq roboflow

Abbildung 36: Bereitstellung des Projektes!'*

Ob das Data Science Projekt Zugriff auf die bereits eingerichtete GPU hat, ldsst sich mit den
folgenden Kommandos iiber den Python Interpreter iiberpriifen. Das Ergebnis auf der Pro-
totyp-Workstation war, dass die interne GTX 1080Ti GPU fiir den Prototyp angesprochen
werden konnte.'”” Dies zeigte sich in dem Ergebnis auf der Kommandozeile durch Setup

Complete, welche in der folgenden Abbildung dargestellt ist.

124 Vgl. Spinellis, D. (2012), S. 100f.
125 Vgl. Roboflow (0.Jc).

126 Eigene Darstellung

127 Vgl. Davies, D. (2022b).
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mathias@workstation:~$ python3

vcpuv))n)

>>> import torch

>>> import os

>>> from IPython.display import Image, clear output

>>> print (f"Setup complete. Using torch {torch._version__ }

Setup complete. Using torch 1.11.0+cul02 (NVIDIA GeForce GTX 1080 Ti)

({torch.cuda.get _device properties(0).name if tgrch.cuda.is_available() else

Abbildung 37: CUDA Torch Test!*®

Als Abschluss des Aufbaus stellt sich ein YOLOvS Verzeichnis auf dem Prototyp dar. In

diesem Verzeichnis befinden sich alle relevanten Anwendungen und Bibliotheken zur nach-

folgenden Umsetzung des DL Surveillance Prototyp-Trainings. In der nachfolgenden Abbil-

dung ist die finale Ordnerstruktur nach den vorbereitenden Arbeitsschritten als Arbeitsver-

zeichnis dargestellt.

mathias@workstation:~/UNIPROJEKT/yolov5$ 11

insgesamt 28748

drwxrwxrwx 10 root root 4096 Mar 24 19:56 ./

drwxr-xr-x 4 root root 4096 Jul 17 2022 ../

-rwxrwxrwx 1 root root 4964 Jul 17 2022 CONTRIBUTING.md*

drwxrwxrwx 5 root root 4096 Jul 17 2022 data/

-rWwXrwxrwx 1 root root 13823 Mar 24 19:56 detect.py*

-rwxrwxrwx 1 root root 30287 Jul 17 2022 export.py*

drwxrwxrwx 8 root root 4096 Jul 17 2022 .git/

-IrWXrwxrwx 1 root root 75 Jul 17 2022 .gitattributes*

drwxrwxrwx 4 root root 4096 Jul 17 2022 .github/

“IWXIrwxrwx 1 root root 3982 Jul 17 2022 .gitignore*

-rwxrwxrwx 1 root root 6411 Jul 17 2022 hubconf.py*

-rwxrwxrwx 1 root root 35127 Jul 17 2022 LICENSE*

drwxrwxrwx 6 root root 4096 Mar 24 19:02 logistic-1/

-rw-r--r-- 1 mathias mathias 14330997 Jul 11 2022 logistic.pt

drwxrwxrwx 4 root root 4096 Jul 17 2022 models/

-rwXrwxrwx 1 root root 1553 Jul 17 2022 .pre-commit-config.yaml¥*

drwxrwxrwx 2 root root 4096 Jul 17 2022 _ pycache /

-rwXrwxrwx 1 root root 15895 Jul 17 2022 README.md*

-rwxrwxrwx 1 root root 1211 Jul 17 2022 requirements.txt*

drwxrwxrwx 4 root root 4096 Jul 17 2022 runs/

-rwxrwxrwx 1 root root 1731 Jul 17 2022 setup.cfg*

-rwxrwxrwx 1 root root 33829 Jul 17 2022 train.py*

-rwxrwxrwx 1 root root 57214 Jul 17 2022 tutorial.ipynb*

drwxrwxrwx 8 root root 4096 Jul 30 2022 utils/

-IWXIrWwXrwx 1 root root 19471 Jul 17 2022 val.py*

-rwxrwxrwx 1 root root 14808437 Jul 17 2022 yolov5s.pt*
Abbildung 38: Arbeitsverzeichnis des Prototyps'”

128 Eigene Abbildung

129 Eigene Abbildung
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7  Umsetzung des Deep Learning Surveillance Prototyp-Trainings

Dieses Kapitel befasst sich mit der Umsetzung des KI-Trainings auf dem zuvor aufgebauten
Prototyp. Das beschriebene Training befasst sich mit der Erkennung von britischen Kran-
kenwagen in beliebigem Videomaterial und beschreibt den Prozess von der Datenerhebung
zur Vorbereitung der Daten und dem anschlieBenden Training bis zu der Darstellung der
Losung im Rahmen der Detektion. Der generelle Arbeitsablauf fiir die Modelle umfasst zu
Beginn die Datenaufbereitung, bei welcher das Bildmaterial vorbereitet und relevante soge-
nannte Areas of Interest {iber den Annotation Task markiert werden. Die Klassifizierung des
Bildes findet im Anschluss durch den Deep Learning Algorithmus statt, wobei die Ergeb-
nisse iterativ bewertet werden, da das Ergebnis in einem ersten Durchlauf hidufig noch nicht

zufriedenstellend sein kann. Dieser Ablauf'ist in der nachfolgenden Abbildung dargestellt.!3

Deep
Images —, Extract area learning
dataset of interest algorithm
; Feature Feature
Annotation = : i i ¢ :
extraction selection —— C(lassification
Data preparation
Model
. Deployment
Evaluati . i
on and s
; monitoring
tuning
Re-iterate till satisfactory model performance

Abbildung 39: Deep Learning Workflow"!

7.1 Datenaufbereitung

Der Schritt der Datenvorbereitung ist einer der wichtigsten Schritte fiir ein erfolgreiches
Training. Es gibt hierzu die Regel, dass nur qualitatives Bildmaterial, welches in das Trai-

ning einflieft, spater als Output aus der Detektion kommen kann. Dieser Schritt ist einer der

130 Vgl. Salamut, C. et al. (2022), S. 42.
131 Salamut, C. et al. (2022), S. 42.
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Zeitaufwendigsten, da die Bilddaten hdufig angepasst werden miissen, damit die Bilder qua-
litativ hochwertig und die spateren Beschriftungen in Form der Bounding Boxes zutreffend

sind.'3?

Wie in Kapitel 6.1 bereits beschrieben, wurde ein Open Images Dataset von Krankenwagen
heruntergeladen und daraus 95 Bilder der britischen Krankenwagen von der Open Images
Datenquelle extrahiert. Diese Daten wurden in 85 Train- und zehn Validate-Datensdtze ge-
trennt und mit einer entsprechenden Beschriftung versehen. Zusétzlich wurden weitere 10
Bilder als Testbilder hinzugefiigt, die sowohl britische Krankenwagen als auch Fahrzeuge
darstellten. Fiir den Prozess der Aufteilung in Train-, Test- und Validate und der Beschrif-
tung der Objekte im Bildmaterial, wurde das Tool Roboflow eingesetzt. Dieses Tool bietet
eine kostenlose Moglichkeit, Bilddaten fiir ein YOLOVS Training hochzuladen, diese in
Train-, Test- und Validate-Datensitze zu unterteilen und tiber die Plattform zu beschriften.
In der nachfolgenden Abbildung ist zu erkennen, wie die Daten hochgeladen, in Projektver-

zeichnisse getrennt und mit dem integrierten Labeltool manuell beschriftet wurden.

@ Streaming Tweet @ integrating Nifi C) esidential Ele @ Ubersicht Mandant @ Ubersicht Mandant (B Filerypt 5 Weather readir Bl v

ambulance Image Dataset

O Generate New Version
Export Edit :

2022-07-10 4:19pm

2022-07-10 4:19pm TRAININ N
' - Use Roboflow Train Custom Train & Deploy

Pi. Learn More » of Learn More »

Start Training YOLOVS (New!) v Get Snippet

g ﬁ | -

Abbildung 40: Roboflow Ambulance Dataset'*

132 Vgl. Mukhtar, A. (0.J).
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Die Daten wurden nach der Aufteilung in Roboflow mit Labels versehen, wozu die bereits

erwdhnten Bounding Boxes um die Objekte definiert wurden.

Abbildung 41: Labelprozess in Roboflow'*

Nach dem Beschriftungsprozess wurden die Daten durch Roboflow vorbereitet und im An-

schluss als Archivdatei fiir die Verwendung auf dem Prototyp wieder heruntergeladen.

Export
Format
YOLO v5 PyTorch v
TXT annotations and YAML config used with YOLOvVS

® download zip to computer O show download code

Also train a model for Label Assist with Roboflow Train.

Abbildung 42: Export der Daten'**

134 Eigene Darstellung
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Die exportierten Daten wurden auf dem Prototyp in das zuvor heruntergeladene Ultralytics

YOLOVS5 Projektverzeichnis im Ordner logistic-1 abgelegt.

- data

= | CONTRIBUTING.md

*  detect.py

*  export.py

*  hubconf.py
LICENSE

&  README.md
requirements.txt
setup.cfg

*  train.py

~ | tutorial.ipynb

* | val.py

yolovSs.pt

Abbildung 43: Projektgesamtiibersicht'*

Damit das YOLO-Projekt die eigenen vorbereiteten Daten im Training auffinden und inner-
halb der Verarbeitung nutzen kann, wurde zusitzlich zu den Archivdaten von Roboflow, die
Train-, Test- und Validate-Bilddaten enthalten, noch eine Yet Another Markup Language
(YAML) Datei als data.yml angelegt. Bei YAML handelt es sich um eine maschinenlesbare

Sprache zur Datenserialisierung.
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test

train

valid
™ datayaml
=| README.dataset.txt
| README.roboflow.txt

Abbildung 44: Ordnerstruktur fiir das Training'"’

In dieser Datei wurden die Pfade zu den Trainings- und Validierungsdaten hinterlegt und die
Anzahl der zu detektierenden Klassen als nc und der Klassenname als names definiert. In
diesem Fall wurde ausschlielich die Klasse ,,truck® eingetragen, da alle britischen Fahr-
zeuge mit dem Label ,,truck® versehen wurden und dies die einzige Objektgruppe ist, die es
im Rahmen des Prototyps zu detektieren gilt. Diese Datei wird spater beim Start des Trai-

nings explizit an den Kommandoaufruf angehangen.'*®

data.yaml

Speichern

1 names:

2 -

3 nc:

4 train:

Sval: |

Abbildung 45: Anpassung der Trainingsparameter'?’

7.2 Training

Nach dem Abschluss der Datenvorbereitung erfolgte der Start des Trainings. Damit alle not-
wendigen Programmbibliotheken fiir das zu startende Training vorbereitet sind, wurde
hierzu ein virtuelles Python Environment erstellt und alle von Ultralytics angegebenen Ab-
hingigkeiten installiert. Die nachfolgende Abbildung stellt dar, wie dieses Environment auf

der Kommandozeile aktiviert und alle bendtigten Abhéngigkeiten installiert wurden.

137 Eigene Darstellung
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mathias@workstation:~/UNIPROJEKTS 11
insgesamt 16

drwxrwxrwx 5 root root 4096 Feb 12 2023 venv/
drwxrwxrwx 10 root root 4096 Feb 12 2023 yolov5/
mathias@workstation:~/UNIPROJEKTS source venv/bin/activate

(venv) mathias@workstation:~/UNIPROJEKTS pip install -gqr requirements.txt

Abbildung 46: Installation der Requirements'*

Uber das Ultralytics YOLOVS5 Projekt gibt es eine Reihe von Parametern, die fiir das Trai-
ning eingestellt werden konnen. Im Rahmen der Validierung fiir den Prototyp wurden ledig-
lich die relevanten Parameter verwendet, die im nachfolgenden néher erldutert werden. Der

Aufruf fiir den Start des Trainings auf der Kommandozeile erfolgt mit dem folgenden Be-
fehl.

mathias@workstation:~$ cd yolov5

python train.py

Abbildung 47: Python Trainingsaufruf'+

Der erste Parameter definiert die Grofle der einzulesenden Bilddaten. Im Rahmen des Pro-
totyps wurde die Bildgroe 416x416 Pixeln iiber den Parameter --img 416 hinterlegt.'*> Die
StapelgroBe, auch batch size genannt, ist ein Parameter des stochastischen Gradientenab-
stiegs, der die Anzahl der zu bearbeitenden Trainingsmuster steuert, bevor die internen Pa-
rameter des Modells aktualisiert werden. Der stochastische Gradientenabstieg auch
Stochastic Gradient Descent genannt (SGD) ist ein Optimierungsalgorithmus, der zum Trai-
nieren von Algorithmen des maschinellen Lernens verwendet wird, insbesondere von kiinst-
lichen neuronalen Netzen, die beim DL eingesetzt werden. Die Anzahl der Epochen sind ein
Parameter des Gradientenabstiegs, der die Anzahl der vollstindigen Durchldufe durch den
Trainingsdatensatz steuert. Mithilfe dieser beiden Parameter ldsst sich zusammengefasst der
iterative Lernprozess zur Verfeinerung des Modells steuern. Im Rahmen des Prototyps wur-
den Startwerte definiert, die fiir ein erstes Ergebnis ausreichend sind. Bei spéteren Verfeine-
rungen konnen die genannten Werte angepasst werden.'** Fiir den Prototyp wurden die Pa-

rameter mit --batch 16 und --epochs 100 aufgerufen. Mithilfe des weights Parameters wurde

140 Eigene Darstellung
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bereits ein Gewicht hinterlegt, welches entscheidet, wie stark der Input in Form der Bildda-
ten den Output beeinflusst. Im Rahmen des Prototyps wurde hierzu fiir das Ergebnis ein
Standardgewicht von Ultralytics verwendet.!** Als weiteren Parameter wurde das caching
aktiviert, damit das Training schneller voranschreitet und Bilder zwischengespeichert wer-
den konnen. Als letzten Parameter wurde die Datei data.yml aus dem Kapitel 7.1 mit dem
Aufruf --data als Dateninputdatei hinzugefiigt und das Training mit dem folgenden Auftruf,
der in der folgenden Abbildung abgebildet ist, gestartet.

mathias@workstation:~/UNIPROJEKT/yolov5 ython3 train.py --img 416 --batch 16 --epochs
100 --data ./1 tic-1/data.yaml --weights yolov5s.pt

Epoch gpu mem box obj cls labels img size

99/99 1.57G  0.02402 0.009406 0 29 416: 1003 | ||
5/5 [00:00<00:00, 9.289its]

Class Images Labels P R mAP@.5 mAPQ@.5:.95:
1o0% I 1/1 (00:00<00:00, 12.32it/s]
all 16 16 1 0.988 0.995 0.799

100 epochs completed in 0.041 hours

14.3MB
14.3MB

Optimizer stripped from runs/tra
Optimizer stripped from runs/train/e

Validating runs/train/expl5/weights/best.pt...

Fusing layers...

Model summary: 213 layers, 7012822 parameters, 0 gradients, 15.8 GFLOPs
Class Images Label P R mAP@.5 mAP@.5:.95:
100% || 1/1 [00:00<00:00, 9.74its]
all 16 16 0.982 0.938 0.988 0.809

Results saved to runs/train/expl5

Abbildung 48: Aufruf des ersten Trainingslaufes'#

Das Training dauerte fiir 100 Epochen mithilfe der Nvidia 1080Ti GPU ungeféhr drei Mi-
nuten. Das Ergebnis wurde als PyTorch (pt) Modell darauffolgend in dem Projektordner
unter runs und einer fortlaufenden Nummer exp.1-6 im weights Ordner abgelegt. Im direkten
Vergleich wurde das gleiche Training fiir 100 Epochen iiber die in dem Prototyp verbaute
Intel Core 17 8700K 3.7Ghz CPU ausgefiihrt. Das Training dauerte mit 15 Minuten deutlich
langer. In der nachfolgenden Tabelle sind die Daten zu beiden Trainingsldufe auf der GPU
und CPU dargestellt.

144 Vgl. 0.V. (0.Jc).
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Trainingslauf 1 2

Prozessortyp GPU CPU
Modelltyp Nvidia Geforce GTX 1080Ti Intel Core 17 8700K
Batch size 16 16

Bilderanzahl 85 Train /10 Valid 85 Train /10 Valid
Epochen 100 100
Bildgrofie 416x416 416x416

Weights (von Ultralytics) Yolov5s.pt Yolov5s.pt
Trainingslaufzeit 2,5 min 15 min

Tabelle 4: CPU- und GPU-Trainingsvergleich'#

Das Projekt hat hierzu eine Datei best.pt und eine last.pt abgelegt. Best.pt ist das Modell,
welches die beste Performance aufweist und last.pt ist das Modell aus der letzten Trainings-
epoche, welches fiir das Fortsetzen des vorherigen Trainings genutzt werden kann.'¥” Diese
Modelle kdnnen bereits im weiteren Schritt fiir die Erkennung im Bildmaterial eingesetzt
werden. Das Modell best.pt wurde fiir die weitere Verwendung im Prototyp zu logistic.pt

umbenannt.

7.3 Inferenz

Dieser Abschnitt befasst sich mit der Erkennung der Objekte im Bildmaterial. Es handelt
sich um die Inference, auch Inferenz oder Detektion genannt. Bei der Inference geht es da-
rum, das zuvor trainierte Modell einzusetzen und einen Output in Form der detektieren Fahr-
zeuge im Bildmaterial durchzufiihren. Die Inference ist Teil des ML-Prozesses, der Daten-
punkte in ein bestehendes Modell eingibt, um daraus eine neue Ausgabe zu berechnen. Die-
ser Prozessteil wird auch als Ubertragung eines zuvor erstellten ML-Modells in die Produk-
tion bezeichnet.!** Im Kontext des Prototyps sollen somit in der Inference die zuvor trainier-

ten britischen Krankenwagen {iber das Modell in neuem Bildmaterial erkannt werden. Fiir

146 Eigene Tabelle
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den Erkennungsprozess wurden somit die zuvor erstellten pt-Modelle verwendet. Um die
Funktionalitit der Modelle zu testen, wurden die zuvor im Rahmen der Datenaufbereitung
abgelegten Testbilder als Input fiir die Modelle verwendet. Fiir das Testen der Inference kann
das im Projekt vorhandene Python Skript detect.py verwendet werden. Nach der Ausfiihrung
sollte das Modell ausschlieBlich Objekte in Bilder markieren und erkennen, auf denen ein
britischer Krankenwagen zu finden ist. Die Testdurchfiihrung ergab, dass auf zehn Testbil-
dern fiinf britische Krankenwagenobjekte als Bounding Box identifiziert wurden. Dazu kam
es zu einer Mehrfacherkennung auf einem Testbild. Das Ergebnis auf der Kommandozeile

ist in der folgenden Abbildung dargestellt.

(venv) mathias@workstation:~/UNIPROJEKT/yolov5$ python3 detect.py --source ./logistic-
1/test/images/ --data logistic-1l/data.yaml --weights runs/train/expl3/weights/best.pt

git config --global --add safe.directory /home/mathias/UNIPROJEKT/yolov5
YOLOV5 g? 2022-7-30 Python-3.8.10 torch-1.11.0+cul02 CUDA:0 (NVIDIA GeForce GTX 1080
Ti, 11162MiB)

Fusing layers...

Model summary: 213 layers, 7012822 parameters, 0 gradients, 15.8 GFLOPs

image 1/10 /home/mathias/UNIPROJEKT/yolov5/logistic-
1l/test/images/0b35c604£8a87bd0_jpg.rf.5430b6cb49e73cB8alb3abe%bdfef593a.jpg: 640x640
Done. (0.006s)

image 2/10 /home/mathias/UNIPROJEKT/yolov5/logistic-
1/test/images/0b35c604£f8a87bd0_jpg.rf.5aefcf750££5£030b4b2d9835b3273cl.jpg: 640x640
Done. (0.006s)

image 3/10 /home/mathias/UNIPROJEKT/yolov5/logistic-

1/test/images/0b35c604f8a87bd0 jpg.rf.débb5eelf97cfdff45b03£f273£fd81515.jpg: 640x640
Done. (0.006s)

image 4/10 /home/mathias/UNIPROJEKT/yolov5/logistic-

1/test/images/2c21c734126£9f69_ jpg.rf.29badd4c4b9412cf024cb423a8071d15.jpg: 640x640 2
trucks, Done. (0.006s)

image 5/10 /home/mathias/UNIPROJEKT/yolov5/logistic-
1/test/images/861be2al54763b07_jpg.rf.8e6297497693a88379c8£3a466d0922d.jpg: 640x640
Done. (0.006s)

image 6/10 /home/mathias/UNIPROJEKT/yolov5/logistic-
1/test/images/9876c285fe7bc3al_jpg.rf.8644fdlabc53b9987db79£25a3d62912.jpg: 640x640
Done. (0.006s)

image 7/10 /home/mathias/UNIPROJEKT/yolov5/logistic-

1l/test/images/a7674£15d9b1£35f jpg.rf.effldab58c7dc391edc26a9d5¢c£f0a250.jpg: 640x640 1
truck, Done. (0.006s)

image 8/10 /home/mathias/UNIPROJEKT/yolov5/logistic-

1/test/images/b52533fcc735c023 jpg.rf.4d00621cdf887c17855468275bladbd5.jpg: 640x640
Done. (0.006s)

image 9/10 /home/mathias/UNIPROJEKT/yolov5/logistic-
1/test/images/b7cc71d4£2108d9%¢_jpg.rf.07e38b745c73e8012708db772a57£8d7.jpg: 640x640 1
truck, Done. (0.006s)

image 10/10 /home/mathias/UNIPROJEKT/yolov5/logistic-

1/test/images/c094d0187caf8le3 jpg.rf.b3dd2371449bc7d4dfcabdeed5757£85.jpg: 640x640 1
truck, Done. (0.006s)

Speed: 0.3ms pre-process, 6.3ms inference, 0.4ms NMS per image at shape (1, 3, 640, 640)
Results saved to runs/detect/exp32

Abbildung 49: Durchfiihrung der Inference'*

Zu jedem der erkannten Objekte wurde eine Bounding Box inklusive eines Confidence

Scores im Bildmaterial hinterlegt. Anhand der nachfolgenden Beispielabbildung aus dem
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Testverfahren lésst sich erkennen, dass ein britischer Krankenwagen detektiert wurde und

dieser mit einem Confidence Score von 0.91 versehen wurde.

2c21¢734126F9F69_jpg.rf.29badd4cabod12cf024cha2

J €094d0187caf81e3_jpg.rf.b3dd2371449bc7d4dfcabd...

Abbildung 50: Erkennung der Testbilder's

Im Testbildmaterial wurden lediglich die Fahrzeuge erkannt, die farblich und von der Struk-
tur den Fahrzeugen der britischen Krankenwagen entsprechen. Jedoch kam es bei weiteren
Tests von Bildern, die den Fahrzeugen dhnelten, dazu, dass diese falschlicherweise ebenfalls
von dem Modell erkannt wurden. Als Beispiel wurde das folgende Fahrzeug von dem zuvor

erstellten Modell ebenfalls als britischer Krankenwagen identifiziert.

159 Eigene Abbildung in Anlehnung an SE999V (2019), 00:00-11:25.
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-
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~_
o (\:9 South East 999 Videos

Abbildung 51: Fehlererkennung des Modells'!

Die fehlerhaften Erkennungen wurden hingegen nicht auf Einzelbildern im Datenverzeich-
nis ausgefiihrt, sondern direkt auf einen mp4 Videostream angewendet. Hierzu wurde ein
Video von YouTube, welches unter anderem britische Krankenwagen darstellt, analysiert.

12 Dies wurde mit dem folgenden Aufruf durchgefiihrt.

mathias@workstation:~$ python3 detect.py -weights
/home/mathias/UNIPROJEKT/yolov5/runs/train/exp6/weights/best.pt -img 416 -source
/home/mathias/UNIPROJEKT/yolov5/logistic-1/test/[10 Mins] London Ambulance Service
Responding - COLLEC-TION.mp4

Abbildung 52: Detektion auf einem Videostream's

Bei genauerer Betrachtung handelt es sich hierbei jedoch nicht um den zuvor gezeigten bri-
tischen Krankenwagen, sondern um einen britischen Notarzt PKW. Fiir die Uberpriifung der
Genauigkeit des Modells wurden auf der Roboflow Plattform mit dem zuvor trainierten Mo-
dell weitere Bilder aus der Roboflow Universe Datenbank von Krankenwagen mit dem Mo-
dell getestet. Es gab weitere Fahrzeuge, die nicht einen britischen Krankenwagen darstellten.

Zudem gab es auch, wie beim Training, zwischen der Ausfiihrung auf einer GPU und CPU

151 Eigene Darstellung in Anlehnung an SE999V (2019), 03:30-04:00.
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deutliche Performanceunterschiede im Bilderkennungsprozess. Fiir die genauere Betrach-
tung und einen direkten Vergleich der Performance wurde das MP4 Video mit elf Minuten
Laufzeit und einer Aufldsung von 1920x1080 Pixeln einmal auf einer GPU und einmal auf
einer CPU ausgefiihrt. Damit eine Aussage iiber die fliissige Ausfiihrung der Berechnung
zur Laufzeit des Videos getroffen werden kann, wurde das Projekt von Ultralytics in der
aktuellen Version in github zusitzlich mit einer Messgrofle als FPS-Counter versehen. Mit
dieser Messgrofe 1asst sich eine Aussage dariiber treffen, ob die Ausfiihrung auf einer CPU
fiir die fliissige Darstellung fiir ein menschliches Auge ausreichend wire. Dabei wurden An-
passungen an der detect.py vorgenommen, die einen FPS-Durchschnitt {iber die Laufzeit des
Videos ermittelt und berechnet. Fiir die FPS-Berechnung innerhalb der Inference werden in
PyTorch die Operationen inference, non-max-suppression, post _process und save results
addiert, welche aufgrund ihres zeitlichen Umfangs zu einer Verzogerung in der Verarbeitung
in PyTorch fiihren. Bei der sogenannten non-max-suppression (nms) handelt es sich um eine
Operation in PyTorch, die die Anzahl der Bounding Boxen im Output mithilfe von Heuris-
tiken wie intersection over union (iou) verringert. Die Inference bezieht sich auf den Detek-
tionsvorgang, wihrend sich post process und save results mit verarbeitenden und spei-
chernden Operationen befassen. Die folgenden Zeilen wurden zur FPS-Berechnung in der

detect.py von Ultralytics ergédnzt.

mathias@workstation:~/UNIPROJEKT/yolov5$ nano detect.py

Zeile 28: + import time

Zeile 111: t0 = time.time ()

Zeile 112: frame count = 0

Zeile 114: frame count += 1

Zeile 210: + avg fps = frame count / (time.time() -tO0)

Zeile 211: print ("Printing Average FPS for inference + nms + posprocess +
saving results")

Zeile 212: print (f"Average FPS: {avq_fps:.Zf}")

Abbildung 53: Quelltext Erweiterung FPS'**

Die Ausfiihrung der iiberarbeiteten detect.py ergab, dass die GPU bei der Ausfithrung in
6:30 Minuten eine durchschnittliche Geschwindigkeit von 45 FPS erreichen konnte. Die
CPU hingegen schaffte bei der Ausfithrung der identischen Rahmenbedingungen nur 16,5
FPS in 16:27 Minuten. Die Ergebnisse der beiden Ausfiihrungen inklusive der Rahmenbe-
dingungen wie dem Modelltyp sind in der folgenden Tabelle aufgefiihrt.

154 Eigene Darstellung in Anlehnung an Shrestha, S. (2021).
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Lauf 1 2
Prozessor GPU CPU
Modelltyp Nvidia Geforce GTX 1080Ti Intel Core 17 8700K

Medium / 11 Minuten

London Ambulance Service Re-
sponding — COLLEC-
TION.mp4!33

London Ambulance Service Re-
sponding — COLLEC-
TION.mp4!36

Inference Laufzeit in Minuten

6:30 Minuten

16:27 Minuten

Average FPS 45 16,5

Tabelle S: CPU- und GPU-Inferencevergleich's’

Der zuvor aufgefiihrte Aufruf simuliert lediglich die statische Erkennung von einem Video
oder einzelnen Bildern auf dem System. Die Anforderung in Bezug auf den Prototyp, in
Echtzeit Objekte erkennen zu konnen, wurde zu diesem Zeitpunkt noch nicht erprobt. Um
die Echtzeiterkennung zu priifen, wurde anstelle des lokalen Verzeichnisses der Testbilder
und des Videos, eine vorhandene Webcam an den Prototyp angeschlossen, damit iiber die
Inference ein Livestream Input simuliert werden kann. Das in dieser Arbeit erstellte Modell
wurde somit ebenfalls mit einer Echtzeitanwendung verprobt. Fiir die Ansteuerung der inte-
grierten Webcam anstelle der lokalen Daten wurde nach der Ultralytics Dokumentation die

Source 0 als integrierte Webcam in der folgenden Kommandozeile hinterlegt.

mathias@workstation:~/UNIPROJEKT/yolov5$

python3 detect.py -weights logistic.pt -source 0

Abbildung 54: Webcamanwendung des Prototyps'®

Nach der Durchfiihrung der Implementierung konnte der Prototyp in einem Livestream er-
folgreich Fahrzeuge als britische Krankenwagen identifizieren. In der nachfolgenden Abbil-

dung wird die Simulation iiber den Prototyp demonstriert.

155 SE999V (2019), 00:00-11:25.
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Abbildung 55: Livedetection mithilfe des Modells's

7.4 Zusammenfassung des Trainingsprozesses

Die zuvor erwihnten Schritte beschreiben den Trainingsprozess, der im Rahmen des Proto-
typs durchlaufen wurde und werden im Nachfolgenden zur strukturierten Darstellung zu-
sammengefasst. In Anlehnung an den zu Beginn dieses Kapitels vorgestellten DL-Workflow
konnen im Nachgang die einzelnen technischen Schritte, die fiir das Training der britischen
Krankenwagen notwendig waren, anhand des folgenden Schaubildes iibersichtlich darge-

stellt werden.

Zum Start des Prozesses wurden die britischen Fahrzeuge als Trainingsobjekte herunterge-
laden und im Rahmen der Datenvorbereitung fiir das Training mit dem Tool Roboflow und
dem Algorithmus YOLOVS von Ultralytics in Train-, Test- und Validate-Datensdtze aufge-
teilt, gelabelt und in der GroBe in eine Auflésung von 416x416 Pixeln angepasst. Diese Da-
ten wurden in britische Krankenwagen klassifiziert und dem YOLOVS Algorithmus zur Ver-
fiigung gestellt. Das nachfolgende Training fand auf einer CPU und GPU statt und wurde
im Nachgang iiber die Inference durch die Auswertung der Bild- und Videodaten evaluiert.
Im Rahmen des Prototyps wurden mit dem identischen Datensatz von 95 Bildern beide Trai-
nings absolviert. Dieser Prozess kann beliebig oft wiederholt werden. Im Rahmen dieser
Arbeit wurden fiir die Evaluierung des Prototyps jedoch lediglich zwei Trainingsdurchliufe
durchgefiihrt.

159 Eigene Darstellung
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Abbildung 56: Deep Learning Workflow britischer Krankenwagen'®

Als Zusammenfassung ldsst sich festhalten, dass der beschriebene Prozess mit der Akquise
von qualitativ verwendbaren Daten beginnt, welche im Anschluss aufbereitet werden miis-
sen. Darauthin folgt die Trainingsphase, welche oftmals einer Evaluation und Optimierung
unterliegt, bevor das trainierte Modell in die Produktion skaliert wird. Dieses Modell wird
im weiteren Verlauf iberwacht. Da das Ergebnis in einem ersten Durchlauf nicht zufrieden-
stellend sein kann, wird auf Basis der Erkenntnisse des ersten Durchlaufs ein neuer Trai-
ningsprozess gestartet, in welchem Anpassungen und Optimierungen in einzelnen Prozess-
schritten durchgefiihrt werden. Die Darstellung des beschriebenen Prozesses kann der fol-

genden Abbildung entnommen werden.

160 Eigene Darstellung in Anlehnung an Salamut, C. et al. (2022), S. 42.
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Data collection

e Extract images from sources

Model Monitoring Data Preparation

* Model drift evaluation * Image labeling
* Image resizing

Model Deployment Model Training & Evaluation

* Use in production * Use deep learning framework
¢ Scaling * Evaluation
* Training

Abbildung 57: Model Lifecycle's!

7.5 Darstellung der Ergebnisse

Innerhalb der Umsetzung des Prototyp-Trainings konnten eine Reihe von Ergebnissen fest-
gehalten werden. Gleich zu Beginn konnte festgestellt werden, dass die Qualitit der Daten
aus der Open Source Datenbank von Roboflow fiir die Evaluierung des Prototyps ausrei-
chend war. Durch die Grof3e des Datensatzes von 1067 Bildern in einer ausreichenden Bild-
qualitdt, konnten hierzu Bilder der britischen Krankenwagen herausgefiltert werden. Da die
Bilder der Creative Commons Lizenz (CC BY 4.0) unterliegen, konnten diese in dem Pro-
totyp verwendet werden. Der anschlieende Prozess des Labelings und der Einteilung in
Train-, Test- und Validate-Daten konnte mithilfe des Tools Roboflow durchgefiihrt werden.

Das Produkt bietet die kostenlose Mdoglichkeit, diese Arbeiten zu iibernehmen, sofern das

16! Eigene Darstellung in Anlehnung an John, A. (2023).
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Projekt der Community 6ffentlich zur Verfiigung gestellt wird und Open Source Daten ver-
wendet werden. Dadurch, dass dieser Umstand erfiillt war, wurde fiir den Prototyp auf das
Produkt zuriickgegriffen. Im Nachfolgenden wurden mit den vorbereiteten Daten zwei Trai-
ningsldufe auf dem Prototyp mit einer CPU und einer GPU ausgefiihrt. Dabei konnte fest-
gehalten werden, dass das Training mit 95 Bildern auf einer GPU mit 2:30 Minuten lediglich
ein Sechstel der Zeit bendétigt hat, die zur Durchfithrung auf einer CPU benétigt wurden.

Diese lag mit einer Gesamtdauer von 15 Minuten deutlich hdher.

Auch bei der anschliefenden Inference innerhalb eines Videos konnten signifikante Unter-
schiede ausfindig gemacht werden. Dabei konnte festgestellt werden, dass die Analyse des
Videomaterials auf der im Prototyp verbauten CPU eine durchschnittliche Framerate von
lediglich 16,5 erreichen konnte, wohingegen die GPU bei 45 Frames lag. Bereits nach dem
ersten Trainingsablauf von 3 Minuten auf der GPU konnte das erstellte Modell fiir die De-
tektion eingesetzt und erste britische Krankenwagen im Bildmaterial ausfindig gemacht wer-
den. Zur Optimierung der Frameraten konnen die eingelesenen Bilder verkleinert werden.
Durch diese Reduktion lassen sich die Frameraten in der Inference erhdhen.!> Dieses Modell
konnte kopiert und auf anderen Systemen fiir die Erkennung genutzt werden. In Bezug auf
die Genauigkeit konnte jedoch eine vorhandene Fehleranfilligkeit bei der Erkennung fest-
gestellt werden. Bei den durchgefiihrten Tests gab es im Durchschnitt auf zehn Bildern eine
fehlerhafte Erkennung, da Fahrzeuge, die den britischen Krankenwagen é&hnelten, auch als
solche detektiert wurden. Um diese Fehleranfilligkeit weiter minimieren zu konnen, hétte
das Modell weiter optimiert werden kdnnen. Wie bereits in Kapitel 7.4 beschrieben, kdnnen
weitere Trainingsprozesse durchlaufen werden, damit das Modell eine hohere Genauigkeit
erzielen kann. Um dieses Ziel zu erreichen, werden eine Reihe von Optimierungen empfoh-
len. Fiir das Training sollten mehr als 1500 Bilder pro Klasse und dabei ungefdahr 10.000
gelabelte Objekte hinterlegt sein. Des Weiteren miissen die Bilder reprisentativ sein und
sich unterscheiden. Es wird empfohlen, dass die Objekte beispielsweise zu unterschiedlichen
Tages- und Jahreszeiten, zu unterschiedlichen Lichtverhdltnissen, Wetterlagen, Blickwin-
keln und Medien aufgenommen wurden. Die erstellten Label sollten ebenfalls das zu erken-
nende Objekt exakt umschlieBen, keine Rédnder vorweisen und eine Beschriftung fiihren. Als
weiteren Punkt sollten Bilder in den Datensatz eingefiigt werden, die als Hintergrundbilder
keine Objekte beinhalten, um False Positive Detektionen zu reduzieren. Als Empfehlung
sollten abgeleitet vom Datensatz bis maximal zehn Prozent der Bilder als Hintergrundbilder

vorhanden sein.!®

Nicht ausschlieflich die Bilder konnen als Dateninput fiir die Optimierung der Ergebnisse
verdndert werden, sondern auch das Modelltraining selbst. Die zuvor erlduterten Parameter

epoch, batch size und image size konnen in jedem Trainingslauf fiir die Optimierung weiter

162 Vgl. Saxena, P. (2020).
163 Vgl. Jocher, G. (2022).
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angepasst werden, bis das gewlinschte Ergebnis erreicht wurde. Durch weitere Modifikatio-
nen im Python-Quellcode konnen ebenfalls Informationen aus Videomaterialen weiterver-
arbeitet werden. Hierbei konnen verschiedene Szenarien denkbar sein, wie beispielsweise
die quantitative Erfassung von Detektionen oder die Ausldsung von Ereignissen bei Erken-
nungen. Die Ausgabe von YOLOVS enthélt Informationen zu den Koordinaten, Abmessun-
gen und Klassen der erkannten Objekte. Diese kdnnen klassifiziert und entsprechend visua-
lisiert werden, um ein besseres Verstindnis der erkannten Objekte zu ermoglichen. Die Aus-
gabe von YOLOVS5 kann ebenfalls fiir Datenanalysen verwendet werden, um beispielsweise
Trends in der Anzahl oder den Klassen der erkannten Objekte im Laufe der Zeit zu identifi-
zieren. Wenn eine Objekterkennung in Echtzeit erforderlich ist, konnen die Ergebnisse di-
rekt in ein Kontrollsystem oder eine Uberwachungsldsung integriert werden, um auf der
Grundlage von erkannten Objekten automatische Entscheidungen zu treffen oder Benach-
richtigungen auszuldsen.'* Zudem konnen die Ergebnisse aus der Inference in YOLOvVS
auch als Teil eines maschinellen Lernprozesses eingesetzt werden, indem die erkannten Ob-
jekte als neue Trainingsdaten verwendet werden, um Modelle zu entwickeln, die bestimmten
Aufgaben ausfiihren sollen, wie beispielsweise autonome Navigation oder Klassifizierung

von Bildern.!¢

164 Vgl. Gomes, H. et al. (2022), S.1 f.
165 Vgl. Mseddi, W. et al. (2021), S. 746.
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8 Bewertung des Prototyps in Bezug auf die Unternehmensanforde-

rungen

Die Entwicklung von Prototypen spielt eine bedeutende Rolle bei der Umsetzung von Un-
ternehmensanforderungen. Dabei ist jedoch entscheidend, dass diese Prototypen nicht nur
funktional sind, sondern auch den spezifischen Anforderungen des Unternehmens gerecht
werden. Eine Bewertung des Prototyps in Bezug auf die Unternehmensanforderungen ist
daher ein kritischer Schritt, um sicherzustellen, dass der Prototyp erfolgreich implementiert

und effektiv genutzt werden kann.

8.1 Bewertung der Zielerreichung der Szenarien

Ziel dieses Abschnitts ist die Evaluierung des Prototyps im Sicherheitsumfeld hinsichtlich
der Eignung zur Erhdhung der Sicherheit in den drei gewiéhlten spezifischen Unternehmens-
szenarien. Insbesondere wird untersucht, inwieweit der beschriebene Prototyp zur Verbes-
serung der Sicherheit beitragen und zur Uberwachung von potenziellen Gefahrenquellen
eingesetzt werden kann. Zudem wird gepriift, ob der Prototyp zur Unterstiitzung bei sicher-
heitsrelevanten Entscheidungsprozessen beitragen und somit die Effektivitét der Sicherheits-

mafnahmen erhdéhen kann.

Anhand der Ergebnisse des Prototyps ist festzustellen, dass die Unternehmensanforderung
der Schutzausriistung in Unternehmen aus Szenario 1 mithilfe des Prototyps umsetzbar ist.
Wie aus den Ergebnissen hervorgeht, ldsst sich mit zuvor definierten Bildern von Helmen
ein Modell trainieren, welches einen Schutzhelm in Echtzeit als Schutzausriistung im Bild-
material erkennen kann. Abgeleitet auf die urspriingliche Anforderung ist eine Erh6hung der
Unternehmenssicherheit realisierbar, sofern in Echtzeit erkannt wird, ob die Schutzausriis-
tung von den Mitarbeitern getragen wird. Anhand der Ergebnisse aus dem Prototyp ist je-
doch zu bedenken, dass auch mit fehlerhaften Erkennungen im Bildmaterial zu rechnen ist.
Diese konnen durch ein optimiertes Training verringert, allerdings nicht génzlich ausge-
schlossen werden. In der nachfolgenden Abbildung sind Beispiele aufgefiihrt, wie der Pro-
totyp als Losung zwischen Mitarbeitern mit Helm (helmet) und ohne Helm (no-helmet) un-

terscheidet. 16

166 Vgl, Kisaezehra et al. (2022), S. 911 ff.; Shen, J. et al. (2021), S. 180 f.
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Abbildung 58: YOLOVS Helmerkennung'®’

Auch im zweiten Szenario der Zufahrtskontrolle bestehen Einsatzmoglichkeiten fiir den Pro-
totyp, bei denen dieser zur Erhhung der Unternehmenssicherheit beitragen kann. Als Ziele
wurden definiert, dass unerwiinschte Fahrzeuge auf dem Firmengeldnde frithzeitig detektiert
werden sollten und Zugangskontrollsysteme Unterstilitzung durch eine KI-Losung erfahren.
Aus den Ergebnissen des Prototyps ldsst sich ableiten, dass auch in diesem Szenario uner-
wiinschte Fahrzeuge auf dem Gelénde erkannt werden konnen. Fahrzeuge, die ein bestimm-
tes farbliches Muster aufweisen, konnen als Objekte erkannt werden. Folglich ist realisier-
bar, dass firmeneigene Fahrzeuge in einem Modell trainiert und somit als zugelassene Fahr-
zeuge fiir ein Betriebsgeldnde erkannt werden. Fahrzeuge, die nicht in das Muster fallen,
konnten analog zu den Helmen in Szenario 1 als unzuldssig klassifiziert werden und einen
Alarm als Event auslosen. Auch in diesem Szenario muss beachtet werden, dass die Genau-
igkeit in der Erkennung nicht hundertprozentig gegeben sein kann. Anhand des Beispiels der
Erkennung britischer Krankenwagen in der Umsetzung des Prototyps konnte beobachtet
werden, dass farbdhnliche Fahrzeuge félschlicherweise als britische Krankenwagen identi-
fiziert wurden. Ubertragen auf dieses Szenario kénnten unerlaubte Fahrzeuge auf das Ge-
lande zugelassen werden, die durch optische Vergleichbarkeit als legitimierte Fahrzeuge de-
tektiert wurden. Daher ist abzuwédgen, inwieweit die Detektion vollumfénglich die Erken-
nung der Sicherheitsiiberpriifung iibernimmt oder diese noch durch Sicherheitspersonal vor
Ort gegengepriift wird. Optimierungen zur Vermeidung von false positive Erkennungen las-

sen sich auch in diesem Szenario durch ein verbessertes Training erreichen, kdnnen jedoch

167 Tran, V. et al. (2021), S. 346.
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keine hundertprozentige Sicherheit gewihrleisten. Eine Einsatzalternative zur Vollautoma-
tisierung kann die friihzeitige Erkennung nicht zugelassener Fahrzeuge fiir die Entlastung

des Sicherheitspersonals darstellen.

Die Gepickkontrolle als drittes Szenario unterscheidet sich von den vorangegangenen Sze-
narien lediglich dahingehend, dass spezielle Anforderungen hinsichtlich der Prizision und
Geschwindigkeit der Detektion vorliegen. Ein Fehler bei der Detektion von Gefahrengut bei
der Abfertigung am Flughafen birgt ein erhebliches Sicherheitsrisiko fiir die Gesellschaft
und das Unternehmen. Dariiber hinaus sind innerhalb eines kurzen Zeitfensters alle relevan-
ten Objekte im Gepéck zu detektieren. Trotz dieser Anforderungen kann der Prototyp die
Sicherheit im Unternehmen erhohen. Anhand der Ergebnisse aus dem Prototyp beziiglich
der Detektionsgenauigkeit wird deutlich, dass diese Losung nicht zur Ablosung von mogli-
chem Sicherheitspersonal fithren kann, da jede zehnte Objekterkennung fehlerhaft sein und
anstelle einer Waffe ein anderes Objekt erkennen konnte. Die Fehleranfilligkeit und das
kurze Zeitfenster filhren dazu, dass Objekte falsch detektiert und iibersehen werden, auf-
grund dessen eine Gegenpriifung des Sicherheitspersonals zwingend erforderlich ist. Ein
grofleres Zeitfenster, welches zu einer optimierten Detektion fithren konnte, ist am Flugha-
fen aufgrund der beschleunigten Abfertigung nicht realisierbar. Durch das wachsende Pas-
sagieraufkommen und die gestiegene Anforderung der beschleunigten Abfertigung konnte
der Prototyp das bestehende Sicherheitspersonal bei der Detektion von Gefahrengut im Ge-
pick der Passagiere durch die Erkennung in Echtzeit entscheidend unterstiitzen und somit
einen Beitrag zur Erhaltung und Erh6hung der Sicherheit am Flughafenterminal gewéhrleis-

ten.

8.2 Der Weg vom Prototyp in die Produktion

Der Weg von erstellten Prototypen zu einer produktiv nutzbaren Lésung ist ein elementarer
Schritt bei der Skalierung der KI-Losung im Unternehmensbereich. Dieser Weg unterteilt
sich in mehrere Phasen, die bei diesem Prozess zu beachten sind und im Folgenden erldutert

werden.

In der Prototyping-Phase wurde der Prototyp erstellt und getestet. Der Fokus lag darauf, eine
minimale funktionsfédhige Version zu entwickeln, um die Umsetzbarkeit und Wirksamkeit
der Technologie zu demonstrieren. In der nachfolgenden Validierungsphase wird die Um-
setzbarkeit und Wirksamkeit der Technologie iiberpriift, indem die Leistung sowie die Ge-
nauigkeit und Skalierbarkeit der Technologie erprobt wurden. Die Erkenntnisse konnten da-
bei helfen, die Schliisselbereiche zu identifizieren, in denen die KI benétigt wird und zeigten

auf, in welchen Einsatzszenarien eine Heuristik oder ein Mensch besser als Losung geeignet
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wire.!® Anhand der Ergebnisse aus der Umsetzung des Prototyps wurden unterschiedliche
Losungsszenarien zur Erhohung der Unternehmenssicherheit herausgearbeitet. Anhand der
drei Szenarien und deren Anforderungen sind Kombinationen von KI und Mensch zur Er-

hohung der Unternehmenssicherheit denkbar und ein Nutzen folglich aufzeigbar.

Ein wichtiger Aspekt ist, dass auf dem Weg zur Produktion zusétzliche Ressourcen in Form
von Technologie und Personal fiir den Einsatz der Losung im Unternehmen zur Verfiigung
stehen muss. Unternehmen stehen an diesem Punkt vor der Herausforderung zu entscheiden,
mithilfe einer KI-gestiitzten Losung die Sicherheit im Unternehmen zu erh6éhen und zu in-

vestieren.

Bei der Uberfiihrung dieses Prototyps in die produktive Phase wird dieser in eine neue Ebene
gestellt und eine Produktionsanwendung eingefiihrt. Fiir diese Anwendung ist es erforder-
lich, die neuen produktiven Daten einzusetzen und eine geeignete Trainingswiederholung
im Rahmen des Modell-Lebenszyklus zu finden, die das optimale Ergebnis der produktiven

Anwendung gewihrleistet.

Zudem kommen zu diesem Zeitpunkt weitere Fragestellungen hinsichtlich des Datenschut-
zes hinzu, da im produktiven Kontext hdufig personenbezogene und betriebsrelevante Daten
gesammelt werden. Die Technologie wird dabei auf eine Produktionsumgebung iibertragen,
um sicherzustellen, dass sie unternehmensweit eingesetzt werden kann. Dazu gehort die In-
tegration mit anderen Systemen, die Implementierung von Sicherheitsmafinahmen und die
Durchfiihrung von Tests zur Gewiéhrleistung der Qualitdt und Zuverlédssigkeit der Techno-

logie.'®

Im Rahmen der spater anzusiedelnden Skalierungsphase kann die Losung in der Produktion
auf eine groflere Anzahl von Benutzern und Systemen erweitert werden. Dies beinhaltet die
Bereitstellung von mehr Ressourcen, um die Nachfrage zu bewiltigen, die Optimierung der
Modellleistung sowie die Implementierung von Funktionen, die speziell fiir Unterneh-
mensanforderungen entwickelt wurden.!”” Anhand dem im Prototyp festgestellten Ge-
schwindigkeitsvorteil der GPU zur CPU hinsichtlich der Trainings und Detektionsperfor-
mance ist bei der Skalierung zu beriicksichtigen, dass insbesondere bei der Planung der Inf-
rastruktur ein besonderes Augenmerk auf dem Einsatz der GPU liegen sollte. Bei der Nut-
zung grofer Bilddatenmengen und Anforderungen an die Geschwindigkeit des Trainings

und des Inferencings sollten diese Faktoren in die Skalierungsplanung einflieBen.

168 Vgl. Schoppe, O. (2021).
169 Vgl. Acosta, A. (2021),S. 1 1.
170 Vgl. Acosta, A. (2021), S.1 f.
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8.3 Einhaltung der Datenschutzgrundverordnung

Bei der Verwendung der KI-gestiitzten Detektion von Objekten im Bildmaterial ist in jedem
Fall die DSGVO zu beriicksichtigen. Bezogen auf die Umsetzung des Prototyps wurden bri-
tische Fahrzeuge im Bildmaterial erkannt, die keine personenbezogenen Daten beinhalteten
und somit fiir die Verarbeitung eingesetzt werden konnten. Wird jedoch der Prototyp wie in
den Szenarien beschrieben in anderen Umgebungen eingesetzt, ist die Situation hinsichtlich
des Einsatzzwecks neu zu bewerten und zu priifen, ob personenbezogene Daten erhoben
werden konnten. Am Beispiel des ersten Szenarios der Erkennung der Schutzausriistung im
Unternehmen muss im Unternehmen rechtlich abgeklirt werden, ob die Aufzeichnung der
Mitarbeiter fiir die Feststellung der Einhaltung der Vorschriften zuldssig ist. Dies gilt ver-
gleichbar auch fiir das Szenario der Zugangskontrolle, da Personen bei der Zufahrtskontrolle
iiberwacht werden konnten. Im Falle der Gepackkontrolle wire die Gefahr, personenbezo-
gene Daten unerlaubt zu erheben, nicht gegeben, da der Prototyp lediglich die Erkennung
von Gefahrengut durch Rontgenaufnahmen und keine Personen analysiert. Als Zusammen-
fassung lisst sich feststellen, dass vor der Uberfiihrung des Prototyps in die Produktion die
datenschutzrechtliche Situation beurteilt werden muss. Der Prototyp und eine mogliche da-
raus folgende Produktionsanwendung lisst sich somit bei Nutzung von datenschutzrelevan-
ten Daten ausschlieBlich unter der Einhaltung der DSGVO betreiben.
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9 Darstellung der Ergebnisse und Bewertung des Potenzials

Die vorliegende Arbeit thematisierte drei Szenarien von Unternehmensanforderungen, die
durch den Einsatz eines YOLOvS5-Prototyps eine Erhéhung der Unternehmenssicherheit
zum Ziel hatten. Wéhrend der Durchfiihrung stellte sich heraus, dass der Prototyp in der
Umsetzung bereits in der ersten Iteration ein Ergebnis darstellen konnte, bei welchem ein
spezifisches Fahrzeug in Form eines britischen Krankenwagens im Bild erkannt wurde.
Diese Erkennung konnte bereits auf beliebigem Bildmaterial vollstindig genutzt werden,
weist jedoch einen Mangel hinsichtlich der Genauigkeit in der Objekterkennung auf. Diese
Ungenauigkeit zeigte sich durch false positive und fehlende Erkennungen und konnte im

Rahmen des Prototyps durch einen weiteren Trainingslauf nicht vermieden werden.

Die Ergebnisse aus Szenario 1 zeigen, dass der Prototyp eingesetzt werden kann, um die
Einhaltung der Schutzvorschriften zur Vermeidung von Unféllen zu unterstiitzen. Dabei
konnten fehlerhafte Erkennungen durch nicht erkannte Helme toleriert werden, da es sich
beim Prototyp um einen Kontrollmechanismus der Mitarbeiter handelt, die sich jeweils ei-
genverantwortlich an die Vorschriften zu halten haben. Folglich kann die Losung in diesem
Szenario vollautomatisch im Hintergrund agieren, ohne dass eine Gegenpriifung des Sicher-
heitspersonals erforderlich ist. In den nachfolgenden drei Tabellen sind die urspriinglichen
Unternehmensanforderungen sowie die Endergebnisse und das damit verbundene Potenzial
aus dem Szenario dargestellt. Die Ergebnisse teilen sich in die verschiedenen Einsatzmdog-
lichkeiten auf, die entweder durch Vollautomation oder durch eine Kombination aus KI-
Unterstiitzung und menschlichem Eingriff realisiert werden konnen. Zudem werden die Vor-

teile und moglichen Risiken des Einsatzszenarios aufgefiihrt.

Unternehmensanforderung: Schutzausriistung | Beschreibung

Zielsetzun Umsetzung einer Maflnahme zur Verringerung von
g g g g

Unfdllen auf der Baustelle

Ergebnisse und Potenziale Beschreibung

Einsatzmdglichkeit Vollautomatische Uberwachung der Einhaltung der

Helmpflicht der Mitarbeiter

Vorteil Verringerung oder Vermeidung von Unféllen auf der
Baustelle
Risiken Personeniiberwachung nicht DSGVO-konform

Tabelle 6: Validierung des Szenarios Schutzausriistung'”

17! Eigene Tabelle
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Die Ergebnisse aus Szenario 2 stellen dar, dass der Prototyp das Sicherheitspersonal bei der
Zufahrtskontrolle unterstiitzen kann. Der Prototyp kdnnte einen entscheidenden Beitrag leis-
ten, in Echtzeit unerlaubte Fahrzeuge auf dem Unternehmensbereich ausfindig zu machen
und eine Meldung an das Sicherheitspersonal auszugeben. Eine Vollautomation wére auf-
grund der mdglichen Ungenauigkeit in der Objekterkennung und der damit einhergehenden
Sicherheitsrisiken nicht denkbar, wodurch eine Gegenpriifung des vorhandenen Sicherheits-

personals notwendig ist.

Unternehmensanforderung: Zufahrtskontrolle | Beschreibung

Zielsetzung Umsetzung einer MaBinahme zur rechtzeitigen Alar-

mierung von unerlaubten Fahrzeugen auf dem Unter-

nehmensgeldnde
Ergebnisse und Potenziale Beschreibung
Einsatzmoglichkeit Unterstiitzen des Sicherheitspersonals bei der Uber-

wachung des Firmengeldndes

Vorteil Vermeidung/Verringerung von Diebstédhlen und Of-

fenlegung von Betriebsgeheimnissen

Risiken Personeniiberwachung nicht DSGVO-konform;

Zu hohe Verlisslichkeit ohne Gegenpriifung birgt ein
hohes Sicherheitsrisiko aufgrund von unerkannten

Objekten

Tabelle 7: Validierung des Szenarios Zufahrtskontrolle!'”

Insbesondere bei der Gepackkontrolle am Flughafen ist der zusitzliche Einsatz von Sicher-
heitspersonal erforderlich. Eine vollautomatisierte Losung mit dem Prototyp kdnnte das be-
deutende Sicherheitsrisiko bergen, dass gefahrliche Gegenstande wie beispielsweise Waffen
félschlicherweise nicht als Gefahrengut erkannt werden, wodurch die Sicherheitskontrolle
unerlaubterweise passiert werden konnte. In diesem Szenario konnte der Prototyp insbeson-
dere durch die Echtzeiterkennung als unterstiitzendes Sicherheitssystem fiir das Personal

eingesetzt werden.

172 Eigene Tabelle
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Unternehmensanforderung: Gepickkontrolle Beschreibung

Zielsetzung Umsetzung einer Mafinahme zur Verbesserung der

Gefahrenguterkennung im Reisenden Gepéck

Ergebnisse und Potenziale Beschreibung

Einsatzmoglichkeit Unterstiitzen des Sicherheitspersonals bei der Erken-

nung von Gefahrengut

Vorteil Optimierung der Gefahrenguterkennung und Entlas-
tung des Personals durch beschleunigte proaktive Er-

kennung

Risiken Zu hohe Verlisslichkeit ohne Gegenpriifung birgt ein
hohes Sicherheitsrisiko aufgrund von unerkannten

Objekten

Tabelle 8: Validierung des Szenarios Gepackkontrolle'”

Zusammengefasst ldsst sich festhalten, dass der Prototyp in allen drei Szenarien mindestens
als unterstiitzende Losung bei der Erhdhung der Unternehmenssicherheit beitragen kann.
Kritische Bereiche, wie die Gefahrenabwehr am Flughafen miissen nach den Ergebnissen
aus diesem Prototyp definitiv durch Menschen {iberwacht und kontrolliert werden. Eine voll-
automatische Erkennungslosung mithilfe des Prototyps ist ausschlieflich in Szenarien wie
der Uberpriifung bei der Einhaltung von Vorschriften denkbar, sofern fehlerhafte Erkennun-

gen im Betrieb toleriert werden diirfen sowie die Vorteile den Risiken {iberwiegen.

In den Szenarien der Schutzausriistung und Zufahrtskontrolle stellte sich dar, dass der Ein-
satz gemal} den Vorschriften der DSGVO erfolgen muss, wenn personenbezogene Daten
verarbeitet werden. Unabhingig der technischen Umsetzbarkeit des Prototyps, muss die Ver-
arbeitung in den beiden Szenarien rechtlich abgestimmt werden, wodurch ein Risiko besteht,

dass die Anwendung bei VerstoBen nicht eingesetzt werden darf.

Ein vielversprechender Ausblick fiir den Prototyp besteht darin, ihn nicht nur fiir die Erken-
nung von Helmen, sondern auch zur Verbesserung der Qualititspriifung von PSA-Ausriis-
tungen zu nutzen. Der Prototyp kann durch weitere Optimierung und Anpassung verbessert

werden, sodass VerschleiBBerscheinungen friihzeitig erkannt und somit mogliche Sicherheits-

173 Eigene Tabelle
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risiken wie Materialermiidung vermieden werden konnen. Allerdings ist auch in diesem Sze-
nario zu beachten, dass eine Fehleranfilligkeit gegeben ist, da defekte Materialien moglich-
erweise libersehen werden konnen. Vor dem Einsatz des Prototyps sollte daher eine sorgfal-
tige Abwigung getroffen werden, ob eine Vollautomation oder ein Zusammenspiel zwischen
Menschen und KI sinnvoll erscheint. Letztendlich sollte die finale Uberpriifung der PSA-
Ausriistung durch geschultes Sicherheitspersonal erfolgen, um die Sicherheit der Nutzer zu

gewdhrleisten.

Eine weitere vielversprechende Mdglichkeit zur Erweiterung des Potenzials des Prototyps
besteht darin, ihn nicht nur zur Erkennung unerwiinschter Fahrzeuge anhand besonderer
Merkmale auf einem Betriebsgeldnde, wie im Szenario 2 erldutert, zu nutzen, sondern zu-
satzlich auch eine Kennzeicheniiberpriifung iiber eine externe Datenbank als Datenquelle zu
integrieren. Durch eine intelligente Schlussfolgerung kann der Prototyp beispielsweise ent-
scheiden, ob das Fahrzeug sowohl von der Struktur her zu den zugelassenen Fahrzeugen
passt als auch das zugehorige Kennzeichen eine Einfahrt legitimiert. Diese Erweiterung des
Prototyps wiirde eine hohere Sicherheit auf Betriebsgeldnden gewdhrleisten und zukiinftig
weiter erforscht werden konnen. Eine weitere wichtige Ergidnzung ist, dass der Prototyp
nicht nur in der Lage ist, LKWs und PKWs auf einem Betriebsgeldnde zu erkennen, sondern
auch Motorrdder oder andere Arten von Fahrzeugen identifizieren kann. Dies erhoht die Fle-
xibilitdit und Anwendbarkeit des Prototyps und ermdglicht eine breitere Palette von Sicher-

heitsanwendungen.

Die Anwendung von YOLOVS5 zur Objekterkennung bietet Unternehmen vielversprechende
Moglichkeiten, ihre SicherheitsmaBBnahmen zu erhéhen. Durch die Integration von YOLOvVS
in die vorhandene Sicherheitsinfrastruktur konnen Unternehmen potenzielle Sicherheitsrisi-
ken friihzeitig erkennen und angemessen reagieren. Allerdings ist es wichtig, dabei stets die

ethischen und datenschutzrechtlichen Aspekte zu beriicksichtigen.

Ein vielversprechender Ausblick fiir die Entwicklung von YOLOVS besteht darin, die Leis-
tungsfihigkeit und Genauigkeit des Algorithmus zu verbessern, um noch komplexere Auf-
gaben im Bereich der Objekterkennung und -verfolgung zu bewéltigen und die erwihnte
Fehleranfilligkeit der false positves zu minimieren. Der neueste offizielle Stand der Ent-
wicklung von YOLO ist die in dieser Arbeit verwendete Version YOLOVS, welche im Juni
2020 von dem Unternehmen Ultralytics verdffentlicht wurde. Nachfolgend existieren bisher
keine offiziellen Nachfolgeversionen von YOLOvV6, v7 oder v8, jedoch einige Communi-
typrojekte mit Verbesserungen und neue Funktionen basierend auf der Version v5. Ein Bei-
spiel ist der neu entwickelte Detektor YOLOVS von Ultralytics, der mit einer gesteigerten
Leistung und Flexibilitdt aufwartet. Fiir zukiinftige Losungen wire es deshalb interessant,
ob mithilfe der neuen Entwicklungen aus der Community die erwéhnten Nachteile der Lo-

sung minimiert oder gegebenenfalls komplett verhindert werden kdnnten.
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Entwickler haben bisher versucht, die YOLOvS5-Architektur immer weiter zu verbessern,
indem sie zusédtzliche Techniken wie Transformer-Netzwerke oder Attention-Mechanismen
einbezogen haben. Einige dieser Ansédtze wurden in der Community diskutiert, aber inner-
halb der Forschung gibt es noch keine offizielle Bestdtigung, ob sie in zukiinftigen offiziellen
Versionen von YOLO implementiert werden. Seit der Verdffentlichung von YOLOVS lésst
sich zusammenfassen, dass weiter an einer Optimierung der Geschwindigkeit, an Detekti-

onsverbesserungen und Verringerung von false positive Meldungen gearbeitet wird. '7

D i i
Speed Improvement sheation Fewer False Positives

Improvement
* YOLOR
* YOLOS

YOLOv8

Abbildung 59: YOLOVS Timeline'”

Wie aus dieser Arbeit hervorgegangen ist, miissen zuvor die Anforderungen an die Erhhung
der Unternehmenssicherheit definiert sein, damit im spéteren Verlauf eindeutig bewertet
werden kann, ob sich der erstellte Prototyp auch fiir die Erreichung der Unternehmensziele
eignet. Mogliche tliberzogene Erwartungen beziehungsweise Anforderungen in Form von
Kosteneinsparungen durch Personalablosungen, Gewéhrleistung einer hundertprozentigen
Sicherheit, sind durch eine Einfiihrung einer KI-Ldsung nicht automatisch zu erwarten. Die
Ergebnisse dieser Arbeit konnten ndherbringen, dass ohne den ausfiihrlichen Einbezug des

Faktors Mensch der Betrieb dieser Losungen in der aktuellen Zeit nicht vertretbar ist.

In Anbetracht der Ergebnisse und Erkenntnisse, die im Verlauf dieser Masterarbeit gewon-
nen wurden, ldsst sich schlussfolgern, dass KI ein zukunftsweisendes Forschungsgebiet mit
einem enormen Potenzial flir zahlreiche Anwendungsgebiete im Sicherheitsumfeld darstellt.
Zusammenfassend ldsst sich festhalten, dass YOLO eine vielversprechende Technologie im

Bereich der KI darstellt, insbesondere fiir Anwendungen im Bereich der Bildverarbeitung

174 vgl. Rath, S. (2023).
175 Eigene Darstellung in Anlehnung an Rath, S. (2023).
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und Objekterkennung. Die vorliegende Arbeit hat gezeigt, dass YOLO eine hohe Prizision
und schnelle Verarbeitung von Bildern ermoglicht und somit fiir eine Vielzahl von Anwen-
dungen geeignet ist. Trotz einiger Herausforderungen und Limitationen bietet YOLO eine
solide Grundlage fiir die weitere Erforschung und Entwicklung von KI-Technologien im
Bereich der Objekterkennung und Bildverarbeitung. Es ist wichtig, dass der Faktor Mensch
auch weiterhin eine zentrale Rolle bei der Entwicklung und Anwendung von KI-Technolo-
gien spielt, um eine verantwortungsvolle und nachhaltige Nutzung zu gewdhrleisten. Es
bleibt abzuwarten, welche neuen Entwicklungen und Anwendungen im Bereich der KI in
der Zukunft entstehen werden und welche Auswirkungen diese auf unsere Gesellschaft ha-

ben.
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Erkliarung

Hiermit erkldre ich der Urheber im Sinne des Urheberrechtsgesetzes zu sein. Ich versichere
die vorliegende Masterarbeit selbststidndig verfasst und noch nicht als Studienleistung an
anderer Stelle eingereicht sowie keine anderen als die angegebenen Hilfsmittel benutzt zu
haben. Die Stellen der Arbeit, die anderen Werken dem Wortlaut oder dem Sinne nach ent-
nommen sind, wurden in jedem Fall unter Angabe der Quellen (einschlielich des World
Wide Web und anderer elektronischer Text- und Datensammlungen) kenntlich gemacht.
Dies gilt auch fiir beigegebene Zeichnungen, bildliche Darstellungen, Skizzen und derglei-
chen. Mir ist bewusst, dass jedes Zuwiderhandeln als Tduschungsversuch zu gelten hat, der
die Anerkennung der Masterarbeit als Leistung ausschlieft und die Anrechnung eines Fehl-

versuches fiir die zu Grunde liegende Veranstaltung nach sich zieht.

Hinweis aus dem Hochschulfreiheitsgesetz (2006), §63, 5a:

"Wer vorsitzlich gegen eine die Téuschung iiber Priifungsleistungen betreffende Regelung
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rigkeit kann mit einer Geldbuf3e von bis zu 50.000 Euro geahndet werden."
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