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1 Einleitung  

In dieser Arbeit wird ein System zur Modellierung von IT-Compliance-Anforderun-

gen in einer Graph-Datenbank entwickelt. Dabei werden organisationsinterne Com-

pliance-Maßnahmen, ihre Umsetzungsdokumentation und die zwischen ihnen  

entstehenden Beziehungen berücksichtigt. Anschließend werden die Stärken und 

Schwächen des Systems anhand einer Erprobung mit Anforderungen an ein fiktives 

IT-Projekt der deutschen Versicherungsbranche herausgestellt und so die  

Praxistauglichkeit bewertet. Es wird unter anderem aufgezeigt, wie Compliance- 

Daten in die Datenbank aufgenommen werden können und welche Unterschiede es 

zu bisher verbreiteten Prozessen in diesem Gebiet gibt.  

Dabei wird das Ziel verfolgt, einen möglichst nutzerfreundlichen und damit für den 

Praxiseinsatz geeigneten Prozess zu modellieren. So soll das Problem gelöst  

werden, dass die Auswirkungen von compliancerelevanten Prozessänderungen  

nebulös wirken, was zu einer Lähmung in Organisationen führen kann. Die Arbeit 

kombiniert damit Elemente der Requirements Traceability aus dem Requirements 

Engineering mit der IT-Compliance sowie der praktischen Anwendung in einer 

Graph-Datenbank. 

1.1 Ausgangssituation  

IT-Systeme sind in den vergangenen Jahren zunehmend komplex und heterogen 

geworden. Durch Trends wie Cloud-Computing und Microservice-Architekturen  

bestehen Anwendungen häufig aus einer Vielzahl von Softwarekomponenten, die 

in weltweit verteilten Rechenzentren auf unterschiedlichen Betriebssystemen  

dynamisch betrieben werden.1 Gleichzeitig steigt auch die Anzahl und Komplexität 

der bestehenden IT-Compliance-Anforderungen, insbesondere in sensiblen, stark 

regulierten Bereichen wie der Finanz-, Energie- oder Medizinbranche, deutlich an.2 

Diese Anforderungen können aus unterschiedlichsten Quellen stammen, wie  

Verordnungen, Normen und Gesetzen. Einige beziehen sich direkt auf die IT- 

Sicherheit, wie die "Versicherungsaufsichtlichen Anforderungen an die IT" (VAIT) 

der Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin). Andere Anforderun-

 
1 Vgl. Jayatilleke, Lai und Reed, 2018, S. 493. Vgl. Heldwein, 2021, S. 1. Vgl. García-Galán et al., 

2016, S. 108. 
2 Vgl. Becker et al., 2016, S. 359. 
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gen beziehen sich auf nicht-IT-Bereiche, erhalten jedoch durch die Nutzung von IT 

auch Relevanz für diese. Zu diesen zählen unter anderem das Datenschutzrecht 

oder auch Wirtschaftsprüfungsstandards bei der Verarbeitung von Bilanzdaten mit 

IT-Systemen.3  

Allen Compliance-Anforderung gemein ist meist der Umstand, dass sie sich nicht 

direkt auf Konfigurationsparameter oder Absicherungsmaßnahmen in einem IT-

System übertragen lassen.4 Hierzu ist die Interpretation eines Experten notwendig, 

der die schriftliche Anforderung mit den Gegebenheiten des Projekts und dem  

Risikoappetit des Unternehmens in Verbindung bringt und daraus konkrete interne 

technische oder organisatorische Maßnahmen (TOM) ableitet, die bei der Imple-

mentierung von IT-Systemen und Prozessen berücksichtigt werden müssen. Häufig 

sind diese mit einem bestimmten Anwendungsbereich verbunden, etwa Anforde-

rungen und Maßnahmen nur für Systeme, die Bilanzdaten verarbeiten. Dadurch 

muss zusätzlich für jedes IT-System die jeweils gültige Menge an Anforderungen 

ermittelt und deren Umsetzung dokumentiert und regelmäßig überprüft werden. Er-

schwerend hinzu kommt, dass sich Regulatorik im Abstand einiger Jahre ändert 

oder neue hinzukommt. Daher kann ein ehemals konformes System möglicher-

weise nach einiger Zeit nicht mehr ohne größeren Aufwand in einen regelkonformen 

Zustand gebracht werden.5  

Dies kann zu einer Lähmung von Unternehmen führen, da Prozess- und Systemän-

derungen vermieden werden, um eine erneute aufwendige Prüfung der regulatori-

schen Konformität neben der ohnehin aufwendigen Rezertifizierung zu vermeiden.6 

Gleichzeitig müssen hohe Aufwände investiert werden, um dem ständigen Risiko 

entgegenzuwirken, dass existierende Systeme aufgrund geänderter Regulatorik 

oder veränderter Nutzungsszenarien nicht mehr den Anforderungen entsprechen.7 

Dies kann beim Management einer Organisation zu einer Wahrnehmung führen, in 

der IT-Compliance als ein Fass ohne Boden wahrgenommen wird. Trotz konstant 

hoher Aufwände entsteht dabei ein Eindruck, bei dem nie alle Probleme vollständig 

gelöst werden.8  

 
3 Vgl. Boella et al., 2013, S. 1. Vgl. Klotz, Goeken und Fröhlich, 2023, S. 333. 
4 Vgl. Koetter et al., 2014, S. 218. 
5 Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 258. Vgl. Koetter et al., 2014, S. 218. 
6 Vgl. Seyffarth, Kühnel und Sackmann, 2017, S. 1641. 
7 Vgl. Koetter et al., 2014, S. 218. 
8 Vgl. Elgammal et al., 2016. 



 

Seite 8 von 143 

Dem gegenüber steht eine Entwicklung, bei der Datenmodelle zur Abbildung von 

Anforderungen (sowohl aus Compliance- als auch aus funktionaler Sicht) und den 

Beziehungen zwischen ihnen, sogenannte Traceability-Systeme, in der Literatur 

eine hohe Verbreitung finden.  

 

Abbildung 1: Darstellung von Compliance-Maßnahmen in einem Graphen 

In diesen werden die Daten häufig als Netzwerke modelliert, die aus Objekten und 

Verknüpfungen bestehen, wodurch sie nach heutigen Gesichtspunkten, wie in  

Abbildung 1 beispielhaft dargestellt, optimal für die Modellierung in einer Graph-

Datenbank scheinen.9 Es existieren auch bereits erste Ansätze, die diese aktuell an 

Verbreitung gewinnende Datenbankart für Compliance-Zwecke einsetzen. Auf 

diese wird im weiteren Verlauf noch näher eingegangen. 

1.2 Zielsetzung und Abgrenzung 

Innerhalb dieser Arbeit wird erprobt, ob sich eine Graph-Datenbank im praktischen 

Einsatz zur Unterstützung der eingangs beschriebenen, iterativen Ableitung von  

organisationsinternen Compliance-Maßnahmen aus Anforderungsquellen eignet. 

Dazu werden ein Prozess und ein Datenmodell entwickelt, mit dem ein Anwender 

unterstützt wird, die in Abbildung 2 dargestellte Kette von Beziehungen in einer 

Graph-Datenbank abzubilden. 

 
9 Vgl. Ramesh und Jarke, 2001, S. 81. 



 

Seite 9 von 143 

 

Abbildung 2: Schematische Darstellung des Rahmens dieser Arbeit 

Diese Modellierung des komplexen Ableitungsvorgangs interner Maßnahmen soll 

dazu dienen, Auswirkungen compliancerelevanter Änderungen greifbar zu machen. 

Mit dieser Versachlichung soll der eingangs beschriebenen Lähmung entgegenge-

wirkt werden, da messbar und deterministisch bestimmbar wird, welche Regulatorik 

etwa bei Änderung eines Prozesses berücksichtigt werden muss und welche  

Systeme existierende Anforderungen noch nicht vollständig umsetzen. So wird sich 

aus dem Datenbestand eine Art Arbeitskorb für die Optimierung der Compliance  

ableiten lassen.  

Durch die Formalisierung der Anforderungen in einem strukturierten Format soll es 

außerdem erleichtert werden, unternehmensübergreifend an der Ableitung und  

Aktualisierung von Maßnahmen zu arbeiten. So wie in der Open-Source-Commu-

nity gemeinsam an der Entwicklung einer Software gearbeitet wird, die durch 

Schwarmintelligenz schrittweise umfangreicher und resilienter wird, kann auch mit 

diesem Ableitungsprozess verfahren werden. Eine lose Gruppe kann so unabhän-

gig voneinander ein Set an Maßnahmen erarbeiten, das mit dokumentierter Herlei-

tung eine immer größer werdende Anzahl von verbreiteten Anforderungsdokumen-

ten erfüllt. 

Der Fokus der Arbeit liegt klar auf dem Prozess und der Datenstruktur zur iterativen 

Ableitung von Compliance-Maßnahmen, wie in Abbildung 2 mithilfe des grauen  

Kastens visualisiert wird. Die Beziehungen zur operativen Umsetzung und zur  

Anforderungsquelle, die außerhalb des Kastens stehen, werden zwar dargestellt, 

um das zu erzielende lückenlose Bild zu erzeugen, es ist jedoch nicht geplant, diese  

Aspekte zu vertiefen. Es wird nicht etwa ein Register von Anforderungsquellen  

hinsichtlich seiner Attribute optimiert oder auf Aspekte der Inventarisierung bzw. des 

Konfigurationsmanagements von IT-Systemen in einer Graph-Datenbank einge-

gangen. 
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Insgesamt werden die folgenden Forschungsfragen untersucht: 

Forschungsfrage 1: Wie kann ein Prozess zur iterativen Ableitung von  

organisationsinternen Compliance-Maßnahmen aus Anforderungsquellen 

aussehen, der diese Ableitung in einer Graph-Datenbank modelliert? 

Forschungsfrage 2: Welche Entitäts- und Beziehungstypen mit welchen  

Attributen werden innerhalb des Prozesses benötigt, um eine lückenlose 

Nachvollziehbarkeit darüber zu gewährleisten, über welche interne Maß-

nahme und aus welchen Anforderungsquellen sich eine Umsetzung ableitet? 

Forschungsfrage 3: Welche Vor- und Nachteile entstehen einer Organisation 

bei Nutzung des entwickelten Prozesses gegenüber bisher verbreiteten  

Methoden und welches Maß an Praktikabilität lässt sich daraus ableiten? 

1.3 Vorgehensweise  

Zur Beantwortung von Forschungsfrage 1 wird auf Basis bestehender Literatur zur 

Ableitung sowie Verwaltung von Compliance-Maßnahmen ein Prozess zur  

möglichst lückenlosen Nachverfolgbarkeit ihrer Herkunft in einer Graph-Datenbank 

entwickelt. Dabei werden Ansätze aus der Literatur zu IT-Compliance-Prozessen 

mit Requirements Traceability kombiniert. 

Die in Abbildung 2 noch mit „..“ dargestellten Lücken sowie die leeren Pfeile werden 

innerhalb dieser Arbeit detailliert, um das in Forschungsfrage 2 angesprochene Ziel 

der Entwicklung eines Satzes an Entitäts- und Beziehungstypen zu erreichen. Dabei 

wird erneut auf Literatur zu bestehenden Verwaltungssystemen sowie zu Beziehun-

gen zwischen Anforderungen im Allgemeinen und Compliance-Anforderungen im 

Speziellen aufgebaut. Obwohl sich die Vorgehensweisen und Anforderungen je 

nach Organisation und Branche stark unterscheiden, wird dennoch versucht, eine 

möglichst allgemeingültige Lösung zu erarbeiten.  

Die Lösung wird anschließend mit einem Set an Anforderungen erprobt, das aus 

möglichst unterschiedlichen Arten von Anforderungsdokumenten besteht. Dabei 

werden Potenziale und Schwächen aufgezeigt und der Ablauf des Einpflegens  

erläutert. Abschließend wird anhand aus der Literatur abgeleiteter Kriterien begrün-

det bewertet, inwieweit sich der entwickelte Prozess für den Praxiseinsatz in Orga-

nisationen eignet, womit Forschungsfrage 3 beantwortet wird. 



 

Seite 11 von 143 

2 Stand der Forschung und Praxis  

Im folgenden Kapitel wird der Stand der Forschung und Praxis zu den in der Arbeit 

tangierten Fachgebieten präsentiert. Ziel ist es dabei unter anderem, die Grundla-

gen für die spätere Implementierung aufzuzeigen, ein einheitliches Verständnis der 

verwendeten Begriffe zu erzielen, die Relevanz des Themas zu verdeutlichen und 

verwandte Arbeiten zu würdigen. 

Bei der Abbildung von IT-Compliance-Anforderungen in einer Graph-Datenbank 

werden mehrere Forschungsdisziplinen berührt, die sich unter anderem durch  

Kombination untereinander (wie „IT-Compliance-Anforderungsmanagement“) in  

beliebig kleine Kategorien unterteilen lassen. Um einen Überblick über diese zu  

geben, werden sie zunächst in die in Abbildung 3 dargestellten fünf Themengebiete 

aus dem Bereich des Requirements Engineering, der Compliance sowie der Graph- 

Datenbanken unterteilt und im weiteren Verlauf dieses Kapitels näher betrachtet. 

Besonders die anforderungs- und compliancebezogenen Themen weisen vermeint-

lich einige Berührungspunkte auf. Diese entstehen beispielsweise durch die  

zentrale Rolle von Anforderungen bei der Erreichung von Compliance oder durch 

den Umstand, dass IT-Compliance in weiten Kreisen der Literatur als Teilgebiet der 

Compliance beschrieben wird. Hinzu kommt das Feld der Graph-Datenbanken, das 

auf den ersten Blick wenig mit den zuvor genannten Themen gemeinsam hat, wie 

in Abbildung 3 veranschaulicht wird.  

 

Abbildung 3: Schematische Darstellung der tangierten Themengebiete 

 

Requirements
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Am Ende dieses Kapitels wird sich, anders als in Abbildung 3, ein detaillierteres Bild 

davon ergeben, wie sich die Beziehungen zwischen den Fachgebieten darstellen 

und ob bereits Berührungspunkte zu Graph-Datenbanken existieren. Hierzu wird 

zunächst auf Graph-Datenbanken und anschließend auf die anforderungs- und 

compliancebezogenen Themen eingegangen. 

2.1 Graph-Datenbanken 

Graph-Datenbanken zeichnen sich dadurch aus, dass sie Daten in Knoten und Kan-

ten speichern. Damit unterscheiden sie sich fundamental von relationalen Daten-

banksystemen, die seit Mitte der 90er-Jahre das Feld der Datenbanken dominierten 

und eine tabellenartige Struktur verwenden.10 Durch diese Struktur haben sie den 

Nachteil, dass komplexe Beziehungsstrukturen wie zum Beispiel Freundschaftsbe-

ziehungen in sozialen Netzwerken oder Ähnlichkeiten von Filmen oder Produkten 

für Empfehlungsalgorithmen komplex auf eine Tabellenstruktur gemünzt werden  

müssen, wie in Abbildung 4 verdeutlicht wird.  

 

Abbildung 4: Beispielhafte Abbildung einer Beziehung  

in einer relationalen Datenbank (l.) gegenüber einer Graph-Datenbank (r.) 

Graph-Datenbanken haben hier speziell ihre Stärke, da Beziehungen als Kanten 

zwischen zwei Knoten abgebildet werden. Dies ergibt ein natürlicheres Modell, wie 

im rechten Teil der Abbildung zu sehen ist.11 Graph-Datenbanken gehören damit zu 

den NoSQL-Datenbanken („not only SQL“), die sich durch die Abkehr von einer  

tabellarischen Datenstruktur definieren.12  

 

 
10 Vgl. Wagh, Bhende und Thakare, 2021, S. 79. Vgl. Koderman und Prehn, 2022, S. 5. Vgl. Fosic 

und Solic, 2019, S. 1548. 
11 Vgl. Wiese, 2015, S. 41. 
12 Vgl. Monteiro, Sá und Bernardino, 2023, S. 656. Vgl. Wagh, Bhende und Thakare, 2021, S. 77. 
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 ustermann rika 4    

   

 rika 

 ustermann

 a  

 ustermann
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Dieser Unterschied spiegelt sich auch bei der Abfrage von Daten wider. Wenn in 

den Tabellen der relationalen Datenbank aus Abbildung 4 beispielsweise noch  

weitere Beziehungen gepflegt wären und herausgefunden werden soll, wer Freunde 

von den Schwestern (falls vorhanden) von Max Mustermanns Frau sind, müsste 

eine Abfrage entwickelt werden, die die Tabellen miteinander verbindet, um die  

Daten daraus auszuwählen. Daher würde das Datenbanksystem bei der Ausfüh-

rung dieser Abfrage viele Operationen durchführen, was wiederum zu einer  

längeren Abfragezeit führen würde.13 In einer Graph-Datenbank ist dies mit einer 

übersichtlichen Abfrage möglich, wie im weiteren Verlauf noch verdeutlicht wird. 

2.1.1 Herkunft 

So wie relationale Datenbanken auf den mathematischen Prinzipien der Mengen-

lehre aufbauen, basieren Graph-Datenbanken auf der Graphentheorie. Diese 

stammt aus dem 18. Jahrhundert und ist damit noch etwas älter als die  

Mengenlehre.14 In den 1960er-Jahren beginnt mit Netzwerk-Datenbanken der  

Einzug der Graphentheorie in das Datenbankwesen. Jedoch verschwindet die Idee 

in weniger als 10 Jahren wieder weitestgehend aus der Literatur und wird von den 

ab Mitte der 1970er-Jahre aufkommenden relationalen Datenbanken nahezu  

vollständig verdrängt.15  

In den Folgejahren erhält das Thema daher weniger Aufmerksamkeit. Lediglich klei-

nere Implementierungsversuche erster Graph-Datenbanken in den 1970er-Jahren 

werden in der Literatur dokumentiert.16 Diese Forschung setzt sich bis in die 90er-

Jahre fort, wo viele theoretische Grundlagen von Graph-Datenbanken entwickelt 

werden, von denen ein Großteil noch heute verwendet wird.17 Das Thema schafft es 

damals jedoch nicht, abseits der Forschung in die praktische Anwendung zu  

kommen. Als möglicher Grund hierfür wird die damalig zur Abbildung sinnvoll großer 

Beziehungscluster nicht ausreichende Rechenleistung beschrieben.18  

 

 
13 Vgl. Koderman und Prehn, 2022, S. 5. Vgl. Meier und Kaufmann, 2019, S. 100. 
14 Vgl. Edlich et al., 2011, S. 5. Vgl. Meier und Kaufmann, 2019, S. 56. Vgl. Angles und Gutierrez, 

2008, S. 11. Vgl. Liermann und Stegmann, 2021, S. 36. 
15 Vgl.  .  aleković, K. Rabuzin i  . Šestak,    6, S. 8-9. Vgl. Leavitt, 2010, S. 12.  
16 Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 4. Vgl. Angles und Gutierrez, 2008, S. 10. 
17 Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 4. 
18 Vgl. Angles und Gutierrez, 2008, S. 9. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 5. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53
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Die Bedeutung des Themas steigt erst wieder in den 2010er-Jahren, als mit  

wachsenden und enger verwebten Datenmengen im Internet der Bedarf nach 

Graph-Datenbanken erneut steigt und gleichzeitig eine größere Rechenleistung zur 

Verfügung steht. Damit lässt sich die Entwicklung von Graph-Datenbanken in zwei 

aufeinanderfolgende Wellen unterteilen. Die erste Welle fand von Mitte der 70er bis 

90er-Jahre statt und war eher klein. Die zweite Welle begann ab 2010 und brachte 

eine weitere Verbreitung der Technologie mit sich.19 Trotz der zunehmenden  

Aufmerksamkeit wird das Thema jedoch weiterhin als "in der Entwicklung" beschrie-

ben, da noch zahlreiche Forschungs- und Praxisfragen offen sind.20  

Die Wurzeln in der Graphentheorie führen zu dem Vorteil, dass Prinzipien und  

Algorithmen aus dieser effizient in Graph-Datenbanken ausgeführt werden können. 

Da sich zahlreiche Problemstellungen als Graph-Modelle ausdrücken lassen, steht 

so häufig ein effizienter Weg zur Lösung dieser bereit. Ein bekanntes Beispiel hierfür 

ist das Königsberger Brückenproblem, bei dem jede Brücke einer Stadt genau  

einmal überquert werden soll (siehe Abbildung 5). In einer Graph-Datenbank kann 

dieses Problem häufig durch einen bereits in der Datenbank-Engine enthaltenen 

„kürzester Weg“-Algorithmus gelöst werden.21 

 

 

 

Abbildung 5: Das Königsberger Brückenproblem 
und seine Repräsentation als Graph22 

 Abbildung 6: Darstellung der Beziehungen von 
Sicherheits-Standards als Graph23 

Weitere in Graph-Datenbanken angewandte Prinzipien sind unter anderem das 

"Pattern-Matching" zur Betrugserkennung, „ma imaler Fluss“-Algorithmen zur  

Optimierung von Fahrplänen und Netzwerken sowie die Ermittlung von  

 
19 Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 5. 
20 Vgl. Rabuzin, Cerjan und Križanic,     , S. 459. Vgl. Koderman und Prehn, 2022, S. 5. Vgl. Meier 

und Kaufmann, 2016, S. 44. 
21 Vgl. Meier, 2018, S. 18. Vgl. Robinson, Webber und Eifrem, 2015, S. 8. 
22 Giuşcă,    5.; Foskey und Martin, 2006. 
23 Tanveer et al., 2022, S. 8. 
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Verbindungen zwischen Wissenselementen durch das Finden verbundener Knoten, 

wie es der Graph aus Abbildung 6 ermöglicht.24 

Bei der Verwendung von Graph-Datenbanken wird ein vielfältiges Vokabular aus 

der Graphentheorie übernommen. So wird etwa bei einer Verbindung zwischen zwei 

Knoten, die direkt oder indirekt (über weitere Knoten) erfolgt, von einem Pfad  

gesprochen.25 Die Anzahl der Kanten, die aus einem Knoten ein- oder ausgehen, 

wird als Grad des Knotens bezeichnet.26 Ein Graph, der mehrere parallele Kanten 

zwischen den gleichen Knoten zulässt, wird als Multigraph bezeichnet.27 Enthält ein 

Knoten einen ganzen Sub-Graphen, wird dieser als Hypernode bezeichnet.28 Eine 

Gruppe an Knoten lässt sich wiederum als Hypergraph zusammenfassen, wie etwa, 

wenn viele individuelle Beziehungen gebündelt werden können in: „alle in Gruppe 

A kennen alle in Gruppe B“.29  

2.1.2 Definition 

Neben den Gemeinsamkeiten mit der Graphentheorie erweitern Graph-Datenban-

ken diese um einen entscheidenden Punkt, indem sie neben Knoten und Kanten 

auch Daten innerhalb dieser darstellen können. Es handelt sich hier um ein  

Property-Graph-Modell, bei dem Eigenschaften in Form von Attribut-Wert-Paaren 

(engl. „Key-/Value-Storage“) in Knoten und Kanten gespeichert werden können.  

Darin können Kanten außerdem optional eine Richtung haben (engl. „directed  

edges“ oder “directed graph“) sowie ein Attribut zur Repräsentation ihres Gewichts 

(engl. „weighted edge“ oder “weighted graph“) verwenden. Über diese Definition  

besteht in der Literatur in allen betrachteten Quellen seit Anfang der 2010er-Jahre 

bis auf nicht nennenswerte Variationen Einigkeit30. Die allermeisten31, wenn auch 

nicht alle32, Graph-Datenbanken implementieren ebenfalls diesen Standard. 

 
24 Vgl. Edlich et al., 2011, S. 208. Vgl. Koubarakis et al., 2014, S. 177. 
25 Vgl. Edlich et al., 2011, S. 214. 
26 Vgl. Meier, 2018, S. 18. 
27 Vgl. Koubarakis et al., 2014, S. 172. Vgl. Wiese, 2015, S. 42. 
28 Vgl. Edlich et al., 2011, S. 215. Vgl. Koubarakis et al., 2014, S. 172. Vgl. Fletcher, Hidders und 

Larriba-Pey, 2018, S. 10. 
29 Vgl. Koubarakis et al., 2014, S. 172. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 9. Vgl. Wiese, 

2015, S. 58. 
30 Vgl. Meier und Kaufmann, 2019, S. 12ff. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 11. Vgl. 

Rodriguez und Neubauer, 2010a, S. 3. Vgl. Wiese, 2015, S. 54. Vgl. Edlich et al., 2011, S. 210. 
31 Vgl. Rodriguez und Neubauer, 2010a, S. 6. 
32 Vgl. Sadalage und Fowler, 2013, S. 38. 
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Die Definition von Graph-Datenbanken ist in der Literatur wiederum nicht vollständig 

einheitlich. Einen Überblick hierüber lässt sich unter anderem aus dem Paper 

„Demystifying Graph Databases“ von Besta et al. gewinnen33. Diese und weitere 

aktuelle Literatur bezieht sich auf die Definition von Angles & Gutierrez aus dem 

Jahr 2008:  

„A graph db-model is a model in which the data structures for the schema 
and/or instances are modeled as a directed, possibly labeled, graph, or  
generalizations of the graph data structure, where data manipulation is  

expressed by graph-oriented operations and type constructors, and  
appropriate integrity constraints can be defined over the graph structure.” 34 

Hervorzuheben ist, dass die Definition verlangt, dass Manipulationen auf  

Graph-Operationen basieren und Integritätseinschränkungen, die als eine Art festes 

Schema aufgefasst werden können, möglich sind. Eine Definition von Robinson  

et al. geht in dieser Richtung etwas weniger weit: 

„A graph database management system (henceforth, a graph database) is an 
online database management system with Create, Read, Update, and Delete 

(CRUD) methods that expose a graph data model.” 35 

Robinson et al. erwähnen auch, dass andere Definitionen, wie die von Rodriguez 

und Neubauer aus dem Jahr 2011, sich auf die unterliegende Datenstruktur bezie-

hen und direkte Referenzen zur Abbildung der Beziehungen verlangen.36 Dies hat 

zur Folge, dass Systeme mit einem logischen Graphen, der jedoch in einer relatio-

nalen Datenbank gespeichert wird, keine Graph-Datenbanken gemäß Rodriguez 

und Neubauer sind. Robinson et al.37 sowie Liermann und Stegmann38 sprechen hier 

von nativen oder nicht nativen Graph-Datenbanken. Koubarakis et al. wählen  

wiederum insgesamt einen anderen Weg und formulieren eine knappere Definition: 

“A graph database (GDB) is any storage system that uses graph structures 
with nodes, edges, and properties to represent and store data.” 39 

Diese Definition wird auch im weiteren Verlauf der Arbeit verwendet, wenn Graph-

 
33 Vgl. Besta et al., 2019, S. 13. 
34 Angles und Gutierrez, 2008, S. 6. 
35 Robinson, Webber und Eifrem, 2015, S. 4. 
36 Vgl. Robinson, Webber und Eifrem, 2015, S. 5. Vgl. Rodriguez und Neubauer, 2010b, S. 2. 
37 Vgl. Robinson, Webber und Eifrem, 2015, S. 5. 
38 Vgl. Liermann und Stegmann, 2021, S. 40. 
39 Koubarakis et al., 2014, S. 177. 
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Datenbanken erwähnt werden. Auf diese Weise werden in der weiteren Betrachtung 

zunächst möglichst wenige Graph-Datenbanken ausgeschlossen, um ein möglichst 

umfassendes Bild ihres Einsatzes in der Compliance zu erhalten. 

2.1.3 Funktionsumfang 

Neben den definitionsgemäß vorhandenen Knoten, Kanten und Attributen bieten 

moderne Graph-Datenbanksysteme weitere Funktionalitäten wie gerichtete und  

gewichtete Kanten oder die Darstellung der Beziehungen in Form von Netzdiagram-

men, Adjazenzlisten oder -Matrizen.40 Häufig können diese auch in gängigen  

Datenformaten wie CSV oder JSON exportiert oder importiert werden.41 Außerdem 

verfügen in der Regel jede Kante und jeder Knoten über eine eindeutige ID.42 Einige 

Systeme erlauben außerdem das Erzwingen bestimmter Typkonventionen oder 

Schemata, wie es in der Definition von Angles & Gutierrez gefordert wird.43 Weitere 

Systeme zeichnen sich dadurch aus, dass sie eine Versionierung der Daten in  

Kanten und Knoten inkludieren, sodass alte Datenstände wiederhergestellt werden 

können.44  

Bei der Nutzung von Graph-Datenbanken kann in aller Regel auf bereits implemen-

tierte Graph-Algorithmen in der Datenbank-Engine aufgebaut werden. Diese  

können beispielsweise prüfen, ob und über wie viele Zwischenschritte zwei Knoten 

verbunden sind, um so kürzeste Pfade zu finden.45 Da das Aufteilen von Graphen 

in Sub-Graphen ohne Wissen über die Semantik des Graphen schwierig bis unmög-

lich ist, gestaltet sich der Cluster-Betrieb über mehrere Server-Systeme bei Graph-

Datenbanken bis heute schwierig. Dabei ist jedoch zu erwähnen, dass dieses Prob-

lem auch bei anderen Systemarten wie relationalen Datenbanken besteht.46 Ein An-

satz, dies zu umgehen, besteht darin, dass es lediglich einen Master-Server gibt, 

der Schreiboperationen vornehmen kann, während mehrere Kopien in Read-only-

Servern existieren, die für lesende Zugriffe verwendet werden können.47  

 
40 Vgl. Wiese, 2015, S. 46. Vgl. Liermann und Stegmann, 2021, S. 41. 
41 Vgl. Koderman und Prehn, 2022, S. 5. 
42 Vgl. Wiese, 2015, S. 53. Vgl. Edlich et al., 2011, S. 211. 
43 Vgl. Edlich et al., 2011, S. 211. 
44 Vgl. Edlich et al., 2011, S. 216. 
45 Vgl. Koubarakis et al., 2014, S. 175. Vgl. Meier und Kaufmann, 2016, S. 35. 
46 Vgl. Meier und Kaufmann, 2019, S. 212. Vgl. Rodriguez und Neubauer, 2010b, S. 2. 
47 Vgl. Montag, 2013, S. 2. Vgl. Neo4j Inc., 2022d. Vgl. Sadalage und Fowler, 2013, S. 107. 
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Bei relationalen Datenbanken hat sich SQL als de facto Standard etabliert, den  

nahezu alle großen Anbieter implementieren. Im Bereich der Graph-Datenbanken 

gibt es keine einheitliche Abfragesprache. Vielmehr bringt nahezu jedes Datenbank-

system eine eigene Insellösung mit, die auf ihren jeweiligen Nutzungsfall  

zugeschnitten ist. Obwohl dieser Umstand bereits 2012 in der Literatur als Problem 

identifiziert wurde, hat sich bis 2021 daran nichts geändert.48 Allenfalls die Sprache 

Cypher der am meisten verbreiteten Datenbank-Engine Neo4j kann aufgrund der 

Vorherrschaft dieser Datenbank als verbreitete Abfragesprache angesehen  

werden,49 weshalb im folgenden Abschnitt näher darauf eingegangen wird. 

2.1.4 Marktangebote 

Es existieren vielfältige Graph-Datenbanken, die sowohl als Open-Source- 

Lösungen als auch als kommerzielle Produkte angeboten werden. Diese  

Vielfältigkeit zeigt sich auch in einer Taxonomie von Besta et al., die 19 Vergleichs-

kriterien aufstellt, die dabei helfen, Graph-Datenbanken zu kategorisieren. Ein  

Ausschnitt davon wird in Abbildung 7 gezeigt.50 

 

Abbildung 7: Ausschnitt der Vergleichskriterien einer Taxonomie für Graph-Datenbanken  
von Besta et al.51 

Die Internetseite db-engines.com, die die Beliebtheit von Graph-Datenbanken  

anhand der Häufigkeit ihrer Erwähnung in Suchmaschinen und Foren bewertet und 

 
48 Vgl. Liermann und Stegmann, 2021, S. 44. Vgl. Celko, 2014, S. 43. Vgl. Edlich et al., 2011, S. 225. 
49 Vgl. Liermann und Stegmann, 2021, S. 44. 
50 Vgl. Besta et al., 2019, S. 13. 
51 Besta et al., 2019, S. 13. 



 

Seite 19 von 143 

die häufig in der Literatur zitiert wird52, deutet jedoch darauf hin, dass sich Neo4j von 

den restlichen Graph-Datenbanken durch überdurchschnittliche Beliebtheit abhebt. 

Hier führt Neo4j mit rund 40 % Abstand in der angewandten Vergleichsmetrik vor 

der Azure Cosmos DB auf dem 2. Platz.53 Diese Vorherrschaft bestätigt sich auch 

in der Literatur durch zahlreiche in der Recherche aufgefallene Projekte, die Neo4j 

verwenden.54 In einer umfangreichen Analyse mehrerer Graph-Datenbanken  

anhand ihrer Leistungs- und Funktionsmerkmale, die als Paper veröffentlicht wurde, 

erwies sich Neo4j ebenfalls als klarer Gewinner.55  

Eine dieser Arbeit vorausgestellte Projektarbeit hatte das Ziel, unter den zehn po-

pulärsten Graph-Datenbanken im Jahr 2022 gemäß db-engines.com eine geeignete 

Lösung zur Abbildung von Compliance-Anforderungen auszuwählen. Auch in  

diesem Vergleich erweist sich Neo4j neben ArangoDB, Graph-DB und TigerGraph 

als eines der wenigen Angebote, die alle Kriterien wie das Vorhandensein einer  

Nutzeroberfläche sowie gerichteten Kanten erfüllen. Die vollständige Liste der  

Vergleichskriterien ist in Anhang I zu finden, die Ergebnisse des Vergleichs in  

Anhang II. Dgraph erwies sich dort ebenfalls als geeignete Lösung, erfüllte jedoch 

zwei optionale Vergleichskriterien nicht.56 Aufgrund der oben beschriebenen hervor-

stechenden Position von Neo4j wird im Folgenden näher auf dieses Produkt sowie 

auf seine Abfragesprache Cypher eingegangen. 

Die Entwicklung von Neo4j begann bereits Anfang der 2000er-Jahre als  

Community-geführte Open-Source-Software. Im Jahr 2007 schließlich gründete 

sich daraus ein Unternehmen mit Sitz in Schweden, das 2011, zwei Jahre nach dem 

Release der ersten kommerziellen Version, als heutige Neo4j Inc. in die USA  

umzog.57 Die Lösung ermöglicht es, ein vollständiges Property-Graph-Modell mit  

Attributen, Richtungen und Gewichten zu speichern. Außerdem bietet sie Funktio-

nen, um feste Schemata für Knoten und Kanten vorzugeben und eine integrierte 

graphische Nutzeroberfläche zu verwenden, die auch eine Import- und Export-

Funktion besitzt.58 

 
52 Vgl. Besta et al., 2019, S. 15.; Vgl. Le und Lam Pham, 2022, S. 17.; Vgl. Candel, Sevilla Ruiz und 

García-Molina, 2022. 
53 Vgl. solidIT consulting & software development gmbh, 2023. 
54 Vgl. Tanveer et al., 2022.; Vgl. Fabregat et al., 2018.; Vgl. Fosic und Solic, 2019. 
55 Vgl. Monteiro, Sá und Bernardino, 2023, S. 663. 
56 Vgl. Höhnel, 2023, S. 23ff. 
57 Vgl. Neo4j Inc., 2022c. 
58 siehe Anhang II 
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Zur Interaktion mit der Datenbank wird die Abfragesprache Cypher verwendet, die 

eine optische Ähnlichkeit zu SQL aufweist, wie in Abbildung 8 deutlich wird. Beson-

ders die unten dargestellte WHERE-Anweisung weist Gemeinsamkeiten zur gleich-

namigen Anweisung in SQL auf. Diese besteht jedoch nur auf den ersten Blick. Die  

Sprache teilt mit SQL die Eigenschaft, deklarativ auszudrücken, welche Ergebnisse 

mit welchem Filter ausgegeben werden sollen, jedoch gibt es Differenzen in der 

Syntax und den Möglichkeiten. Ein großer Unterschied besteht beispielsweise in 

den durch Striche und Klammern dargestellten Pfeilen, mit denen basierend auf 

Beziehungen gefiltert werden kann.59 So wird in der unten gezeigten Abfrage, die 

bereits zu Beginn bei Abbildung 2 beschriebene Frage beantwortet, bei der die 

Namen aller Freunde der Schwestern der Ehefrau einer Person ausgegeben 

werden.  

 

Abbildung 8: Beispielabfrage in Cypher mit Bezug auf das Beispiel aus Abbildung 4 

2.1.5 Stärken und Schwächen 

Obwohl die Abbildung von Beziehungen in einer Graph-Datenbank, wie bereits  

beschrieben, von vielen Menschen als natürlich wahrgenommen wird, finden sich in 

der Literatur auch Erwähnungen, dass eine Graph-Datenbank in der Praxis schnell 

unübersichtlich werden kann. Da feste Schemata nicht von allen Systemen unter-

stützt und damit auch nicht überall verwendet werden, kann jeder Knoten eines  

Graphen anders aufgebaut und anders in das Beziehungsnetz eingebunden sein.  

Dies kann eine Filterung erschweren oder unmöglich machen und stellt einen  

Unterschied zu relationalen Datenbanken dar, bei denen die Struktur der Daten 

durch das Schema vorgegeben ist. Während dort Wege existieren, um alle Daten 

einer Kategorie übersichtlich auszugeben (z. B. durch einen "SELECT" auf eine  

 
59 Vgl. Meier und Kaufmann, 2019, S. 15. 

MATCH (a: Person)-[r: married]->(b: Person), 

 (b)-[: sister]->(s: Person), 

 (s)-[: friend]->(f: Person) 

WHERE (a.Name = "Max Mustermann") 

RETURN f.Name 
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Tabelle oder View), ist dies bei Graph-Datenbanken nicht immer möglich.60 

Eine weitere Schwäche kann sein, dass Graph-Datenbanken bei Massen Node- 

Updates eher leistungsschwach sind und sich damit weniger für Daten mit häufigen 

Änderungen an zahlreichen Attributen eignen. Im Vergleich dazu sind relationale 

Datenbanken besser für solche Szenarien geeignet.61 

Als Stärken von Graph-Datenbanken stehen Aspekte im Vordergrund, die im  

vorherigen Verlauf des Abschnitts bereits anhand ihrer Funktionen erläutert wurden. 

So können Algorithmen aus der Graphentheorie verwendet werden, Beziehungen 

sind übersichtlich darzustellen und Zusammenhänge zwischen Daten lassen sich 

sowohl optisch (etwa durch Netzdiagramme) als auch programmatisch (beispiels-

weise durch integrierte Algorithmen) erkennen. Außerdem gibt es fertige Benutzer-

oberflächen, die an die Datenbank andocken und für eine Analyse durch Experten 

verwendet werden können. Diese bieten Funktionen zur Visualisierung und Analyse 

von Graph-Daten.62  

In Bezug auf den in dieser Arbeit angedachten Einsatzzweck zur Verwaltung von 

Compliance-Anforderungen kann besonders von Vorteil sein, dass Beziehungen 

zwischen unterschiedlichen IT-Standards schnell aufgezeigt und somit Gemein-

samkeiten oder Widersprüche identifiziert werden können.63 Bei gleichzeitiger  

Implementierung eines Konfigurationsmanagements in einer Graph-Datenbank 

(was in der Literatur bereits erfolgt ist64), kann zusätzlich aufwandsarm aufgezeigt 

werden, welche IT-Systeme wie in Verbindung mit welchen Anforderungen stehen, 

worin sich Details zu deren Erfüllung abbilden lassen. Erste Hinweise darauf finden 

sich bereits in einem 2022 erschienenen Paper, in dem die Nutzung von Graph-

Datenbanken für die Verwaltung von Compliance-Anforderungen explizit als frucht-

bare Forschungslücke genannt wird.65 Auf weitere Ansätze wird in 2.2.6  

tiefer eingegangen. 

  

 
60 Vgl. Edlich et al., 2011, S. 213. Vgl. Meier, 2018, S. 19. 
61 Vgl. Sadalage und Fowler, 2013, S. 113. 
62 Vgl. Koderman und Prehn, 2022, S. 5.Vgl. Fasel und Meier, 2016, S. 25.Vgl. Angles und Gutierrez, 

2008, S. 5. 
63 Vgl. Koderman und Prehn, 2022, S. 5. 
64 Vgl. Stiefel, 2016, S. 1. 
65 Vgl. Koderman und Prehn, 2022, S. 3. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53
https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53
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2.2 IT-Compliance 

Das Wort Compliance als wesentlicher Bestandteil des Begriffs IT-Compliance leitet 

sich vom englischen Begriff „to comply“ ab, was sich mit „etwas einhalten“ überset-

zen lässt.66 Dies spiegelt sich auch in einer häufig zitierten67 Definition des Begriffs 

von Klotz aus dem Jahr 2009 wider: 

„Compliance liegt vor, wenn alle für das Unternehmen verbindlich  
vorgegebenen bzw. als verbindlich akzeptierten Vorgaben nachweislich  

eingehalten werden.“ 68 

Eine weitere Definition, die bereits durch ihren Veröffentlichungsort Relevanz erhält, 

findet sich in der DIN ISO 37301: 

„Compliance-Verpflichtungen: Anforderungen, die eine Organisation  
zwingend erfüllen muss sowie die Anforderungen, der sie sich freiwillig  
unterwirft […] Compliance: Erfüllen aller Compliance-Verpflichtungen  

einer Organisation“ 69 

Neben dem deutlich kürzeren Umfang fällt hier der Unterschied auf, dass die DIN 

explizit freiwillig im Unternehmen eingeführte Standards einbezieht. Dies ist in der 

Definition von Klotz lediglich durch den Teil der „als verbindlich akzeptierten“  

Vorgaben gegeben und damit unkonkreter. Obendrein wird von der DIN, anders als 

bei Klotz, keine explizite Nachweisbarkeit der Compliance gefordert. Einen  

vergleichbaren Weg wählt auch die ebenfalls durch ihren Veröffentlichungsort  

relevante und kurz gefasste Definition des Instituts der Wirtschaftsprüfer in Deutsch-

land (IDW) mit „ inhaltung von Regeln (gesetzliche Bestimmungen und unterneh-

mensinterne Richtlinien)“70. Im weiteren Verlauf der Arbeit wird für den Begriff der 

Compliance die Definition der DIN herangezogen, da sie gleichzeitig präzise,  

jedoch nicht durch das Fordern der Nachweisbarkeit einschränkend ist.  

Die IT-Compliance hebt sich von der Compliance als Spezialisierung ab.71 Dabei 

wird in zwei Perspektiven unterschieden: Die „Compliance der IT“ bezeichnet das 

Einhalten von Anforderungen durch IT-Systeme, etwa wenn in einem IT-gestützten 

Prozess Datenschutzgesetze eingehalten werden müssen. „Compliance durch IT“ 

 
66 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 331. 
67 Vgl. Knoll und Strahringer, 2017, S. 7. Vgl. Schmidt et al., 2021, S. 11. 
68 Klotz, 2009, S. 3. 
69 Deutsches Institut für Normung ISO 37301:2021, S. 14. 
70 Institut der Wirtschaftsprüfer in Deutschland e. V., S. 5. 
71 Vgl. Klotz, 2009, S. 6. 
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wiederum bezeichnet, wenn IT-Systeme verwendet werden, um Compliance in  

einer Organisation zu erreichen oder zu verwalten.72 In dieser Arbeit werden beide 

Perspektiven bedient, da mit IT (einer Graph-Datenbank) die Compliance von IT 

verwaltet wird.  

IT-Compliance unterscheidet sich von IT-Sicherheit dadurch, dass bei letzterer  

tatsächliche Risiken wie der Verlust von Daten oder die Nichtverfügbarkeit von  

Systemen vermieden werden sollen.73 In der IT-Compliance wird als Risiko hinge-

gen die Missachtung von Vorgaben und daraus resultierende Folgen betrachtet.74 

Zwar zahlen Maßnahmen zur Erhöhung der IT-Compliance häufig auch auf die IT-

Sicherheit ein, es ergibt sich jedoch dennoch eine andere Sichtweise. Auch wenn 

die Dichte an IT-Compliance-Anforderungen immer höher wird, sollte daraus nicht 

der Eindruck entstehen, dass durch die Erfüllung dieser IT-Sicherheit bereits  

vollständig gewährleistet ist. Innerhalb dieser Arbeit wird IT-Sicherheit durch den 

Fokus auf Compliance nur am Rande thematisiert.  

Ein weiterer Begriff, der im Zusammenhang mit IT-Compliance häufig aufgeworfen 

wird, ist der der IT-Governance. Für diesen Begriff konnte in der Literatur trotz  

breiter Verwendung bis dato keine einheitliche Definition gefunden werden.75  

Beschreibend lässt sich jedoch feststellen, dass so wie die IT-Compliance als Teil 

der Compliance existiert, die IT-Governance der Corporate-Governance unterge-

ordnet ist. Diese beschreibt die langfristige und gesamthafte Ausrichtung des  

Unternehmens anhand übergeordneter Ziele.76  

2.2.1 Relevanz 

Auch durch die immer tiefere Integration von IT in unseren beruflichen und privaten 

Alltag sind im Bereich der IT-Compliance zahlreiche Stakeholder und Anforderungs-

quellen beteiligt. Neben IT-, Rechts- und Datenschutz-Abteilungen können auch 

Kunden, Mitarbeiter, Betriebsräte, externe und interne Aufsichtsinstanzen sowie, 

aufgrund von Veröffentlichungspflichten, die breite Öffentlichkeit beteiligt sein.77  

 
72 Vgl. Klotz, 2009, S. 7. Vgl. Schmidt et al., 2021, S. 12. 
73 Vgl. Degen et al., 2022, S. 90. 
74 Vgl. Schmidt et al., 2021, S. 15. 
75 Vgl. Knoll und Strahringer, 2017, S. 2. Vgl. Falk, 2012, S. 35. 
76 Vgl. Knoll und Strahringer, 2017, S. 2. 
77 Vgl. Schmidt et al., 2021, S. 26. 
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Nicht zuletzt aufgrund von Vorfällen wie dem Dieselskandal oder den Zusammen-

brüchen von Firmen wie Enron oder Wirecard wurden seit Mitte der 1990er-Jahre 

zahlreiche regulatorische Verschärfungen für Firmen erlassen, wobei dieser Trend 

auch heute weiter anhält.78 Bei international agierenden Unternehmen potenziert 

sich dieser Effekt zusätzlich durch die pro Land divergierenden Anforderungen.79 

Daraus entsteht die Gefahr für Organisationen, dass geänderte oder neu erlassene 

Anforderungen übersehen und damit unzureichend implementiert werden.80 In  

Kombination mit den teilweise empfindlichen Strafen, die diese nach sich ziehen 

können, kann hieraus ohne sorgfältiges Management ein erhebliches, in besonders 

schweren Fällen auch ruinöses, finanzielles Risiko erwachsen.81  

Neben dem Interesse, das aus diesen monetären Risiken erwachsen kann, gibt es 

Mindeststandards in puncto Compliance, die Unternehmen zur Einrichtung oder 

zum Ausbau eines Compliance-Managements bewegen können. Ein Gerichtsurteil 

aus München von 2013 sieht etwa vor, dass ein Vorstandsmitglied seiner Organi-

sationspflicht nur dann genügt, wenn es eine Compliance-Organisation einrichtet.82 

Für deutsche Aktienunternehmen fordert der Gesetzgeber außerdem ein Überwa-

chungssystem für Entwicklungen, die den Fortbestand der Gesellschaft gefähr-

den.83 Ein häufiger Grund für die Implementierung eines solchen Systems kann 

auch sein, dass ein Markt, in dem das Unternehmen aktiv ist, dies als Mindeststan-

dard voraussetzt oder eine regulierende Instanz dies für bestimmte Unternehmen 

aktiv vorschreibt. Letzteres ist meist bei besonders relevanten Branchen wie Kredit-

instituten und Versicherungen der Fall.84  

Zusätzlich dazu, dass durch das steigende Datenschutzbewusstsein in der Bevöl-

kerung auch die Anforderungen von Stakeholdern an die Sicherheit von Prozessen 

und Systemen wachsen, rückt die IT auch immer mehr in den Fokus von Prüfungen. 

Neben der reinen Implementierung wird es daher immer relevanter, die Umsetzung 

dieser aufwandsarm und aktuell belegen zu können.85  

 
78 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 2. 
79 Vgl. Koderman und Prehn, 2022, S. 3. Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 258. 
80 Vgl. Schmidt et al., 2021, S. 53. 
81 Vgl. Klotz, 2020, S. 841. 
82 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 367. 
83 Vgl. Harich, 2018, S. 75. 
84 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 48. 
85 Vgl. Schmidt et al., 2021, S. 9. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53


 

Seite 25 von 143 

Obwohl es Unternehmen gibt, die berichten, dass IT-Compliance hohe Ausgaben 

verursacht, ohne einen direkten Nutzen zu bringen86, sehen viele darin neben der 

Verpflichtung auch einen strategischen Faktor.87 Dieser kann unter anderem 

dadurch entstehen, dass durch die Vermeidung negativer Reputation und finanziel-

ler Schäden ein Wettbewerbsvorteil erzielt wird.88  

2.2.2 Anforderungsquellen 

Wie bereits dargelegt, können Anforderungen an die IT-Compliance von den unter-

schiedlichsten Stakeholdern stammen. Oft handelt es sich um nationale oder inter-

nationale Gesetze oder andere behördliche Publikationen wie Rechts- und Verwal-

tungsvorschriften. Zu ersteren gehört insbesondere die EU-Datenschutzgrundver-

ordnung (EU DS-GVO), die bei der Verarbeitung von Daten mit IT, auch ohne  

direkten IT-Bezug im Gesetzestext, Anforderungen an diese stellt. Ähnlich verhält 

es sich mit Anforderungen des Handelsgesetzbuchs (HGB), wenn die IT für die 

Rechnungslegung verwendet wird.89  

Unter den Verwaltungsvorschriften lassen sich etwa die VAIT sowie die bankauf-

sichtlichen Anforderungen an die IT (BAIT) verorten, die für Versicherungen respek-

tive Banken verbindliche Anforderungen an die IT stellen.90 Normen können eben-

falls den Charakter einer Anforderung entwickeln. Dies kann beispielsweise  

eintreten, weil deren Erfüllung einem strategischen Kunden zugesagt oder in der 

Branche vorausgesetzt wird. In der IT ist dies häufig die ISO 27001, die Informati-

onssicherheit thematisiert.91 Neben diesen externen Anforderungsquellen formulie-

ren viele Unternehmen außerdem interne Standards, beispielsweise in puncto  

Qualität oder Umwelt.92  

Während Gesetze in aller Regel einen allgemeinverbindlichen Charakter haben, 

verfügen viele andere Anforderungen über eine divergierende Bindungswirkung, die 

ebenfalls betrachtet werden muss. Ein bestimmter Unternehmensleitsatz kann zwar 

wünschenswert sein, jedoch können finanzielle Interessen ab einer bestimmten 

 
86 Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 252. Vgl. Becker et al., 2016, S. 359. 
87 Vgl. Racz et al., 2010, S. 4. 
88 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 333ff. Vgl. Schmidt et al., 2021, S. 21. 
89 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 351. 
90 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 356. Vgl. Schmidt et al., 2021, S. 10. 
91 Vgl. Schmidt et al., 2021, S. 33. Vgl. Klotz, Goeken und Fröhlich, 2023, S. 347ff. 
92 Vgl. Abdullah, Indulska und Sadiq, 2016, S. 995. 
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Grenze Vorrang vor zusätzlichen Aufwänden haben.93  

Aufgrund der unterschiedlichen Quellen, aus denen die Anforderungen stammen, 

kommt es in der Praxis häufig zu Überlappungen zwischen diesen. Außerdem  

benötigen die allermeisten Quellen eine Auslegung im Unternehmen, bevor aus  

diesen Folgerungen abgeleitet werden können.94 So sind Anforderungen an IT  

häufig unkonkret, um möglichst viele Szenarien, Branchen und Unternehmensgrö-

ßen abzudecken.95 Gesetze enthalten häufig sogenannte „unbestimmte Rechtsbe-

griffe“ wie „übliche Sorgfalt“, die im jeweiligen Kontext betrachtet werden müssen. 

Als Orientierung können dabei nur Gerichtsurteile vergleichbarer Fälle dienen,  

sodass bei der Einordnung im Unternehmen immer ein Restrisiko bleibt.96 Ein allge-

genwärtiges Beispiel dafür ist die DS-GVO, die eine Absicherung von Systemen 

nach dem „Stand der Technik“ vorsieht. Um diesen einordnen zu können, haben 

unterschiedliche Verbände ihre Einschätzungen veröffentlicht, was darunter zu  

verstehen ist. Wenn diese in einer Organisation herangezogen werden, ergibt sich 

ein weiteres Dokument, das in die Auslegung der Anforderungen eingeflossen ist.97  

2.2.3 Anwendungsbereiche und Schutzbedarfe 

Wie bereits im vorherigen Abschnitt erläutert wurde, unterscheidet sich je nach 

Compliance-Anforderung, ob diese in einem konkreten Anwendungsfall umgesetzt 

werden muss. Wenn sich eine Anforderung zum Beispiel daraus ergibt, dass eine 

vertragliche Verpflichtung besteht, ein Produkt nach einer Norm auszurichten, muss 

diese meist nur in den mit diesem Produkt verbundenen Prozessen und Systemen 

berücksichtigt werden.98 Daher ist die Festlegung von Anwendungsbereichen und 

die Zuordnung von Systemen und Prozessen zu diesen eine kritische Aufgabe des 

Compliance-Managements. Häufig werden dabei Unterscheidungskategorien wie 

Unternehmenssparten oder geographische Regionen gewählt.99 

 

 
93 Vgl. Klotz, Goeken und Fröhlich, 2023, 350ff. 
94 Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 258. 
95 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 351. Vgl. Harich, 2018, S. 77. Vgl. Degen et al., 2022, 

S. 97. 
96 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 355. 
97 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 351. 
98 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 361ff. 
99 Vgl. Harich, 2018, S. 323ff. 
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Ein in der IT-Sicherheit weit verbreiteter Ansatz zur Feststellung der in einem Fall 

notwendig zu berücksichtigenden Anforderungen ist die Unterscheidung nach 

Schutzbedarf. Hierzu werden eine individuelle Skala sowie Kriterien zur Eingruppie-

rung festgelegt. Diese sollten möglichst deterministisch sein, sodass zwei Personen 

mit ihnen im selben Sachverhalt zum selben Ergebnis kommen können.100 Obwohl 

es sich dabei um ein Konzept aus der IT-Sicherheit handelt, gibt es auch Berüh-

rungspunkte mit der IT-Compliance, da der Schutzbedarf zur Definition des Anwen-

dungsbereichs einer Anforderung verwendet werden kann. So wird unter anderem 

in der VAIT gefordert, dass ein Unternehmen für besonders kritische Systeme  

zusätzliche Maßnahmen ergreifen soll.101 

2.2.4 Prozessansätze 

Um den sich stetig ändernden und unkonkreten IT-Compliance-Anforderungen  

begegnen zu können, hat sich in vielen Unternehmen ein IT-Compliance-Prozess 

zur Verwaltung etabliert, der in der Literatur in unterschiedlichsten Ausprägungen 

beschrieben wird. Diese folgen häufig einer gemeinsamen Grundstruktur, die in  

Abbildung 9 dargestellt ist. Diese findet sich unter anderem auch im Aufbau der 

ISO 37301 wieder, die den Compliance-Managementprozess normiert. Häufig ist 

dieser, gemeinsam mit weiteren Zielen und Prozessen, Teil eines übergeordneten 

IT-Compliance-Managementsystems.102  

 

Abbildung 9: Compliance-Prozess nach Rath und Sponholz103 

 
100 Vgl. Harich, 2018, S. 308ff. 
101 Vgl. VAIT, S. 39. 
102 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 386. 
103 Rath und Sponholz, 2021, S. 154. 
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 it dem Begriff „System“ ist dabei nicht zwangsläufig ein IT-System gemeint,  

obwohl es auch Optionen zur IT-Unterstützung gibt, auf die im weiteren Verlauf noch 

näher eingegangen wird.104 Um Redundanzen und Zielkonflikte zu vermeiden, sollte 

das IT-Compliance-Managementsystem nicht als isoliertes System betrachtet wer-

den, sondern in ein gesamtheitliches Compliance-System eingebettet sein, das das 

gesamte Unternehmen inklusive Tochtergesellschaften umfasst.105 Außerdem müs-

sen alle Hierarchieebenen des Unternehmens in dieses eingebunden sein. In der 

Literatur wird hier häufig zwischen den drei Ebenen des Managements, der zentra-

len Compliance-Funktionen sowie der ausführenden Abteilungen unterschieden. 

Dies wird auch als „Three Lines of Defense“ oder Dreilinienmodell bezeichnet.106  

Die vier Prozessschritte werden je nach Quelle unterschiedlich detailliert ausgestal-

tet. Wie eingangs geschildert, wird sich diese Arbeit im Speziellen mit der Verwal-

tung und Umsetzung von Anforderungen beschäftigten und bewegt sich daher  

bildlich gesprochen vordergründig in der oberen Hälfte der Abbildung 9. Die Bezie-

hungen zur Berichterstattung und Abweichungsanalyse werden, wie eingangs in der 

Abgrenzung beschrieben, nur oberflächlich betrachtet. Im Folgenden wird daher 

verstärkt auf Literatur zur Anforderungsanalyse im IT-Compliance-Prozess  

eingegangen.  

Identifizieren von Anforderungen 

Unter anderem bei García-Galán et al. wird die Phase der Anforderungsanalyse 

durch die Schritte „Discover“ und „Interpret“ unterstützt, in denen bestehende  

Anforderungen zusammengetragen und interpretiert werden.107 In der Literatur ist 

auch von der Bildung eines Compliance-Portfolios die Rede. Einer vom Unterneh-

men als relevant befundenen Auswahl an einzuhaltenden Vorgaben. Diese können 

– je nach Unternehmenskontext – unterschiedliche Geltungsbereiche haben und 

sich nur auf bestimmte Prozesse oder Sparten auswirken. Neben allgemeingültigen 

Quellen wie Gesetzen sollten hier auch individuelle Vereinbarungen wie Verträge 

oder zugesicherte Service-Level-Agreements einfließen.108  

 
104 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 337f. 
105 Vgl. Schmidt et al., 2021, S. 50.; Vgl. Ahn, Maxa und Panitz, 2014, S. 240. 
106 Vgl. Schmidt et al., 2021, S. 42ff.; Vgl. KPMG LLP, 2017. 
107 Vgl. García-Galán et al., 2016, S. 110. 
108 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 361. 
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Interpretieren und Strukturieren von Anforderungen 

Wie in 2.2.3 geschildert, eignen sich die wenigsten Vorgabedokumente dazu, sich 

direkt in der Technik anwenden zu lassen. Dementsprechend findet sich in der  

Literatur eine große Menge an Prozessen und Informationen zur Interpretation und 

Strukturierung von Anforderungen. Als Artefakte natürlicher Sprache bringen diese 

einen Interpretationsspielraum mit sich, dessen Auslegung sich je nach Kontext  

unterscheiden kann. Um damit arbeiten zu können, müssen IT-Compliance- und 

Technik-Experten diese unter Berücksichtigung aller Rahmenbedingungen in Hand-

lungsempfehlungen wie konkrete Mindestabsicherungsstandards herunterbrechen. 

Dazu zählt auch, die entstehenden Risiken gegenüber den Implikationen auf die 

Geschäftsprozesse abzuwägen. So könnten beispielsweise bei einer Buchungssoft-

ware in einer Bank die Vorgaben der ISO 27001 mit weniger Risikoappetit interpre-

tiert werden als bei der Speiseplanverwaltung einer Kantine, wenngleich die Norm 

in beiden Branchen unverändert anwendbar ist.109 Die Herausforderung dabei kann 

sein, diesen schwer quantifizierbaren Risikoappetit genauso zu interpretieren wie 

die für das Unternehmen eingesetzten Auditoren, vor denen die Entscheidungen 

möglicherweise einmal begründet werden müssen.110  

Eine Herangehensweise hierzu besteht darin, dass dieser Prozess implizit  

geschieht. Dabei werden beispielsweise in einem Projekt Anforderungen gesam-

melt, interpretiert und direkt umgesetzt. Eine weitere Möglichkeit besteht darin, dass 

die Summe an Anforderungen explizit in eine Zwischenschicht organisationsinterner 

Vorgaben heruntergebrochen wird, worauf im weiteren Verlauf noch tiefer einge-

gangen wird.111  

Um sowohl die Beziehungen von internen Controls zu ihren ursprünglichen Vorga-

ben als auch Überlappungen von Vorgaben untereinander abzubilden, werden in 

der Praxis häufig Matrix-förmige Mapping-Tabellen erstellt. Diese dienen unter  

anderem dem Zweck, dass im Falle eines Audits aufgezeigt werden kann, dass eine 

bestimmte nummerierte Anforderung (wie ein Artikel einer Norm) durch die in der 

Matrix mit ihr verbundenen internen Controls umgesetzt wird.112 Hierin kann jedoch 

 
109 Vgl. Tanveer et al., 2022, S. 1. Vgl. Knoll, 2017, S. 17. Vgl. Koderman und Prehn, 2022, S. 6. 
110 Vgl. Boella et al., 2013, S. 2.  
111 Vgl. Schmidt et al., 2021, S. 53. 
112 Vgl. Klotz, Goeken und Fröhlich, 2023, S. 364.; Ramesh und Jarke, 2001, S. 68. Vgl. Falk, 2012, 

S. 148. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53
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auch das Problem bestehen, dass Risiken nicht erkannt werden, weil die Anforde-

rungen rein auf Artikel und Dokumentenbasis betrachtet werden, ohne deren Inhalte 

in Einzelaspekte zu zerlegen.113  

Eine Matrix lässt es außerdem nicht zu, tiefergehende Informationen wie den Grad 

der Erfüllung, der Art der Beziehung sowie beachtenswerte  Randbedingungen fest-

zuhalten. Hierdurch erscheint diese verbreitete Lösung in Zeiten komplexer und 

zahlreicher werdender Anforderungen kaum noch geeignet. Die dabei entstehen-

den seitenlangen Tabellen, in denen von ID zu ID verbunden wird, sind außerdem 

wenig nutzerfreundlich und im Bedarfsfall nicht schnell nachzuvollziehen.114 Alterna-

tive Lösungsmöglichkeiten hierfür werden in 2.3 ausführlicher beschrieben. 

Entwickeln organisationsinterner Maßnahmen 

Während die eingeführte Definition nach ISO 37301 beim Weg von den Anforderun-

gen zu deren Umsetzung nicht ins Detail geht, halten unter anderem Schmidt et al., 

Dameri und Böhm nach der Anforderungsanalyse die Ableitung expliziter organisa-

tionsinterner Handlungsempfehlungen für sinnvoll.115    

 

Abbildung 10: Verbindungen von Vorgaben zu internen Controls nach Böhm116 

Auch das Beratungsunternehmen PricewaterhouseCoopers (PwC) sieht in einem 

Bericht interne Maßnahmen als notwendig für das nachhaltige Erreichen von  

Compliance.117 In anderen Quellen werden diese auch als Controls oder technische 

oder organisatorische Maßnahmen bezeichnet und bilden eine Schicht zwischen 

 
113 Vgl. Großer, Riediger und Jürjens, 2022, S. 2140. 
114 Vgl. Wang et al., 2018, S. 27.; Mader et al., 2013, S. 64.; Ramesh und Jarke, 2001, S. 86. 
115 Vgl. Schmidt et al., 2021, S. 53.; Vgl. Böhm, 2008, S. 22ff. Vgl. Dameri, 2009, S. 3. Vgl. Koetter 

et al., 2014, S. 219. Vgl. Harich, 2018, S. 491. 
116 Böhm, 2008, S. 23. 
117 Vgl. PricewaterhouseCoopers International Limited 2015. 
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Anforderungswelt und Umsetzung, wie in Abbildung 10 von Böhm dargestellt.118  

Diese Schicht kann gegenüber der direkten Umsetzung von externen Anforderun-

gen in Projekten den Vorteil haben, dass sich interne Controls strategisch planen 

lassen. So können sich abzeichnende Änderungen in der Regulatorik frühzeitig in 

diese Maßnahmen integriert werden, um spätere teure Umstrukturierungen zu  

vermeiden. Ein Beispiel hierfür ist die 2018 vom Bundesamt für Sicherheit in der 

Informationstechnik (BSI) veröffentlichte Empfehlung, redundante Rechenzentren 

mindestens 200 km voneinander entfernt zu betreiben. Wenngleich diese bisher nur 

eine Empfehlung ist, folgt die BaFin als Regulierungsinstanz diesen üblicherweise 

und macht sie für Finanzinstitute verbindlich. Bei Aufbau bzw. Auswahl eines neuen 

Rechenzentrums kann es daher strategisch sinnvoll sein, diese Grenze bereits vor 

Bestehen einer Pflicht zu berücksichtigen.119 Durch eine sorgfältige Planung kann 

sichergestellt werden, dass die internen Controls im Vergleich zur großen und sich 

ändernden Zahl an externen Anforderungen eher stabil sind. Es ist auch möglich, 

die notwendigen Änderungen auf eine einzelne, nachvollziehbare Versionierung mit 

Änderungszusammenfassungen zu reduzieren.120  

Kontrolle der Umsetzung 

Um die Umsetzung von IT-Compliance-Anforderungen zu kontrollieren, müssen  

zunächst alle primären und sekundären Komponenten identifiziert werden, die an 

einem System beteiligt sind. Dabei ist zu beachten, dass auch verwendete Basis-

komponenten wie Netzwerkinfrastruktur oder Stromversorgung berücksichtigt  

werden müssen. Gemäß dem Maximalprinzip wird in der IT-Sicherheit der Schutz-

bedarf des kritischsten Nutzers einer Komponente auf diese übertragen. Dieses 

Prinzip lässt sich auch in der Compliance anwenden.121 Die Pflicht zur regelmäßigen 

Überprüfung der Compliance ergibt sich unter anderem aus den in 2.2.1 beschrie-

benen gesetzlichen Auflagen.122 Bei der Kontrolle der Umsetzung können organisa-

tionsinterne Regelwerke von Vorteil sein, da sie eine zentrale Prüfung ermöglichen. 

So ist es aufwandsärmer zu prüfen, ob diese Regeln bestimmten Anforderungen 

 
118 Vgl. Schmidt et al., 2021, S. 53.; Vgl. Böhm, 2008, S. 22ff. Vgl. Dameri, 2009, S. 3. Vgl. Koetter 

et al., 2014, S. 219. Vgl. Harich, 2018, S. 491. 
119 Vgl. van den Boogaart, 2019. 
120 Vgl. Böhm, 2008, S. 22. 
121 Vgl. Harich, 2018, S. 309. Vgl. Harich, 2018, S. 489. 
122 Vgl. Schmidt et al., 2021, S. 55. 
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genügen und ob sie auf alle notwendigen Systeme angewendet wurden, als die 

gleiche Menge von Individuallösungen zu beurteilen.123  

2.2.5 Software 

In der Literatur gibt es zahlreiche Ansätze und Berichte zur Nutzung von Software 

im IT-Compliance-Prozess. Obwohl sich die Weiterentwicklung dieser Systeme der-

zeit in einem Trend befindet 124, wird häufig berichtet, dass existierende Ansätze den 

Anforderungen in Organisationen nicht gerecht werden. Die Handhabung von Com-

pliance unterscheidet sich nicht nur stark zwischen Branchen, sondern auch  

zwischen Unternehmen mit vergleichbaren Geschäftsfeldern. Aus diesem Grund 

müssen die Softwarelösungen ein hohes Maß an Anpassbarkeit gewährleisten.125  

Dies könnte die Ursache dafür sein, dass bei einer 2010 durchgeführten Umfrage 

unter 99 deutschsprachigen Unternehmen 40 % angaben, eine selbst entwickelte 

Anwendung zum Compliance-Management einzusetzen.126 Dabei besteht der  

Zielkonflikt, dass das System zum Verwalten einerseits, wie in 2.2.3 beschrieben, 

möglichst unternehmensübergreifend sein sollte, andererseits jedoch auch berichtet 

wird, dass ein zu großes System als nicht mehr handhabbar wahrgenommen wird.127  

In der bereits eingeführten Projektarbeit, die im Vorfeld zu dieser Arbeit angefertigt 

wurde, sind unterschiedliche Lösungen zum Compliance-Management aus Markt 

und Literatur einander gegenübergestellt und auf ihren Funktionsumfang in Bezug 

auf den IT-Compliance-Prozess bewertet worden. Die Vergleichsgruppe und die  

Ergebnisse dieser Gegenüberstellung sind in Anhang III bis VII zu finden. In diesen 

wurde der häufig in der Literatur gespiegelte Eindruck bestätigt, dass keine Lösung 

gefunden werden konnte, die die vier in Abbildung 9 aufgeführten Schritte des  

Compliance-Prozesses vollständig abbildete. Stattdessen fokussierten sich die  

Lösungen auf Teilbereiche wie das Verwalten von Anforderungen, IT-Systemen und 

den damit verbundenen Risiken oder internen Policies. Insgesamt lag der Fokus 

eher auf der Seite der Verwaltung und Umsetzung bereits existierender interner  

Policies als auf der Ableitung oder Aktualisierung dieser. Die Modellierung von  

 
123 Vgl. Schmidt et al., 2021, S. 40. 
124 Vgl. KPMG LLP, 2017, S. 30. 
125 Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 258–259. 
126 Vgl. Racz et al., 2010, S. 5. 
127 Vgl. Harich, 2018, S. 482–483. 
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Beziehungen zwischen Anforderungen war ebenfalls nicht vordergründig.128 

2.2.6 Graph-Datenbanken  

In der in Anhang V aufgeführten Vergleichsgruppe von in der Literatur gefundenen 

Lösungen zur Verwaltung von IT-Compliance wurden auch zwei junge Veröffentli-

chungen gefunden, die auf Graph-Datenbanken aufbauen. Es konnten jedoch keine 

am Markt verfügbaren Lösungen gefunden werden, die dies tun und damit über  

einen explorativen Vorschlag in der Literatur hinausgehen.129 Auch zum Zeitpunkt 

dieser Arbeit konnten keine weiteren Veröffentlichungen gefunden werden, die nicht 

bereits in der Vergleichsgruppe enthalten sind.  

Eine der Arbeiten, die Graph-Datenbanken und Compliance kombiniert, stammt von 

Tanveer et al. aus dem Bereich der Compliance im produzierenden Gewerbe. Dabei 

wird ein vergleichbarer Entwicklungsansatz wie in dieser Masterarbeit  

verfolgt. Es wird ein System entwickelt, mit dem Beziehungen zwischen Anforde-

rungen modelliert werden können wie in Abbildung 11 gezeigt.  

 

Abbildung 11: Darstellung von Compliance-Anforderungen in einer Graph-Datenbank130 

Um von vorneherein dem Problem entgegenzuwirken, in einer schemalosen Graph-

Datenbank leicht den Überblick zu verlieren, wird der Ansatz gewählt, einen wohl-

definierten Satz von Beziehungstypen zu entwickeln.  

Die Daten werden schließlich mit einem Planungssystem für Industrieanlagen ver-

knüpft, sodass eine Ende-zu-Ende-Verfolgung von Anforderungen bis zu ihrer Um-

setzung gegeben ist.131 Ein wesentlicher Unterschied zu dieser Arbeit ist, dass  

 
128 Vgl. Harich, 2018, S. 486. Vgl. KPMG LLP, 2017, S. 30. Vgl. Racz et al., 2010.; Vgl. Höhnel, 2023. 
129 Vgl. Höhnel, 2023. 
130 Tanveer et al., 2022, S. 8. 
131 Vgl. Tanveer et al., 2022. 
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Tanveer et al. den Prozess der Sammlung und Konsolidierung der Anforderungen 

weniger in den Fokus rücken. Stattdessen wird darauf abgezielt, direkt aus den Be-

ziehungen zwischen Anforderungen auf die notwendigen Implementierungen zu 

schließen. 

Die zweite der genannten Arbeiten stammt von Koderman und Prehn und baut auf 

der „Open Security Controls Assessment Language“ (OSCAL) auf. Dabei handelt 

es sich um eine vom U.S. National Institute of Standards and Technology (NIST) 

veröffentlichte Sprache zur Formalisierung und Automatisierung von Sicherheitsbe-

wertungen, Compliance-Audits und der Verwaltung von Controls. Innerhalb dieser 

Sprache lassen sich Compliance-Anforderungsdokumente wie NIST-Standards 

oder ISO-Normen formalisieren und die Beziehungen zwischen ihnen darstellen. 

Die OSCAL-Artefakte werden im JSON-, YAML- und XML-Format veröffentlicht. Die 

Autoren nutzen diese, um einen Beispielsatz an Anforderungsdokumenten im  

OSCAL-Format direkt in eine Graph-Datenbank zu importieren. Durch die darin  

bereits vermerkten Beziehungen lassen sich mithilfe von Graph-Algorithmen aus 

der Datenbank Zusammenhänge und Unterschiede zwischen den Dokumenten ab-

lesen. Ein wesentlicher Unterschied von Koderman und Prehns Ansatz zu dieser 

Arbeit sowie der von Tanveer et al. ist, dass der Fokus rein auf den Anforderungen 

und ihren Beziehungen liegt, jedoch nicht erörtert wird, wie ein Prozess aussehen 

kann, um diese herunterzubrechen.132  

Hinweise zum strukturierten Arbeiten an Anforderungen in verteilten Communities 

konnten nicht gefunden werden. Der einzige identifizierte Ansatz, der hierfür Poten-

zial hätte, ist das bereits erwähnte OSCAL-Framework. Da dieses Beziehungen 

zwischen Anforderungsdokumenten abbildet und in einem GitHub-Repository  

ablegt, in dem sie jedermann einsehen und Änderungen an den Daten vorschlagen 

kann. Eine aktive Erweiterung der vorliegenden Daten durch die Community hat bis 

dato jedoch noch nicht stattgefunden.133  

  

 
132 Vgl. Koderman und Prehn, 2022.; Vgl. National Institute of Standards and Technology, 2023b. 
133 Vgl. National Institute of Standards and Technology, 2023a. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53


 

Seite 35 von 143 

2.3 Requirements-Engineering und -Traceability 

Im folgenden Abschnitt wird darauf eingegangen, welche Ansätze und Methoden 

zur Formalisierung von Anforderungen sowie den Arten und Eigenschaften von  

Beziehungen zwischen ihnen in wissenschaftlicher Literatur existieren. Mit diesem 

Fokus lässt sich die Recherche im Gebiet des Requirements Engineering (RE)  

verorten, das seit den 1990er-Jahren zunehmend im Fokus der Forschung steht.134  

Das International Requirements Engineering Board (IREB) definiert dies wie folgt: 

“The systematic and disciplined approach to the specification and  
management of requirements with the goal of understanding  

the stakeholders’ desires and needs and minimizing the risk of delivering a 
system that does not meet these desires and needs.” 135 

Wenngleich die Definition zeigt, dass RE nicht auf einzelne Branchen oder  

Produktkategorien begrenzt ist, bezieht sich ein Großteil der in der Recherche  

gefundenen Quellen – auch bei fachoffener Suche – auf die IT. Eine ältere Definition 

von 1995, die oft von Gotel referenziert wird136, der als relevant auf dem Gebiet der 

Beziehungen zwischen Anforderungen beschrieben wird137, sieht das RE sogar als 

Teildisziplin des Software-Engineering138.  

Laut IREB-Definition können sich die betrachteten Anforderungen unter anderem 

auf funktionale, qualitative und prozessuale Aspekte beziehen.139 In vielen Quellen 

ist ausschließlich eine Differenzierung in funktionale und nicht-funktionale Anforde-

rungen vorzufinden.140 Die in dieser Arbeit im Fokus stehenden Compliance- 

Anforderungen lassen sich dem nicht-funktionalen Teil zuordnen, da sie sich in aller 

Regel nicht direkt auf das Verhalten von Systemen beziehen, sondern auf Rahmen-

bedingungen wie Sicherheit und Qualität.141 In der Praxis ist diese Trennung aller-

dings nicht immer klar, da initial nicht-funktionale Anforderungen, wie die nach  

einem bestimmten Sicherheitsniveau, in der Umsetzung zu funktionalen Anforde-

rungen führen können, wie etwa dem Vorhandensein einer Login-Funktion.142  

 
134 Vgl. Gotel, 1995, S. 38. 
135 Glinz, 2022, S. 30. 
136 Vgl. Gotel, 1995, S. 38. 
137 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 6.; Vgl. Murtazina und Avdeenko, 2019, S. 

629.; Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 3. 
138 Vgl. Zave, 1995, S. 315. 
139 Vgl. Glinz, 2022, S. 7. 
140 Vgl. Sommerville, 2011, S. 84.; Vgl. Guizzardi et al., 2014, S. 355.; Vgl. Debiasi Duarte, Duarte 

und Thiry, 2016, S. 237. 
141 Vgl. Sommerville, 2011, S. 84.; Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 16. 
142 Vgl. Sommerville, 2011, S. 85. 
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Die Handhabung nicht-funktionaler Anforderungen wird als komplexer beschrieben 

als die von funktionalen Anforderungen, da ihre Erfüllung nicht immer endgültig ist 

und sich je nach Nutzungsszenario, Zeitpunkt und Erfüllung abhängiger Rahmen-

bedingungen ohne direktes Zutun ändern kann.143 So hängen Sicherheit und  

Performance häufig vom schwächsten Glied im Gesamtsystem ab, sodass die  

Betrachtung einiger isolierter Komponenten nicht das vollständige Bild zeigen 

kann.144 So wie bereits in Abschnitt 2.2.2 mit Bezug auf IT-Compliance-Anforderun-

gen beschrieben, wird auch zu den übergeordneten nicht-funktionalen Anforderun-

gen in der Literatur berichtet, dass diese oft erst durch ein Herunterbrechen  

(„refinement“) in der Praxis umgesetzt sowie deren Erfüllung gemessen werden 

können.145  

Das in dieser Arbeit verfolgte Ziel der Darlegung von Beziehungen von IT-Compli-

ance-Anforderungen zu ihrer Umsetzung lässt sich der Requirements Traceability 

(RT) zuordnen. In der Literatur zu diesem Teilgebiet des Requirements Engineering 

wird häufig über eine Arbeit von dem im vorherigen Abschnitt bereits erwähnten 

Gotel in einer gemeinsamen Veröffentlichung mit Finkelstein als relevantem  

Eckpunktepapier berichtet146. Diese stellen folgende Definition von RT auf, der auch 

in dieser Arbeit gefolgt wird: 

“Requirements traceability refers to the ability to describe and follow the life 
of a requirement, in both a forwards and backwards direction.“ 147 

Der Aspekt der „forwards and backwards direction“ bezieht sich darauf, ob die  

Beziehung sich auf die Herkunft der Anforderung oder auf Informationen aus ihrer 

Aufnahme in die eigene Requirement Specification (RS) bezieht, wie in Abbildung 

12 dargestellt wird. Hierin wird von Gotel und Finkelstein ein Unterscheidungskrite-

rium von RT-Ansätzen gesehen:  

„Pre-RS traceability refers to those aspects of a requirement’s life  
prior to inclusion in the RS. Post-RS traceability refers to those aspects of a 

requirement’s life that result from inclusion in the RS.“ 147 

 
143 Vgl. Wang et al., 2022, S. 1665.; Vgl. Debiasi Duarte, Duarte und Thiry, 2016, S. 237. 
144 Vgl. Li und Horkoff, 2014, S. 285.; Vgl. Wang et al., 2022, S. 1665.; Vgl. Ramesh und Jarke, 2001, 

S. 74. 
145 Vgl. Guizzardi et al., 2014, S. 351.; Vgl. Merilinna, Yrjönen und Räty, 2015, S. 35. 
146 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 6.; Vgl. Murtazina und Avdeenko, 2019, S. 

629.; Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 3. 
147 Gotel und Finkelstein, 1994, S. 94. 
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Abbildung 12: Schematische Darstellung von Pre- und Post-Traceability148 

In neueren Veröffentlichungen ist abkürzend auch nur von Pre- und Post-Traceabi-

lity bzw. Pre- und Post-RT die Rede. Pre-RT trägt dazu bei, ein besseres Verständ-

nis der Anforderungen zu erhalten, in dem sie unter anderem mit ihrer Herkunft oder 

anderen Anforderungen verknüpft werden. Post-RT wiederum fokussiert sich  

darauf, die Umsetzung von Anforderungen in Artefakten wie Dokumenten, Kompo-

nenten oder Code zu tracken. So wird auf nachvollziehbare Weise belegt, welche 

Anforderungen durch welche Maßnahmen erfüllt wurden.149  

Die heute verbreiteten Methoden zum Nachweisen regulatorischer Compliance, wie 

das Erstellen von Mapping-Tabellen, lassen sich häufig dem Feld der RT zuord-

nen.150 Traceability wird heute jedoch auch als ein von Requirements unabhängiger 

Begriff verwendet, womit auf die Abbildung von Beziehungen abseits von Anforde-

rungen referenziert wird. Anwendungsgebiete sind hier unter anderem das Kosten- 

und Change-Management.151  

Das Thema der RT wird in jüngerer Zeit intensiv erforscht. In einer umfangreichen 

Metastudie konnten insgesamt 114 RT-Techniken in wissenschaftlichen Arbeiten 

von 2006 bis 2016 identifiziert werden. Ein Großteil davon befasste sich mit dem 

Generieren von Beziehungen. Die Autoren kamen jedoch zu dem Schluss, dass die 

 
148 Nach Dahlstedt, 2001, S. 447.; aufbauend auf Gotel und Finkelstein, 1994, S. 97. 
149 Vgl. Dahlstedt, 2001, S. 447. 
150 Vgl. Cleland-Huang et al., 2010, S. 155. 
151 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 5.; Winkler und Pilgrim, 2010, S. 531. 

                     
           

                               

            

             

           

      

              

                                 

            

            

             

             

             

                                                 

                                             



 

Seite 38 von 143 

Mehrheit der betrachteten Systeme weit von der Eignung für einen Praxiseinsatz 

entfernt ist. Mehr als ein Drittel der betrachteten Lösungen wird als im „Toy-State“ 

beschrieben und 85 % verfügten bisher nicht über eine Erprobung durch Dritte. Die 

allermeisten Techniken tauchten außerdem nur ein oder wenige Male in der  

Literatur auf.152 

2.3.1 Prozessansätze  

Eine am Fraunhofer-Institut im Jahr 2002 erarbeitete Taxonomie unterteilt die  

Aktivitäten in der RT in die vier Hauptkategorien: Prozesse, Tools, Tracing- und Da-

tenmodell sowie Purpose, die sich mit dem Nutzen des Vorgehens beschäftigt.153 

Zu diesen RT-Aktivitäten finden sich in der Literatur zahlreiche Ansätze. Mäder und 

Gotel beschreiben diese mit dem in Abbildung 13 dargestellten generischen  

Traceability Lifecycle.154  

 

Abbildung 13: Traceability Lifecycle nach Mäder und Gotel 155 

Die erwähnte Taxonomie des Fraunhofer-Instituts klassifiziert RT-Aktivitäten in zu 

den Prozessschritten vergleichbare Kategorien. Dabei wird jedoch angemerkt, dass 

es in der Literatur weiterhin an kategorieübergreifender Prozessunterstützung in der 

RT mangelt.156 Auch in der oben genannten aktuelleren Metastudie wird der Mangel 

an Ende-zu-Ende-Prozessen als häufiges Hindernis in der RT beschrieben. Dort 

wird herausgestellt, dass es an Ansätzen fehlt, wie Beziehungen zwischen Anfor-

derungen in koordinierter Art und Weise ohne schwergewichtige Prozesse oder  

 
152 Vgl. Wang et al., 2018, S. 1f. + S. 17f. + S. 37f. 
153 Vgl. von Knethen und Paech, 2002, S. 2. 
154 Vgl. Mäder und Gotel, 2012, S. 2206. 
155 Mäder und Gotel, 2012, S. 2206. 
156 Vgl. von Knethen und Paech, 2002, S. 21. 
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unübersichtliche User-Interfaces erfasst und langfristig aktuell gehalten werden  

sollen.157  

Laut der genannten Metastudie implementieren die meisten der 114 betrachteten 

RT-Prozesse Teile des in Abbildung 13 gezeigten generischen Prozessmodells und 

definieren Schnittstellen zu anderen Prozessen. Die wenigsten decken jedoch den 

kompletten Lifecycle ab. Die große Mehrheit von ihnen (87 von 114) fokussiert sich 

überwiegend auf den Teil „creating traceability“, also die Generierung von Bezie-

hungsdaten.158 Die Trace Maintenance wird mit eher wenigen Ansätzen behandelt 

(5 von 114). Der Mangel an Forschung auf diesem Gebiet wird auch in einer neue-

ren Studie angemerkt.159 Dies ist besonders vor dem Hintergrund auffällig, dass in 

der Literatur weitgehend Einigkeit darüber besteht, dass es sich dabei um einen 

bedeutungsvollen Schritt im Gesamtprozess handelt.160  

Bei der Generierung von Beziehungsdaten wird häufig zwischen automatisierten 

und manuellen Ansätzen unterschieden.161 Obwohl zu den automatisierten Ansät-

zen viel Literatur vorliegt und zahlreiche unterschiedliche Systeme – etwa auf Basis 

von künstlicher Intelligenz oder semantischer Textanalyse – existieren, wird die Zu-

verlässigkeit dieser Ansätze im Jahr 2018 als noch nicht besonders hoch beschrie-

ben.162 Daher ist ein Einsatz in sicherheitskritischen Einsatzgebieten damals noch 

nicht möglich.163 Aussagen zu größeren Fortschritten auf diesem Gebiet konnten 

nicht gefunden werden. Manuelle Systeme hingegen werden als zeitaufwändig  

beschrieben. In einem Versuch zur manuellen Ableitung benötigten zwei von  

Experten angeleitete Studenten mit mindestens je einem Jahr Rechercheerfahrung 

in Sicherheitsthemen jeweils 24 Arbeitsstunden, um die Beziehungen unter  

41 Anforderungen aus zwei Sicherheitsstandards vollständig zu beschreiben.164  

Als möglicher  ittelweg e istiert der Ansatz des „Assisted Tracing“, bei dem  

Vorschläge für Beziehungen automatisiert erstellt und anschließend von einem 

Menschen geprüft werden, wodurch Geschwindigkeitsvorteile realisiert werden  

 
157 Vgl. Wang et al., 2018, S. 16ff. 
158 Vgl. Wang et al., 2018, S. 17f. 
159 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 7. 
160 Vgl. Mader et al., 2013, S. 64.; Wang et al., 2018, S. 25f. 
161 Vgl. Zhang et al., 2022, S. 526. 
162 Vgl. Wang et al., 2018, S. 23f. 
163 Vgl. Regan et al., 2012, S. 4. 
164 Vgl. Wang et al., 2022, S. 1668. 
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können.165 Eine statistische Auswertung mit 84 Teilnehmenden kam jedoch auch zu 

dem Ergebnis, dass Probanden Datensätze, die bereits viele automatisiert erstellte 

Beziehungen enthielten, weniger gründlich betrachteten, als solche mit wenigen 

Vorschlägen. Dies führte dazu, dass bei einem komplett manuellen Vorgehen die 

meisten korrekten Beziehungen herausgestellt wurden und die Genauigkeit  

abnahm, je mehr bereits maschinell vorgegeben wurde.166 Eine mögliche Lösung 

hierfür kann sein, dedizierte unkritische Teilbereiche festzulegen, in denen nur  

automatisiert gearbeitet wird, und andere, in denen dies manuell geschieht.167  

Durch das Optimieren des manuellen Prozesses selbst können ebenfalls Zeiter-

sparnisse erzielt werden. Eine in der Literatur hierfür vorgeschlagene Technik ist die 

des Taggings, mit der viele Entwickler bereits aus anderen Kontexten vertraut sind. 

Dabei werden einzelne Anforderungen mit Tags bzw. Kategorien oder Schlüssel-

wörtern versehen, die im späteren manuellen Tracing-Prozess auf verschiedene 

Weise als Unterstützung dienen. Unter anderem sind Anforderungen derselben  

Kategorie einer Studie nach häufig in Beziehung zueinander und es können seman-

tische Beziehungen zwischen Kategorien – etwa bei zwei verwandten Themen –  

genutzt werden, um gezielt nach Verbindungen zu suchen.168 

2.3.2 Daten- und Beziehungsmodelle  

Die oben beschriebenen Traceability-Ansätze zeigen komplexe Verbindungen, 

Wechselwirkungen und potenzielle Risiken zwischen den Elementen eines Anfor-

derungssystems auf. Um auch bei vielen Bearbeitern mit unterschiedlichen Sicht-

weisen ein gemeinsames Bild dieses Systems zu erhalten, werden in der Literatur 

häufig feste Datentypen für die Elemente des Systems sowie die Beziehungen  

zwischen ihnen definiert. Dabei werden meist auch Attribute festgelegt sowie  

Anhaltspunkte, wie diese miteinander in Verbindung stehen.169 Diese Datenmodelle 

werden auch als Traceability Information Model (TIM) bezeichnet.170 

Bereits in den frühen 2000er-Jahren wird die Menge an in der Literatur definierten 

Beziehungstypen als umfangreich beschrieben. Angemerkt wird jedoch auch, dass 

 
165 Vgl. Wang et al., 2015, S. 8.; Vgl. A. Dekhtyar et al., 2015, S. 111. 
166 Vgl. A. Dekhtyar et al., 2015, S. 111ff. 
167 Vgl. Mader et al., 2013, S. 61. 
168 Vgl. Wang et al., 2015, S. 8–12. 
169 Vgl. Ramesh und Jarke, 2001, S. 72. 
170 Vgl. Mader et al., 2013, S. 59. 
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es sich selten um tiefgehende Modelle handelt und bei der Anwendung dieser häufig 

noch Fragen offen bleiben.171 Dieser Zustand wird auch in aktuellerer Literatur aus 

dem Jahr 2022 beschrieben. In heutigen Anforderungsmanagementansätzen treten 

zwar häufig Beziehungen auf, jedoch liegt selten der Fokus auf ihnen und es findet 

kaum eine aktive Auswertung von ihnen statt. Außerdem wird bemängelt, dass es 

selten übergreifende Modelle gibt, die neben Anforderungen auch die Systeme, die 

sie erfüllen, miterfassen.172 

Häufig werden die Datenmodelle aufgrund der divergierenden Anforderungen in 

diesen Bereichen in die zwei Fokusgruppen der Pre- und Post-Traceability unter-

schieden. Erstere definiert Beziehungen und deren Attribute für Anforderungen, 

etwa zu ihren Quellen oder Stakeholdern. Letztere fokussieren sich auf jene zur 

Umsetzung der Anforderungen, beispielsweise durch Maßnahmen oder IT-Imple-

mentierungen.173 Es gibt außerdem Stimmen in der Literatur, die mit Beziehungen 

zwischen Anforderungen eine dritte Oberkategorie einführen, die bei den anderen 

Modellen implizit einer der Seiten zugeordnet wird.174 Nicht alle Datenmodelle de-

cken alle Kategorien ab, was ein weiteres Hindernis in der Anwendung sein kann.175  

Neben Datenmodellen aus der Literatur, auf die im weiteren Verlauf noch eingegan-

gen wird, finden sich auch Beschreibungen, welche Anforderungen ein solches  

Datenmodell für einen Einsatz in der Praxis erfüllen muss. So wie die Datenmodelle 

nähern sich auch diese aus verschiedenen Richtungen. Ein aktuell weiterhin zitier-

ter176 Artikel von Lang aus dem Jahr 2001 beschäftigt sich vorrangig mit der Benut-

zerfreundlichkeit einer Lösung zur kollaborativen Arbeit an Anforderungen. Der  

Katalog umfasst Aspekte wie die Möglichkeit der logischen Gruppierung von Anfor-

derungen, die freie Ausgestaltung dieser durch den Benutzer mit Text, Medien und 

Tabellen, die Möglichkeit der Nachverfolgbarkeit von Änderungen sowie die gleich-

zeitige kooperative Arbeit.177 

Mader, Jones und Cleland-Huang hingegen sehen andere Punkte im Fokus. Unter 

 
171 Vgl. Ramesh und Jarke, 2001, S. 81ff.; Vgl. Dahlstedt und Persson, 2003, S. 1ff. 
172 Vgl. Großer, Riediger und Jürjens, 2022, S. 2133.; Vgl. Schwarz, Ebert und Winter, 2010, S. 3. 
173 Vgl. Ramesh und Jarke, 2001, S. 81.; Vgl. Murtazina und Avdeenko, 2019, S. 634.; Vgl. Dahlstedt, 

2001, S. 447. 
174 Vgl. Lee, 2016, S. 562. 
175 Vgl. Großer, Riediger und Jürjens, 2022, S. 2134. 
176 Vgl. Carniel und Pegoraro, 2018, S. 9. 
177 Vgl. Lang und Duggan, 2001, S. 164. 
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anderem stellen sie fest, dass die Granularität, in der die Daten beschrieben  

werden, sorgsam gewählt werden muss. Wenn sie zu grob ist, werden eventuell 

relevante Beziehungen nicht festgestellt. Ist sie zu fein, wird der Wartungsaufwand 

höher, weshalb die Daten aufgrund von Zeitmangel ihre Aktualität verlieren können. 

Zudem können redundante Beziehungen, die zwar eine andere Beschreibung  

haben, jedoch bei näherer Betrachtung bedeutungsgleich sind, zu einer Aufblähung 

des Systems führen, die den Blick auf das Wesentliche versperrt.178  

Beide Quellen kommen darin überein, dass es für den Erfolg entscheidend ist, die 

Datenmodelle explizit zu definieren und den Elementen und Beziehungen eindeu-

tige Namen und IDs zuzuweisen. Zudem stellen sie fest, dass Beziehungen für die 

spätere Interpretation eine hohe Relevanz haben und eine Darstellung dieser  

beispielsweise in Form von vordefinierten Reports hilfreich ist.179 

Ein umfangreiches Datenmodell mit Fokus auf IT-Compliance, das auch mit Tool-

unterstützung in der Praxis verwendet wurde, ist die „Centre for Information  

Systems Risk Analysis and Management Method“, oder CRAMM-Methode. Diese 

wurde ursprünglich von der Regierung von Großbritannien entwickelt, später jedoch 

auch in den allgemeinen Vertrieb übergeben. Sie bietet einen strukturierten Ansatz 

zur Identifizierung und Bewertung von Risiken im Zusammenhang mit Informations-

sicherheit sowie Möglichkeiten zur Analyse von Beziehungen zwischen verschiede-

nen Elementen eines IT-Systems, einschließlich Hardware, Software, Netzwerk-

komponenten und Benutzerinteraktionen.  

Der Vertrieb des zugehörigen Tools wurde jedoch schließlich eingestellt, da die 

Wartung der Datenbasis als zu aufwändig beschrieben wurde. Es bot unter  

anderem die Möglichkeit, mit vordefinierten Profilen zu arbeiten, die bestimmte 

Compliance-Anforderungen, etwa aus dem NATO-Kontext, bereits mitbrachten und 

bei denen eine regelmäßige Aktualisierung notwendig war.180 

Ein weiteres, heute noch zitiertes181 Datenmodell ist dasjenige von Dahlstedt aus 

dem Jahr 2001, das auf Basis einer umfangreichen Literaturanalyse Kategorien von 

Beziehungen ableitet. Dabei entsteht das Meta-Modell, das in Abbildung 14 darge-

 
178 Vgl. Mader et al., 2013, S. 62. 
179 Vgl. Mader et al., 2013, S. 63.; Lang und Duggan, 2001, S. 164. 
180 Vgl. Königs, 2017, S. 266. 
181 Vgl. Yudi Priyadi, Arif Djunaidy und Daniel Siahaan, 2019, S. 3.; Vgl. Gelu, Sarno und Siahaan, 

2018. 



 

Seite 43 von 143 

stellt ist und fünf grundsätzliche Beziehungstypen unterscheidet. In der Arbeit wird 

jedoch nicht auf Attribute oder weitere Merkmale des Modells eingegangen.182 

 

Abbildung 14: Requirement-Beziehungen nach Dahlstedt183 

2.3.3 Herausforderungen  

Bereits 1994 wurden von Gotel und Finkelstein zahlreiche Ansätze zur Require-

ments Traceability in der Literatur dokumentiert. Dazu gehört zum Beispiel das  

Abbilden von Beziehungen mittels Schlüsselwörtern, Matrizen, Hypertext-Links 

oder Netzwerkmodellen.184 Dennoch wird berichtet, dass die Anwendung in der  

Praxis damals aufgrund diverser Probleme, wie zum Beispiel mangelnder Granula-

rität, unreifer Techniken und unterschiedlicher Interpretationsstandpunkte, nicht  

verbreitet war.185  

Aus den in der Metastudie betrachteten Arbeiten werden insgesamt 10 häufig auf-

tretende Herausforderungen herausgestellt, die Aufschluss über die Gründe für den 

mangelnden Praxiseinsatz der Systeme geben können. Darunter befindet sich der 

Aspekt, dass das Tracing von nicht-funktionalen Anforderungen aufgrund des  

nötigen Zusammenspiels von Komponenten zu ihrer Erfüllung besonders schwer 

wahrgenommen wird. Zudem bestehen Zielkonflikte zwischen einem möglichst  

hohen Grad an Automatisierung zur Reduzierung der Aufwände in der Beziehungs-

definition und einem gleichzeitig hohen Anspruch an die Genauigkeit dieser.186  

 
182 Vgl. Dahlstedt, 2001, S. 450ff. 
183 Dahlstedt, 2001, S. 452. 
184 Vgl. Gotel und Finkelstein, 1994, S. 95. 
185 Vgl. Gotel und Finkelstein, 1994, S. 96. 
186 Vgl. Wang et al., 2018, S. 16ff. 



 

Seite 44 von 143 

Dem übergeordnet ist das Problem, dass der Wert von Tracing für ein Unternehmen 

anfangs meist nur schwer greifbar ist und die notwendigen Zeitaufwände zur Imple-

mentierung und die damit einhergehenden Kosten damit schwer zu rechtfertigen 

sind.187 Hinzu kommt, dass die meisten agilen Methoden keine Integration von RT 

vorsehen.188 Da diese einer Umfrage von 2022 zufolge mittlerweile in 72 % der  

befragten Unternehmen zumindest teilweise Anwendung finden, kann dies ein  

weiteres Verbreitungshindernis für RT sein.189 

Der bereits angesprochene Mangel an Prozessen führt außerdem dazu, dass RT-

Praktiken in Organisationen häufig ad-hoc implementiert werden (etwa aufgrund  

einer Management-Entscheidung oder regulatorischen Anforderung), es jedoch  

versäumt wird, die entstandenen Daten zu pflegen und weiterzuverwenden.190 So 

gaben in einer empirischen Studie in Interviews von 20 Befragten aus 17 Unterneh-

men alle Teilnehmenden an, dass alle ihre Ansätze von RT-Prozessen Beziehun-

gen übersahen, hinter ihren gesteckten Zielen zurückblieben oder es überhaupt  

unklar war, welche Ziele damit erreicht werden sollten. In über der Hälfte der von 

den Teilnehmenden benannten Projekte fehlte eine „bedenkenswert“ hohe Anzahl 

von Beziehungen.191 

Ein von den Befragten häufig genannter Grund hierfür ist, dass es Anwendern in 

bisherigen Implementierungen oft an einem brauchbaren Leitfaden fehlte, um fest-

zulegen, welche Informationen in welcher Granularität zu erfassen und wann sie zu 

aktualisieren sind.192 Dies kann dazu führen, dass Anwender viel Aufwand in die 

Aufarbeitung von Daten stecken, die letztlich nie zur Nutzung kommen, während 

möglicherweise entscheidende andere Zusammenhänge übersehen werden.193 

Kombiniert mit den Ergebnissen einer empirischen Untersuchung, nach der nur 

20 % der Anforderungen für 75 % aller Abhängigkeiten verantwortlich sind194, kann 

bereits eine einzelne Missinterpretation, beispielsweise auf Basis einer Unklarheit 

im Prozess, große Folgen haben. 

 
187 Vgl. Wang et al., 2018, S. 16ff.; Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 2. 
188 Vgl. Carniel und Pegoraro, 2018, S. 2f. 
189 BearingPoint GmbH, 2022. 
190 Vgl. Pruski et al., 2014, S. 123.; Vgl. Cleland-Huang, 2005, S. 15. 
191 Vgl. Rempel, Mader und Kuschke, 2013, S. 204. 
192 Vgl. P. Rempel und P. Mäder, 2015, S. 179. 
193 Vgl. Mader et al., 2013, S. 61. 
194 Vgl. Carlshamre et al., 2001, S. 91. 

https://d.docs.live.net/b07def832f1fff21/Dokumente/Doing#_CTVL0011e6ce0f7bbc64989aa2969b50c126b25
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Zusätzlich kann der Datensatz inkonsistent sein, wenn er von mehreren Personen 

mit unterschiedlichen Sichtweisen erstellt wurde.195 Gotel ging davon aus, dass es 

in der RT immer zu Situationen kommen wird, in denen die Informationen, die eine 

Person im Tracing erwartet, nicht auffindbar sind oder für eine andere als die  

gewünschte Verwendung aufbereitet wurden. Er geht daher davon aus, dass immer 

von RT-Problemen berichtet werden wird. Als Gründe dafür nennt er unter anderem 

unterschiedliche Sichtweisen und Kontexte, mit denen ein Sachverhalt betrachtet 

werden kann. Daher ist es ihm nach umso relevanter, klare Leitplanken und Erwar-

tungen zu formulieren.196 

2.3.4 Relevanz 

Obwohl die oben beschriebenen Probleme in der Literatur zahlreich wiedergegeben 

werden, gibt es auch Herleitungen für die Nützlichkeit von Requirements Traceabi-

lity, aus denen teilweise auch eine praktische Anwendung resultiert. So wird aner-

kannt, dass eine implementierte RT die Wartbarkeit von Software erhöht, da sich 

mittels Impactanalyse bei geänderten Anforderungen feststellen lässt, welche Arte-

fakte konkret anzupassen sind.197 Außerdem kann abgelesen werden, ob für alle 

Compliance-Anforderungen eine Implementierung hinterlegt ist, die diese erfüllt.198 

Anwender berichten außerdem, dass es hilfreich ist, die Quelle einer Anforderung 

nachvollziehen zu können, wenn etwa Unklarheiten zu ihrer Interpretation  

bestehen.199  

Die Verwendung von RT in der Softwareentwicklung ist jedoch noch nicht weit  

verbreitet.200 In der Vergangenheit lag der Fokus der Ansätze meist auf funktionalen 

oder auf der Gesamtheit der Anforderungen, indem beispielsweise das gesamte 

Design eines Produkts in einem Anforderungssystem modelliert wird.201 In dieser 

Arbeit liegt der Fokus jedoch ausschließlich auf Compliance-Anforderungen, für die 

sich in der Literatur ein anderes Bild ergibt. 

Wie in Abschnitt 2.2.4 mit Bezug auf den IT-Compliance-Prozess beschrieben,  

 
195 Vgl. Ramesh und Jarke, 2001, S. 87. 
196 Vgl. Gotel, 1995, S. 96f. 
197 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 1f.; Vgl. Tufail et al., 2017, S. 450. 
198 Vgl. Zhang et al., 2022, S. 525.; Vgl. Kaur und Kaur, 2021, S. 191. 
199 Vgl. Ramesh und Jarke, 2001, S. 87. 
200 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 9. 
201 Vgl. Cleland-Huang, 2005, S. 14. 
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werden heute mit Mapping-Tabellen bzw. Matrizen bereits häufig Elemente aus der 

RT verwendet, um regulatorische Compliance nachzuweisen. Diese werden zwar 

auch als aufwandsärmste, aber auch eingeschränkteste Möglichkeit zur Durchfüh-

rung von RT beschrieben.202 Sie schaffen jedoch einen Anknüpfungspunkt für die 

Einbindung fortgeschrittenerer RT-Systeme, wenn sie selbst beispielsweise auf-

grund einer hohen Anzahl an Anforderungen an ihre Grenzen stoßen. Ein weiterer 

Antreiber hierfür ist, dass Standards in besonders kritischen Bereichen die Nach-

verfolgbarkeit von Anforderungen teilweise explizit empfehlen.203 Außerdem entste-

hen Sicherheitslücken, die beispielsweise durch den Verlust von Kundendaten  

Auswirkungen auf die Compliance haben können, häufig durch falsche Annahmen 

im Zusammenspiel von Komponenten unterschiedlicher Verantwortlicher in immer 

komplexeren Systemen. Ein holistischer Ansatz, bei dem in einem RT-System die 

Einhaltung der Anforderungen geprüft wird, kann hier helfen.204 

Obwohl das Tracing nicht-funktionaler Anforderungen in zahlreicher Literatur als  

besonders schwierig beschrieben wurde205, existiert hier mit dem NFR-Framework 

ein etablierter Ansatz. Dieser baut auf der Annahme auf, dass sich für nicht-funkti-

onale Anforderungen ein Standardkatalog ableiten lässt, der in verschiedenen  

Projekten wiederverwendet werden kann. Durch diesen Unterschied zu funktionalen 

Anforderungen, die ein Produkt oder Projekt ausmachen und daher meist nicht wie-

derverwendbar sind, können sich Chancen zur Effizienzsteigerung ergeben.  

Beispielsweise wird es so möglich, unterschiedliche Service-Klassen eines  

Produkts zu standardisieren, sodass Services nur noch auf Basis ihrer Anforderun-

gen in diese einsortiert werden müssen. 206 In einer Umfrage unter 71 Requirements 

Engineers bewerteten diese ebenfalls Zuverlässigkeit, Sicherheit, Wartbarkeit und 

Benutzerfreundlichkeit als Anforderungsarten mit dem höchsten Wiederverwen-

dungspotenzial.207 Außerdem bestätigten sie, dass die Wiederverwendung von  

Anforderungen, besonders funktionaler Natur, kaum verbreitet ist.208 

 
202 Vgl. Ramesh und Jarke, 2001, 81 + 86. 
203 Vgl. Escalona, Koch und Garcia-Borgoñon, 2022, S. 2.; Ramesh et al., 1995, S. 89. 
204 Vgl. Li und Horkoff, 2014, S. 285. 
205 Vgl. Wang et al., 2018, S. 26.; Vgl. Ramesh und Jarke, 2001, S. 74.; Vgl. Debiasi Duarte, Duarte 

und Thiry, 2016, S. 237.; Vgl. Cleland-Huang, 2005, S. 15.; Vgl. Merilinna, Yrjönen und Räty, 
2015, S. 35. 

206 Vgl. Radhakrishnan, 2009, S. 4-6.; Vgl. Wang et al., 2018, S. 26. 
207 Vgl. Palomares, Quer und Franch, 2017, S. 2741. 
208 Vgl. Palomares, Quer und Franch, 2017, S. 2719 + 2756. 
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Zusammenfassend lässt sich festhalten, dass es zwar zahlreiche Treiber in der RT 

für funktionale Anforderungen gibt, was sich an der hohen Anzahl an Veröffentli-

chungen zeigt, diese jedoch in der Praxis kaum angewendet werden. Bei nicht- 

funktionalen Anforderungen sind RT-Techniken mit Mapping-Tabellen bereits weit 

in der Praxis verbreitet, jedoch findet eine Weiterentwicklung in der Literatur bis dato 

weniger stark statt als bei funktionalen Anforderungen. 
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3 Methodik  

Im Folgenden wird beschrieben, mit welchen Methoden die eingangs erwähnten 

Forschungsfragen untersucht werden. Dazu werden zunächst Erfolgsfaktoren  

herausgestellt, nach denen der zu entwickelnde Prozess zur iterativen Ableitung 

von organisationsinternen Compliance-Maßnahmen aus Anforderungsquellen  

sowie die zugehörige Datenstruktur ausgerichtet werden sollen und die anschlie-

ßende Beurteilung und Einordnung erfolgen kann. Da alle Forschungsfragen eng 

miteinander verbunden sind, werden diese Erfolgsfaktoren zu Beginn zusammen-

gefasst ausgearbeitet. Auf Basis dieser wird dann der Ablauf skizziert, mit dem die  

Forschungsfragen systematisch bearbeitet werden. 

3.1 Erfolgsfaktoren 

Nr. Art Anforderung 

F1 MUSS Der Prozess muss einen Weg abbilden, wie interne Compliance-Maßnahmen aus 
einem gegebenen Satz von Anforderungsdokumenten systematisch unter  
Berücksichtigung ihrer Beziehungen abgeleitet werden können. 

F2 MUSS Einem IT-System in der Datenbank muss die Menge der darauf wirkenden internen 
Compliance-Anforderungen sowie die Anforderungen, aus denen sie sich herleiten, 
zuordenbar sein. 

F3 MUSS Der Prozess muss dazu führen, dass die Datenbank alle notwendigen Informationen 
enthält, damit Mitarbeiter die Ableitung interner Compliance-Maßnahmen vorneh-
men und in Zukunft nachvollziehen zu können. 

F4 SOLL Der Datenstand sollte von mehreren Nutzern gleichzeitig bearbeitbar sein. 

F5 SOLL Die Auswirkungen von Änderungen an Anforderungen sollten sich nach  
Vollziehen des Prozesses aus der Datenbank ablesen lassen. 

F6 SOLL Es sollte ein aufwandsarmer Weg existieren, sich Kennzahlen wie den Erfüllungs-
grad der eingepflegten Anforderungen anzeigen zu lassen 

F7 SOLL Es sollte nachvollziehbar sein, wann eine Änderung durch wen durchgeführt wurde. 

F8 MUSS Der Prozess muss dafür sorgen, dass Beziehungen aktuell gehalten werden. 

R1 MUSS Der Prozess muss für eine Person ohne tiefgehende Datenbank-Kenntnisse  
bedienbar sein. 

R2 MUSS Der Aufwand mit dem Prozess muss gegenüber anderen Formen der Ableitung in-
terner Maßnahmen aus Anforderungen rechtfertigbar sein. 

R3 MUSS Alle Prozessschritte müssen widerspruchsfrei und kurz beschrieben sein. 

Abbildung 15: Anforderungen an den in dieser Arbeit entwickelten Prozess  
(F = funktionale Anforderung; R = Rahmenbedingung) 

Im Stand der Forschung werden zahlreiche Probleme herausgestellt, die die Requi-

rements Traceability im Allgemeinen sowie auch die IT-Compliance im Speziellen 

an der Steigerung ihrer Verbreitung hindern. Daher wird versucht, in der Entwick-

lung möglichst viele dieser aus der Literatur bekannten Fallstricke zu vermeiden. Mit  
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dieser Intention wurden auf Basis der Forschungsfragen und der im Stand der  

Forschung erlangten Informationen die in Abbildung 15 dargelegten Anforderungen 

an den zu entwickelnden Prozess formuliert. Diese werden im Folgenden erläutert. 

F1 bis F3 lassen sich aus den Forschungsfragen dieser Arbeit ableiten und  

beschreiben den Kern der Prozessfunktionalität. F4 fordert eine Multinutzerfähigkeit 

und leitet sich daraus ab, dass der Prozess für eine IT-Sicherheitsabteilung mit  

mehreren Personen bedienbar sein soll. Außerdem ermöglicht dies die in der  

Einleitung erwähnte Option, dass in einer verteilten Community an Anforderungen 

gearbeitet werden kann.  

Wie in Abschnitt 2.3.4 herausgestellt wurde, ist die Vorhersehbarkeit der Auswir-

kungen von Änderungen an Anforderungen ein Treiber der Requirements Tracea-

bility. Daher wird Anforderung F5 aufgenommen, wonach diese aus der Datenbank 

ablesbar sein sollen. Gleiches gilt für die in F6 geforderten Kennzahlen, da der 

schnelle Überblick über den Compliance-Zustand eines der Kernziele des Compli-

ance-Managements ist. F7 dient der Revisionssicherheit, da in dem System poten-

ziell hochsensible Informationen verarbeitet werden, bei denen Integrität vorausge-

setzt wird. Dem ebenso im Stand der Forschung herausgestellten Bedarf nach  

einem Prozess zur Wartung der Datenbasis, der diese auf Aktualität prüft, wird mit 

der Anforderung F8 Rechnung getragen. 

Da der Prozess neben seinen etwaigen Vorteilen auch praktikabel bedienbar sein 

muss, werden die beiden Rahmenbedingungen R1 und R2 hinzugefügt, die für die 

abschließende Bewertung der Praktikabilität der Lösung entscheidend sind. Der 

Prozess muss dabei für eine Person ohne tiefgehende Datenbankkenntnisse  

bedienbar sein, um eine schnelle Nutzung in IT-Security und juristischen Bereichen 

zu ermöglichen. Insbesondere da in der Literatur – wie eingangs beschrieben – viel-

fach dargelegt wurde, dass schwergewichtige Prozesse in der Vergangenheit oft zu 

geringer Akzeptanz solcher Systeme und damit schlussendlich auch zu ihrem 

Scheitern geführt haben, wird in dieser Arbeit besonderer Wert auf die Bedienbar-

keit des Systems gelegt.  

Daher ist nach Auswahl einer Datenbank zu prüfen, ob eine direkte Interaktion mit 

dem von der Datenbank bereitgestellten Interface geeignet ist oder ob eine andere 

Methode benötigt wird. Außerdem ist in jedem Schritt kritisch der Aufwand zur  

Datenpflege gegenüber dem Nutzen der Daten abzuwägen, um dem in Ab-
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schnitt 2.3.1 in einer empirischen Studie herausgestellten Problem entgegenzuwir-

ken, dass der Aufwand einer kreuzweisen Betrachtung aller möglichen Beziehun-

gen zwischen auch nur einer zweistelligen Anzahl an Anforderungen schnell  

mehrere Personentage an Arbeitsaufwand bedeuten kann. Die Rahmenbedingung 

R3 bezüglich einer Prozessbeschreibung wird hinzugefügt, da in der Literatur häufig 

eine enge Führung im Prozess als fehlend bemängelt wurde, gleichzeitig jedoch 

auch schwergewichtige Prozesse keinen Erfolg hatten. 

3.2 Entwicklungsprozess 

 

Abbildung 16: In dieser Arbeit verfolgter Entwicklungsablauf 
(grün = Vorbereitung, blau = Prozessentwicklung, türkis = Bewertung) 

Auf Basis dieser Erfolgsfaktoren wird der in Abbildung 16 dargestellte Prozess zur 

Beantwortung der Forschungsfragen durchlaufen. Zur Wahrung der Bedienbarkeit 

ist neben den Punkten in Blau und Türkis, die aus den Forschungsfragen abgeleitet 

wurden, auch die Entwicklung einer Methode zur Interaktion mit der Datenbank und 

damit zur Bedienung des Prozesses erforderlich. Die von Haus aus bereitgestellte 

Bedienmethode bei Graph-Datenbanken ist oft, wie auch bei vielen anderen Daten-

banken, das Absetzen von Abfragen in einer zugehörigen Abfragesprache. Bei  

Verwendung dieser müsste ein Nutzer, der einen Satz an Anforderungsdokumenten 

mit den zugehörigen Anforderungen einpflegen möchte, für jedes Element Abfragen 

vorbereiten, wie sie in Abbildung 17 dargestellt sind. 
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Abbildung 17: Beispielhafte Cypher-Query  
zur Anlage eines Anforderungsdokuments und einer Anforderung  

Der textuelle Overhead, im Sinne dessen, wie viele Zeichen mehr benötigt werden, 

als sich tatsächlich Nutzdaten in der Abfrage befinden, wirkt akzeptabel. Der Einge-

bende muss jedoch selbst den Überblick darüber behalten, welche Datentypen er 

verwendet (hier etwa „document_version“ und „requirement“) und welche Attribute 

diese haben sollten. Wird eine größere Anzahl an Anforderungen eingepflegt und 

sollen auch Beziehungen zwischen ihnen modelliert werden, verstärkt sich das 

Problem, wodurch es zunehmend schwierig wird, den Überblick zu behalten. Eine 

einmal abgesetzte Query kann zudem, wie bei Datenbanken üblich, nicht rückgän-

gig gemacht werden, weshalb diese Arbeitsweise zur Erarbeitung sicherheitsrele-

vanter Regeln ungeeignet scheint.  

In dieser Arbeit werden die Problematiken im Kontext der Entwicklung einer Bedi-

enmethode untersucht. Anschließend wird der Prozess erarbeitet und die Daten-

struktur entwickelt, um sie an die Anforderungen des Prozesses anzupassen. Im 

weiteren Verlauf werden die Methoden zur systematischen Erarbeitung dieser  

Entwicklungsschritte erläutert.  

3.3 Laborumgebung 

Wie bereits im Stand der Forschung beschrieben, wurde vor dieser Arbeit eine Pro-

jektarbeit durchgeführt, um eine geeignete Graph-Datenbank zur Abbildung von IT-

Compliance-Anforderungen auszuwählen. Dabei hat sich Neo4j als dominierende, 

beinahe monopolistische Lösung herausgestellt, die über ein umfangreiches Funk-

tionsset und eine große Community verfügt.209  

 

 

 
209 Vgl. Höhnel, 2023. 

MERGE (n:document_version { name: ‘ISO27001:2017’,  

 date_published: date("2017-06-01") }) RETURN *; 

 

MERGE (n:requirement { name: ‘ISO27001:2017: Verstehen der Organisation …’,  

 categories: [‘organization_and_requirements’],  

 document_version: ‘ISO27001:2017’, 

 id_in_document: ‘4.1’ }) RETURN *; 



 

Seite 52 von 143 

Aufgrund dieser führenden Position wird Neo4j auch in dieser Arbeit verwendet. 

Dafür wird eine Laborumgebung aufgebaut, die im Folgenden beschrieben wird. 

Neo4j ist sowohl in einer kostenfreien, quelloffenen Community-Version als auch in 

einer kostenpflichtigen Enterprise-Variante verfügbar. Laut der Dokumentation der 

Lösung liegen die Unterschiede zwischen diesen Versionen ausschließlich in der 

Verwaltung, wie dem Benutzermanagement, der Skalierbarkeit und der Hochver-

fügbarkeit.210 Bei genauerer Betrachtung wird jedoch deutlich, dass es auch funkti-

onale Unterschiede gibt, etwa die fehlende Möglichkeit in der kostenlosen Variante, 

die Existenz von Attributen in Datentypen über ein Schema zu erzwingen.211 Das 

Gleiche gilt für die erweiterte Benutzeroberfläche Neo4j Bloom, die ebenfalls nicht 

in der Community-Edition verfügbar ist. Im weiteren Verlauf der  

Arbeit wird daher die Enterprise-Version verwendet, um den vollen Funktionsum-

fang der Lösung zu testen.  

Zusätzlich zu einer Desktop-Version bietet der Entwickler einen Cloud-Plan sowie 

eine Version für den Betrieb auf eigener Server-Infrastruktur mit Docker, Kuberne-

tes oder Paketen für verschiedene Betriebssysteme an.212 Um die Möglichkeit zu 

haben, bei Bedarf auch die Programmierschnittstelle (API) zu verwenden, die in der 

Desktop-Version nicht unterstützt wird213, wird in dieser Arbeit auf eine selbst betrie-

bene Variante der Enterprise-Version 5.8.0 aufgebaut. Die Inbetriebnahme erfolgt 

als Docker-Container auf einem leistungsschwachen Linux-Test-Server mit zwei  

virtuellen Prozessorkernen eines Intel i5-7300U und 4 GB RAM. Der Aufbauprozess 

wird gemäß den Angaben des Herstellers214 durchgeführt und hier nicht weiter ver-

tieft. Nach dem Starten des Containers lässt sich die integrierte Web-Oberfläche 

öffnen, der sogenannte Neo4j Browser215. Außerdem besteht die Möglichkeit, sich 

mit der Neo4j Desktop Anwendung gegen die Datenbank zu verbinden und so  

Neo4j Bloom und Drittanbieter-Oberflächen über ein Erweiterungssystem nutzen zu 

können. Diese wird im weiteren Verlauf mit Neo4j Desktop 1.5.8 verwendet. 

 
210 Vgl. Neo4j Inc., 2022b. 
211 Vgl. Neo4j Inc., 2023b. 
212 Vgl. Neo4j Inc., 2023c. 
213 Vgl. Neo4j Inc., 2023j. 
214 Vgl. Neo4j Inc., 2023f. 
215 Vgl. Neo4j Inc., 2023d. 
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3.4 Bedienungsoberfläche 

Sobald eine Neo4j-Datenbank als Laborumgebung zur Verfügung steht, wird sie im 

weiteren Verlauf des Prozesses auf ihre vorhandenen Bedien- und Interaktionsmög-

lichkeiten untersucht, um ihre Eignung für nicht datenbankaffine Nutzer zu bewer-

ten. Da die Vorteile des Systems vorwiegend in einer besseren Nachvollziehbarkeit 

von Daten durch den Nutzer vermutet werden, ist die Auswahl und Bewertung der 

Bedienmethode ein entscheidender Entwicklungsschritt. Um diesen objektiv durch-

führen zu können, werden zunächst quantifizierbare Kriterien formuliert, die in  

Abbildung 18 dargelegt sind. Diese leiten sich aus den in Abschnitt 3.1 genannten 

Erfolgsfaktoren ab, die wiederum aus den Forschungsfragen abgeleitet wurden.  

Um eine Beurteilung anhand dieser Kriterien vornehmen zu können, wird ein erstes 

Set an Compliance-Anforderungen in die Datenbank eingepflegt. Dafür wird eine 

Teilmenge der in den folgenden Kapiteln ausgewählten Anforderungsdokumente 

gebildet. Ein Ableiten von Maßnahmen oder Beziehungen wird in diesem Schritt 

noch nicht erfolgen. 

Nr. Art Anforderung Anf. 

I1 MUSS Es muss ein Weg existieren, Daten ohne Kenntnis einer Programmier- oder 
Abfragesprache ändern oder hinzufügen zu können. 

R1 

I2 MUSS Es muss ein Weg existieren, sich einmal definierte Kennzahlen und Auswer-
tungen ohne Kenntnis einer Programmier- oder Abfragesprache ausgeben zu 
lassen. 

F5 
F6  
R1 

I3 MUSS Jedweder Aufwand im Prozess, der über die inhaltliche Ableitung von Com-
pliance-Maßnahmen hinausgeht, muss begründbar sein. 

R2 

I4 MUSS Es muss ein Weg existieren, um Nutzer an der Eingabe von Daten zu hindern, 
die nicht dem dafür definierten Schema entsprechen. 

F3 
R1 

I5 MUSS Es muss ein Weg existieren, der Nutzer im Prozess technisch dazu zwingt, 
Pflichteingaben immer zu tätigen 

F3 
R1 

I6 SOLL Es sollte ein Weg existieren, mit mehreren Personen gleichzeitig an den Da-
ten zu arbeiten. 

F4 

I7 SOLL Es sollte ein Weg existieren, den Zustand des Graphen zu einem beliebigen 
Zeitpunkt (d. h. versioniert) anzeigen zu können. 

F7 

I8 [0-5] Subjektive Bewertung der Graph-Visualisierungsmöglichkeiten  R1 
R2 

I9 [0-5] Subjektive Bewertung der Graph-Bearbeitungsmöglichkeiten  R2 

Abbildung 18: Anforderungen an eine geeignete Bedienoberfläche 
für die Arbeit in der IT-Compliance  

Im Stand der Forschung wird deutlich, dass Neo4j sowohl bereits über eine inte-

grierte Benutzeroberfläche verfügt als auch eine Möglichkeit bietet, Drittanbieter-

Oberflächen aufwandsarm einzubinden oder die Datenbank programmatisch über 
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eine API zu steuern. Da diese Methoden in ihrem Anwendungsaufwand steigend 

sind, werden zunächst die integrierte sowie die Drittanbieter-Lösungen untersucht. 

Für die Menge der Drittanbieter-Tools wird eine Liste von Neo4j mit 17 Lösungen 

herangezogen216. Diese werden jeweils anhand der Informationen im Datenblatt 

oder auf der Produktwebseite daraufhin beurteilt, ob sie eine Bearbeitung des Gra-

phen in der Datenbank ermöglichen. Lösungen, die diese Option bieten, werden 

schließlich anhand der in Abbildung 18 dargelegten Kriterien bewertet. Wenn keine 

geeignete Lösung anhand der Muss-Kriterien gefunden wird, wird ein neues System 

entwickelt, das die Datenbank zum Import über ihre API anspricht und die Kriterien 

aus Abbildung 18 erfüllt. 

3.5 Prozess- und Schemaentwicklung 

In Forschungsfrage 1 wird die iterative Ableitung von organisationsinternen Compli-

ance-Maßnahmen aus Anforderungsquellen in den Vordergrund gestellt, wobei die 

Nachvollziehbarkeit der Begründungen gewährleistet sein soll. Diese Nachvollzieh-

barkeit wird durch Beziehungen in einer Graph-Datenbank modelliert. Damit werden 

sowohl der IT-Compliance-Prozess, der in Abschnitt 2.2.4 eingeführt wurde, als 

auch der Traceability-Maintenance Prozess aus 2.3.1 tangiert. Dennoch gibt es  

Unterschiede, sodass sich diese Prozesse nicht direkt übertragen lassen. So wird 

etwa das Schwachstellenmanagement aus dem IT-Compliance-Prozess in dieser 

Arbeit nicht thematisiert und die Ableitung interner Compliance-Maßnahmen, die in 

der Forschungsfrage behandelt wird, ist wiederum nicht Bestandteil des klassischen 

Traceability-Maintenance Prozesses. 

Daher wird auf Basis vorliegender Literatur ein neuer Prozess entwickelt, der  

Elemente beider genannter etablierter Prozesse kombiniert und die in Abschnitt 3.1 

genannten aus den Forschungsfragen abgeleiteten Erfolgsfaktoren erfüllt. Dabei 

werden die im Stand der Forschung aufgezeigten Herausforderungen sowohl aus 

der IT-Compliance als auch aus der Requirements Traceability berücksichtigt, um 

bekannte Schwachstellen solcher Systeme möglichst zu vermeiden. Aus  

prozessualer Sicht steht die Herausforderung im Vordergrund, einen lückenlosen 

und gleichzeitig leichtgewichtigen Prozess zu schaffen, der für Anwender gleichzei-

tig unterstützend und nicht überfordernd wirkt. 

 
216 Vgl. Neo4j Inc., 2023e. 
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Forschungsfrage 2 erweitert diesen prozessualen Fokus um den Aspekt der im  

Prozess genutzten Entitäts- und Beziehungstypen. Konkret geht damit die Frage 

einher, welche Attribute und Verknüpfungen ein Anwender des Prozesses zu den 

jeweiligen Anforderungsquellen und den abgeleiteten Maßnahmen erfassen soll.  

Um hierfür eine Maßgabe zu entwickeln, wird erneut auf die bereits in der Literatur 

aufgezeigten Erfahrungen aufgesetzt. Dabei werden Leichtgewichtigkeit und  

Bedienbarkeit in den Vordergrund gestellt. Auf diese Weise wird ein Set an Entitäts- 

und Beziehungstypen entstehen, deren Datenstruktur formal dargelegt wird. Eine 

Herausforderung dabei wird sein, die nötige Granularität beizubehalten und gleich-

zeitig die Nutzer nicht mit Informationen zu überfordern. 

3.6 Erprobung und Bewertung 

Um die in Forschungsfrage 3 erfragte Beurteilung des entwickelten Prozesses  

vorzunehmen, wird zu Erprobungszwecken eine Auswahl an Compliance-Anforde-

rungen an ein fiktives Projekt in der deutschen Versicherungsbranche durch den 

Prozess geleitet.  

Auf Basis der im Stand der Forschung unter 2.2.2 dargelegten Informationen über 

unterschiedliche Compliance-Standards wurden die in Abbildung 19 dargestellten 

Compliance-Dokumente ausgewählt. Dabei wird eine möglichst heterogene Gruppe 

gebildet, die sich auf unterschiedlich direktem Weg mit der IT beschäftigt. Beim 

Handelsgesetzbuch (HGB) ist es beispielsweise so, dass dies über Anforderungen 

an die Revisionssicherheit in der Rechnungslegung nur indirekt Anforderungen an 

die IT stellt, bei der begrenzten Menge an Systemen, die dafür relevante Daten  

verarbeiten. Ein solcher Bezug ergibt sich auch bei der Datenschutzgrundverord-

nung (oder EU-Verordnung Nr. 2016/679), wobei der Unterschied besteht, dass  

personenbezogene Daten in der Regel häufiger verarbeitet werden als rechnungs-

legungsrelevante. 

Nr. Dokument Begründung 

D1 ISO 27001:2017 Umfassende Informationssicherheitsnorm mit hoher Verbreitung 

D2 VAIT (Version 2022) Branchenspezifische Anforderungen konkret an die IT 

D3 DS-GVO (Nr. 2016/679) Gesetz mit unkonkretem und häufigem IT-Bezug 

D4 HGB Gesetz mit unkonkretem und seltenem IT-Bezug 

Abbildung 19: Auswahl von Compliance-Dokumenten für die Prozesserprobung 
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Anschließend wird der entwickelte Prozess mit dieser Auswahl an Dokumenten  

genau nach seiner Spezifikation durchlaufen. Obwohl diese Erprobung in ihrer  

Genauigkeit in keiner Weise der einer Erprobung in einem Feldversuch mit einer 

größeren Gruppe an Probanden nahe kommt, soll sich daraus eine erste Tendenz  

ableiten lassen, ob die Anwendung praktikabel ist und weitere Forschung in  

Richtung des entwickelten Prozesses lohnenswert sein kann. Anschließend wird für 

die in Abschnitt 3.1 dargelegten Anforderungen begründet bewertet, inwieweit diese 

erfüllt wurden. Die erarbeiteten Maßnahmen sollen dabei nicht tiefgehend sein, son-

dern sich an allgemeinen Best Practices orientieren. Das primäre Ziel ist es, die 

Eingabe- und Ausgabeprozesse sowie die Möglichkeiten zur Visualisierung zu  

erproben. 
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4 Anwendung der Methodik 

Im Folgenden werden die Entwicklungsschritte gemäß der in Abschnitt 3.2 festge-

legten Methodik durchlaufen. Da die Auswahl der Laborumgebung und die Be-

schreibung des Aufbaus bereits in Abschnitt 3.3 erfolgt sind, folgt als erster Schritt 

die Bewertung der zur Verfügung stehenden Benutzeroberflächen von Neo4j. 

4.1 Beurteilung der Bedienoberflächen der Datenbank 

Wie bereits eingangs beschrieben, besteht bei Neo4j die Möglichkeit, neben dem 

integrierten Neo4j Browser auch Drittanbieter-Oberflächen anzudocken oder die 

Datenbank über die API zu bedienen. Die gewählte Methodik sieht vor, die  

Drittanbieter-Oberflächen geordnet nach Einrichtungsaufwand anhand der in  

Abschnitt 3.1 festgelegten Muss-Kriterien zu prüfen, um eine geeignete Lösung 

auszuwählen. Dabei wird zunächst die integrierte Benutzeroberfläche von Neo4j  

geprüft und anschließend die in der Neo4j-Dokumentation existierenden  

Drittanbieter-Oberflächen. 

Für das in der Methodik vorgesehene Set an Beispielanforderungen werden die 

ISO 27001 sowie die VAIT gewählt, da es sich um umfassende Werke handelt, die 

viele Teilbereiche abdecken. Zu beiden Anforderungsdokumenten konnte keine 

strukturierte Fassung, etwa als CSV- oder XML-Format, gefunden werden, obwohl 

es diese zumindest für ISO-Normen seit 2008 grundsätzlich geben soll.217 Daher 

werden die Volltexte der Dokumente manuell in ihre nummerierten Einzelelemente 

aufgeteilt, was bei der ISO-Norm Abschnitten oder nummerierten Elementen des 

Anhangs und bei der VAIT den nummerierten Anforderungen entspricht.  

Anschließend werden jedem Einzelelement eine oder mehrere Kategorien zugewie-

sen, wobei in beiden Dokumenten die gleichen Kategorien verwendet werden. So 

werden erste Beziehungen im zu erzeugenden Graphen sichtbar. Ein Beispiel eines 

solchen strukturierten Artefakts aus der ISO 27001 ist in Abbildung 20 dargestellt. 

 
217 Vgl. Bielfeld, A., 2021. 
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Abbildung 20: Im YAML-Format strukturierte Form des ISO 27001:2017 Anhangs A.7.2.2 

Um die Daten in diesem Format in Neo4j zu importieren, wird die Templating- 

Sprache Jinja2 verwendet. Mit dieser können Vorlagen bzw. Templates verfasst 

werden, in denen mit Logik, beispielsweise durch Schleifen- oder Wenn/Dann- 

Bedingungen, unter anderem Text-Blöcke wiederholt und Lücken mit Daten gefüllt 

werden können.218  

Zwar bietet Neo4j auch eine interne Import-Möglichkeit für strukturierte Daten, bei 

der ein Mapping der importierten Felder erstellt werden muss. Die Verwendung von 

Jinja2 erscheint daher flexibler, da sie unter anderem beliebig häufig wiederholbar 

ist und flexibel angepasst werden kann. Beispielsweise besteht aufwandsarm die 

Möglichkeit, jedem Knoten errechnete oder zusammengesetzte Attribute oder 

Werte seines übergeordneten Datentyps hinzuzufügen. So lässt sich etwa das  

Dokument, aus dem eine Anforderung stammt, als Attribut in einen Anforderungs-

Knoten schreiben, ohne dass dies in den Quelldaten (siehe Abbildung 20) vorhan-

den sein muss, wie mit dem Attribut ‘document’ in Abbildung 21 verdeutlicht wird. 

 

Abbildung 21: Jinja2-Template zur Erstellung von Cypher-Abfragen  
für eine Liste von Anforderungen 

Nach der in der Methodik vorgesehenen Filterung der von Neo4j referenzierten 

17 existierenden Drittanbieter-Lösungen nach dem Umstand, ob sie eine Datenbe-

arbeitungsfunktion mit sich bringen, verblieben neben dem integrierten Neo4j  

 
218 Vgl. Pallets open source organization, 2023. 

 - name: ‘ISO27001:2017: Informationssicherheitsbewusstsein, -ausbildung und -schulung’ 

   id_in_document: A.7.2.2 

   categories: 

     - people 

     - supplier 

   fulltext: >- 

     Alle Beschäftigten der Organisation und, wenn relevant, Auftragnehmer, 

     bekommen ein angemessenes Bewusstsein durch Ausbildung und Schulung sowie 

     regelmäßige Aktualisierungen zu den Richtlinien und Verfahren der 

     Organisation, die für ihr berufliches Arbeitsgebiet relevant sind. 

{% for req in doc.requirements|d([]) %} 

MERGE (n:requirement { name: ‘{{ req.name }}’,  

       categories: {{ req.categories | to_json }},  

       document: ‘{{ doc.name }}’,  

       fulltext: "{{ req.fulltext|d(‘‘) | replace(‘"‘, ‘\’’) }}" }) RETURN *; 

{% endfor %} 
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Browser die drei Lösungen Neo4j Bloom, GraphXR sowie yFiles, für die in den  

folgenden Abschnitten eine nähere Beurteilung erfolgt. Die vollständige Liste mit 

den ausgefilterten Lösungen ist in Anhang VIII zu finden.  

Neo4j Browser 

Nach der im Methodik-Teil beschriebenen Inbetriebnahme der Datenbank ist der 

Neo4j Browser direkt aufrufbar. Die Tests wurden mit der Version 5.9.0 durchge-

führt. Die Lösung bietet die Möglichkeit, Abfragen in der Datenbanksprache Cypher  

abzusetzen und sich das Ergebnis unter anderem als Graph, Tabelle oder Text  

anzeigen zu lassen. Es gibt keine Möglichkeit, Daten ohne das Absetzen einer  

Abfrage zu bearbeiten oder zu erstellen, weshalb das Muss-Kriterium I1 nicht erfüllt 

wird.219 Der Aufwand eines auf dieser Oberfläche aufbauenden Prozesses zur  

Ableitung organisationsinterner Compliance-Maßnahmen ist nicht verhältnismäßig, 

da Cypher-Abfragen im obigen Stil in großer Anzahl per Hand verfasst werden 

müssten, wodurch auch I3 nicht erfüllt wird.  

 

Abbildung 22: Darstellung der ersten Beispieldaten im Neo4j Browser 
(ISO 27001 & VAIT in Grün, Anforderungen in Violett und Kategorien in Magenta) 

 

 

 
219 Vgl. Neo4j Inc., 2023i. 
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Wie bereits eingangs erwähnt, ist eine Überprüfung falscher Eingaben gegen ein 

Schema Teil der Enterprise-Variante von Neo4j. Wird diese verwendet, kann die 

Funktion daher bereits in der Datenbank, unabhängig von der Oberfläche, erfüllt 

werden. In der Oberfläche selbst ist keine gesonderte Darstellung des Schemas 

vorhanden, außer der Möglichkeit zur Abfrage mit Cypher.  

Abfragen können hier als Favorit gespeichert werden, sodass das Kriterium der 

Wiederverwendbarkeit (I2) erfüllt wird. Eine Multi-Nutzer-Fähigkeit (I6) ist zwar  

bereits durch die Datenbank gegeben, jedoch wird diese in der Oberfläche nicht 

durch Funktionen wie die Visualisierung von Änderungen anderer Nutzer aufgegrif-

fen. Die Praxistauglichkeit bleibt damit, auch wegen der nicht vorhandenen grafi-

schen Bearbeitungsfunktion, fraglich. 

Die Visualisierung der Daten als Graph funktioniert nach Eingabe einer Abfrage 

problemlos innerhalb von 1 bis 5 Sekunden, woraufhin ein Ergebnis wie in Abbil-

dung 22 entsteht. Bereits hier lässt sich durch Kategorien, die sowohl von 

ISO 27001 als auch von der VAIT behandelt werden, ein Eindruck über die Gemein-

samkeiten beider Anforderungsdokumente gewinnen. Die Darstellung der Daten im 

Graphen ist geringfügig konfigurierbar, beispielsweise in Bezug auf die Größe und 

Farbe von Knoten und Kanten. Das Nutzungserlebnis des Browsers ist jedoch auch 

bei der Ansicht von Daten eingeschränkt, da die Darstellung bereits bei der betrach-

teten Anzahl von 389 Knoten und Kanten ruckelt und bei einem Klick auf einzelne  

Elemente teilweise nicht mehr reagiert. Insgesamt wird die Visualisierung der  

Lösung daher mit 2 von 5 Punkten bewertet. 

Neo4j Bloom 

Bei Neo4j Bloom in der betrachteten Version 2.9.0 handelt es sich um eine Daten-

visualisierungs- und Bearbeitungssoftware, die vom selben Entwickler wie die  

Datenbank stammt. Diese ist nur in der Enterprise-Variante von Neo4j enthalten und 

damit für den produktiven Einsatz kostenpflichtig. Die in dieser Arbeit betrachtete 

direkte Interaktion mit der Datenbank scheint bei Bloom eher im Fokus zu stehen 

als beispielsweise beim Neo4j Browser. So verfügt das Tool unter anderem über 

eine Möglichkeit, Knoten und Kanten hinzuzufügen sowie bestehende Daten zu  

bearbeiten. Es existiert außerdem eine Funktion, mit der nach natürlichen Worten 

gesucht werden kann, woraufhin ein Algorithmus passende Graph-Ergebnisse  
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ermittelt. Hierin ist auch eine Option enthalten, bestimmte Suchbegriffe wie „zeige 

alle Dokumente“ mit einer benutzerdefinierten Abfrage zu hinterlegen. Hiermit exis-

tiert eine Möglichkeit, mit der datenbankversierte Nutzer Abfragen für  

jedermann bereitstellen können, was die Anforderung I2 erfüllt.220  

Auch insgesamt erfüllt Bloom fast alle an die Interaktion gestellten Anforderungen, 

mit Ausnahme des Punkts der Revisionssicherheit bzw. Versionierung. Neo4j bietet 

von Haus aus keine Möglichkeit, eine Änderungshistorie nachzuhalten. Um eine 

solche Funktion zu erzielen, wird in einem Video-Vortrag, der in einem Blog-Post 

des Herstellers enthalten ist, dazu geraten, sie auf Basis des mit der Datenbank 

interagierenden Programms zu definieren. So können beispielsweise, anstatt dass 

Knoten überschrieben oder verändert werden, neue erstellt und die vorherigen als 

alt markiert werden. Nach Kenntnisstand dieser Arbeit ist eine solche Funktion in 

Bloom nicht vorhanden.221  

In der subjektiven Bewertung der Visualisierungsfunktion (I8) erhält Bloom 5 Punkte. 

Der Graph lässt sich vollständig ohne Eingabe von Abfragen navigieren, nahezu 

alle Eingabefelder werden automatisch vervollständigt und es gibt vielfältige  

Möglichkeiten, die Darstellung anzupassen. Ein Beispiel eines so dargestellten  

Graphen ist in Abbildung 23 zu sehen. 

 

Abbildung 23: Darstellung der ersten Beispieldaten in Neo4j Bloom 
(ISO 27001 & VAIT in Grün, Anforderungen Violett und Kategorien Magenta) 

 
220 Vgl. Neo4j Inc., 2023a.; Vgl. Neo4j Inc., 2023k. 
221 Vgl. Needham, 2020.; Vgl. Lazarevic, 2020. 
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In der Bewertung der Bearbeitungsfunktion ist die Lösung ebenfalls positiv in der 

Nutzerfreundlichkeit aufgefallen. Da die Beurteilung auch vor dem Hintergrund der 

Erfolgsfaktoren aus Abschnitt 3.1 betrachtet werden muss, ist aufzuzeigen, dass 

eine Nutzung der Oberfläche zum Einpflegen von Anforderungsdokumenten trotz 

aller Unterstützungen noch ein ausbaufähiges Nutzerlebnis bereitet. Der Ausfül-

lende erhält zwar unter anderem Vorschläge zu bereits existierenden Entitäts- und 

Beziehungstypen sowie deren Feldern, muss jedoch dennoch selbst berücksichti-

gen, etwa jede Anforderung mit einer Kategorie zu verknüpfen. Durch das Schema 

können diese Eingaben zwar verboten werden, man erhält jedoch trotzdem keine 

graphischen Hinweise, dass diese erforderlich wären. Insgesamt werden die Bear-

beitungsmöglichkeiten daher mit 3 Punkten bewertet.  

GraphXR 

Bei GraphXR in der betrachteten Version 2.15.1 handelt es sich um ein Graph- 

Analysetool der Firma Kineviz Inc., das über eine Integration zu Neo4j verfügt. Das 

Tool verfolgt, wie Neo4j Bloom, einen nutzerorientierten Ansatz, indem es Graph-

Datenanalyse mit unkomplizierten Mitteln durchführbar machen möchte.222  

 

Abbildung 24: Darstellung der ersten Beispieldaten in GraphXR 
(ISO 27001 & VAIT in Grün, Anforderungen in Violett und Kategorien in Magenta) 

 
222 Vgl. Neo4j Inc., 2023e. 
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Dabei sind ebenfalls Funktionen zum Bearbeiten und Hinzufügen von Daten sowie 

verschiedene Visualisierungsoptionen enthalten. Unter anderem können alle  

Knoten eines bestimmten Typs in einer Formation wie einer Reihe angeordnet und 

ihre jeweils in Beziehung stehenden Knoten beispielsweise stern- oder spiralförmig 

um sie platziert werden. Durch diese Visualisierungsmöglichkeiten lassen sich je 

nach Datenmodell Zusammenhänge besser erkennen, was zu einem Alleinstel-

lungsmerkmal unter den betrachteten Lösungen führt. Des Weiteren besteht die 

 öglichkeit, eine „Kraft-basierte“ Darstellung (vergleichbar mit Neo4j Bloom) zu 

wählen, bei der Parameter wie die Länge der Verbinder sowie die Ladung und  

Gravitation der Knoten verändert werden können. Letztere Konfigurationsmöglich-

keiten sind bei Neo4j Bloom in dieser Fülle nicht vorhanden. Mit diesen lässt sich 

ein Bild erzielen, in dem Gruppen durch häufige Beziehungen deutlich werden, wie 

in Abbildung 24 gezeigt wird. 

Bei GraphXR gibt es nur bedingt eine Suche im gesamten Graphen nach natürli-

chen Begriffen, wie es bei Neo4j Bloom der Fall ist. Die Daten können zwar durch-

sucht werden, dafür müssen sie jedoch zunächst mit einer Abfrage in den GraphXR 

Arbeitsbereich geladen werden. Gleiches gilt für die Bearbeitung, weshalb das  

Kriterium I1 bezüglich der Datenmanipulation ohne Abfragesprache hier nur teil-

weise erfüllt ist. Es konnte ebenfalls keine Möglichkeit zur Speicherung vordefinier-

ter Abfragen gefunden werden.  

In der Bewertung der Visualisierung erhält die Lösung 4 Punkte, da sie zwar ein 

flüssiges Arbeiten erlaubt und zahlreiche Funktionen bietet, jedoch nicht den  

Funktionsumfang von Neo4j Bloom erreicht. In der Bewertung der Bearbeitungs-

funktion erhält die Lösung wiederum 2 Punkte, da auch hier ein großer Funktions-

umfang angeboten wird, jedoch Neo4j Bloom im Vergleich dennoch umfangreicher 

und angenehmer in der Verwendung ist. 
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yFiles Data Explorer 

 

Abbildung 25: Darstellung der ersten Beispieldaten in yFiles 
(ISO 27001 & VAIT in Grün, Anforderungen Violett und Kategorien Magenta) 

Obwohl yFiles auf der Produktwebseite auch als Editor für Graph-Daten beworben 

wird223, konnte im Test von „yFiles for HT L  .5“ keine Editierfunktion festgestellt 

werden. Neben der in Abbildung 25 abgebildeten Visualisierung des Graphen stand 

lediglich eine Option zum Löschen von Nodes zur Verfügung. Die vom gleichen 

Hersteller zur Verfügung stehende Software yEd lässt zwar das Editieren von 

Graph-Diagrammen zu, verbindet sich jedoch nicht mit einer Datenbank224. Da die-

ses Muss-Kriterium nicht erfüllt wird, erfolgt keine weitere Beschreibung der Lösung. 

Zwischenfazit 

Nur Neo4j Bloom und GraphXR haben sich als Lösungen herausgestellt, die über 

eine vollwertige Bearbeitungsmöglichkeit für Daten verfügen. Unter diesen Lösun-

gen zeigt sich Neo4j Bloom führend, da es über eine Funktion zur Speicherung von 

Abfragen für vordefinierte Auswertungen verfügt und das subjektiv beste Nutzungs-

erlebnis in Bearbeitung und Visualisierung bietet. Insgesamt ergibt sich nach der 

Beurteilung aller Lösungen nach den Anforderungen aus 3.4 das in Abbildung 26 

gezeigte Ergebnis. 

  

 
223 Vgl. yWorks GmbH, 2023b. 
224 Vgl. yWorks GmbH, 2023a. 
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Nr. Art Titel 
 Neo4j 

Browser 
 Neo4j 
Bloom 

GraphXR yFiles 

I1 MUSS Datenmanipulation ohne Abfragesprache X ✔ (✔)225 X 

I2 MUSS Vordefinierte Kennzahlen & Auswertungen ✔ ✔ X X 

I3 MUSS Aufwand begründbar X ✔ ✔ X 

I4 MUSS Verhinderung Schema-fremder Daten (✔)226 (✔)226 (✔)226 (✔)226 

I5 MUSS Technischer Zwang zu Pflichteingaben (✔)226 (✔)226 (✔)226 (✔)226 

I6 SOLL Multi-Nutzer Fähigkeit (✔)227 (✔)227 (✔)227 (✔)227 

I7 SOLL Revisionsfähigkeit/Versionierung X X X X 

I8 [0-5] Bewertung Visualisierung 2 5 4 2 

I9 [0-5] Bewertung Datenbearbeitung - 3 2 - 

Abbildung 26: Beurteilungsergebnisse der Neo4j-Bedienmethoden  
mit Bearbeitungsmöglichkeit 

Dennoch zeigt sich bei allen Lösungen, dass ein Prozess, bei dem Anforderungs-

dokumente manuell direkt in eine Graph-Datenbank über eine der betrachteten  

Interaktionsmöglichkeiten eingepflegt werden, nicht praktikabel erscheint. Der Ein-

tragende muss das angedachte Schema von Beziehungen (beispielsweise, dass 

jede Anforderung mit einer Kategorie verbunden sein soll) manuell berücksichtigen. 

Dieser Vorgang scheint für einen solch kritischen Anwendungsfall zu fehleranfällig.  

Aufgrund dessen und der Tatsache, dass auch der Vergleichssieger Neo4j Bloom 

nur teilweise die Muss-Kriterien erfüllt, wird im Folgenden eine alternative Interakti-

onsmöglichkeit auf Basis der API entwickelt, die den Eingebenden aktiver bei seiner 

Arbeit unterstützt. Vor der Untersuchung der existierenden Interaktionsmöglichkei-

ten wurde in Abschnitt 4.1 beschrieben, wie die beiden beispielhaften Anforde-

rungsdokumente in ein strukturiertes Datenformat überführt wurden, um sie in die 

Datenbank importieren zu können. Obwohl dieser Prozess in seiner ursprünglichen 

Form nicht für Endnutzer gedacht ist, kann er mithilfe programmatischer Unterstüt-

zung mit überschaubarem Aufwand zu einem solchen umgebaut werden. Da die 

Bewertung der Nutzerfreundlichkeit des Eingabeprozesses bei keiner der unter-

suchten Lösungen überzeugend war, besteht die Annahme, dass bereits mit  

aufwandsarmen und etablierten Mitteln eine Verbesserung erzielt werden kann. 

In der Software-Entwicklung sowie im IT-Betrieb werden oft serialisierte Daten, wie 

sie in Abschnitt 4.1 im YAML-Format erzeugt wurden, mittels Git als Versionskon-

trollsystem verwaltet und mittels im Repository integrierter Pipelines bei Änderun-

gen automatisch verarbeitet.228 Diesen Ansatz wählt auch das im Stand der  

 
225 Bearbeiten ohne Abfrage möglich, Daten müssen jedoch initial mit Abfrage eingeholt werden. 
226 Nur in der Enterprise-Version 
227 Prinzipiell gegeben; Abstimmung notwendig, da Änderungen anderer User nicht gesondert notiert 
228 Vgl. RedHat Inc., 2023.; Vgl. Singh et al., 2019. 
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Forschung eingeführte OSCAL-Framework.229 Auch können hier Schemavalidierun-

gen und logische Prüfungen für die Nutzereingaben eingebaut werden, wofür unter 

anderem für das YAML-Format bereits etablierte Methoden existieren.230  

Im Folgenden wird daher ein für Endnutzer geeigneter und auf Git zentrierter Pro-

zess geschaffen, mit dem der eingangs beschriebene Datenpflegeprozess in einer 

Graph-Datenbank abgebildet werden kann. Hierfür wird Neo4j Bloom aufgrund  

seiner oben genannten Vorteile verwendet. Da die Bearbeitungsfunktion für Daten 

nun nicht zum Einsatz kommt, ist es auch möglich, hier GraphXR zu verwenden, 

das lediglich mit einem Punkt weniger als Bloom bewertet wurde. Außerdem besteht 

die Möglichkeit, andere Drittanbieter-Lösungen zu nutzen, die aufgrund der fehlen-

den Bearbeitungsfunktion nicht Teil dieser Betrachtung sind.  

 
229 Vgl. National Institute of Standards and Technology, 2023a. 
230 Vgl. JSON Schema Everywhere, 2023. 
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4.2 Prozessentwicklung 

Wie in Abschnitt 1.2 skizziert wurde, wird in dieser Arbeit ein Prozess entwickelt, 

der die Beziehungen von einer Anforderungsquelle über organisationsinterne Com-

pliance-Maßnahmen bis zu ihrer operativen Umsetzung in einer Graph-Datenbank 

nachvollziehbar macht. Aufgrund der im vorherigen Abschnitt getroffenen Entschei-

dung, eine eigene Bedienmethode für den Prozess auf Basis von Git zu entwickeln, 

fallen in dieser Entwicklung zwei wesentliche Teilschritte an.  

Einerseits wird der übergeordnete organisatorische Prozess benötigt. Dieser  

thematisiert unter anderem, in welchen Schritten und zu welchem Zeitpunkt die Ab-

leitung interner Compliance-Maßnahmen vorgenommen wird. Andererseits wird 

auch ein technischer Prozess benötigt, der unter anderem festlegt, in welchem For-

mat Daten wo abgelegt und verarbeitet werden. Im Folgenden wird zunächst der 

organisatorische Teil beschrieben, während in Abschnitt 4.4 auf die technischen 

Bestandteile eingegangen wird. Das Ergebnis dieser Entwicklung ist der in Abbil-

dung 27 dargestellte Prozesskreislauf, dessen Schritte sowie deren Herleitung nun 

erläutert werden. Dabei handelt es sich um eine akademische Beschreibung. Eine 

Endbenutzeranleitung zur Verwendung des Prozesses müsste zur vollständigen 

Wahrung der Nutzerfreundlichkeit durch die anwendende Organisation auf Basis 

der dortigen Implementierung des Prozesses ergänzt werden. 

P0: Anforderungsportfolio aufbauen  

Wie in Abschnitt 2.2.4 beschrieben, ist der erste Schritt einer Organisation im IT-

Compliance-Prozess in aller Regel die Identifizierung relevanter Anforderungsquel-

len sowie die Bildung eines daraus resultierenden Anforderungsportfolios, von dem 

aus die weitere Bearbeitung ausgeht. Dieser Schritt passt auch zum in Forschungs-

frage 1 geforderten Prozess und wird daher übernommen.  

Um den Bearbeitungsstand identifizieren zu können, wird dieses Portfolio danach 

aufgeteilt, ob die Anforderungen bereits den Prozess durchlaufen haben (D1 & D5 

in Abbildung 27). Die Aufteilung kann auch logisch, etwa durch ein Attribut am  

Dokument erfolgen, anstatt durch zwei getrennte Datenhaltungen. Da dieser  

Prozessschritt erst startet, wenn neue Dokumente in das Portfolio kommen, muss 

ein übergeordneter Prozess aufgesetzt werden, der diese identifiziert und nach  

Aktualisierungen für bestehende sucht. 
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Abbildung 27: Ergebnis der Prozessentwicklung auf organisatorischer Ebene 
D = Datenartefakt – P = Prozessschritt 

P1: Strukturierung der Artefakte 

Um die Anforderungsdokumente in eine Graph-Datenbank aufnehmen zu können, 

müssen sie in ein strukturiertes Datenformat überführt werden. Wie bereits mit  

Bezug auf die Testdaten zur Beurteilung der Bedienmethoden beschrieben, konnte 

zumindest für die VAIT und die ISO 27001 keine Version im strukturierten Datenfor-

mat gefunden werden. Wie der Beschreibung von P1 in Abbildung 27 zu entnehmen 

ist, sieht der Prozess daher eine manuelle Überführung der Daten in ein strukturier-

tes Format vor. Hiermit ist sichergestellt, dass die Überführung auch bei nicht struk-

turiert vorliegenden Dokumenten möglich ist. Gleichzeitig steht es dem Anwender 

offen, den Import beispielsweise durch selbst geschriebene Skripte zu automatisie-

ren. Wie das Datenformat für die Dokumente strukturiert ist, wird im weiteren Verlauf 

der Arbeit beschrieben. Gesetzt ist jedoch, dass es dafür sorgt, dass sich das  

Anforderungsdokument in kleinere Artefakte aufteilen.  

 

Anforderungsportfolio

D : Neue, unbearbeitete 

Anforderungsdokumente

D5: Bearbeitete 

Anforderungsdokumente

Anforderungsquellen

D : Strukturierte 

 inzelartefakte 
(bspw. Artikel, 

Paragraphen )

P :  anuelle  berführung in strukturiertes Format

D3:  m  eta-

Informationen 
angereicherte 

Artefakte

 a nahmenkatalog

P5: [Bis alle Anforderungen durch  a nahme erfüllt]

 Pro Kategorie  a nahmen entwickeln

P : Kategorisierung   Scope-Festlegung aller Artefakte

P3: Dokumentation von Verweisen auf neue Dokumente
P4: Prüfung auf  rfüllung durch bestehende  a nahmen

P6: Dokument als bearbeitet markieren

D4: Strukturierte 

Ablage von 
 a nahmen

IT-Inventar

D6: Strukturierte 

Ablage von 
Informationen über IT -

Systeme

P : [Bis für alle IT-Systeme alle Anforderungen erfüllt]

  rfüllung oder Ausschluss darlegen

P : Identifizieren relevanter 

Anforderungen
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Es ist davon auszugehen, dass aus diesem Schritt der manuellen Überführung ein 

nicht unerheblicher Arbeitsaufwand entsteht. Dieser ist jedoch möglicherweise 

dadurch zu rechtfertigen, dass eine Aktualisierung mit fundamentalen Änderungen 

bei den meisten Normen und Gesetzen – wie im Stand der Forschung herausge-

stellt wird – zumindest im Vergleich zu funktionalen Anforderungen eher selten ist 

und dieser Schritt nur einmal für eine gesamte Organisation erfolgen müsste.231 

Wenn die Lizenz dies zulässt, ist es so auch möglich, einmal formalisierte Normen 

in einem einheitlichen Dateiformat zu teilen, wie es etwa das OSCAL-Projekt (siehe 

Abschnitt 2.2.6) tut. 

P2: Anreichern der Anforderungen um Meta-Informationen 

Die identifizierten und im strukturierten Format vorliegenden Artefakte (D2 in Abbil-

dung 27) werden nun um Informationen angereichert, die die Ableitung von Maß-

nahmen aus ihnen erleichtern. Da die Bedienbarkeit des Prozesses einer der Fak-

toren ist, die in der Entwicklung im Vordergrund stehen, wird auf die Ergebnisse von 

Wang et al. aufgebaut, die einen Tagging-Mechanismus zur Unterstützung ihres 

Traceability-Ansatzes nutzen. Dabei stellen sie fest, dass es sich um einen leicht 

verständlichen Mechanismus handelt, der von ihren Probanden in einer empiri-

schen Untersuchung mit 28 Studierenden aus dem Bereich der Informatik gut  

akzeptiert wurde. In dem Versuch stand den Probanden ein grafisches User-Inter-

face zur Verfügung, in dem sie die Tagging-Funktion frei nutzen konnten, während 

sie die Beziehungen zwischen einer gegebenen Menge an Anforderungen und dem 

Quellcode, der sie implementierte, ausmachen sollten.232  

Die Probanden kamen dabei auch ohne Absprache oder engere Anleitung auf weit-

gehend gleiche Tags und berichteten von einem intuitiven Arbeitsablauf. Um eine 

bessere Vergleichbarkeit zu gewährleisten, wird in der Studie vorgeschlagen, die 

Tags zwischen den Bearbeitenden zu teilen.233 Dies wird auch durch die Graph-

Datenbank ermöglicht, in dem sich ein Anwender jederzeit die bereits existierenden 

Tags ausgeben lassen kann. Neben den Tags ist der Bearbeiter außerdem aufge-

fordert, den Anwendungsbereich („scope“) einer Anforderung zu dokumentieren. 

Wird dies nicht getan, ist das Standardverhalten, dass eine Anforderung in allen 

 
231 Vgl. Wang et al., 2022, S. 1668. 
232 Vgl. Wang et al., 2015, S. 10–14. 
233 Vgl. Wang et al., 2015, S. 12. 
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Scopes greift. Dies kann sinnvoll sein, um Anforderungen zu kennzeichnen, die nur 

in einem kleinen Teil der Fälle Anwendung finden.  

P3: Identifizieren direkter Verweise 

Im Stand der Forschung wird in Abschnitt 2.3.4 herausgestellt, dass es oft hilfreich 

ist, bei der Interpretation von Regeln die Quelle der Anforderungen oder weitere 

Dokumente, die zur Interpretation benötigt werden, nachvollziehen zu können.  

Daher sieht der Prozess vor, dass in Schritt P3 Verweise auf andere Dokumente, 

die direkt in einem Artefakt enthalten sind, strukturiert festgehalten werden.  

Obwohl dokumenteninterne Verweise auch von Interesse sein können, um Interpre-

tationen nachvollziehen zu können, werden sie aufgrund des leichtgewichtigen  

Ansatzes nicht erfasst. Ein Unterschied besteht bei Verweisen auf neue Dokumente 

darin, dass diese erst durch den Verweis Teil des Anforderungsportfolios werden 

und daher nur durch den dokumentierten Verweis nachvollziehbar ist, woher sie 

stammen. Mit direkten Verweisen sind dabei solche gemeint, die sich allein durch 

das Lesen der Anforderung erkennen lassen, insbesondere Erwähnungen wie  

„XY muss nach dem Standard   3 abgesichert werden“, aber auch offene Rechts-

begriffe wie „Absicherung nach dem Stand der Technik“, für deren Definition eine  

weitere Quelle erforderlich ist. Das Datenformat für die Verweise wird im weiteren 

Verlauf konkretisiert. 

P4: Prüfung auf Erfüllung durch bestehende Maßnahmen 

In diesem Schritt sind die neu in das Anforderungsportfolio aufgenommenen Anfor-

derungsartefakte bereits um alle aus ihnen selbst ableitbaren Metainformationen 

angereichert worden. Im IT-Compliance-Prozess aus Abschnitt 2.2.4 ergeben sich 

damit nach der Anforderungsanalyse nun erste Berührungspunkte mit dem nächs-

ten Schritt, der Abweichungsanalyse. Hierfür wird im Prozess für jedes neue  

Artefakt ein Vergleich mit den bereits intern existierenden Maßnahmen durchge-

führt. Die bereits vorhandenen Tags und Verweise können als Unterstützung in  

diesem Prozess dienen.  

So kann die Graph-Datenbank unter anderem genutzt werden, um die Kategorien 

und Anforderungen, für die noch keine Maßnahmen existieren, in Clustern anzuzei-

gen. Maßnahmen, die mit einer Kategorie verbunden sind, für die unberücksichtigte 
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Anforderungen existieren, können priorisiert betrachtet werden, um diese gegebe-

nenfalls zu erweitern.  

Die Erfüllung einer Anforderung durch eine bereits existierende Maßnahme wird 

durch eine Beziehung gekennzeichnet, die im weiteren Verlauf noch genauer  

definiert wird. Dabei wird jedoch mindestens die Möglichkeit bestehen, den Grad 

der Erfüllung zu spezifizieren, um die häufig kritisierte Situation des Entscheidungs-

zwangs bei einer binären Option in Traceability-Matrizen zu vermeiden.234 Nach  

diesem Schritt liegen die Artefakte vollständig angereichert mit den im Prozess  

vorgesehenen Informationen und somit im Format D3 aus Abbildung 27 vor. 

P5: Maßnahmen ableiten & P6: Ablage als bearbeitet 

Wie in Abschnitt 2.2 beschrieben wurde, ist der Weg über interne Maßnahmen zur 

Erreichung von IT-Compliance nicht unbedingt notwendig, da Anforderungen auch 

von Projekten direkt aus der Quelle interpretiert werden können. In vielen Arbeiten 

wird dieser Schritt jedoch empfohlen, unter anderem weil sich dadurch häufig  

Wiederverwendbarkeit und unkomplizierte Änderungen durch versionierte Kataloge 

ergeben.  

Auch in dieser Arbeit wird dieser Ansatz verfolgt. Zusätzlich zu der expliziten Fest-

legung durch Forschungsfrage 1 wird angenommen, dass die Nutzung von versio-

nierten internen Controls und deren Abbildung in einer Graph-Datenbank die Ände-

rungsanalyse stark unterstützen kann. Der Vorteil der versionierten internen  

Maßnahmen besteht darin, dass neue Anforderungen zu strategischen Zeitpunkten 

gebündelt aktiv gesetzt werden können. Dies kombiniert sich mit dem Aspekt, dass 

sich in einem Graph die mit den geänderten Anforderungen verknüpften Implemen-

tierungen leichter ausfindig machen lassen, was zu einem aufwandsärmeren  

Wartungsprozess führen kann.  

Der Prozess sieht vor, dass neue Maßnahmen zum Katalog hinzugefügt werden, 

bis für alle vorliegenden Artefakte eine Maßnahme verknüpft wurde, die diese voll-

ständig erfüllt. Der im weiteren Verlauf definierte technische Prozess unterstützt den 

Anwender bei der Ausarbeitung dahingehend, dass Anforderungen, zu denen noch 

keine Maßnahmen existieren, angezeigt werden können. Wenn schließlich alle 

 
234 Vgl. Lee, 2016, S. 563.; Vgl. Wang et al., 2018. 
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Maßnahmen vorliegen, wird das Dokument mit Prozessschritt P6 als bearbeitet 

markiert. 

P7: Abweichungsanalyse für die IT-Systeme 

Während in P4 noch eine Abweichungsanalyse von externen Anforderungen zu den 

bereits existierenden internen Maßnahmen durchgeführt wird, geht es in P7 um den 

Vergleich der existierenden IT-Systeme mit den internen Maßnahmen, womit ein 

weiterer Teil des IT-Compliance-Prozesses implementiert wird. Ein IT-System kann 

sowohl ein physisches System als auch ein Prozess oder eine Anwendung sein. Die 

Annahme, dass die internen Anforderungen die externen aus dem Anforderungs-

portfolio vollständig abbilden, lässt sich, wie in P5 beschrieben, in der Datenbank 

verifizieren.  

Darauf aufbauend kann davon ausgegangen werden, dass ein IT-System transitiv 

als compliant angesehen werden kann, wenn für alle internen Maßnahmen eine Er-

füllung oder ein begründeter Ausschluss dargelegt wird. Somit lässt sich auch dies 

anhand der in der Datenbank vorhandenen Beziehungen ablesen und belegen. Die 

im weiteren Verlauf zu detaillierende Beziehung der Erfüllung wird daher eine Mög-

lichkeit bieten, Begründungen sowie erneut den Grad der Erfüllung festzuhalten. 

Zwischenfazit 

Um sicherzustellen, dass das System aktuell bleibt, werden Teilschritte des Prozes-

ses durch die Bedingungen von P5 und P7 erneut ausgeführt, wenn eine externe 

Anforderung oder ein neues IT-System hinzukommen. So wird dem im Stand der 

Forschung häufig beschriebenen Aspekt der schnell veralteten Traceability-Modelle 

entgegenwirkt und der Prozess wiederkehrend gestaltet. Der dargelegte Prozess 

wurde anhand der in Abschnitt 3.1 entwickelten Anforderungen erstellt und wird im 

Folgenden um ein Datenmodell sowie einen technischen Prozess ergänzt, die diese 

ebenfalls berücksichtigen.  
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4.3 Schemaentwicklung 

Die zentrale Aufgabe der Schemaentwicklung in dieser Arbeit besteht darin, die  

Balance zwischen der Menge an verpflichtend zu pflegenden Informationen und der 

Leichtgewichtigkeit und Unkompliziertheit des Prozesses zu finden, um die in den 

Anforderungen begründete Nutzerfreundlichkeit zu wahren.  

Im Stand der Forschung wird in Abschnitt 2.3.3 herausgestellt, dass eine Metastudie 

unterschiedlicher Traceability-Systeme aus dem Jahr 2018 zeigt, dass besonders 

bei der Arbeit von mehreren Personen an einem Traceability-System ein enger Leit-

faden zur Datenstruktur notwendig ist, damit alle Personen das gleiche Verständnis 

davon haben. Gleichzeitig sollte die Struktur jedoch leichtgewichtig und nicht zu 

komplex sein, um eine unkomplizierte Einarbeitung zu ermöglichen und Missinter-

pretationen vorzubeugen.235  

Dies wird von Stimmen in der Literatur unterstrichen, die in einem stark formalisier-

ten Datenschema das Risiko sehen, dass Informationen unzureichend ausgefüllt 

werden, da der Sinn möglicherweise nicht verstanden wird. Ein besserer Weg kann 

es sein, gezielt Möglichkeiten zur Ablage von Freitexten oder anderen Medienfor-

men wie Tabellen und Bildern zu schaffen, die die Nutzer nach eigenem Ermessen 

ausfüllen können. Bei diesem Ansatz muss jedoch darauf geachtet werden, dass 

die Daten weiterhin indexierbar und für eine etwaige maschinelle Verarbeitung  

geeignet bleiben, in dem alle dafür nötigen Informationen explizit in Attributen  

gepflegt werden.236 

Da die Probleme durch ein zu komplexes System und einen Mangel an Verständ-

lichkeit gemäß der erwähnten Metastudie in der Literatur deutlich präsenter sind als 

Stimmen, die einen Mangel an Informationen und Granularität anmerkten,237 wird in 

dieser Arbeit verstärkt auf Verständlichkeit und weniger auf die Speicherung  

möglichst vieler Informationen gesetzt. Das Schema wird daher genau so viele  

formalisierte Informationen in Form von Pflichtfeldern vorsehen, wie zum Erreichen 

der in Abschnitt 3.1 dargelegten Erfolgsfaktoren notwendig sind. Für zusätzliche  

Informationen wird die Möglichkeit von Freitexten bestehen, mit denen die Pflicht-

felder ergänzt und deren Herleitungen besser nachvollzogen werden können.  

 
235 Vgl. Wang et al., 2018, S. 16f. 
236 Vgl. Ramesh und Jarke, 2001, S. 88. 
237 Vgl. Wang et al., 2018, S. 16f. 
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Auf diese Weise werden bereits wesentlich mehr Informationen erfasst als in der 

bisher verbreiteten Methode der Mapping-Tabellen, die im Stand der Forschung  

unter 2.2.4 beschrieben ist. Im Vergleich zu einer komplett unformalisierten  

Ableitung, bei der am Ende lediglich die eingegebenen Compliance-Anforderungen 

sowie deren Umsetzung bekannt sind, ohne den Weg dazwischen nachvollziehen 

zu können, ergibt sich somit ein noch größerer Informationsgewinn.  

Für die Namen der Felder, Entitäten und Beziehungen in der Datenstruktur, die  

später zu Properties, Knoten und Kanten in der Graph-Datenbank werden, werden 

aus Gründen der Indexierbarkeit keine Leerzeichen verwendet, obwohl Neo4j dies 

technisch zulässt.238 Um auch ohne Leerzeichen eine gute Lesbarkeit zu gewähr-

leisten, wird das Snake-Case-Format verwendet, bei dem diese durch Unterstriche 

ersetzt und ausschließlich Klein- oder Großbuchstaben verwendet werden (wie 

„document_version“). Dies zeigte in einer empirischen Untersuchung mit  

15 Teilnehmenden die besten Ergebnisse im Bereich der schnellen Wiedererken-

nung von Namen durch die Probanden.239 Bezüglich der Unterscheidung von Bezie-

hungen und Knoten wird einer Empfehlung von Neo4j gefolgt, indem Beziehungs-

typen vollständig groß und Knotentypen vollständig klein geschrieben werden.240 Es  

werden zudem englische Variablennamen verwendet, um eine internationale  

Portierbarkeit zu ermöglichen und gleichzeitig auf Umlaute zu verzichten. 

4.3.1 Datenmodell 

Auf Basis dieser Rahmenbedingungen wurde die in Abbildung 28 dargestellte Struk-

tur aus Entitäts- und Beziehungstypen entwickelt. In der Abbildung sind auch die 

Kardinalitäten dargestellt, wobei überwiegend n zu n Beziehungen vorkommen. Mit 

1 zu n Beziehungen kommt lediglich bei der Zuordnung von Anforderungen zu ihrer 

Dokumentenversion sowie dieser zu einem Dokument eine weitere Kardinalität vor. 

Als Startpunkt wurden die Entitäten ‘document’ und ‘it_system’ verwendet, die sich 

aus der in Forschungsfrage 1 geforderten Nachvollziehbarkeit der Beziehungen 

zwischen Anforderungsquelle und Umsetzung in der IT ableiten lassen. Auf Basis 

dieser wurde begonnen, die zwischen ihnen liegende Beziehung zu detaillieren, die 

gemäß Forschungsfrage 1 über die Ableitung interner Maßnahmen führt.  

 
238 Vgl. Neo4j Inc., 2023g. 
239 Vgl. Sharif und Maletic, 2010, S. 5ff. 
240 Vgl. Neo4j Inc., 2023g. 
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Abbildung 28: Struktur der entwickelten Entitäts- und Beziehungstypen 

In der Einleitung wird postuliert, dass die Reaktion auf geänderte Anforderungsdo-

kumente ein wesentlicher Vorteil des zu entwickelnden Systems sein kann. Daher 

wird unterhalb des ‘document’ in dem etwa ein unkonkretes Dokument wie die  

DS-GVO oder das Handelsgesetzbuch gefasst werden können, die ‘document_ver-

sion’ hinzugefügt. In dieser wird das Dokument um seine Version konkretisiert, so-

dass bei einer neuen Version nachvollzogen werden kann, ob ein System bereits 

die neuen oder noch die alten Anforderungen umsetzt. Außerdem können beste-

hende Requirements und deren Beziehungen weiterverwendet werden, wenn sich 

bei einem Versionssprung in einem Dokument nur Teile der Anforderungen ändern.  

Unter anderem dazu ist es vorgesehen, dass die ‘document_version’ in ihre einzel-

nen Anforderungen vom Typ ‘requirement’ aufgeteilt wird. Dabei handelt es sich um 

im Anforderungsdokument anhand einer ID identifizierbare Passagen wie Artikel 

oder Paragrafen. Hierdurch wird die Möglichkeit geschaffen, die Funktionalität der 

heute auf diesem Gebiet verbreiteten Mapping-Tabellen bereitzustellen. Mit einer 

Datenbankabfrage kann beispielsweise bei einem Audit aufgelistet werden, welche 

Umsetzungsalternativen zu einem bestimmten Artikel einer Norm im Unternehmen 

existieren und welches IT-System diese implementiert hat. Neben dem weiteren 

Umstand, dass das System so einen deutlichen Zugewinn an Genauigkeit verzeich-

net, wird obendrein auch eine in der Metastudie herausgestellte241, vorteilhafte 

 
241 Vgl. Wang et al., 2018, S. 25. 
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Funktion von Traceability-Systemen ermöglicht. Bei Änderungen in Anforderungen, 

die einem bestimmten Schema folgen, wie etwa die Verschiebung von Artikeln  

zwischen Dokumenten oder die Änderung der Nummerierung, kann das Einpflegen 

einer neuen Version automatisiert werden und es ist nachvollziehbar dokumentiert, 

dass der Versionssprung nur eine Verschiebung und keine inhaltliche Änderung  

beinhaltet.  

Ein ‘requirement’ kann mit dem Beziehungstyp ‘REFERENCE’ auf Knoten des Typs 

‘document’, ‘document_version’ oder auf andere Nodes des Typs ‘requirement’  

verweisen. Dies kann verwendet werden, wenn beispielsweise in einer Anforderung 

erwähnt wird, dass eine Erfüllung nach einer bestimmten Norm erfolgen muss,  

Gesetze explizit auf andere Gesetze verweisen oder in einer Anforderung ein Begriff 

verwendet wird, dessen Definition implizit Anforderungen mit sich bringt. Hierunter 

fällt auch der im Stand der Forschung erwähnte Begriff der Absicherung nach dem 

„Stand der Technik“, wohinter sich mitunter zahlreiche Anforderungen verbergen 

können. Durch diesen Beziehungstyp wird der Prozessschritt P3 ermöglicht, bei 

dem die Verweise identifiziert werden. 

Aufgrund des gewählten Ansatzes der Leichtgewichtigkeit wird bewusst auf das 

Herunterbrechen von Anforderungspassagen in formalisierte Einzelanforderungen, 

wie es manche Ansätze in der Literatur vorsehen, verzichtet. Dabei wird zu jedem 

Requirement in einem Anforderungsdokument zunächst identifiziert, welche Anfor-

derungen sich konkret darin verbergen, um diese in ein einheitliches Format wie 

eine User-Story zu bringen. Dieses Format steht zwischen der Umsetzung und dem 

Requirement aus der Quelle. Es existieren Ansätze wie das Nomos-Framework, die 

hier insofern weitergehen, als dass sie diese Anforderung in einzelne Datenfelder 

unterteilen, in denen unter anderem der Akteur, das formulierte Recht oder die  

formulierte Pflicht sowie das Objekt, für das sie gelten, separat extrahiert werden. 

Wenngleich dies einen großen Zugewinn an Genauigkeit für eine Analyse bedeuten 

würde, konnten keine Effekte in der Literatur gefunden werden, die sich positiv auf 

den in den Forschungsfragen gesetzten Fokus auswirken. Diese liegen eher in  

juristischen Anwendungsgebieten, bei denen Fallkonstellationen automatisch auf 

ihre Rechtmäßigkeit überprüft werden. Der in der Literatur nachvollziehbarerweise 

als hoch beschriebene Aufwand, diese Differenzierung durchzuführen, wird daher 
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nicht weiter eingegangen.242 Stattdessen werden die Requirements direkt mit  

Maßnahmen verbunden, wobei in der Beziehung die Begründung festgehalten wer-

den kann, zu welchem Grad und warum die Anforderung durch die konkrete  

Maßnahme erfüllt wird. Auf die Details dieser Attribute wird im weiteren Verlauf noch 

näher eingegangen. 

In der Literatur werden zu diesen Maßnahmen, die sich aus nicht-funktionalen  

Kategorien wie Compliance ableiten, Stimmen gefunden, die eine Möglichkeit als 

sinnvoll erachten, alternative Umsetzungsmöglichkeiten zu dokumentieren. Damit 

ist gemeint, dass potenziell mehrere Optionen bestehen, um eine Anforderung in 

einem System zu erfüllen. Aus diesen kann ein standardisierter Katalog an Umset-

zungsmöglichkeiten bzw. Design-Patterns geschaffen werden.243 Ein Beispiel hierfür 

sind Unternehmen, die intern unterschiedliche Methoden zur Netzwerksegmentie-

rung akzeptieren. Hier kann ein Anwendungsverantwortlicher aus einem internen 

Katalog wählen, ob die Filterung für seine Applikation etwa über eine zentrale Fire-

wall, bei einem Cloud-Dienst möglicherweise durch den Cloud-Anbieter bereitge-

stellte Tools oder auch auf anderem Wege erfolgen soll. Um dies in der Datenstruk-

tur abzubilden, wird die Entität des ‘possible_measure’ hinzugefügt, in dem eine 

solche Umsetzungsalternative beschrieben werden kann.  

In Summe lässt sich mit diesen Datentypen bei einem ausgefüllten Datenmodell 

bereits über eine Abfrage feststellen, ob alle Anforderungen für ein IT-System  

umgesetzt wurden. Hierzu wird geprüft, ob für jedes in der Datenbank vorhandene 

‘requirement’ ein Pfad über ein ‘possible_measure’ zum jeweiligen IT-System führt. 

Wenn es Anforderungen gibt, für die kein solcher Pfad existiert, werden diese nicht 

umgesetzt. Im besten Fall kann eine bereits vorhandene Umsetzungsalternative  

gewählt werden oder es wird eine neue hinzugefügt. Hier zeigt sich auch noch  

einmal die Relevanz eines Schemas in einer Datenbank mit optionalem Schema 

wie Neo4j. Nur über das Wissen, wie Datentypen in der Datenbank verknüpft sind, 

wird es möglich, entsprechende Abfragen zu formulieren. 

Wie in Abschnitt 2.2.3 herausgestellt wurde, ist es häufig so, dass Compliance- 

Anforderungen über einen Anwendungsbereich verfügen und nicht unbedingt bei 

allen Systemen angewendet werden müssen. Um daher falsch-positive Handlungs-

 
242 Vgl. Humberg et al., 2013, S. 556–559.; Vgl.Siena et al., 2009, S. 476. 
243 Vgl. Wang et al., 2018, S. 26.; Vgl. Ramesh und Jarke, 2001, S. 73. 



 

Seite 78 von 143 

bedarfe zu vermeiden, bei denen eine offene Anforderung im System angezeigt 

wird, die aufgrund des Anwendungsbereichs nicht anzuwenden ist, wird der Daten-

typ des ‘scope’ hinzugefügt. Dieser kann etwa die Zugehörigkeit zu einem  

Geschäftsbereich oder die Verarbeitung bestimmter Datenarten beschreiben und 

wird sowohl IT-Systemen, die diesem zugehören, als auch den Dokumenten, die für 

diesen gelten, zugeordnet. Bei der oben genannten Analyseabfrage nach nicht  

erfüllten Anforderungen ist zusätzlich zu prüfen, ob ein IT-System einem oder  

mehreren Scopes zugeordnet ist. Falls ja, werden nur die Anforderungen berück-

sichtigt, die ebenfalls mit dem Scope verbunden sind.  

Um die in Abschnitt 4.2 für den Prozess festgesetzte Möglichkeit des Taggings zu 

implementieren, wird außerdem der Datentyp der ‘category’ hinzugefügt. Der Begriff 

der Kategorie wird gegenüber dem des Tags bevorzugt, um eine gute Lesbarkeit zu 

gewährleisten und Missverständnisse mit dem deutschen Wort „Tag“ zu vermeiden. 

Die Requirement-Nodes in der Graph-Datenbank werden mit mindestens einem  

Kategorie-Node verbunden, dem sie zugehörig sind. Durch diese Möglichkeit kann 

später graphisch analysiert werden, welche Requirements welchen Kategorien  

zugehörig sind. Dadurch können diese schließlich Kategorie für Kategorie in Um-

setzungsalternativen heruntergebrochen werden, wie der zuvor beschriebene Pro-

zess es vorsieht. So wird vermieden, dass etwa Dokument für Dokument vorgegan-

gen werden muss, wo es zu Doppelarbeiten kommen kann, wenn beispielsweise in 

einem Dokument nur wenig weitgehende Anforderungen zu einer Kategorie be-

schrieben sind, diese in Maßnahmen heruntergebrochen werden und schließlich 

festgestellt wird, dass ein weiteres Dokument weitergehende Maßnahmen fordert.  

Zudem kann so auch bei zahlreichen verschiedenen Anforderungsdokumenten gra-

phisch erkannt werden, wie stark diese im Zusammenhang zueinander stehen. Eine 

Grundvoraussetzung hierfür ist, dass im System einheitliche Kategorien verwendet 

werden. Daher sieht der in Abschnitt 4.4 beschriebene technische Prozess vor, dass 

die bereits existierenden Tags in der Benutzeroberfläche angezeigt werden können. 

4.3.2 Entitätstypen 

Um auch bei den Attributen eine gute Nachvollziehbarkeit zu gewährleisten und das 

Set der insgesamt für Felder verwendeten Namen kleinzuhalten, wird zunächst ein 

gemeinsamer Obertyp definiert, der Attribute vereint, die in allen Datentypen  
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vorkommen. Die Beziehungs- und Entitätstypen erben von diesem und definieren 

bei Bedarf eigene verpflichtende oder optionale Attribute, wie in Abbildung 29  

dargestellt. Die in Spitzklammern aufgeführten Attribute stellen solche dar, die nicht 

vom Bearbeiter ausgefüllt werden müssen, sondern bei der Konvertierung innerhalb 

der Pipeline automatisch generiert werden.  

 

Abbildung 29: Attribute der Entitätstypen 

Neben dem Namen (’name’) und einem optionalen Freitextfeld für weitere Informa-

tionen (’notes’), in dem auch Bilder oder Tabellen verlinkt werden können, erben 

alle Entitäten das Feld ‘exclude_in_analysis’. Mit diesem booleschen Wert kann  

bestimmt werden, ob ein Element von der weiteren Analyse ausgeschlossen wird. 

Dadurch kann ausgedrückt werden, dass eine Anforderung oder ein anderes Objekt 

zwar betrachtet wurde, es aber für den Gesamtkontext der Organisation nicht von 

Relevanz ist. Dies kann etwa der Fall sein, wenn sich IT-Compliance-Anforderungen 

explizit mit Anwendungsentwicklung befassen, diese in der entsprechenden Orga-

nisation jedoch nicht stattfindet.  

Die meisten Attribute, die über die Vererbung hinausgehen, finden sich im Modell 

beim ‘requirement‘ und dem ‘possible_measure‘. Da das ‘requirement’, wie im  

vorherigen Abschnitt beschrieben, dem Zweck dient, eindeutig identifizierbare  
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Anforderungsparagrafen zu kapseln, werden an diesem der Volltext sowie die 

‘id_in_document’ hinzugefügt. Mit letzterer ist die ID im jeweiligen Quell-Dokument 

gemeint, wie eine Artikelnummer oder ein Paragraph. Optional kann noch als Frei-

text ‘chapter_in_document’ das Kapitel der Anforderung im Quell-Dokument hinzu-

gefügt werden, um den Kontext der Anforderung besser nachvollziehen zu können. 

Dem ’possible_measure’, in dem später beliebig tief detaillierte Maßnahmen  

beschrieben werden sollen, wird zu diesem Beschreibungszweck das  

verpflichtende Freitextfeld ‘description’ sowie mit ‘measurement_id’ ebenfalls eine 

Möglichkeit zur eindeutigen Identifikation hinzugefügt.  

Als automatisch hinzugefügtes Attribut wird unter anderem jeder Anforderung und 

jedem Dokument ein Identifier namens ‘document_uri’ angehängt, um die Identifi-

zierbarkeit zu erleichtern. Dieser wird im Format „(Dokumentenname)/(Versions-

name)/(Anforderung-ID)“ zusammengesetzt und im weiteren Verlauf auch verwen-

det, um auf eine Anforderung zu referenzieren. Außerdem werden drei Entitäten wie 

der ‘document_version’ ihre verbundenen Knoten wie in diesem Fall das ‘document’ 

als Attribut angehängt, um eine bessere Les- und Filterbarkeit zu ermöglichen. 

4.3.3 Beziehungstypen 

 

Abbildung 30: Beziehungstypen des Modells 

Wie bereits in Abbildung 28 dargestellt, verwendet das Modell die in Abbildung 30 

detaillierten drei Beziehungstypen. Auch für diese wird ein gemeinsamer Obertyp 

definiert, wobei dieser lediglich das Freitextfeld ’notes’ beinhaltet. In diesem können 

optional etwa Begründungen einer Herleitung sowie die Details eines Verweises 

festgehalten werden. Das Attribute ’exclude_in_analysis’ wird von der Pipeline  

automatisch auf die Beziehung angewandt und auf ’true’ gesetzt, sobald einer der 

verbundenen Knoten dieses auf ’true’ gesetzt hat. Es bildet damit eine Oder- 

Verknüpfung der beiden Booleschen Werte der verbundenen Knoten.  
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Den unkompliziertesten der von diesem Obertypen erbenden Beziehungen bildet 

‘HAS’. Dieses stellt die Beziehung des Beinhaltens dar, wie bei einem requirement, 

das in einer Kategorie enthalten ist („requirement HAS category“). Für die Verwen-

dung einer Umsetzungsalternative sowie die Beziehung dieser zu ihrer Anforderung 

wird der Beziehungstyp ‘IMPLEMENTS’ verwendet. Dieser beinhaltet zusätzlich das 

Attribut ‘satisfaction_degree’, in dem durch einen Integer zwischen 1 und einschließ-

lich 5 ausgedrückt wird, zu welchem Grad die Anforderung erfüllt ist. So wird die für 

Mapping-Tabellen bemängelte Ungenauigkeit vermindert und gleichzeitig eine Mög-

lichkeit geschaffen, den Gesamterfüllungsgrad der Anforderungen eines Systems 

programmatisch zu berechnen.  

Die gleiche Integer-Skala kommt beim Beziehungstyp der ’REFERENCE’ mit dem 

‘commitment_degree’ hinzu. Hierdurch wird ausgedrückt, ob es sich bei einem  

Verweis in einer Anforderung eher um eine  mpfehlung („siehe auch Artikel X“) oder 

um einen verpflichtenden  inbezug („muss nach Norm Y durchgeführt werden“) 

handelt. Auf diese Weise kann bei der weiteren Betrachtung danach gefiltert und 

entschieden werden, ob die Dokumente, auf die verwiesen wird, ebenfalls einbezo-

gen werden. Damit wird dem in 2.2.3 dargelegten Umstand Sorge getragen, dass 

es Anforderungen geben kann, die nicht um jeden Preis umgesetzt werden sollen.244  

 
244 Vgl. Klotz, Goeken und Fröhlich, 2023, 350ff. 
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4.4 Technische Umsetzung 

Gemäß Abschnitt 4.1 wird ein technischer Prozess entwickelt, dessen  

Datenhaltung, vergleichbar mit dem OSCAL-Framework, in einem Git-Repository 

erfolgt. Die Daten werden anschließend aufbereitet und zur Visualisierung in eine 

Graph-Datenbank importiert, in der eine manuelle, durch Daten unterstützte  

Analyse erfolgt.  

Im Rahmen des soeben definierten organisatorischen Prozesses pflegt ein Nutzer 

ein neues Anforderungsdokument in das Git-Repository ein und prüft anschließend 

auf der Oberfläche der Graph-Datenbank, ob bereits für alle Anforderungen  

Maßnahmen definiert wurden. Auf dieser Grundlage kann analysiert  

werden, über welche optischen Zusammenhänge sich Verbindungen zu weiteren 

erkennen lassen, die dann wiederum in das Repository eingepflegt werden. 

 

Abbildung 31: Datenfluss im Ergebnisprozess 

In den Anforderungen an den Prozess wurde festgehalten, dass der Nutzer eine 

möglichst enge Führung bei gleichzeitig unkomplizierter Prozessdokumentation  

erhält. Aus diesen Anforderungen wird der in Abbildung 31 gezeigte Datenfluss  

abgeleitet. Dieser enthält neben den manuellen Prozessschritten zwei wesentliche 

IT-unterstützte Verarbeitungsschritte, die in den Textfeldern mit schwarzer Umran-

dung dargestellt sind: das Validieren, Übertragen und Anreichern der Daten in der 

Graph-Datenbank sowie das Verfeinern der Datenbasis nach der Analyse des  
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Graphen. Auf diese wird im Folgenden näher eingegangen. Zuvor wird jedoch der 

dem zugrundeliegende Aufbau des Repositories erläutert. 

4.4.1 Aufbau des Repositories 

Um diesen Prozess zu starten, wird die gängige Möglichkeit verwendet, mit Conti-

nuous-Integration- bzw. Continuous-Deployment-Pipelines (CI/CD-Pipelines) auto-

matisch Code auszuführen, wenn Änderungen an einem Git-Repository vorkom-

men. Diese Systeme verfügen ebenfalls häufig über Möglichkeiten,  

Änderungen erst nach erfolgreichem Abschluss dieser Pipeline und zusätzlich  

konfigurierbar nach Freigabe durch einen weiteren Account tatsächlich zu überneh-

men, worauf bei Bedarf ebenfalls aufgebaut werden kann.245 

 

Abbildung 32: Pipeline zur Verarbeitung der Prozessdaten 

Dieses System wird angewandt, damit nach einem Änderungsvorschlag zunächst 

die Schemavalidität der eingetragenen Daten wie Anforderungen und Maßnahmen 

geprüft wird. In einem weiteren Entwicklungsschritt könnten in diesem Rahmen 

auch logische Prüfungen des Inhalts durchgeführt werden, wie die Einhaltung  

bestimmter Namenskonzepte. Anschließend kann konfiguriert werden, dass die  

Änderung von einer weiteren Person freigegeben werden muss, bevor sie in den 

main-Branch des Repositories und damit zu den Produktivdaten übernommen wer-

den kann. Dort werden die neuen Daten durch eine weitere Pipeline-Aktion mithilfe 

der bereits erwähnten Jinja2-Templates in Neo4j Cypher-Abfragen konvertiert und 

in die Graph-Datenbank übertragen. Insgesamt entsteht so der in Abbildung 32  

dargestellte Prozess.  

Für die Implementierung wird das CI/CD- und Repository-Tool GitLab verwendet, 

da es über einen großen Funktionsumfang, eine kostenlose Version und eine hohe 

Verbreitung verfügt.246 Nach dem Anlegen der ersten Datenstrukturen sowie der 

Pipeline-Struktur ergibt sich bei Aufruf des Repositories das in Abbildung 33 darge-

stellte Bild. 

 
245 Vgl. Singh et al., 2019, S. 8ff. 
246 Vgl. Singh et al., 2019, S. 7–11. 
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Abbildung 33: Ansicht des IT-Compliance-Repositories in GitLab 

Diese Art der Verarbeitung hat den Vorteil, dass sie mit Git und CI/CD-Pipelines auf 

zwei Technologien aufbaut, die bereits weit verbreitet und vielen Personen in der 

IT-Branche bekannt sind. Gleichzeitig ermöglichen sie, den Nutzer mittels  

Schemavalidierung eng durch den Prozess zu führen, wie es in den abgeleiteten 

Anforderungen festgehalten wurde.  

Es muss jedoch festgestellt werden, dass die Arbeit mit strukturierten YAML-Daten 

bzw. Git-Repositories im Allgemeinen in Bezug auf die Nutzerfreundlichkeit hinter 

den heute für Endanwender verbreiteten Technologien wie Web-Anwendungen 

oder Apps zurückbleibt. Dies kann ein Hindernis für Anwender des Prozesses  

besonders außerhalb der IT-Branche sein, die von diesem Format möglicherweise 

abgeschreckt sein könnten. Dennoch wird in dieser Erprobung aufgrund der unkom-

plizierten Implementierung auf dieser Grundlage aufgebaut. Wenn der entwickelte  

Prozess in der ersten beispielhaften Anwendung in dieser Arbeit vielversprechend 

wirkt, ist eine Implementierung in einem nutzerfreundlichen Software-Produkt als 

Weiterentwicklung naheliegend. 

4.4.2 Verarbeitungsprozess 

Wie in Abbildung 34 gezeigt, wird beim Versuch, Daten direkt zu ändern, eine Mel-

dung darüber eingeblendet, dass hierfür zunächst ein Merge Request erstellt wer-
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den muss. In diesem können die Änderung beschrieben und einem Bearbeiter  

sowie Reviewer zugeordnet werden. Wie unten in der Abbildung zu sehen, ist ein  

Approval eines weiteren Nutzers in diesem Fall optional, kann jedoch auch in der 

Projektkonfiguration verpflichtend gemacht werden. 

 

Abbildung 34: Erstellen eines Merge Requests in den Compliance-Daten 

Nach Erstellen des Merge Requests gelangt der Nutzer auf eine Übersichtsseite, 

auf der er und die freigebende Person die Änderungen überprüfen können, wie in 

Abbildung 35 zu sehen ist. In diesem Beispiel hat der Bearbeiter festgestellt, dass 

der Anhang A12.3.1 der ISO 27001 einen Bezug zu Sicherungstests hat, weshalb 

zusätzlich die Kategorie „test“ hinzugefügt werden soll. 

 

Abbildung 35: Differenz-Ansicht der Compliance-Daten im Merge Request 
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Durch das Erstellen dieses Merge Requests wird in GitLab eine Pipeline gestartet, 

mit der Skripte, die sich ebenfalls im Repository befinden, auf dem Datenbank- 

Server ausgeführt werden. Vor der Annahme des Merge Requests wird lediglich die 

Validierung und die Konvertierung in Cypher-Abfragen durchgeführt, um Fehler in 

den eigenen Änderungen feststellen zu können. Der Nutzer erhält eine Visualisie-

rung des Ablaufs und wird darüber informiert, ob die Jobs erfolgreich waren (siehe 

Abbildung 36). Bei der Überprüfung durch eine zweite Person kann diese die Vali-

dität der Änderung unkompliziert nachvollziehen und ihre Freigabe neben der  

inhaltlichen Perspektive davon abhängig machen. 

 

Abbildung 36: Pipeline bei Änderung einer Anforderung 

Bei der Konvertierung wird mit Jinja2 auf dieselbe Technologie aufgesetzt, wie be-

reits in Abschnitt 4.1 zum Einpflegen der ersten Beispieldaten beschrieben wurde. 

Im Unterschied zur dortigen Erprobung wird neben dem reinen Übertragen der Da-

ten auch Logik auf dieser Ebene hinzugefügt. Dabei werden die in der YAML-Datei 

schriftlich angegebenen Verweise in Datenbankabfragen konvertiert, sodass im 

späteren Graph tatsächlich Verweise von Knoten des Ursprungs- zum Ausgangs-

dokument entstehen. Außerdem wird jedes Requirement in der Datenbank mit sei-

nem oben in der YAML-Datei angegebenen Quell-Dokument verbunden, ohne dass 

der Nutzer dies bei jedem explizit angeben muss. Dadurch werden die durch den 

Nutzer in der Datei zu pflegenden Daten möglichst auf ein Minimum  
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begrenzt, was der Anforderung der Minimalität und Nutzerfreundlichkeit zugute-

kommt. Der für die Konvertierung erstellte Code ist in Anhang IX zu finden. 

Auf technischer Ebene wird dies so realisiert, dass im Jinja-Template zunächst  

angegeben wird, dass in jedem Requirement auch der einzigartige Name der Do-

kumentenversion als Attribut enthalten sein soll, aus dem es stammt. Anschließend 

wird nach dem Importieren aller Nodes die in Abbildung 37 gezeigte Cypher-Abfrage 

abgesetzt, die alle Nodes des Typs ‘requirement’ sucht, die im Feld ‘document_ver-

sion’ einen Wert haben, für den ein Node des Typs ‘document_version’ existiert, der 

diesen als Namen hat. Daraufhin wird eine Beziehung des Typs ‘HAS’ erstellt, die 

als Attribut von dem Requirement übernimmt, ob sie aus der weiteren Analyse  

ausgeschlossen wird, so wie es im Schema vorgesehen wurde.  

 

Abbildung 37: Verknüpfen einer Anforderung mit ihrem Herkunftsdokument 

Wird die Änderung anschließend durch Annahme des Merge Request in den 

Main-Branch übernommen, wird eine erneute Pipeline ausgeführt, die als dritten 

Schritt zusätzlich die im „convert“-Schritt erstellten Cypher-Dokumente mit allen  

Anforderungen und angereichert um die benannte Logik für errechnete Attribute in 

der Datenbank ausführt. Anschließend sind die aktualisierten Daten dort einsehbar 

und für den nächsten Schritt der Analyse und Verfeinerung bereit.  

Da die Datenbank ohnehin nur durch das Git-Repository befüllt wird, bildet dieses 

die Hauptdatenquelle und die Datenbank lediglich eine Visualisierungsschicht.  

Daher werden bei Ausführung der Pipeline zunächst alle Daten aus der Datenbank 

gelöscht und anschließend wieder angelegt. Dies vereinfacht den Prozess, da keine 

Logik entwickelt werden muss, die in der YAML-Datei gelöschte Daten in der  

Datenbank sucht und dort ebenfalls entfernt. Der Import-Prozess dauert in den 

durchgeführten Tests auf der in Abschnitt 3.3 beschriebenen Laborumgebung mit 

den im weiteren Verlauf detaillierten Daten ca. 2 Minuten, wovon ca. 1:15 Minuten 

auf das reine Ausführen der Cypher-Dokumente in der Datenbank entfallen und  

damit nur ca. ein Drittel der Zeit auf die Validierung und Generierung. Obwohl das 

MATCH 

 (a:requirement), 

 (b:document_version) 

WHERE b.name = a.document_version 

CREATE (b)-[r:HAS {name: b.name + ‘ HAS ‘ + a.exclude_in_analysis:  

COALESCE(a.exclude_in_analysis, false)}]->(a); 
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Löschen der Datenbank als letzter Schritt, unmittelbar zu Beginn der Cypher-

Skripte, erfolgt, ist die Datenbank in einem ca. 1:15 Minuten langen Zeitabschnitt 

der Pipeline-Ausführung nicht mit einem korrekten Datenstand einsatzbereit, worin 

ein Optimierungspotenzial des Prozesses liegt. Es ist außerdem davon auszuge-

hen, dass diese Zeit mit einer größeren Menge an Daten zunehmen wird. Dies kann  

insbesondere problematisch werden, wenn in späteren Szenarien Applikationen 

möglicherweise direkt aus der Datenbank lesen. 

4.4.3 Bedienprozess 

Bei der ersten Verwendung des Systems startet der Prozessanwender mit einem 

Repository in einer vorgegebenen Struktur. Dieses enthält unter anderem einen 

„data“-Ordner, in dem sich vier Unterordner nach gleicher Struktur wie in Abbildung 

38 dargestellt befinden. In diesen werden die Analysedaten gepflegt.  

In den Ordnern befinden sich die technisch notwendigen Dateien „.schema.yml“, in 

denen das Datenschema für die Validierung beschrieben ist, und „.schema.cy-

pher.j “, in dem das Jinja -Template zur Generierung der Datenbankabfragen liegt. 

Zusätzlich liegt eine „e ample.yml“ (siehe Abbildung 39) im Repository, die dem 

Nutzer als Startpunkt zum Eintragen der jeweiligen Daten dient und eine Beispiel-

struktur enthält.  

  

Abbildung 38: 
Ordnerstruktur der 
Compliance-Daten 

Abbildung 39: Beispiel Datenelement des Typs ‘possible_measure’ 

Zur logischen Aufteilung können beliebig viele Dateien in den Ordner gelegt werden, 

die bei der Verarbeitung zusammengezogen werden. So soll bestmöglich der in  

Abschnitt 3.1 festgehaltenen Anforderung Sorge getragen werden, die fordert, dass 
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der Prozess für Personen ohne Datenbankkenntnisse bedienbar ist und eine Füh-

rung bereitstellt. 

Die Ordner sind nummeriert, um eine Bearbeitungsreihenfolge vorzuschlagen. Da-

bei wird mit der Definition der im Datenmodell vorgesehenen Scopes  

begonnen, über die die Anwendungsbereiche von Anforderungen im Unternehmen 

definiert werden. Da unter anderem die Dokumente auf Namen vorher definierter 

Scopes verweisen, sollte die Bearbeitungsreihenfolge berücksichtigt werden. Es  

besteht jedoch auch die Möglichkeit, jederzeit zurückzuspringen und Elemente zu 

ergänzen, wenn sie im weiteren Verlauf als fehlend erkannt werden. 

 

Abbildung 40: Ausgabe von yamale bei fehlgeschlagener Schema-Validierung 

Nachdem der Prozessanwender neue Daten eingepflegt hat, erfolgt nach einem Git-

Commit eine Prüfung auf fehlende Felder oder nicht zugelassene Werte durch die 

Pipeline (siehe Abbildung 40). Diese müssen anschließend korrigiert werden, da 

eine Übernahme in die Datenbank nur möglich ist, wenn der Pipeline-Lauf erfolg-

reich war. Für die Ausführung des Ablaufs wird die Automatisierungssprache  

Ansible verwendet, die auch eine Jinja2-Integration besitzt,247 mit der die Cypher-

Dokumente generiert werden können. 

Um den Prozess zu vereinfachen, wurde in der Erprobung ein Python-Skript mit 176 

Zeilen geschrieben, mit dem eine YAML-Datei Anforderung für Anforderung durch-

laufen wird (siehe Abbildung 41) und per Tastendruck Kategorien hinzugefügt sowie 

der Ausschluss der Anforderung von der weiteren Analyse vermerkt werden kann. 

Da YAML eine weit verbreitete Syntax ist, können solche Skripte mit geringem Auf-

wand mit bestehenden Libraries erstellt oder gegebenenfalls sogar in bestehende 

Unternehmenssoftware integriert werden. Bei dem hier erstellten Skript handelt es 

sich um ein aufwandsarmes Beispiel, was nicht intensiv getestet wurde und daher 

schnell erstellt ist. Ein solches ließe sich vermutlich auch an anderer Stelle schnell 

entwickeln, um so zielgerichtet den Prozess zu unterstützen. 

 
247 Ansible project, 2023. 

 "0.type: Verordnung is not a regex match.", 

 "0.versions.0.requirements.0.categories: Required field missing", 

 "0.versions.0.requirements.1.categories: Required field missing", 

 "0.versions.0.requirements.2.categories: Required field missing", 

 "0.versions.0.requirements.3.categories: Required field missing", 
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Abbildung 41: Darstellung eines Requirements in einem Python-Skript 
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4.5 Erprobung und Ergebnispräsentation 

Innerhalb dieser Erprobung wird der in Abschnitt 4.2 entwickelte Prozess nach  

seiner Definition durchlaufen. Dafür werden zunächst die in Abschnitt 3.6 festgeleg-

ten Beispiel-Anforderungsdokumente in den Datenbestand eingepflegt. Wie bereits 

in Abschnitt 4.1 bei der Arbeit mit ersten Beispieldaten festgehalten, konnten für die 

VAIT sowie die ISO 27001 keine anderen Formate als PDF gefunden werden.  

Daher wurden diese manuell durch Kopieren und Einfügen in das YAML-Format 

überführt. 

Für das HGB sowie die DS-GVO konnten maschinenlesbare Formen im XML- 

Format gefunden werden, die auf den Webseiten der jeweils zuständigen Behörden 

zur Verfügung gestellt wurden.248 Für beide konnte jedoch keine Erklärung gefunden 

werden, wie das jeweilige XML-Format zu interpretieren ist. Zwar befindet sich, wie 

bei XML-Dateien üblich, ein Link auf das in XML spezifizierte Schema im Header 

der Datei. Dieses erklärt jedoch nur, welche Felder es gibt und welche Datentypen 

sie haben. Bestehende Code-Libraries oder Anleitungen sowie Erfahrungsberichte 

zum Parsen der Dateien konnten nicht gefunden werden. Die Datenformate sind 

dabei nicht trivial, da sie für zahlreiche Formatierungsoptionen wie Aufzählungen, 

Verweise und eingerückte Passagen unterschiedliche Datentypen verwenden.  

In Anbetracht des Aufwands einer manuellen Überführung wie bei ISO 27001 und 

VAIT im Vergleich zum Entwicklungsaufwand für einen vollständigen Parser wird 

daher ein halbautomatischer Ansatz gewählt. Dafür werden die XML-Dateien mittels 

Python geladen, in eine YAML-Struktur umgewandelt und anschließend manuell in 

das erforderliche Datenformat überführt. Anschließend wird die im Prozess vorge-

sehene Kategorisierung sowie die Dokumentation direkter Verweise auf nicht  

enthaltene Dokumente vorgenommen. Dazu werden die Anforderungen der Doku-

mente in den YAML-Dateien nacheinander bearbeitet und die zugeordneten Kate-

gorien und Verweise in der Datei dokumentiert. Dabei wird darauf geachtet, Kate-

gorien möglichst wiederzuverwenden und keine fast identischen Begriffe zu verwen-

den. Außerdem werden Anforderungen, die eindeutig nicht in den Rahmen der IT-

Compliance fallen (wie das Kapitel „Personen der Schifffahrt“ ab HGB § 476), mit 

dem Vermerk ‘exclude_in_analysis: false’ versehen.  

 
248 Bundesamt für Justiz, 2023.; Publications Office of the EU, 2023. 
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Zur Beschleunigung des Prozesses wird das bereits im vorherigen Abschnitt  

erwähnte Skript zur sequenziellen Anzeige der Anforderungen in einer YAML-Datei 

verwendet. Diese folgen dem in Abbildung 42 dargestellten Muster, bei dem bei-

spielhaft die DS-GVO gezeigt wird. Für die DS-GVO wurde der Geltungsbereich bei 

Verarbeitung personenbezogener Daten festgelegt, wie dem ‘scope’ Parameter zu 

entnehmen ist. Die Code-Beispiele zur Validierung sowie eine beispielhafte Daten-

struktur sind in Anhang IX zu finden. 

 

Abbildung 42: Darstellung der DS-GVO sowie ihres ersten Artikels 
in der Datenstruktur 

Ab diesem Zeitpunkt ist Prozessschritt P3 abgeschlossen und es entstehen durch 

die Verknüpfung von Anforderungen zu Kategorien und die Verweise dieser unter-

einander erste Strukturen in der Datenbank, die sich visualisieren lassen. So kann 

geprüft werden, welchen der Verweise in der Analyse gefolgt werden sollte.  

Dazu werden (wie in Abbildung 43 gezeigt) zunächst mittels Neo4j Bloom alle Be-

ziehungen des Typs ‘REFERENCE’ dargestellt. Anschließend verfügt das Tool über 

eine Möglichkeit, die Daten über einen Schieberegler am unteren Bildschirmrand 

nach numerischen Attributen zu filtern. Dadurch werden in Abbildung 43 lediglich 

die Beziehungen mit einem ‘commitment_degree’ von 5 gezeigt. Das HGB bildete 

das einzige in der Analyse enthaltene Dokument, das einen solch starken Verweis 

beinhaltete. Dessen Darstellung wird in Abbildung 44 in vergrößerter Form gezeigt.  
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Abbildung 43: Graphisches Filtern der 
Verweise nach commitment_degree  

Abbildung 44: Detailansicht der starken 
Verweise des HGB  

Der Verweis entsteht durch die Erwähnung im HGB, dass ein Jahresabschluss  

erstellt werden muss, der den Grundsätzen ordnungsmäßiger Buchführung (GoB 

oder GoBD bei digitaler Buchführung) folgt. Da es sich bei diesen Grundsätzen um 

einen festen Begriff handelt, zu dem eine ausführliche, mit Anforderungen einher-

gehende Definition existiert, wird dieser Verweis mit 5 bewertet. Für die digitale 

Buchführung existiert eine GoBD-Checkliste des Branchenverbands Bitkom, die im 

Vergleich zum HGB detailliertere Anforderungen an die Prozesse und IT in der 

Rechnungslegung stellt.  

Aufgrund dieses starken Verweises werden auch die Anforderungen aus den GoBD 

in das System aufgenommen, kategorisiert sowie ihr Scope und ihre Verweise  

dokumentiert. Dadurch erhöht sich die Anzahl der Dokumente auf fünf. Aus diesen 

entstanden insgesamt YAML-Dateien mit ca. 21.500 Zeilen. 

Der nächste Prozessschritt P4 besteht darin, zu prüfen, ob bereits Maßnahmen 

existieren, durch die die Anforderungen erfüllt werden. Da zu Beginn mit einem lee-

ren Maßnahmenkatalog gestartet wird, ist diese Frage zu verneinen und es müssen 

neue Maßnahmen entwickelt werden. Damit beginnt Schritt P5 der Maßnahmenab-

leitung für IT-Systeme. Hierzu wird das in Abbildung 45 dargestellte fiktive IT-Sys-

tem eingepflegt, für das neun speziellere der zuvor in der Dokumentenanalyse iden-

tifizierten Scopes ausgeschlossen wurden. Es wird angenommen, dass das System 

immer alle im System vorhandenen Maßnahmen erfüllt, wodurch sich die Abwei-

chungsanalyse aus Schritt P7 erübrigt. 
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Abbildung 45: Beispiel IT-System in der Datenstruktur 

Wie im bisherigen Verlauf der Arbeit begründet wurde, sieht der Prozess vor, Kate-

gorie für Kategorie vorzugehen und auf Basis der enthaltenen Anforderungen  

Maßnahmen abzuleiten. Dazu kann bereits eine unterstützende Visualisierung 

durch die Datenbank bereitgestellt werden. Neo4j Bloom, das auf das menschliche 

Erforschen von Graphen ausgelegt wurde, unterstützt dies, indem es eine Such-

leiste mit Vorschlägen für Entitäts- und Beziehungstypen anzeigt, wie in Abbildung 

46 zu sehen ist. Damit kann mit geringem Aufwand dargestellt werden, welche  

Dokument-Versionen mit welchen Anforderungen in welchen Kategorien existieren, 

um sie als Startpunkt für die Ableitung von Maßnahmen zu nutzen. 

 

Abbildung 46: Unterstützte Suche in Neo4j Bloom 

Nach Absetzen der Abfrage entsteht das in Abbildung 47 gezeigte Bild, das für diese 

Arbeit zusätzlich um die in Blau dargestellte Legende ergänzt wurde, die sich sonst 

durch Führen der Maus über die entsprechenden Nodes anzeigen lässt. Darauf sind 

in Rot die vorhandenen Dokumente, daran angeschlossen in Grün ihre Anforderun-

gen und um diese herum in Orange die ihnen zugeordneten Kategorien dargestellt. 

Durch einen Filter in Neo4j Bloom werden Elemente mit dem Attribut 

- name: Buchhaltungssystem 

  excluded_scopes: 

   - verarbeitung_im_ausland 

   - dienstleister_sind_einbezogen 

   - werbung 

   - automatisierte_entscheidungen 

   - it_projektbetrieb 

   - cloud_computing 

   - anwendungsentwicklung 

   - telearbeit_und_mobilgeräte 

   - erfassung_personenbezogener_daten 
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’exclude_in_analysis: true’ ausgegraut dargestellt.  

Die Standardansicht in Neo4j Bloom visualisiert den Graphen kräftebasiert, sodass 

Knoten mit besonders vielen Beziehungen näher zueinander gezogen werden.  

Direkt wird so ersichtlich, dass DS-GVO und HGB zwar eine große Menge an  

Anforderungen mit sich bringen, von diesen jedoch, wie erwartbar, der kleinste Teil 

auf die IT-Compliance anzuwenden ist. Dazu passend spannen diese beiden Doku-

mente jeweils eigene Blasen auf, von denen sich wenige Überschneidungen durch 

gemeinsame Kategorien mit anderen Dokumenten ergeben. ISO 27001, VAIT und 

GoBD als technisch orientierte Standards haben wiederum zahlreiche Berührungs-

punkte und werden daher eng beieinander angezeigt.  

 

Abbildung 47: Bild der Anforderungszusammenhänge nach Kategorie 
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Für eine spezifischere Auswertung, etwa um die noch offenen Anforderungen für 

das Beispiel-IT-System einzusehen, wird eine Datenbankabfrage benötigt. Hier bie-

tet Neo4j Bloom die Möglichkeit, Abfragen mit variablen Parametern zu speichern, 

wie in Abbildung 48 mit der Variable $sys dargestellt wird. Anschließend besteht in 

der Suche die Möglichkeit, die Parameter der zuvor definierten Suchphrase mit  

Vorschlägen zu füllen und so schnell Informationen abzurufen (siehe Abbildung 49). 

 

 

Abbildung 48: Definition (links) und Ausführung (rechts) einer Neo4j Bloom „saved cypher“ 

 

 

Abbildung 49: Anforderungsvisualisierung zur Unterstützung bei der Maßnahmenableitung 
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In dieser Ansicht ist ersichtlich, welche Kategorien Berührungspunkte haben und 

welche eher isoliert stehen. Auch lassen sich die Knoten in der Darstellung hin- und 

herziehen und nach der Ableitung von Maßnahmen ausblenden, wodurch sich ein 

natürlicher Arbeitsfluss ergibt. Insgesamt ergaben sich aus den fünf Dokumenten 

im Beispiel 1.414 Anforderungen in 157 Kategorien und 13 Scopes (siehe auch voll-

ständige Abbildung im Anhang auf Seite 127). Für die 447 Anforderungen im  

Beispiel, die nicht das Vermerk ’exclude_in_analysis: true’ gesetzt hatten und aus 

Scopes stammten, die für das Beispielsystem nicht exkludiert werden (siehe Abbil-

dung 45), wurde ein Katalog an 44 möglichen Maßnahmen im Stil des in Abbildung 

50 gezeigten Beispiels erstellt.  

 

Abbildung 50: Beispiel IT-System in der Datenstruktur 

Für die Erarbeitung aller genannten Daten, inklusive Maßnahmen und Beziehun-

gen, wurden in der Erprobung ca. 40 Arbeitsstunden aufgewendet. Dabei bestand 

gemäß der Methodik nicht der Anspruch, ein praxistaugliches Set an Maßnahmen 

zu erarbeiten, weshalb es sich um eher oberflächlich beschriebene Best Practices 

handelt, wie im Beispiel dargestellt. Sie ermöglichen jedoch eine erste Bewertung 

der Praxistauglichkeit des Prozesses und zeigen auf, welche Visualisierungsmög-

lichkeiten mit der Datenbank bestehen. Es ist jedoch davon auszugehen, dass bei 

einer Bearbeitung mit tiefgehenden Maßnahmen in der Praxis eine höhere Bearbei-

tungszeit zu erwarten ist. 

Nach dem Einpflegen aller Maßnahmen und der Dokumentation der Erfüllung durch 

das IT-System werden die Dokumente mit Schritt P6 als bearbeitet markiert. Damit 

ist der Prozess bis zum Hinzufügen neuer Anforderungsdokumente oder IT-Sys-

- name: "Netzwerkfilterung über zentrale Firewall" 

  measurement_id: "NET01A" 

  description: >- 

     Jeglicher Netzwerkverkehr der von dem System weg oder  

     zu dem System hinfließt wird über die zentrale Firmenfirewall  

     geleitet, deren Freischaltungen einem dokumentierten Prozess  

     unterliegen. Dieser trennt Test- und Entwicklungsumgebungen  

     strickt von der Produktion. 

  implements: 

     - document_uri: "VAIT/Fassung vom 3. März 2022/5.2" 

       satisfaction_degree: 4 

     - document_uri: "ISO27001/ISO27001:2017/A.9.1.2" 

       satisfaction_degree: 5 
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teme abgeschlossen. Es besteht außerdem nach Abschluss die Möglichkeit, durch 

eine weitere entwickelte parametrisierbare Query, den in Abbildung 51 gezeigten 

Baum auszugeben. Aus diesem wird ersichtlich, wie sich die violett dargestellten 

Maßnahmen als Schicht zwischen die grünen Anforderungen aus den roten Anfor-

derungsdokumenten und das gelbe IT-System legen. Die Summe der entwickelten 

Queries ist in Anhang IX zu finden. 

Wenngleich diese Ansicht weiterhin viele Daten enthält und auf den ersten Blick 

erschlagend wirken kann, kann sie gegenüber der Darstellung beispielsweise in 

Matrizen oder Excel-Tabellen dennoch im Vorteil sein. So lässt sich explorativ und 

mit visuellen Anreizen der Graph erkunden und aufdecken, wo noch Optimierungs-

potenziale bestehen. Beispielsweise können alle mit einer Anforderung verbunde-

nen Maßnahmen betrachtet werden, um zu prüfen, ob diese sie wirklich erfüllen. 

Dadurch kann eine regelmäßige Revision unter Umständen erleichtert werden. 

  

Abbildung 51: Anforderungsdokument, IT-System 
und dazwischenliegende Maßnahmen 

Abbildung 52: Einfärben der Beziehung 
nach Grad der Anforderungserfüllung 

Es besteht unter anderem auch die Möglichkeit, Beziehungen mit einem geringen 

‘satisfaction_degree’ in einer anderen Farbe darstellen zu lassen oder auszufiltern, 

um diese identifizieren zu können. So wird in Abbildung 52 deutlich, dass bezüglich 

der Implementierung des Datenschutzbeauftragten im Unternehmen noch zahlrei-

che Anforderungen bestehen, die in eher geringem Maße erfüllt sind.   
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5 Kritische Diskussion  

Zusammenfassend lässt sich feststellen, dass ein System entwickelt wurde, mit 

dem die Zusammenhänge im IT-Compliance-Umfeld explorativ wahrnehmbar wer-

den. Zwar ist die Nutzerfreundlichkeit des Prozesses zur Eingabe der Daten in 

YAML-Dateien, wie beschrieben wird, noch ausbaufähig, die Analyse der Daten in 

der Graph-Datenbank hingegen bereits endanwenderfreundlich nutzbar. Die  

weitere Einordnung und Bewertung erfolgt nun in diesem Abschnitt. 

5.1 Grad der Zielerreichung 

Die Erfüllung der in Abschnitt 3.1 festgelegten Kriterien durch den entwickelten  

Prozess wurde auf einer Skala von 1 bis 5 begründet bewertet, wobei sich das in 

Abbildung 54 gezeigte Bild ergibt. Die ersten beiden Kriterien bezüglich der Model-

lierung von Beziehungen sowie der Zuordenbarkeit von Anforderungen zu IT-Sys-

temen konnten mit 5 Punkten als vollständig erfüllt markiert werden. Dies lässt sich 

beispielsweise anhand der im vorherigen Abschnitt dargestellten Abbildungen  

verifizieren, in denen diese Beziehungen visualisiert werden. Die Bearbeitung durch 

mehrere Nutzer (F4) sowie die Nachvollziehbarkeit von Änderungen (F7) konnten 

mit 5 Punkten durch die Nutzung von Git sowie die Multinutzerfähigkeit der Bedien-

oberflächen ebenfalls ohne Einschränkungen als erfüllt markiert werden.  

Nr. Art Beschreibung Bewertung 
1–5 

F1 MUSS Abbildung „Beziehung Anforderungsdokument → IT-System“ 5 

F2 MUSS Zuordenbarkeit von Anforderungen zu IT-System 5 

F3 MUSS Informationen zur Nachvollziehbarkeit in Datenbank 4 

F4 SOLL Bearbeitung durch mehrere Nutzer 5 

F5 SOLL Auswirkungen von Anforderungsänderungen erkennen 4 

F6 SOLL Kennzahlen wie Erfüllungsgrad anzeigbar 4 

F7 SOLL Nachvollziehbarkeit von Änderungen 5 

F8 MUSS Prozess zur Aktualisierung von Informationen 4 

R1 MUSS Bedienbar ohne Datenbank-Kenntnisse 4 

R2 MUSS Aufwand begründbar 3 

R3 MUSS Widerspruchsfrei und kurz beschriebener Prozess 4 

Abbildung 53: Bewertung des Ergebnisses anhand der Kriterien aus 3.1 
(F = funktionale Anforderung; R = Rahmenbedingung) 
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Die Informationen zur Nachvollziehbarkeit einer Herleitung, wie sie in F3 gefordert 

werden, lassen sich ebenfalls im System abbilden. Dabei ist jedoch die Qualität  

weiterhin stark davon abhängig, wie gut die Daten von den Bearbeitern gepflegt 

werden. Der Anwender wird bezüglich der Beziehungen durch den Prozess zur 

Pflege von Daten verpflichtet, in dem Maßnahmen zu erstellen sind, bis alle Anfor-

derungen erfüllt sind. Die Pflege von Begründungen ist jedoch aufgrund der in der 

Arbeit detaillierten Herleitung nicht formalisiert und optional. Durch die Beziehungen 

wird zwar nachvollziehbar, woher eine Anforderung kommt, wobei auch Referenzen 

auf andere Dokumente berücksichtigt werden, die Begründung muss dennoch nicht 

unbedingt nachvollziehbar formuliert sein. Da sich dennoch bereits ein großer  

Vorteil gegenüber verbreiteten Techniken, wie Mapping-Tabellen, ergibt und der 

Detaillierungsgrad durch organisatorische Maßnahmen wie eine Prozessdokumen-

tation ergänzt werden kann, werden dennoch 4 Punkte vergeben. 

Bei dem Kriterium bezüglich der Möglichkeit zur Erkennung von Änderungen (F5) 

werden ebenfalls 4 Punkte vergeben, da auch diese durch einen organisatorischen 

Prozess supplementiert werden muss. Die Datenbank bietet bei Einhaltung des Pro-

zesses alle nötigen Informationen, um eine Änderungsanalyse vollziehen zu kön-

nen. Es müssen jedoch das geänderte Dokument eingepflegt und die unveränder-

ten Anforderungen übernommen werden. Aus dem Delta beider Dokumente erge-

ben sich dann die Auswirkung der Änderung. Die Änderungsanalyse ist damit keine  

dedizierte Funktion des Prozesses, die Informationen in der Datenbank unterstüt-

zen diese jedoch stark.  

Bezüglich des Kriteriums zu Auswertungen und Kennzahlen (F6) ergibt sich ein  

vergleichbares Bild. Wie in den zahlreichen Abbildungen dargelegt wurde, sind Fra-

gen wie „Welche Anforderungen von einem System sind noch unerfüllt?“ oder  

„Welche Maßnahmen hat ein System implementiert oder nicht implementiert?“ mit-

hilfe von Graphen ablesbar. Neo4j Bloom zeigt, wie in Anhang X zu sehen ist, neben 

dem Graphen auch eine Auswertung an, in der die Anzahl an Nodes pro Datentyp 

angezeigt wird. Außerdem ist es möglich, auf einzelne Knoten zu klicken und Infor-

mationen wie die direkt mit diesem verbundenen Knoten anzeigen zu lassen. Auf 

diese Weise lassen sich zahlreiche Informationen erhalten, die über das Maß einer 

einzelnen Kennzahl hinausgehen. Gleichwohl ist die Darstellung berechneter Kenn-

zahlen nicht möglich, weshalb keine volle Punktzahl vergeben wurde. 
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Die Anforderung, dass der Prozess für die Aktualität der Beziehungen sorgen muss 

(F8), wird ebenfalls mit 4 Punkten bewertet. Hierfür sind zwar Maßnahmen vorge-

sehen, jedoch hängt der Erfolg dieser ebenfalls stark von der Konsequenz der  

Umsetzung ab. Die Kriterien der Bedienbarkeit ohne Datenbankkenntnisse sowie 

der widerspruchsfreien Beschreibung des Prozesses werden ebenfalls mit 4 Punk-

ten bewertet. Durch die YAML-Dateien sowie die in der Arbeit enthaltene Prozess-

dokumentation werden diese Kriterien als erfüllt angesehen. Wie bereits beschrie-

ben, bedarf die Prozessdokumentation einer auf die Bedürfnisse und Strukturen der 

anwendenden Organisation angepassten Endnutzerdokumentation und die Bedie-

nung mit YAML-Dateien ist in der Nutzerfreundlichkeit noch ausbaufähig. Des  

Weiteren werden zumindest an zentraler Stelle im Unternehmen Datenbankkennt-

nisse benötigt, um Analyseabfragen bereitstellen zu können.  

Dies führte auch dazu, dass die Anforderung der Begründbarkeit des Aufwands (R2) 

mit 3 Punkten am schlechtesten bewertet wurde. Zwar wirkte der Aufwand dadurch 

tragbar, dass kaum mehr als die tatsächlichen Nutz-Daten gepflegt werden müssen, 

ohne eine tiefergehende Erprobung, in der die Aufwände direkt mit unterschiedli-

chen sonst verbreiteten Ansätzen gegenübergestellt werden, können jedoch keine 

Aussagen zur Praxistauglichkeit gemacht werden. Die 3 Punkte werden dennoch 

vergeben, da die investierten 40 Stunden zum Einpflegen der über rund 1.400  

Requirements sowie der Ableitung von Maßnahmen im Vergleich zu der im Stand 

der Forschung herausgestellten empirischen Erprobung mit 24 Arbeitsstunden für 

eine kleine zweistellige Anzahl an Anforderungen konkurrenzfähig wirken.  

Zwar sind die erstellen Maßnahmen oberflächlich, jedoch lässt sich so unter Um-

ständen gut der Aufwand für das reine Eintragen abschätzen. Da die Überlegungen 

und Diskussionen, die zur Erstellung eines organisationsinternen Maßnahmenkata-

logs notwendig sind, im Aufwand durch den Prozess aller Wahrscheinlichkeit nach 

gleich bleiben, ist dieser Mehraufwand der reinen Datenpflege das entscheidende 

Kriterium.  

Insgesamt haben die Ergebnisse und im Besonderen die Abbildungen gezeigt, dass 

sich durch das System eine Sicht auf Anforderungen ergeben kann, die in der  

Literatur bisher in dieser Form nicht dokumentiert ist. Es wird so ein Mittelweg  

geschaffen zwischen Dokumentationsformen wie Mapping-Tabellen, die leicht zu  

pflegen sind, jedoch auch wenige Informationen enthalten und dennoch schwer 
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überblickbar sind und umfangreichen Verwaltungssystemen wie der CRAMM- 

Methode (siehe 2.3.2) oder NOMOS, deren Aufwand als hoch beschrieben wurde.  

Bei den in den Muss-Kriterien festgehaltenen verpflichtenden Bedingungen konnte 

das System, wie oben begründet wurde, eine Erfüllung erzielen, deren Übertragbar-

keit auf die Praxis jedoch durch weitere Erprobungen verifiziert werden müsste. Die 

initial formulierten Forschungsfragen werden durch den Einfluss dieser in die eben 

geprüften Anforderungen im Verlauf der Arbeit ebenfalls beantwortet. Es kann  

daher festgestellt werden, dass die Ziele der Arbeit erreicht wurden und weitere 

Forschung empfehlenswert ist, um konkrete Vor- und Nachteile einer Massenan-

wendung herauszustellen. 

5.2 Grenzen der gewählten Vorgehensweise  

Bei dieser Arbeit handelt es sich um einen explorativen Ansatz, der lediglich durch 

eine erste Erprobung des Autors validiert wurde. Die Aussagekraft dieser Erprobung 

für eine Anwendung in der Praxis ist eher gering. Sie wurde jedoch dennoch  

gewählt, um im Rahmen der Möglichkeiten erste Aussagen zur Praxistauglichkeit 

auf diesem noch wenig erforschten Gebiet treffen zu können. So wurde aufgezeigt, 

welche Vorteile eine Graph-Datenbank in Compliance-Anwendungsfällen liefern 

kann.  

Insbesondere ist der Prozess mit einer Orientierung um Git, wie in Abschnitt 4.1 

herausgestellt wird, zwar bereits nutzerfreundlicher als eine direkte Bedienung der 

Graph-Datenbank, aber dennoch weit von einem modernen User-Interface wie dem 

einer Web- oder Smartphone-Applikation entfernt. Wenngleich die Arbeit mit Git  

unter Software-Entwicklern weit verbreitet ist, bleibt es offen, wie der Prozess etwa 

von IT-Sicherheitsexperten oder Juristen aufgenommen wird. Um diese Annahme 

zu erleichtern, wurde der Prozess um Handreichungen wie Syntax-Checks erwei-

tert. Ob diese einem unerfahrenen Endbenutzer jedoch tatsächlich beim Verstehen 

des Prozesses helfen, kann nur in einem Feldversuch verifiziert werden. 

Als wesentlicher Bias in dieser Erprobung ist außerdem festzustellen, dass der  

Autor selbst mit dem System bestmöglich vertraut ist und damit etwaige Interpreta-

tionsprobleme oder Vorbehalte gegenüber dem Prozess nahezu auszuschließen 

sind. Vor einer Praxisanwendung wäre daher noch eine Abstimmung des Prozesses 

auf die Endnutzer notwendig. Zudem fehlt dem Ansatz ein Benchmark, da bis auf 
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eine kleinere empirische Studie in einem künstlichen Rahmen keine Vergleiche  

bekannt sind, welche Geschwindigkeit oder Genauigkeit andere Probanden mit an-

deren fachlichen Hintergründen bei der Nachverfolgung der Herleitung von Maß-

nahmen erreichen können. Die Erprobung erfolgte zudem an einem Beispieldaten-

satz, der nicht mit dem Umfeld in einem etablierten Unternehmen vergleichbar ist. 

Hier können sich durch eine komplexere Verknüpfung unterschiedlicher IT-Systeme 

und die Herleitung von Anforderungen über mehrere Zwischenschritte neue  

Herausforderungen ergeben, die in der Erprobung bisher nicht aufgetreten sind.  

Unter anderem ist nicht festzustellen, ob sich der Aufwand zur Datenpflege im  

System mit steigender Anzahl an Anforderungen eher linear oder eher exponentiell 

entwickelt. Da nicht jede Anforderung mit jeder weiteren verglichen werden muss, 

entfällt der möglicherweise offensichtlichste Faktor für ein direkt feststellbares  

exponentielles Wachstum. Im Prozess gibt es mit Punkten wie der Konvertierung 

der Daten, dem Feststellen der Beziehungen sowie dem Ableiten der Maßnahmen 

zahlreiche Stellen, an denen ein Aufwandsaufwuchs entstehen kann. Wie der  

Aufwand in der Praxis skaliert, hängt daher von vielen Faktoren ab und bedarf einer 

weiteren Erprobung.  

Die Belastbarkeit der durch den Prozess entstehenden Daten unterliegt, neben der 

Beeinflussung durch die Qualität der Eintragungen, auch dem Problem, dass  

Compliance-Anforderungen kontextabhängig sind und verschieden interpretiert 

werden können. Wie im Stand der Forschung herausgestellt wurde, können Verhal-

tensweisen, die zu Compliance-Brüchen führen, auch bei vollständig compliant wir-

kenden Prozessen und Maßnahmen entstehen. Dies kann passieren, wenn Sys-

teme etwa außerhalb ihres angedachten Nutzungsszenarios verwendet oder Pro-

zesse nicht eingehalten werden. Das entwickelte System kann daher niemals allein 

als Indikator für Compliance herangezogen werden. Es muss um Maßnahmen wie 

zum Beispiel eine interne Revision, Abweichungsanalysen und technische Überprü-

fungen erweitert werden. Diese könnten wiederum mit einer Weiterentwicklung im 

System festgehalten werden, wodurch sich die abgebildete Genauigkeit erhöht.  

5.3 Anknüpfungsmöglichkeiten für Forschung & Praxis  

Der bereits erwähnte, vermutlich naheliegendste Schritt zur Anknüpfung an diese 

Arbeit ist die weitere Erprobung in der Praxis oder idealerweise in einem praxisna-
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hen, empirisch überwachten Szenario. Auf diese Weise kann besser verifiziert wer-

den, ob sich durch den Prozess Vorteile, wie etwa in Geschwindigkeit, Genauigkeit 

oder der Reaktionsfähigkeit auf Audits und Änderungen, ergeben, die in dieser  

Arbeit nur vermutet werden können. Ein Ansatz hierfür kann sein, in Unternehmen 

mit bestehendem IT-Compliance-Management ein IT-System zu finden, für das ein 

möglichst kleiner Teil der für das Unternehmen insgesamt geltenden Compliance-

Anforderungen greift, und für dieses eine Ableitung der Anforderungen nach dem in 

dieser Arbeit vorgestellten System vorzunehmen. Anschließend sollten die beteilig-

ten Mitarbeiter befragt werden, welche Vor- und Nachteile sie in der Arbeitsweise 

im Vergleich zum bisherigen Vorgehen gesehen haben. Falls quantifizierbare Daten 

zur Geschwindigkeit oder Qualität der bisher im Unternehmen verwendeten  

Methode existieren, sollten diese in der Erprobung nach gleicher Methode erhoben 

werden, um einen anschließenden Vergleich zu ermöglichen. 

Eine solche Erprobung kann auch in einem interessierten Unternehmen ohne wis-

senschaftliche Begleitung durchgeführt werden. Besonders geeignet hierfür  

erscheinen große, möglicherweise internationale Unternehmen, die eigene Abtei-

lungen haben, die sich mit der Verwaltung von Compliance-Anforderungen beschäf-

tigen. Hier kann eine strukturierte und graphisch aufbereitete Ablage, die für meh-

rere Benutzer der Abteilung zugänglich und nachvollziehbar ist, von großem Nutzen 

sein. Um das Tracking der Implementierungen in die Datenbank aufzunehmen, soll-

ten zusätzlich auch Infrastruktur- und Applikationsteams eingebunden werden. 

Diese können gegebenenfalls auch die Implementierung in einer CI/CD-Pipeline  

bereitstellen und den Beteiligten, die bis dato nicht mit Git und YAML-Dateien  

gearbeitet haben, die Einführung erleichtern. 

Des Weiteren besteht die Möglichkeit, den Prozess an vielen Stellen um zusätzliche 

Komponenten zu erweitern oder durch Automatismen zu unterstützen. So können 

die bereits im Stand der Forschung erwähnten Ansätze für automatisierte Textver-

arbeitung oder künstliche Intelligenz adaptiert werden, um automatisiert nach  

Lücken in den Ableitungen zu suchen sowie passende Tags zu den Anforderungen 

vorzuschlagen oder vollautomatisch hinzuzufügen. Auf diese Weise ließen sich 

möglicherweise auch weitere Geschwindigkeitseinsparungen realisieren. Für eine 

schnellere und unkompliziertere Adaptierung des Systems können außerdem Soft-

ware Libraries geschrieben werden, die andere Datenformate wie die verbreiteten 
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Mapping-Tabellen konfigurierbar in das hier postulierte Datenformat überführen.  

Es wird ebenso herausgestellt, dass die Benutzeroberflächen für Graph-Datenban-

ken zwar weit fortgeschritten sind, sich jedoch weiterhin nicht ohne weitere Unter-

stützung für die Bearbeitung von IT-Compliance-Anforderungen eignen. Ein weite-

rer Ansatz für Forschung oder Praxis kann daher sein, eine speziell auf dieses  

Szenario zugeschnittene Benutzeroberfläche zu entwickeln, die die intuitive Bedie-

nung einer Graph-Oberfläche mit Abfragemöglichkeiten sowie farbigen Kanten und 

Knoten mit der IT-Compliance spezifischen Unterstützung einer Spezialsoftware 

kombiniert. Wird dabei auf ein leichtgewichtiges und branchenübergreifend nutzba-

res Datenmodell gesetzt, kann diese Software in zahlreichen Industrien Anwendung  

finden. Diese Entwicklung könnte vereinfacht werden, wenn mehr Gesetze und  

Normen bereits in maschinenlesbaren Formaten veröffentlicht werden. 
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6 Fazit  

In dieser Arbeit wurde ein System entwickelt, mit dem auf Basis einer Graph-Daten-

bank, Git und CI/CD-Pipelines IT-Compliance-Anforderungen verwaltet werden 

können. Damit können sie in Maßnahmen heruntergebrochen werden, deren  

Umsetzung für die in der Organisation vorhandenen IT-Systeme dokumentiert  

werden kann. Teil des Systems sind eine Datenstruktur, unter anderem für Anfor-

derungen und Umsetzungsartefakte, sowie ein Prozess, mit dem Compliance- 

Anforderungsdokumente strukturiert in das System aufgenommen werden können. 

Diese beantworten zusammen Forschungsfrage 1 und 2. Damit lässt sich das  

Ergebnis sowohl als Compliance-Managementsystem als auch Traceability-System 

mit Pre- und Post-Traceability klassifizieren. Dabei wurden mit Tagging und 

Schema-Validierung erste Ansätze des Assisted-Tracing implementiert. 

Im Rahmen der Prozesserstellung wurden insgesamt vier Bedienoberflächen für 

Neo4j getestet und anhand zuvor festgelegter Kriterien bewertet. Dabei zeigte sich, 

dass von den 18 insgesamt bei Neo4j, inklusive dem integrierten Neo4j Browser, 

gelisteten Bedienoberflächen lediglich drei eine graphische Möglichkeit zum Editie-

ren der Daten boten. Im Test zeigte sich keine dieser Lösungen als geeignet für das 

Editieren von großen Mengen an Compliance-Anforderungen, weshalb ein auf Git 

und YAML-Dateien aufbauendes System entwickelt wurde. Dabei werden die Daten 

durch eine Pipeline in die Graph-Datenbank Neo4j importiert und können anschlie-

ßend beispielsweise mit Neo4j Bloom graphisch analysiert werden. 

Wie begründet wurde, konnten die Ziele der Arbeit erreicht werden, wobei jedoch 

durch die Erprobung im kleinen Rahmen nur begründete Vermutungen zur  

Praxistauglichkeit aufgestellt werden konnten. Die Arbeitsweise mit YAML-Dateien 

ist außerdem stark technikorientiert und ihre Nutzerfreundlichkeit in einem fachüber-

greifenden Einsatz müsste weiter erprobt werden. In der durchgeführten Erprobung 

wirkte diese in der Literatur bisher in der Form nicht dokumentierte Arbeitsweise mit 

Compliance-Anforderungen vielversprechend. Die Auswertungen in Graphen bieten 

Informationen, die in anderen Darstellungsformen so nicht präsentiert werden kön-

nen. Die Daten lassen sich damit intuitiv erforschen und Zusammenhänge lassen 

sich leichter Erkennen als beispielsweise in Tabellen oder Matrizen. Das System 

verfügt durch die Verwendung der YAML-Dateien und Git zudem auch über ein ho-

hes Maß an Anpassbarkeit und Integrationsfähigkeit in bestehende Systeme, was 
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im Stand der Forschung als eines der relevantesten Kriterien an Compliance-Ma-

nagementsystemen herausgestellt wurde. Wenn diese Vorteile auch einer breiteren 

Erprobung standhalten, könnte so ein System entwickelt werden, bei dem sich er-

hebliche Vorteile zu den bisher verbreiteten Ansätzen ergeben. Die Forschungs-

frage 3 nach den Vor- und Nachteilen in der Anwendung des Prozesses konnte 

daher nur auf theoretischer Ebene beantwortet werden, wobei ein vielversprechen-

der Ausblick gegeben werden konnte. 

Neben weiteren wissenschaftlichen oder praxisgetriebenen Erprobungen des  

Prozesses ist ein naheliegender Entwicklungsschritt die Integration in eine darauf 

spezialisierte Softwarelösung. Durch entwicklervorgegebene Auswertungsfunktio-

nen können weitere Prozesserleichterungen realisiert werden. Durch das Formulie-

ren eines einheitlichen Datenformats ist es zudem möglich, gängige Standards zwi-

schen Unternehmen zu teilen und in das System zu importieren. Durch das Auf-

bauen auf Git innerhalb dieses Prozesses ist auch die zu Beginn erwähnte Möglich-

keit der Arbeit an den Daten in einer verteilten Community aufwandsarm realisier-

bar. Hierin zeigt sich ein weiteres vielversprechendes Implementierungspotenzial.  
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Anhang 

Anhang I. Kriterienkatalog: Graph-DB für Compliance-Anforderungen 

 

Nr. Kriterium Härte 

1 Knoten und Kanten können mit Informationen im Key, Value-Format versehen 
werden. 

MUSS 

2 Es lassen sich feste Schemata für Kanten und Knoten definieren. MUSS 

3 Kanten müssen Richtungsattribut haben können. MUSS 

4 Es ist eine API-Schnittstelle vorhanden. MUSS 

5 Es gibt eine integrierte grafische Nutzeroberfläche. SOLL 

6 Es gibt die Möglichkeit, Kanten und Knoten farblich zu gestalten. SOLL 

7 Es gibt eine integrierte Möglichkeit, Daten in gängige Datenformate wie JSON 
oder YAML zu Im- & Exportieren  

SOLL 

8 Es gibt die Möglichkeit, gewichtete Kanten darzustellen. SOLL 

Erarbeitung erfolgte im Rahmen der unveröffentlichten Projektarbeit Höhnel,2023 
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Anhang II. Vergleichsergebnisse: Graph-DBs für Compliance 

 

Krit. 
Nr.  Neo4j249 

Azure 
Cosmos 

DB250 
Virtuoso251 

Arango 

DB252 

Orient 

DB253 

Amazon 

Neptune254 

Janus-

Graph255 
GraphDB256 

Tiger-

Graph257 
Dgraph258 

1 ✓ ✓ ? ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

2 ✓ - ? ✓ ✓ - ✓ ✓ ✓ ✓ 

3 ✓ ✓ ? ✓ - ✓ ✓ ✓ ✓ ✓ 

4 ✓ ✓ ✓ ✓ ✓ ✓ - ✓ ✓ ✓ 

5 ✓ ✓ ? ✓ ✓ ✓ - ✓ ✓ ✓ 

6 ✓ - ? ✓ - ✓ - ✓ ✓ - 

7 ✓ ✓ ? ✓ ✓ ✓ - ✓ ✓ ✓ 

8 ✓ ✓ ? ✓ - ✓ ✓ ✓ ✓ - 

Erarbeitung erfolgte im Rahmen der unveröffentlichten Projektarbeit Höhnel,2023 

 

  

 
249 Vgl. Neo4j Inc., 2019.; Neo4j Inc., 2022a.; Neo4j Inc., 2022e.; Neo4j Inc., 2022f.; Neo4j Inc., 

2022g. 
250 Vgl. solidIT consulting & software development gmbh, 2022.; Microsoft Inc., 2022d.; Microsoft 

Inc., 2022c.; Microsoft Inc., 2022a.; Microsoft Inc., 2022b. 
251 Vgl. OpenLink Software Inc., 2022b.; OpenLink Software Inc., 2022a. 
252 Vgl. ArangoDB Inc., 2022c.; ArangoDB Inc., 2022d.; ArangoDB Inc., 2022e.; ArangoDB Inc., 

2022b.; ArangoDB Inc., 2022a.; Hackstein, 2013. 
253 Vgl. Callidus Software Inc., 2020e.; Callidus Software Inc., 2020a.; Callidus Software Inc., 2020b.; 

Callidus Software Inc., 2020c.; Callidus Software Inc., 2020d. 
254 Vgl. Amazon Web Services Inc., 2022b.; Amazon Web Services Inc., 2022a. 
255 Vgl. JanusGraph Community, 2022a.; JanusGraph Community, 2022e.; JanusGraph Community, 

2022d.; JanusGraph Community, 2022c.; JanusGraph Community, 2022b.; IBM Inc., 2022b. 
256 Vgl. Ontotext USA Inc., 2022. 
257 Vgl. TigerGraph, Inc., 2022b.; TigerGraph, Inc., 2022c.; TigerGraph, Inc., 2022d.; TigerGraph, 

Inc., 2022e.; TigerGraph, Inc., 2022a. 
258 Vgl. Dgraph Labs Inc., 2022a.; Dgraph Labs Inc., 2022b.; Dgraph Labs Inc., 2022c.; Dgraph Labs 

Inc., 2022d.; Dgraph Labs Inc., 2022e.; Jain, 2017. 
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Anhang III. Vergleichsfragen: Systeme zur IT-Compliance-Verwaltung 

 

Nr. Frage 

1 Betrachtet die Lösung Anforderungsdokumente? 

2 Betrachtet die Lösung die Extraktion von Einzelanforderungen? 

3 Betrachtet die Lösung Einzelanforderungen? 

4 Betrachtet die Lösung Beziehungen zwischen Einzelanforderungen? 

5 Betrachtet die Lösung die Ableitung interner Policies? 

6 Betrachtet die Lösung die Speicherung der Begründung? 

7 Betrachtet die Lösung interne Policies? 

8 Betrachtet die Lösung die Erfüllung interner Policies insgesamt? 

9 Betrachtet die Lösung die Erfüllung interner Policies auf Prozessebene? 

10 Betrachtet die Lösung die Erfüllung interner Policies auf IT-Ebene? 

11 Betrachtet die Lösung Risiken? 

12 Betrachtet die Lösung die Kosten von Compliance?   

13 Verwendet die Lösung eine Graph-Datenbank? 

14 Ist es ein am Markt verfügbarer Ansatz? 

Erarbeitung erfolgte im Rahmen der unveröffentlichten Projektarbeit Höhnel,2023 
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Anhang IV. Verwaltung von IT-Compliance: Marktlösungen 

Lösung Kurzbeschreibung Zielgruppen unter anderem 

Jama Connect,  
Jama Software259 

- Verfolgt starke Ansätze, Beziehungen darzustellen (bspw. 
zwischen internem Control & Anforderung)  
- Beginnt allerdings mit fertigen internen Controls und ver-
bindet diese nicht mit Anforderungen oder Herkunftsdoku-
menten. 

Luftfahrt, Automobilbau,  
Softwareentwicklung, Finanz-
dienstleister, produzierende In-
dustrie, Medizin, Halbleiter 

Visure  
Requirements, 
Visure 
Solutions Inc.260 

-Integriert von Haus aus einige Normen bspw. aus Industrie 
& Automobilbau, deren Einhaltung überwacht werden 
kann.  
- IT-Bezogene Standards sind von Haus aus nicht enthalten, 
können jedoch eingepflegt werden. 

Luftfahrt, Automobilbau,  
Softwareentwicklung, Finanz-
dienstleister, Medizin, Bahnver-
kehr, Energieversorger, Pharma-
zie 

Codebeamer 
Intland Software - Para-
metric  
Technology GmbH261 

- Spezialisiert sich augenscheinlich eher auf Industrievorga-
ben & -Prozesse.  
- Kaum Fokus auf Beziehungen. 

Luftfahrt, Automobilbau, Medi-
zin,  
Pharmazie, Elektronik 

Modern  
Requirements4DevOps 
ModernRequirements262 

- Tool mit reinem IT-Fokus & Azure DevOps als Datenba-
ckend.  
- Bietet Dokumentenmanager mit dem Anforderungen dy-
namisch in Dokumenten aktualisiert werden können.  
- Wenig Fokus aus Beziehungen. 

Luftfahrt, Automobilbau,  
Softwareentwicklung, Finanz-
dienstleister, Medizin, Regierun-
gen & Verteidigung 

Helix ALM,  
Perforce Software Inc.263 

- Fokussiert sich auf Software Lifecycle Management 
- Wenig Fokus auf Beziehungen 

Softwareentwicklung, Medizin,  
Energieversorger, Halbleiter 

DocSheets,  
Goda Software264 

- Verknüpft Anforderungen mit Testcases 
- Anforderungen müssen allerdings vollständig eingepflegt 
werden, keine Verwaltung von Dokumenten. 

Kein direkter Fokus erkennbar 

DOORS,  
IBM Inc.265 

- Sehr umfangreiche & etablierte Lösung  
- Bietet Möglichkeiten zur Dokumentenverwaltung, Ablei-
tung von Anforderungen & Abbilden v. Beziehungen 

Software in regulierten Berei-
chen wie  
Luftfahrt, Automobilbau, Medi-
zin 

Agile Requirements  
Designer, 
CA Technologies266 

- Fokussiert sich auf das Modellieren von Anforderungen 
- Stell graphischen Editor zum Modellieren von Anforderun-
gen in Prozessform bereit 

Luftfahrt, Softwareentwicklung,  
Finanzdienstleister, Regierungen 

PractiTest,  
PractiTest Inc.267 

- Legt Fokus auf die Überwachung von Software-Tests, die 
Compliance-Anforderungen überprüfen 
- Compliance Anforderungen können importiert werden, 
Beziehungen zwischen ihnen sind nicht abbildbar 

IT, ohne direkten Industriefokus 

ALM/QualityCenter, 
Micro Focus268 

- Fokussiert sich auf das Vereinen von Software-Testergeb-
nissen zur Verifizierung derer Compliance 

Luftfahrt, Softwareentwicklung,  
Finanzdienstleister, Regierungen 

Erarbeitung erfolgte im Rahmen der unveröffentlichten Projektarbeit Höhnel,2023   

 
259 Vgl. Jama Software, 2022b.; Jama Software, 2022a.; Jama Software 2020. 
260 Vgl. Visure Solutions Inc., 2022a.; Visure Solutions Inc., 2022b. 
261 Vgl. Intland Software - Parametric Technology GmbH, 2022. 
262 Vgl. van Opstal, 2022. 
263 Vgl. Perforce Software Inc., 2022.; Micro Focus, 2021. 
264 Vgl. Goda Software Inc., 2022. 
265 Vgl. IBM Inc., 2022a.; IBM Inc., 2021. 
266 Vgl. Broadcom Inc., 2019. 
267 Vgl. PractiTest Inc., 2022.; PractiTest Inc., 2020. 
268 Vgl. Mercury Interactive Corporation, 2006.; Micro Focus, 2021. 
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Anhang V. Verwaltung von IT-Compliance: Literaturlösungen 

Lösung Kurzbeschreibung 
Zielgruppen 
u. a. 

Engiel, P.; Sampaio 
Do Prado Leite, J. C.; 
Mylopoulos, J., 
2017269 

- Stellt manuellen Prozess zur Ableitung interner Anforderungen aus Gesetzen & Nor-
men vor 
- Umfangreiches Datenmodell, wie Anforderungen & abgeleitete Policies abgelegt wer-
den sollen 

Kein Fokus  
erkennbar 

Abdullah, N. S.; In-
dulska, M.; Sadiq, S., 
2016270 

- Stellt ein Modell für Beziehungen zwischen unterschiedlichen Elementen in der Com-
pliance-Welt auf 
- Unter anderem zwischen Anforderungen, interne Policies & Lösungen 
- Rein theoretisches Modell ohne Implementierung 

Kein Fokus  
erkennbar 

Koderman, A.; 
Prehn, M., 2022271 

- Verwendet Graph-Datenbanken um Compliance-Dokumente & - Anforderungen zu 
strukturieren 
- Pro Anforderungen (bspw. aus einem Gesetz) kann ein Risikoprofil ausgewählt wer-
den, mit dem diese mitigiert wird 

Kein Fokus  
erkennbar 

Koetter, F. et al., 
2013272 

- Bildet eine vollständige Beziehung zwischen Anforderungsdokument, Anforderung & 
Umsetzung im IT-System 
- Beziehungen zwischen Anforderungen werden allerdings nicht betrachtet 

Kein Fokus  
erkennbar 

Elgammal, A. et al., 
2016273 

- Stellt Methoden zur Formalisierung von Compliance-Anforderungen an Prozesse dar 
- Entwickelt ein eigenes System zur Formalisierung - darüber hinaus keine Verwaltung 

Kein Fokus  
erkennbar 

Boella, G.; Hum-
phreys, L.; Martin, 
M., 2011274 

- Stellt das Eunomos System zur systematischen Verwaltung von Gesetzen vor 
- Beziehungen in Form von Links sind möglich, darüber hinaus, reine Gesetzes- & Nor-
menablage 

Kein Fokus  
erkennbar 

Tanveer, A. et al., 
2022275 

- Bildet Compliance-Anforderungen für eine Wind-Turbine in einer Graph-Datenbank ab 
- Modelliert Beziehungen zwischen den Anforderungen mittels starrer Beziehungstypen 
- Endet bei der Sammlung der Anforderungen - keine Ableitung interner Regeln oder 
Überwachung der Umsetzung 

Industrie- 
sicherheit 

Humberg, T. et al., 
2013276 

- Definiert Beziehungsmodell, mit dem interne Regeln aus Anforderungsdokumenten 
abgeleitet werden können 
- Es erfolgt keine Implementierung 

Kein Fokus  
erkennbar 

Soomro, S. et al., 
2014277 - Es geht rein um das Darstellen möglicher Beziehungen zwischen Anforderungen im ge-

nerellen 
- Es wird ein umfangreiches Set an Beziehungen definiert 
- Keine Implementierung in DB o. Ä. 

Software- 
Engineering 

Samosir, H. S.; Si-
ahaan, D., 2019278 

Software- 
Engineering 

Dahlstedt, Å. G.; 
Persson, A., 2003279 

Software- 
Engineering 

Kokaly, S. et al., 
2016280 

- Beschreibt Modell, das Abhängigkeiten zwischen Gesetzen, den daraus resultierenden 
Anforderungen, über interne Regeln bis zu deren Umsetzung beschreibt. 
- Theoretisches Modell ohne Implementierung in DB oder Ähnlichem 

Automobil- 
industrie 

Zeni, N. et 
al.,2016281 

- Beschreibt NomosT, ein Framework, um Gesetze automatisiert in Einzelbestandteile 
herunterzubrechen 
- Tool stellt später zwar einen Graphen mit Verweisen bereit, basiert jedoch auf einer 
relationalen DB 

Verwaltung  
juristischer  
Literatur 

Erarbeitung erfolgte im Rahmen der unveröffentlichten Projektarbeit Höhnel,2023

 
269 Engiel, Sampaio Do Prado Leite und Mylopoulos, 2017. 
270 Abdullah, Indulska und Sadiq, 2016. 
271 Koderman und Prehn, 2022. 
272 Koetter et al., 2013. 
273 Elgammal et al., 2016. 
274 Boella, Humphreys und Martin, 2011. 
275 Tanveer et al., 2022. 
276 Humberg et al., 2013. 
277 Soomro et al., 2014. 
278 Samosir und Siahaan, 2019. 
279 Dahlstedt und Persson, 2003. 
280 Kokaly et al., 2016. 
281 Zeni et al., 2016.  

https://d.docs.live.net/b07def832f1fff21/Dokumente/The#_CTVL001039b64bc39c041a7965ce24fa4ad1b53
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1 Betrachtet die Lösung Anforderungsdokumente? n j n n n n j n n n

2 Betrachtet die Lösung die Extraktion von Einzelanforderungen? n n n n n n n n n n

3 Betrachtet die Lösung Einzelanforderungen? j j j j j j j j j j

4 Betrachtet die Lösung Beziehungen zwischen Einzelanforderungen? n n n n n n j j n n

5 Betrachtet die Lösung die Ableitung interner Policies? n n n n n n j j n j

6 Betrachtet die Lösung die Speicherung der Begründung? n n n n n n n n n n

7 Betrachtet die Lösung interne Policies? j j j j j j j j j j

8 Betrachtet die Lösung die Erfüllung interner Policies insgesamt? j j j j j j j j j j

9 Betrachtet die Lösung die Erfüllung interner Policies auf Prozessebene? ? ? j n n n n j n j

10 Betrachtet die Lösung die Erfüllung interner Policies auf IT-Ebene? j j n j j j n j j j

11 Betrachtet die Lösung Risiken? j j j j n n n n n j

12 Betrachtet die Lösung die Kosten von Compliance? n n n n n n n n n n

13 Verwendet die Lösung eine Graph-Datenbank? n n n n n ? n ? n n

14 Ist es ein am Markt verfügbarer Ansatz? j j j j j j j j j j

Legende:  j = Ja; n = Nein; ? = keine Information

Anhang VI. Gegenüberstellung Marktlösungen 
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Anhang VII. Gegenüberstellung Literaturlösungen 
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Anhang VIII.  Neo4j Bedienoberflächen nach Funktionsumfang 

 

Nr. Titel Herausgeber Erlaubt Bearbeitung 

1  Neo4j Browser  Neo4j Inc. Nein282 

2 Neovis.js  Neo4j Inc. Nein283 

3 Popoto.js NHOGS Interactive Nein284 

4 D3.js Mike Bostock Nein285 

5 Vis.js vis.js community Nein286 

6 Sigma.js Sciences-Po médialab Nein287 

7 Vivagraph.js Andrei Kashcha Nein288 

8 Cytoscape.js University of Toronto Nein289 

9  Neo4j Bloom  Neo4j Inc. Ja282 

10 NeoDash  Neo4j Inc. Nein282 

11 GraphXR Kineviz Ja290 

12 yFiles yWorks GmbH (Ja)291 

13 Linkurious Enterprise Linkurious Nein292 

14 Graphistry  Graphistry  Nein293 

15 Graphlytic  Demtec, s.r.o. Nein294 

16 Perspectives Tom Sawyer Software Nein295 

17 Keylines Cambridge Intelligence Nein296 

18 Semspect  derivo GmbH Nein297 

 
  

 
282 Neo4j Inc., 2023e. 
283 Neo4j Inc., 2023h. 
284 NHOGS Interactive, 2023. 
285 Bostock, 2023. 
286 vis.js community, 2023. 
287 Sciences-Po médialab, 2023. 
288 Kashcha, 2023. 
289 University of Toronto, 2023.; Franz et al., 2016. 
290 Kineviz, 2023. 
291 Funktion laut Datenblatt (yWorks GmbH, 2023b.) gegeben, im Test jedoch nicht auffindbar. 
292 Linkurious, 2023a.; Linkurious, 2023b. 
293 Graphistry, 2022. 
294 Demtec s.r.o., 2023. 
295 Tom Sawyer Software, 2023. 
296 Cambridge Intelligence, 2023. 
297 derivo GmbH, 2023. 
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Anhang IX. Erstellter Code 

Jinja-Template zum Anlegen der Scopes 

//////////////////////////////////////////////////////////// 
// Create scopes 
//////////////////////////////////////////////////////////// 
{% for scope in (data|from_yaml) %} 
MERGE (n:scope { name: ‘{{ scope.name|d(‘‘) }}’ }) 
SET n += {  description: ‘{{ scope.description|d(‘‘) }}’,  
            notes: ‘{{ scope.notes|d(‘‘) }}’,  
            most_recent: ‘{{ scope.most_recent|d(‘‘) }}’,  
            exclude_in_analysis: ‘{{ scope.exclude_in_analysis|d(‘false’) }}’ }; 
{%endfor%} 

Yamale Schema zum verifizieren der Scopes 

list(include(‘scope’)) 
--- 
default_string: str(exclude=‘?!"$%=‘) 
 
scope: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
 

Beispieldaten Scopes 

- name: default 
######################################################## 
- name: mitarbeiterdaten 
- name: rechnungslegungsrelevante_daten 
- name: verarbeitung_personenbezogener_daten 
- name: erfassung_personenbezogener_daten 
- name: dienstleister_sind_einbezogen 
- name: verarbeitung_im_ausland 
- name: werbung 
- name: automatisierte_entscheidungen 
- name: anwendungsentwicklung 
- name: it_projektbetrieb 
- name: cloud_computing 
- name: telearbeit_und_mobilgeräte 

Jinja-Template zum Anlegen der Documents 

{% for document_data in data|list %} 
//////////////////////////////////////////////////////////// 
// Create documents 
//////////////////////////////////////////////////////////// 
MERGE (n:document { name: ‘{{ document_data.name|d(‘‘) }}’ }) 
SET n += {  document_uri: ‘{{ document_data.name|d(‘‘) }}’,  
            type: ‘{{ document_data.type }}’ }; 
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//////////////////////////////////////////////////////////// 
// Create Document Versions 
//////////////////////////////////////////////////////////// 
{% for version in document_data.versions %} 
 
MERGE (n:document_version { name: ‘{{ version.name|d(‘‘) }}’,  
                            document: ‘{{ version.document }}’,  
                            date_published: date("{{ version.date_published }}")  }) 
SET n += {  most_recent: {{ version.most_recent }}, 
            exclude_in_analysis: {{ version.exclude_in_analysis }}, 
            document_uri: ‘{{ document_data.name|d(‘‘) }}/{{ version.name|d(‘‘) }}’ } 
RETURN *; 
 
//////////////////////////////////////////////////////////// 
// Create Requirements for this document_version 
//////////////////////////////////////////////////////////// 
{% for req in version.requirements|d([]) %} 
{% set scope_var=req.scopes|d(document_version.scopes|d(document_data.scopes)) %} 
MERGE (n:requirement {  name: ‘{{ req.name }}’,  
                        document_version: ‘{{ version.name|d(‘‘) }}’ }) 
SET n += {  categories: {{ req.categories  | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’) }},  
            scopes: {{scope_var | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’) }},  
            document_uri: ‘{{ document_data.name|d(‘‘) }}/{{ version.name|d(‘‘) }}/{{ 
req.id_in_document }}’,  
            id_in_document: ‘{{ req.id_in_document }}’,  
            chapter_in_document: ‘{{ req.chapter_in_document | d("") }}’,  
            exclude_in_analysis: ‘{{ req.exclude_in_analysis | d("false") | lower }}’,  
            fulltext: "{{ req.fulltext|d(‘‘)|replace(‘"‘, ‘\’’) }}" } RETURN *; 
 
{% for rel in req.relationships|d([]) %} 
{% for dst in rel.destinations|d([]) %} 
{% set clean_rel=rel.copy() %} 
{% set dummy=clean_rel.pop(‘type’) %} 
{% set dummy=clean_rel.pop(‘destinations’) %} 
 
//////////////////////////////////////////////////////////// 
// Add links to relationships of requirement, if given 
//////////////////////////////////////////////////////////// 
{% if ‘document’ in dst %} 
MATCH 
  (a:requirement) 
WHERE a.name = ‘{{ req.name }}’ AND a.id_in_document = ‘{{ req.id_in_document }}’ 
MERGE 
  (b:document {name: ‘{{ dst.document }}’}) 
CREATE (a)-[r:REFERENCE {{ clean_rel | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’)   }}]->(b) 
RETURN type(r), r.name; 
{% elif ‘document’ in dst %} 
MATCH 
  (a:requirement) 
WHERE a.name = ‘{{ req.name }}’ AND a.id_in_document = ‘{{ req.id_in_document }}’ 
MERGE 
  (b:document {name: ‘{{ dst.document }}’}) 
CREATE (a)-[r:REFERENCE {{ clean_rel | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’)   }}]->(b) 
RETURN type(r), r.name; 
{% elif ‘document_version’ in dst %} 
MATCH 
  (a:requirement) 
WHERE a.name = ‘{{ req.name }}’ AND a.id_in_document = ‘{{ req.id_in_document }}’ 
MERGE 
  (b:document_version {name: ‘{{ dst.document_version }}’}) 
CREATE (a)-[r:REFERENCE {{ clean_rel | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’)   }}]->(b) 
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RETURN type(r), r.name; 
{% elif ‘id_in_document’ in dst %} 
MATCH 
  (a:requirement) 
WHERE a.name = ‘{{ req.name }}’ AND a.id_in_document = ‘{{ req.id_in_document }}’ 
MERGE 
  (b:requirement {id_in_document: ‘{{ dst.id_in_document }}’, document_version: ‘{{ 
dst.document_version }}’}) 
CREATE (a)-[r:REFERENCE {{ clean_rel | to_json | replace(‘"‘, ‘\’’) | regex_re-
place(‘\’(\w*)\’:’,’\\1:’)   }}]->(b) 
RETURN type(r), r.name; 
{% endif %} 
{%endfor%} 
{%endfor%} 
{%endfor%} 
{%endfor%} 
{%endfor%} 
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Yamale Schema zum Verifizieren der Documents 

list(include(‘document’)) 
--- 
default_string: str(exclude=‘?!"$%=‘) 
 
document: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
  ################# end base type ################# 
  type: str(matches="(Norm|Gesetz|Verwaltungsvorschrift|Verordnung|Auslegungshilfe)") 
  versions: list(include(‘document_version’)) 
 
document_version: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
  ################# end base type ################# 
  document: include(‘default_string’) 
  date_published: str(matches="\d\d\d\d\-\d\d-\d\d") 
  requirements: list(include(‘requirement’), required=False) 
 
requirement: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
  ################# end base type ################# 
  categories: list(str(matches="[a-z_\:0-9]+")) 
  scopes: list(str(matches="[a-z_\:0-9]+"), required=False) 
  id_in_document: include(‘default_string’) 
  chapter_in_document: str(required=False) 
  fulltext: str(required=False) 
  relationships: list(include(‘relationship’), required=False) 
 
relationship: 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
  ################# end base type ################# 
  type: str(matches="(REFERENCE)") 
  commitment_degree: int(min=0, max=5) 
  destinations: list(include(‘destination_dv’),include(‘destination_dg’),include(‘desti-
nation_d’),include(‘destination_d_id’),include(‘destination_dv_id’)) 
 
destination_dv_id:   
  document_version: include(‘default_string’) 
  id_in_document: include(‘default_string’) 
 
destination_dv:   
  document_version: include(‘default_string’) 
 
destination_d:   
  document: str() 
 
destination_d_id:   
  document: str() 
  id_in_document: include(‘default_string’) 
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Beispieldaen Documents 

- name: DS-GVO 
  type: Verordnung 
  scopes: 
    - verarbeitung_personenbezogener_daten 
  versions: 
  - name: DS-GVO:2016/679 
    document: DS-GVO 
    date_published: ‘2016-04-27’ 
    most_recent: true 
    exclude_in_analysis: false 
    requirements: 
    - fulltext: Von der Kommission auf der Grundlage von Artikel 25  
        Absatz 6 der Richtlinie 
        95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie durch 
        einen nach dem Prüfverfahren gemäß den Absätzen 3 oder 5 des vorliegenden 
        Artikels erlassenen Beschluss der Kommission geändert, ersetzt oder aufgehoben 
        werden. 
      id_in_document: ‘045.009’ 
      name: DS-GVO Artikel 45 (9) Datenübermittlung auf der Grundlage eines  
            Angemessenheitsbeschlusses 
      categories: 
      - ausland 
      scopes: 
        - verarbeitung_im_ausland 
      relationships: 
      - type: REFERENCE 
        exclude_in_analysis: false 
        commitment_degree: 2 
        destinations: 
        - document: EU_Richtlinie:95/46/EG 

Jinja-Template zum Anlegen der Measurements 

//////////////////////////////////////////////////////////// 
// Create measurement 
//////////////////////////////////////////////////////////// 
{% for measurements in (data|from_yaml) %} 
MERGE (n:possible_measure { name: ‘{{ measurements.name|d(‘‘) }}’ }) 
SET n += {  description: ‘{{ measurements.description|d(‘‘) }}’,  
            notes: ‘{{ measurements.notes|d(‘‘) }}’,  
            most_recent: ‘{{ measurements.most_recent|d(‘‘) }}’,  
            measurement_id: ‘{{ measurements.measurement_id }}’,  
            exclude_in_analysis: ‘{{ measurements.exclude_in_analysis|d(‘false’) }}’ }; 
 
{% for satisfied_req in measurements.implements %} 
MATCH (a:possible_measure { name: ‘{{ measurements.name|d(‘‘) }}’ }) 
MATCH (b) 
WHERE b.document_uri = "{{ satisfied_req.document_uri }}" 
CREATE (a)-[r:IMPLEMENTS {  name: a.name + ‘ IMPLEMENTS ‘ + b.name, 
                            exclude_in_analysis: {{ satisfied_req.exclude_in_analy-
sis|d("false") }}, 
                            satisfaction_degree:{{ satisfied_req.satisfaction_degree }} 
}]->(b); 
 
{%endfor%} 
{%endfor%} 
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Yamale Schema zum Verifizieren der Measurements 

list(include(‘measurement’)) 
--- 
default_string: str(exclude=‘?!"$%=‘) 
 
measurement: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
  notes: str(required=False) 
  ################# end base type ################# 
  description: str() 
  measurement_id: str() 
  implements: list(include(‘implementation_reference’)) 
 
implementation_reference: 
  document_uri: str() 
  satisfaction_degree: int(min=0, max=5) 
 

Beispieldaten Measurements 

- name: "Netzwerkfilterung über zentrale Firewall" 
  measurement_id: "NET01A" 
  description: >- 
    Jeglicher Netzwerkverkehr der von dem System weg oder zu dem System hinfließt wird 
    über die zentrale Firmenfirewall geleitet, deren Freischaltungen einem dokumentier-
ten Prozess unterliegen. 
    Dieser trennt Test- und Entwicklungsumgebungen strickt von der Produktion. 
  implements: 
    - document_uri: "VAIT/Fassung vom 3. März 2022/5.2" 
      satisfaction_degree: 4 
    - document_uri: "ISO27001/ISO27001:2017/A.9.1.2" 
      satisfaction_degree: 5 

Jinja-Template zum Anlegen der IT-Systeme 

//////////////////////////////////////////////////////////// 
// Create it_systems 
//////////////////////////////////////////////////////////// 
{% for it_system in (data|from_yaml) %} 
MERGE (n:it_system { name: ‘{{ it_system.name|d(‘‘) }}’ }) 
SET n += {  excluded_scopes: {{ it_system.excluded_scopes|d([]) | to_json | replace(‘"‘, 
‘\’’) | regex_replace(‘\’(\w*)\’:’,’\\1:’) }},  
            implemented_measures: {{ it_system.implemented_measures|d([]) | to_json | 
replace(‘"‘, ‘\’’) | regex_replace(‘\’(\w*)\’:’,’\\1:’) }},  
            notes: ‘{{ it_system.notes|d(‘‘) }}’,  
            most_recent: ‘{{ it_system.most_recent|d(‘‘) }}’,  
            exclude_in_analysis: ‘{{ it_system.exclude_in_analysis|d(‘false’) }}’ }; 
{%endfor%} 

Yamale Schema zum Verifizieren der IT-Systeme 

list(include(‘it_system’)) 
--- 
default_string: str(exclude=‘?!"$%=‘) 
 
it_system: 
  name: include(‘default_string’) 
  exclude_in_analysis: bool(required=False) 
  most_recent: bool(required=False) 
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  notes: str(required=False) 
  ################# end base type ################# 
  excluded_scopes: list(str(matches="[a-z_\:0-9]+"), required=False) 
  implemented_measures: list(str(matches="[a-z_\:0-9]+"), required=False) 

Beispieldaten IT-Systeme 

- name: Buchhaltungssystem 
  excluded_scopes: 
    - verarbeitung_im_ausland 
    - dienstleister_sind_einbezogen 
    - werbung 
    - automatisierte_entscheidungen 
    - it_projektbetrieb 
    - cloud_computing 
    - anwendungsentwicklung 
    - telearbeit_und_mobilgeräte 
    - erfassung_personenbezogener_daten 
  implemented_measures: 
    -  "APP01A" 
    -  "APP02A" 
    -  "BAQ01A" 
    -  "BAQ02A" 
    -  "BAQ03A" 
 … 

Datenbankabfrage zum Vorbereiten der Datenbank 

////////////////////////////////////////////////////////////// 
// Clear existing Data  
////////////////////////////////////////////////////////////// 
match (a) -[r] -> () delete a, r; 
match (a) delete a; 
 
////////////////////////////////////////////////////////////// 
// Datentypen Nodes 
////////////////////////////////////////////////////////////// 
DROP CONSTRAINT category_name IF EXISTS; CREATE CONSTRAINT category_name FOR (a:cate-
gory) REQUIRE a.name IS UNIQUE; 
 
DROP CONSTRAINT document_document_uri IF EXISTS; DROP CONSTRAINT document_name IF EX-
ISTS; CREATE CONSTRAINT document_document_uri FOR (a:document) REQUIRE a.document_uri IS 
UNIQUE; 
DROP CONSTRAINT document_version_document_uri IF EXISTS; DROP CONSTRAINT document_ver-
sion_name IF EXISTS; CREATE CONSTRAINT document_version_document_uri FOR (a:docu-
ment_version) REQUIRE a.document_uri IS UNIQUE; 
DROP CONSTRAINT requirement_document_uri IF EXISTS; DROP CONSTRAINT requirement_name IF 
EXISTS; CREATE CONSTRAINT requirement_document_uri FOR (a:requirement) REQUIRE a.docu-
ment_uri IS UNIQUE; 
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Datenbankabfrage zum Generieren der Beziehungen 

//////////////////////////////////// 
// Zentral Linking 
//////////////////////////////////// 
 
////////////////////////////////////////////////////////////// 
// Link all Policies to their versions 
////////////////////////////////////////////////////////////// 
MATCH 
  (p:document), 
  (pv:document_version) 
WHERE p.name = pv.document AND pv.most_recent = true 
CREATE (p)-[r:HAS {name: p.name + ‘ HAS ‘ + pv.name,exclude_in_analysis: false }]->(pv) 
RETURN type(r), r.name; 
 
MATCH 
  (p:document), 
  (pv:document_version) 
WHERE p.name = pv.document AND pv.most_recent = false 
CREATE (p)-[r:HAS {name: p.name + ‘ HAS ‘ + pv.name }]->(pv) 
RETURN type(r), r.name; 
 
////////////////////////////////////////////////////////////// 
// Link all requirement to their document_version or document 
////////////////////////////////////////////////////////////// 
MATCH 
  (a:requirement), 
  (b:document_version) 
WHERE b.name = a.document_version 
CREATE (b)-[r:HAS {name: b.name + ‘ HAS ‘ + a.name,exclude_in_analysis: COALESCE(a.ex-
clude_in_analysis, false)}]->(a) 
RETURN type(r), r.name; 
 
////////////////////////////////////////////////////////////// 
// Link everything to its semantic category 
////////////////////////////////////////////////////////////// 
MATCH 
  (a) 
WHERE a.categories IS NOT NULL 
UNWIND a.categories as cat 
MERGE (b:category {name: cat}) 
CREATE (b)-[r:HAS {name: cat + ‘ HAS ‘ + a.name,exclude_in_analysis: false}]->(a); 
 
////////////////////////////////////////////////////////////// 
// Link requirements to there scope 
////////////////////////////////////////////////////////////// 
MATCH 
  (a:requirement) 
WHERE a.scopes IS NOT NULL 
UNWIND a.scopes as scope 
MERGE (b:scope {name: scope}) 
CREATE (b)-[r:HAS {name: scope + ‘ HAS REQUIREMENT ‘ + a.name,exclude_in_analysis: 
false}]->(a); 
 
////////////////////////////////////////////////////////////// 
// Link it-systems to there implemented measures 
////////////////////////////////////////////////////////////// 
MATCH 
  (a:it_system) 
WHERE a.implemented_measures IS NOT NULL 
UNWIND a.implemented_measures as im 
MERGE (b:possible_measure {measurement_id: im}) 
CREATE (a)-[r:IMPLEMENTS {name: a.name + ‘ IMPLEMENTS ‘ + b.name,exclude_in_analysis: 
false}]->(b); 
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////////////////////////////////////////////////////////////// 
// add excludes to category 
////////////////////////////////////////////////////////////// 
MATCH (c:category)  
WHERE NOT (c)-[:HAS]-(:requirement {exclude_in_analysis:"false"})  
SET c.exclude_in_analysis = "true"; 
 
MATCH (c:category)  
WHERE (c)-[:HAS]-(:requirement {exclude_in_analysis:"false"})  
SET c.exclude_in_analysis = "false"; 
 
////////////////////////////////////////////////////////////// 
// Link excluded scopes to it-system 
////////////////////////////////////////////////////////////// 
MATCH (a:scope) 
MATCH (b:it_system) 
WHERE b.excluded_scopes IS NULL OR NOT a.name IN b.excluded_scopes 
CREATE (a)-[r:HAS {name: a.name + ‘ HAS SCOPE ‘ + b.name,exclude_in_analysis: false}]-
>(b); 

 

Datenbankabfragen zur Auswertung der Daten 

// Darstellung aller Umsetzungen, sowie Herleitung dieser für ein IT-System 
MATCH(a:it_system {name:"Buchhaltungssystem"})-[rp:IMPLEMENTS]-(p:possible_measure)-
[rr:IMPLEMENTS]-(r:requirement {exclude_in_analysis:"false"})-[rd:HAS]-(d:document_ver-
sion) 
return *; 
 
// Offene Anforderungen inkl. Kategorien für IT-System 
MATCH(a:it_system {name:"Buchhaltungssystem"})-[rs:HAS]-(b:scope)-[rr:HAS]-(r:require-
ment {exclude_in_analysis:"false"})-[rc:HAS]-(c:category) 
WHERE NOT EXISTS((a)-[:IMPLEMENTS*]->(r))    
return *; 
 
// Offene Anforderungen für IT-System  
MATCH(a:it_system {name:"Buchhaltungssystem"})-[rs:HAS]-(b:scope)-[rr:HAS]-(r:require-
ment {exclude_in_analysis:"false"}) 
WHERE NOT EXISTS((a)-[:IMPLEMENTS*]->(r))    
return *; 
 
// Alle Anforderungen für IT-System 
MATCH(a:it_system {name:"Buchhaltungssystem"})-[rs:HAS]-(b:scope)-[rr:HAS]-(r:require-
ment) 
WHERE not r.exclude_in_analysis = "true" 
return a,b,rs,rr,r; 
 
// Requirements und Umsetzungsmöglichkeiten für Kategorie $cat 
MATCH(c:category{name:$cat})-[ra:HAS]-(rr:requirement)-[rb:IMPLEMENTS]-(p:possible_meas-
ure) 
WHERE  not rr.exclude_in_analysis = "true" return c,ra,rr,rb,p; 
 
// Requirements ohne Umsetzungsmöglichkeit für Kategorie $cat 
MATCH (a:requirement)  
WHERE NOT EXISTS(()-[:IMPLEMENTS]->(a))  
        and $cat in a.categories  
      and not a.exclude_in_analysis = "true" return a; 
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Anhang X. Weitere Screenshots aus der Graph-Auswertung 

 

 

Abbildung 54: Graph für die Anforderungen an das Beispielsystem 

(blaue Annotationen manuell hinzugefügt) 
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Eidesstattliche Erklärung 

Hiermit erkläre ich der Urheber im Sinne des Urheberrechtsgesetzes zu sein. Ich 

versichere die vorliegende Hausarbeit selbstständig verfasst und noch nicht als Stu-

dienleistung an anderer Stelle eingereicht sowie keine anderen als die angegebe-

nen Hilfsmittel benutzt zu haben. Die Stellen der Arbeit, die anderen Werken dem 

Wortlaut oder dem Sinne nach entnommen sind, werden in jedem Fall unter Angabe 

der Quellen (einschließlich des World Wide Web und anderer elektronischer Text- 

und Datensammlungen) kenntlich gemacht. Dies gilt auch für beigegebene Zeich-

nungen, bildliche Darstellungen, Skizzen und dergleichen. Mir ist bewusst, dass je-

des Zuwiderhandeln als Täuschungsversuch zu gelten hat, der die Anerkennung 

der Hausarbeit als Leistung ausschließt und die Anrechnung eines Fehlversuches 

für die zu Grunde liegende Veranstaltung nach sich zieht. 

Hinweis aus dem Hochschulfreiheitsgesetz (2006), §63, 5a: 

"Wer vorsätzlich gegen eine die Täuschung über Prüfungsleistungen betreffende 

Regelung einer Hochschulprüfungsordnung [...] verstößt, handelt ordnungswidrig. 

Die Ordnungswidrigkeit kann mit einer Geldbuße von bis zu 50.000 Euro geahndet 

werden." 

 

____________________________________ 

Pascal Höhnel, Verfasser 
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