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Abkürzung "pD" 

Fehler entdeckt?

Danksagung

Diese Excel-Datei umfasst vier Tabellen (hier verlinkt): 

Keine Wertung

Dieses Dokument entstand im Projekt "IDiT – Including.Digital.Twins. Inklusives Mentoring und mediale Kompetenzen 
für RehabilitandInnen und Azubis in kaufmännischen Berufen/Berufsausbildung". Das Projekt IDiT wird durch das 
Bundesministerium für Bildung und Forschung sowie durch den Europäischen Sozialfonds gefördert.						

Persönliche Daten (hier meist: E-Mail-Adresse und Telefonnummer)

Da sich fortlaufend Änderungen bei den Softwares und Bestimmungen ergeben, freuen 
wir uns über Ihre Hinweise, wenn Ihnen etwas auffällt, was überarbeitet werden sollte.

Hinweise zur Nutzung / inhaltliche 
Erläuterungen

Viele Felder sind mit Weblinks zu Quellen/Belegen/weiterführenden Informationen 
hinterlegt. Um diese aufzurufen, bitte auf den Text im entsprechenden Feld klicken.

Positive Wertung Negative Wertung

Kategorie von Messenger-Diensten, die nur innerhalb des Systems eines bestimmten 
Anbieters funktionieren. Nutzende können sich also nur gegenseitig schreiben, wenn 
beide über die entsprechende App verfügen.
Kategorie von Messenger-Diensten, die systemübergreifend funktionieren. Nutzende 
können also aus verschiedenen Apps und Servern wählen, und sich auch dann 
schreiben, wenn der/die andere nicht die gleiche App nutzt. Vergleichbar mit E-Mail.

Recherche DSGVO-konforme Messenger-Apps für Bildungseinrichtungen

Hinweis zur Erstellung Auswahl der recherchierten 
Apps

Der Fokus der Messenger-Auswahl lag bei DSGVO-konformen Apps. Populäre Apps 
wurden zusätzlich mit in die Recherche genommen, um deutlich zu machen, aus 
welchen Gründen ihr Einsatz in professionellen Kontexten von Bildungseinrichtungen und 
Einrichtungen der Sozialen Arbeit problematisch ist. Meist ist dies: unerlaubter Übertrag 
der Adressbuch-Kontakte, Stand der Server nicht in Deutschland/EU, mangelhafte 
Verschlüsselung.

Zorn, Isabel; Murmann, Jule; Harrach-Lasfaghi, Asmae 
(2021): Recherche DSGVO-konforme Messenger-Apps für 
Bildungseinrichtungen. Köln: TH Köln. 3. Aufl. Online 
verfügbar unter 
https://idit.online/fileadmin/user_upload/Working_Paper/M
essengerdienste_Datenschutz_Barrierearmut_Recherche_IDi
T_Aufl3.xlsx

führt Eindrücke und Beobachtungen in der Nutzung der DSGVO-konformen und individuell (also ohne Bereitstellung durch 
eine Institution) nutzbaren Messenger auf, die im Projektverbund IDiT gesammelt und dokumentiert wurden. 

führt Kriterien auf, nach denen Messenger auf diese Aspekte hin geprüft werden können, begründet die Kriterien und 
wendet sie auf eine Auswahl an Messengern an. Zeigt auf, welche Messenger DSGVO-konform sind.

führt auf, welche Aspekte berücksichtigt werden können, wenn man Messenger-Dienste  auf ihre Barrierearmut hin 
prüfen möchte. Auch sind hier Ansätze von Bewertungen dieser Kriterien bei bestimmten Messengern gegeben. 

gibt einen Überblick über Funktionen und Nutzungsvoraussetzungen der untersuchten Messenger. 

CC-BY-SA 4.0: Namensnennung - Weitergabe unter gleichen Bedingungen.
Die Recherche wird als offene Excel-Datei veröffentlicht, um die Nutzung und Weiterbearbeitung zu erleichtern. 
Verwenden von Logos unter Markenrecht. 
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Anbieterunabhängige Systeme

Gesamteindruck 
nach der 
Europäische 
Datenschutz-
Grundverordnung: 
Konform nach Art. 
5 DSGVO

Generelle Einschätzung nicht möglich: 
Accounterstellung erfordert Wahl eines 

Servers. Server muss nach DSGVO-
Konformität geprüft und ausgewählt 

werden.

Aktuell nutzbar? Ja Ja

Website https://www.ownchat
.de/

https://mattermost.com

Anbieter Beyondsoft GmbH Mattermost Inc.

Standort des Dienstes Deutschland

Infrastruktur des Dienstes
Deutschland, jeder 
Kunde hat einen 

eignen Server

Anmerkungen

Speziell für 
Sozialwirtschaft 
entwickelt, aber 

generell zur 
datensicheren 

internen und externen 
Kommunikation von 
Unternehmen nutzbar

Einwilligung: 
Altersfreigabe (Art. 8 
DSGVO): Messenger-
Apps, die zur 
Registrierung die 
Preisgabe 
personenbezogener 
Daten (pD) erfordern, 
unterliegen nach Art. 8 
DSGVO einer 
Altersbeschränkung von 
16 Jahren. Ansonsten 
ist die Einwilligung 

 

Teilweise 
Altersbeschränkung: 

OwnChat kann 
grundsätzlich ohne 

Verwendung pD genug 
werden. Da der Dienst 
jedoch kostenpflichtig 

und 
organisationsabhängig 

ist, sind seitens der 
Organisation Adresse, 
Name etc. notwendig.

Altersbeschränkung: Nach DSGVO 
besteht hier eine Altersbeschränkung 
von 16 Jahren, wenn für Nutzung pD 

(E-Mail) notwendig ist.

Anmeldung: Sind pD 
(Telefonnummer, E-Mail 
etc.) für die Anmeldung 
notwendig?

Nein Ja, E-Mail

Werden Nutzerdaten 
und/oder Meta-Daten 
gespeichert? (Prinzip der 
Datensparsamkeit) 
(Metadaten: Wer wann 
online ist; mit wievielen 
Geräten jemand online ist; 
welche Kontakte jemand 
hat;
wer mit wem wann 
kommuniziert; wer an 
Gruppen teilnimmt, IP-
Ad  d  G ät  t )

Prinzip der 
Datensparsamkeit

Datentransfer: Schützt die 
App meine Nachrichten 
und Anhänge?

Prinzip der Zugänglichkeit 
und Offenheit: Ist die 
Datenschutzerklärung auf 
Deutsch verfügbar?

Ja

Adressbuch: Was geschieht 
mit Kontakten aus dem 
Adressbuch? Werden die 
Kontaktdaten hochgeladen?

Nein Nein

Ende-zu-Ende 
Verschlüsselung (E2EE): 
Verschlüsselung bedeutet, 
dass eine lesbare 
Information (Klartext) 
durch einen Schlüssel in 
einen ohne diesen 
Schlüssel nicht lesbaren 
T t d lt i d

Nein – Begründung in 
den FAQ unter 

"Verwendet ownChat 
eine Ende-zu-Ende 
Verschlüsselung ?"

Nein

Verschlüsselung & 
Datensicherheit:  Welche 
Kryptographische Methode 
wird angewendet?

TLS/ SSL AES 256

Prinzip der Offenheit: 
Bietet das Unternehmen 
einen Transparenzbericht?

Ja, es ist auch 
möglich ein "Remote-

Delate" der Daten 
möglich

Revisionsfähigkeit: Es kann 
rückwirkend festgestellt 
werden, wer wann welche 
personenbezogenen Daten 
in welcher Weise verarbeitet 
hat

Ja, nach DSGVO

Standort-Tracking: Sendet 
die App den eigenen 
Standort?

Nein

Open Source: Ist der 
Quellcode offen?

Nein Ja

Store and Forward

Forward Secrecy

Backward Secrecy

W
ei

te
re

 K
rit

er
ie

n
Kr

ite
rie

n 
na

ch
 d

en
 G

ru
nd

pr
in

zip
ie

n 
de

r D
SG

VO

Ja (falls Server des 
Providers das 
unterstützt)

OMEMO (muss aktiviert 
werden)

Nein

Nein

OMEMO

Ja

Das selbst entwickelte 
MTProto-Protokoll

keine Ja (OMEMO)

Dokumentationspflichten organisieren und 
Rechenschaftspflicht: Verarbeitungsverzeichnis gemäß Art. 30 

DSGVO. Alle datenschutzrechtlich relevanten Vorgänge/Prozesse 
(z.B. Datenübermittlung, Sicherheitskonzepte, Sicherstellung der 
Betroffenenrechte) müssen dokumentiert und nachweisbar sein.

Art. 6 DSGVO

Standortdaten sind nach Art. 4 Nr. 1 s. 1 DSGVO 
personenbezogen Daten. Nach Art. 5 DSGVO gilt das Prinzip der 

Datenminimierung. Die Erfassung von Standortdaten darf nur 
mit einer Einwilligung erfolgen.

Hierbei geht es nicht direkt um die Sicherheit des Messengers. 
OpenSource ermöglicht eine Transparenz zur Überprüfung des 
Quellcodes und weiterer technischer Details, und somit auch 

zur Überprüfung von datenschutzrelevanten Angaben der 
Anbieter.

Primäre Quelle zur Formulierung der Kriterien sind die 
Grundprizipien der DSGVO nach Art. 5 DSGVO

Begründung und/oder Quellen der einzelnen 
Kriterien 

Dienste, die nicht mehr angeboten oder nicht mehr gewartet 
werden, sind in dieser Darstellung grau ausgegraut.

Der Standort und die Infrastruktur des Dienstes sollte in der EU 
liegen um die Rechtssicherheit bezüglich der DSGVO zu 

gewährleisten.

Die DSGVO gilt, sobald personenbezogene Daten verarbeitet 
werden (Art. 4 DSGVO). Im Kontext von Sozialer Arbeit und in 

Bildungseinrichtungen müssen bei jungen Zielgruppen – 
insbesondere bei der Verarbeitung personenbezogener Daten – 

Altersbeschränkungen beachtet werden.

Gemäß § 3a Bundesdatenschutzgesetz und Art. 5 DSGVO

Sicherheitsmaßnahme zur Sicherung der Daten nach Art. 32 DSGVO  

Nach den Vorgaben des § 13 TMG muss die 
Datenschutzerklärung verständlich verfasst sein. 

Datenschutzkriterium: Beispielsweise im Fall von WhatsApp 
wird die komplette Kontaktliste auf die WhatsApp-Server 

geladen. Hierbei werden auch die Kontaktdaten des WhatsApp-
Nutzers (sogenannte Schattenkonten) mit heruntergeladen und 

angelegt. Dieses Vorgehen entspricht nicht dem Prinzip zur 
Datenminimierung nach Art. 5/1c DSGVO. Für die Bewertung 

eines Messenger-Dienstes ist es von Bedeutung ob die Nutzung 
auch ohne Zugriff auf die Kontaktliste erfolgen kann. 

Sicherheitsmaßnahme zur Sicherung der Daten nach Art. 32 
DSGVO. 

Sicherheitsmaßnahme zur Sicherung der Daten nach Art. 32 DSGVO  

Schweiz Deutschland Deutschland und Irland

Stiftung-Warentest: Gut

Deutschland

Dubai USA

Messenger-Dienst mit 
der weitesten 

Verbreitung und 
Nutzung. Nicht-DSGVO-
konform (kompletter 
Adressbuch-Upload; 
Bestreben, alle Daten 

von WhatsApp, 
Instagram, Facebook zu 

verknüpfen), daher 
nicht umfassend 

geprüft.

USA

Positiv geprüft:  
Sicherheitsaudits

Beta-VersionStiftung-Warentest 
Testsieger 2015

https://schoolfox.com/

freie XMPP-Clients

https://monal.im/

nicht getestet Ja Ja

Messenger 
ausschließlich nur für 

Bildungseinrichtungen - 
ISO 27001 Zertifikat

Messenger ausschließlich 
nur für 

Bildungseinrichtungen 
Jabber XMPP und OMEMO

OMEMO, als 
zusätzliches Plug-In

(Update 2021: heißt 
jetzt blabber.im)

https://conversations.im/
https://jabber.pix-

art.de/  
https://blabber.im/

https://gajim.org/

entwickelt von Tigase, 
die auch 

Komplettlösung inkl. 
Hosting anbieten

Je nach Wahl des Servers: App, Konto und Server können frei gewählt werden.

Deutschland

Fox Education Services 
GmbH

Deutschland/ Österreich

RSA 2048 / AES 256 / 
SHA-258

Ja

Nein

Nein

Nein

Nein

Ja, E-Mail

Lernende erhalten eine 
Einladung 

Lernende erhalten eine 
Einladung 

veraltet 

https://zom.im/

Achtung: NICHT DSGVO-
konform! Automatischer 
und regelmäßiger Zugriff 
auf Adressbucheinträge 

zum Abgleich von 
Kontakten. (Wird hier 

dennoch aufgeführt, da 
Quicksy den leichten 
Umstieg auf XMPP 

ermöglicht für Menschen, 
denen Datenschutz nicht 

wichtig ist, die aber dennoch 
mit jenen Menschen 

kommunizieren möchten, 
denen Datenschutz wichtig 

https://schul.cloud/

Javeraltet 

https://chatsecure.org/

Jabber XMPP 

veraltet 

Keine OMEMO-
Verschlüsselung

Keine Omemo-
Verschlüsselung (weitere 

Hinweise auf die 
Verschlüsselungsform 

wurden nicht gefunden) 

Ja

OMEMO (muss aktiviert 
werden)

Ja (OMEMO) Ja, OMEMO

OMEMO

OMEMO (muss aktiviert 
werden)

AES-256-Standard - 
identisch mit Signal

Funktion kann Nutzer 
in "Berechtigungen" 

unterbinden

Ja, nach DSGVO Ja, nach DSGVO

Ja

OMEMO (muss aktiviert 
werden) 256 Bit AES SSL/TLS

Ja

Nein Nein

Ja Ja Nein

Wenn in den hinterlegten Links nicht anders angegeben, stammen die Angaben vom jeweiligen Anbieter. Primäre Quelle: https://www.cryptoparty.in/cryptopartykbn/messenger . (Für inzwischen nach Abschluss der Studie geeignetere modernere Apps siehe: https://www.freie-messenger.de/sys_xmpp/ )

Ja (Client free) Nein JaNein JaJaJa seit 12/2020 Nein Ja, Server und Quell-Offen Nein Nein Ja

Alle Daten werden auf 
dem Endgerät selbst 

abgespeichert.

Ja, nach DSGVO Ja, nach DSGVO Ja, nach DSGVO Ja, nach DSGVO Ja, nach DSGVO

Zugriff zu das 
Adressbuch: Ja. 

Kontakte werden 
gehasht geseendet und 

abgeglichen. Keine 
Speicherung auf 

Servern.  Kontakte im 
eigenen Adressbuch 

erhalten 

Ja, nach Art. 15 bis 20 
DSGVO 

RSA 2048 / AES 256 / 
SHA-256

Ja, verschlüsselt.

Ja

kann ohne Zugriff 
auf Adressbuch 

verwendet werden. 
Auf Wunsch 

gehashte 
kontaktdaten.

Ja

Ja Ja Ja

Ja

Ja, auch in Gruppen-
Chats

Ja Ja Ja

Standardmäßig sind 
alle Nachrichten 

unverschlüsselt. Es 
lässt sich aber pro 

Kontakt ein "Geheim-
Chat" einstellen, der ist 
dann verschlüsselt. Für 
Gruppenchats ist das 

nicht möglich.

Threema kann ohne 
Zugriff auf das 

Adressbuch verwendet 
werden (Threema-ID). 

Nein, Kontakte können 
per Code oder SMS 
hinzugefügt werden

Wire kann ohne Zugriff auf 
das Adressbuch verwendet 

werden (Benutzername)

SID kann ohne Zugriff 
auf das Adressbuch 
verwendet werden.

Der Zugriff auf das 
Adressbuch kann 

unterbunden werden.

Ja

Ja, alle Daten aus dem 
eigenen Telefonbuch 

werden regelmäßig auf 
die WhatsApp-Server 

geladen und dort 
gespeichert

Nein

Ja

 Regelhaft: Nein. E2E 
muss eigenhändig 

eingeschaltet werden: 
https://telegram.org/fa

q/de?ln=f#f-wie-
verschlsselt-ihr-nun-

genau-daten

Ja

Bei manchen Handys 
wird bei Installation 

ungefragt das 
komplette Adressbuch 

unverschlüsselt auf 
den Server geladen und 

sofort an die darin 
befindlichen Kontakte 
ein Hinweis geschickt. 

Nein. Je nach 
Anwendung 

unterschiedliche Bots - 
diese erheben 

unterschiedliche Daten.

Nein Nein Ja

Ja.  Gruppenchats sind 
nur verschlüsselt, 

wenn alle 
Gruppenmitglieder 
neue App-Version 
installiert haben. 
Backups werden 
unverschlüsselt 

gespeichert!

NeinNein

Ja

Ja

Ja, über die App Ja, über die App Ja, über die App Ja, über die App Ja

Ja Nein

Ja JaNein, auf Englisch Nein, auf Englisch

Ja, verschlüsselt

Ja, mit jedem 
Datenaustausch erzeugt 
die App einen neuen 
256-Bit AES-Schlüssel 

und übermittelt diesen 
an den Empfänger nach 
dem Briefkastenprinzip. 

Ja

Ja, verschlüsselt Ja, verschlüsselt

Ja Nein Ja, verschlüsselt

Nein

Prinzip der 
Datensparsamkeit

Ja Ja Nein

Ja, Telefonnummer Ja NeinNein

Nein

Keine 
personenbezogenen 

Daten, außer IP-Adress; 
diese Log-Daten werden 

nach 2 Wochen 
gelöscht. Ausführlich: 

https://monal.im/privac
y-policy/ 

Ja, Telefonnummer Ja, E-Mail Nein Nein

Nein

Ja, viele Metadaten 
werden unverschlüsselt 

übertragen und 
gespeichert.

Ja, Telefonnummer

Teilweise 
Altersbeschränkung: 
Threema kann ohne 

Verwendung pD 
genutzt werden und 

unterliegt somit keiner 
Altersbeschränkung. 

Es besteht jedoch die 
Möglichkeit pD (E-Mail 
oder Telefonnummer) 

zu hinterlegen: hier 
Art. 8 DSGVO

Keine 
Altersbeschränkung: 

Hoccer kann 
grundsätzlich ohne 

Verwendung pD genug 
werden. 

Altersbeschränkung: 
Nach DSGVO besteht 

hier eine 
Altersbeschränkung von 

16 Jahren, da für 
Nutzung pD (E-Mail oder 

Telefonnummer) 
notwendig ist.

Keine 
Altersbeschränkung. 
SID kann  ohne die 
Angabe pD (E-Mail 

oder 
Telefonnummer) 
genutzt werden. 

Altersbeschränkun
g: Nach DSGVO 
besteht hier eine 

Altersbeschränkun
g von 16 Jahren, 
da für Nutzung 

Telefonnummer 
notwendig ist.

Altersbeschränkung: 
Nach DSGVO 

besteht hier eine 
Altersbeschränkung 

von 16 Jahren, da für 
Nutzung 

Telefonnummer 
notwendig ist.

Ja (falls Server des 
Providers das 
unterstützt)

Die Daten werden auf 
den Geräten der 

Nutzer verwaltet und 
nicht auf dem Server. 

Nach erfolgreicher 
Übermittlung der 
Nachricht an den 

Empfänger werden 
diese dauerhaft 
gelöscht. Keine 

Metadaten.

Ja, verschlüsselt. Auf 
Dauer wird lediglich die 

Client-ID gespeichert

Daten werden 
verschlüsselt auf dem 

Server 
zwischengespeichert bis 

diese zugestellt sind. 

Prinzip der 
Datensparsamkeit

Ja, verschlüsselt. 
Spätestens nach 

Zustellung oder 21 
Tagen werden sowohl 

die Nachrichten als 
auch die dazugehörigen 

Meta-Daten 
unwiderruflich 

gelöscht.

Nein, Threema-ID Nein Ja, Telefonnummer oder E-
Mail

Nein Ja,  TelefonnummerJa, Telefonnummer

"Wir löschen 
Verbindungsdaten 

nach 3 Tagen" 
(Auskunft per Mail)

Altersbeschränkung: 
Nach DSGVO besteht 

hier eine 
Altersbeschränkung 
von 16 Jahren, da für 

Nutzung 
Telefonnummer 
notwendig ist.

Altersbeschränkung: 
Nach DSGVO 

besteht hier eine 
Altersbeschränkung 

von 16 Jahren, da für 
Nutzung 

Telefonnummer 
notwendig ist.

Altersbeschränkung: 
Nach DSGVO 

besteht hier eine 
Altersbeschränkung 

von 16 Jahren, da für 
Nutzung 

Telefonnummer 
notwendig ist.

Altersbeschränkung: 
Nach DSGVO besteht 

hier eine 
Altersbeschränkung von 

16 Jahren, da für 
Nutzung 

Telefonnummer 
angegeben werden 

muss. 

Deutschland Deutschland

Deutschland Deutschland USA

Schwestergesellschaft 
von DIGITTRADE GmbH. 

Mitglied im 
Bundesverband für IT-

Sicherheit TeleTrusT und 
Träger des 

Qualitätszeichens „IT-
Security made in 

Germany“.

Wird vom OpenTech 
Fund (US-

regierungsnaher Fund) 
gesponsort

Stiftung-Warentest: 
Kritisch

Gaming-Messenger

Deutschland USA USA

Kriterien zur Beurteilung des Datenschutzes und der Datensicherheit bei Messenger-Diensten 
angewendet auf ausgewählte Messenger 

Zielgruppe: Individuen (=ohne Institution nutzbare Messenger)
Zielgruppe: Mitglieder von Institutionen (=Bereitstellung des Messengers durch 

Institution notwendig) 

Threema
Hoccer 

(insolvent wg. Corona-
Finanzkrise Stand 

6/2020)

Wire SID School Fox OwnChatQuicksy 
(Android)Siskin (iOS) Zom (iOS)

Monal (iOS und 
MacOS)

Mattermost

Anbieterabhängige Systeme

ChatSecure (iOS)JabMe (iOS)WhatsAppMessenger

Ba
sic

s

Schweiz Deutschland Schweiz

Anbieterunabhängige Systeme (XMPP-Standard)

https://quicksy.im/

Generelle Einschätzung nicht möglich: Accounterstellung erfordert Wahl eines Servers. Server muss nach DSGVO-Konformität geprüft und ausgewählt werden.

https://discordapp.co
m/

nicht getestetJaJa

Anbieterabhängige Systeme

Conversations 
(Android)

Pix-Art/Blabber  
(Android)

Gajim (Windows, 
Linux, MacOS)Chiffry Signal Telegram DiscordApp

https://wire.com/de/ https://sid.co/de/

Ginlo

https://www.ginlo.
net/

Ja Nein: veraltet Ja keine verlässliche 
Weiterentwicklung

 https://threema.ch/de https://hoccer.com/

U
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Teilstreckenverfahren der Datenübertragung, bei der Informationen über eine Zwischenstation (z. B. einen Router) gesendet werden, welche die Daten speichert und zu einem späteren Zeitpunkt an das finale Ziel oder eine weitere Zwischenstation weiterleitet (https://de.wikipedia.org/wiki/Teilstreckenverfahren).

"Sofern ein Angreifer in die Lage kommt, einen Sitzungsschlüssel herauszubekommen, verhindert Forward Secrecy, dass er nicht auf die Folgeschlüssel schließen kann, um so die nachfolgende Kommunikation entschlüsseln zu können. Forward Secrecy ist gegeben, wenn ein Angreifer aus einem Sitzungsschlüssel nicht die nachfolgenden Sitzungsschlüssel ableiten kann." (https://www.elektronik-kompendium.de/sites/net/1809181.htm) Zur weiteren Erläuterung siehe auch https://www.quora.com/What-is-exactly-backward-secrecy-property-in-cryptography-attribute-based-encryption.

"Sofern ein Angreifer in die Lage kommt, einen Sitzungsschlüssel herauszubekommen, verhindert Backward Secrecy, dass er die vorher aufgezeichnete Kommunikation nachträglich entschlüsseln kann. Backward Secrecy ist gegeben, wenn ein Angreifer aus einem Sitzungsschlüssel nicht die vorhergehenden Sitzungsschlüssel ableiten kann." (https://www.elektronik-kompendium.de/sites/net/1809181.htm). Zur weiteren Erläuterung siehe auch https://www.quora.com/What-is-exactly-backward-secrecy-property-in-cryptography-attribute-based-encryption. 

https://www.whatsapp
.com/?lang=de

WhatsApp Ireland 
Limited DiscordAppThreema GmbH Hoccer Betriebs 

GmbH

Wire Swiss GmbH
 (100% US-Holding – Sitz 

in der Schweiz)
Spherebox UG

Deutschland/ ÖsterreichDubai USA Deutschland
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vielversprechend, 
DSGVO-konform

Gesellschaft für 
Datenkommunika
tionsdienste mbH
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SSL-verschlüsselt 
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an den Empfänger 

übertragen

Manuell einstellbar

Nein (aber geplant 
für Q1/2021, 

Auskunft per Mail)
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von Nutzer gesendet 

werden.
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gesendet werden.
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Nein. Kann aber 
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werden.

Nein. Kann auf 
Wunsch gesendet 

werden.

Funktion kann Nutzer 
abwählen.

Ja, nach DSGVO Ja, nach DSGVO Ja, nach DSGVO Ja, nach DSGVO

AES 256 State-of-the-Art-Kryptografie Curve25519 - Salsa20 256-Bit AES-Schlüssel

Ja

AES-256

schul.cloud

heinekingmedia 
GmbH

https://siskin.im/ und 
Hersteller: 

https://tigase.net/xm
pp-clients

Ja Ja Ja Ja Ja

DSGVO nicht 
anwendbar, da Server 
in USA. Privacy Shield 

ungültig. Daten werden 
angeblich geschützt, 

keine Metadaten 
gespeichert, aber 

Patriot-Act: 
Geheimdienstzugriffe 

unklar.

Nein Nein

Teilweise ja, teilweise 
nein. Je nach 

Anwendung werden 
unterschiedlihe Bots 

eingeetzt, die sehr 
unterschiedliche Daten 

erheben und 
weiterleiten.

https://www.chiffry.de/
faq/

https://signal.org/ https://telegram.org/

Chiffry GmbH

.B. integrierbar in E-
Mail-Client 

Thunderbird/Mozilla

Signal Technology 
Foundation

Telegram 
Messenger LLP 
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Kriterium                                              (zitiert 
aus: Reh@pp-Quality (2016), S.3)

Anmerkungen	

Kompatibilität mit den in Smartphones 
integrierten Bedienhilfen – Assistive 
Technologien

Zoom- und Filter-Funktion für Threema, Hoccer, Wire, SID, ChatSecure, JabMe und Zom 
positiv getestet (iOS 12). Conversations und Pix-Art positiv getestet (Android).

Die Kategorie Bedienbarkeit und Steuerbarkeit beinhaltet Eigenschaften für die 
praktische Anwendung der App. 

Steuerung: Die Steuerung beinhaltet ein intuitiv 
aufgebautes Menü, klare und überschaubare
Funktionen sowie einfache Wege innerhalb der App.

Größe und Platzierung der Bedienfelder: 
Angemessene Größe, Positionierung und die 
einhändige Bedienbarkeit – optimale Größe 
15 5 15 5 Einheitliches Layout: Die Oberfläche hat eine klare 
Struktur sowie einfache Darstellung und ist über 
mehrere Seiten hinweg immer in der gleichen Art 
und Weise aufgebaut.

Bildschirmauflösung: Inhalte der App werden in 
einer angemessenen Auflösung angezeigt,
sodass sie sich an die verschiedenen 
Bild hi öß  

Erster Eindruck: Aufgrund der scharfen Auflösung gegeben bei Threema, Hoccer, Wire, 
SID, ChatSecure, JabMe, Conversations, Pix-Art und Zom (getestet für iOS 12/Android). 

Siehe Zeile 3 Filter-Funktion
App-Struktur: Einfache Struktur, die den Zweck der 
App unterstützt.

Bildschirmausrichtung und Touchscreen-
Bewegungen: Es müssen beide Ausrichtungen 
(vertikal und horizontal) unterstützen werden 
kö

Gegeben bei: Threema, Hoccer, ChatSecure, Zom (getestet an iOS 12) und 
Conversations, Pix-Art (getestet an Android). Nicht gegeben bei: Wire, SID, JabMe 

(getestet an iOS).
Eingabe: Einfache und präzise Eingabe von Texten.

Das Begreifen und die Bedienung eines Systems sollte je nach Behinderung/Bedarfen 
erlernt werden können.

Intuitive Nutzung: Bedienung und Navigation sind 
selbsterklärend.

Die Kategorie Wahrnehmbarkeit und Oberflächen-Ästhetik beinhaltet Eigenschaften 
über die Darstellung der Benutzeroberfläche einer App, die von unterschiedlichen 

Nutzenden wahrgenommen wird (Domingos de Oliveira von "Barrierefrei im 
Netz"/Reh@pp-Quality 2016)

Vermeidung unnötiger grafischer Komplexität: Es 
sollen nur Elemente angezeigt werden, die für den 
Zweck der App relevant sind

Farb- und Kontrast-Einstellungen: 
Visueller/haptischer Response – Benutzung von 
Farben, Beleuchtung und Vibration, um NutzerInnen 
einen Rückmeldung auf Berührungen des 
Touchscreens zu geben.
Vermeidung von blinkenden, bewegten und 
flackernden Elementen
Schriftgrafiken: Individuelle Anpassung an die 
persönlichen Bedürfnisse.

Kontrast: Angepasster Kontrast bei mobilen 
Geräten bei wechselnden Lichtverhältnissen.

Einheitliches Design: Verwendung von Standards 
und Betriebssystem-Icons des Endgeräts

Veränderbare Textgröße

Inhalte: Grafische Darstellungen müssen so 
gestaltet sein, dass keine epileptischen Anfälle 
ausgelöst werden können.

Inwieweit kann die App von einer breiten Zielgruppe mit individuellen Bedarfen genutzt 
werden?

Nutzbarkeit für Zielgruppen einschätzbar?

Einrichtung eines Benutzerkontos

Bedarfsgerechte Nutzung 

Tastaturbedienung bei Touchscreen

Die Kategorie Multimedia beinhaltet Eigenschaften zur Bereitstellung von Alternativen 
Technologien. 

Einsatz von Transkripten und Deskripten bei 
Audio-Elementen: Akustisch wahrnehmbare 
Informationen sind textuell beschrieben.

Begründung der Kriterien
Primäre Quelle zur Formulierung der Kriterien: APP-QKK 

(basiert auf Barrierefreien-Informationstechnik-
Verordnung/BITV 2.0)

Bedienbarkeit und Steuerbarkeit

Kriterien zur Beurteilung der Barrierearmut von Messenger-Diensten

Zugänglichkeit

Verständlichkeit und Erlernbarkeit

Wahrnehmbarkeit und Oberflächen-Ästhetik

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 2)

Die Kompatibilität mit den in Smartphones integrierten 
Bedienhilfen hilft, mögliche Barrieren technisch zu 

überwinden.

(Reh@pp-Quality 2016, S. 5) und BITV 2.0 - Anforderung 
Anforderung 1.2.3

(Reh@pp-Quality 2016, S. 2)

(Reh@pp-Quality 2016, S. 3)

(Reh@pp-Quality 2016, S. 3)

(Reh@pp-Quality 2016, S. 3) und BITV 2.0 Anforderung 1.4

BITV 2.0 - Anforderung 1.4.5

(Reh@pp-Quality 2016, S. 3)

(Reh@pp-Quality 2016, S. 3)

(Reh@pp-Quality 2016, S. 3)

BITV 2.0 - Anforderung 2.3

(Reh@pp-Quality 2016, S. 3)

Multimedia

Hinweis: 

Die Auswahl der Kriterien erfolgte anhand grundlegender und wesentlicher 
Kriterien für barrierearme IT-Systeme/Apps:

1. Verständlichkeit
2. Wahrnehmbarkeit (ausreichender Kontrast für Sehbehinderte bei den 
Bedienelementen)
3. Bedienbarkeit (hier: Grundfunktion des Schreibens und Lesens sollen 
gegeben sein)
4. Orientierung bzw. Struktur
5. Nachhaltige Nutzbarkeit bzw. Kompatibilität mit den in Smartphones 
integrierten Bedienhilfen
6. Design (eine klare und einfache Gestaltung soll Orientierung über die 
Bedienoberfläche geben)  

Quellen: Expertengespräch mit dem sehbehinderten Experten Domingos de 
Oliveira von "Barrierefrei im Netz", 'Reh@app' (CC-BY-NC-SA), BITV 2.0 und 
'Biene von Aktion Mensch'. 
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Anbieterunabhängig
e Systeme

Website
https://www.ownchat

.de/
https://mattermost.com

Anbieter Beyondsoft GmbH Mattermost Inc.

Kosten Kostenpflichtig Kostenpflichtig

Betriebssystem

Smartphone erforderlich 
(zumindest zur Registrierung und/oder 
zum Einloggen in Browser-/Desktop-
Anwendung)

Nein Nein

Desktop- oder Web-Version verfügbar? Ja Ja

Versenden von Sprachnachrichten

Gruppen-Chat

Audio-Anruf

Video-Anruf

Versenden von Fotos, Videos oder 
Dateien

Ja Ja

Eigener Serverbetrieb möglich

Sonstige Features

Schul.Cloud OwnChat

https://schoolfox.com
/

https://www.whatsapp.com/

School FoxDiscordApp

Anbieterunabhängige System (XMPP-Standard)

Conversations 
(Android)

JabMe (iOS) Zom (iOS)
blabber.i, (früher : Pix-

Art) (Android)

Zielgruppe: Individuen (=ohne Institution nutzbare Messenger)

Messenger

https://chatsecure.org/ https://conversations.i
m/

https://zom.im/zomen
glish.html

https://blabber.im/, 
früher: https://jabber.pix-

art.de/

SID Chiffry

https://threema.ch/de https://hoccer.com/ https://wire.com/de/ https://sid.co/de/ https://www.chiffry.de/faq/ https://signal.org/ https://telegram.org/
https://discordapp.co

m/

Threema Hoccer 
(insolvent Stand 6/2020) 

Wire Signal TelegramWhatsAppGinlo

Nein Nein

Ja Ja

https://schul.cloud/

heinekingmedia 
GmbH

Fox Education 
Services GmbH

Kostenlos Kostenlos

Automatische 
Fremdsprachen-

Übersetzung

Ja Ja

Nein Nein

Kostenpflichtig (3,99 €) Kostenlos Kostenlos

Chiffry GmbH
Signal Technology 

Foundation
Telegram Messenger 

LLP 
DiscordApp

Kostenlos

Threema GmbH
Hoccer Betriebs 

GmbH

Wire Swiss GmbH 
(100% US-Holding – 
Sitz in der Schweiz)

Spherebox UG WhatsApp Ireland Limited

Ja

Nein

https://www.ginlo.net/

Gesellschaft für 
Datenkommunikation

sdienste mbH

Kostenlos Kostenlos Kostenlos KostenlosKostenlos

iOS und Android

Ja

Nein

Ja

Ja

Umfrage-Funktion 
(nicht in Threema-Web)

iOS ab 10; Android ab 4.4.

Ja / In Planung 09/2020: 
Nutzung ohne 
Smartphone

Ja

Ja

Ja

Nein

Nein

Ja

Nein

In der Nähe-Funktion

iOS und Android

Ja

Nein

Ja

Ja

Ja

Nein

Ja

Ja (8/2020)

Ja

Ja

GIF- und Mal-Funktion

iOS 10.0 und Android ab 
7.0;

macOS ab 10.9; Windows 
ab 7; Linux; Browser

Nein

Ja

Ja

Ja

Nein

Nein

Ja, nur Fotos

Nein

iOS (ab 8.2) und Android 
(ab 4.1)

Nein

Ja

Nein

Ja

Ja

Ja

Ja

Nein

Ja

Nein

Ja Ja Ja

Ja Ja Jaja

ja

Ja, Windows/Linux/iOS 
(Gajim)

Ja Ja Ja

Ja

Ja, Windows/Linux/iOS 
(Gajim)

Ja

Ja Ja

iOS und Android iOS und Android iOS und Android

Kostenlos

Android

kostenlos

Android ab 4.0.3; iOS ab 9.0; 
Windows 8 (plus Smartphone-
Installation); macOS ab 10.10

Ja

NeinJa

Ja Nein

Ja

ja

Ja, Windows/Linux/iOS 
(Gajim)

Ja, Windows/Linux/iOS 
(Gajim)

Ja Ja

Nein

Gruppen-Videoanruf

Kostenlos

Nein Ja Nein

Ja Ja Ja

Kostenlos Kostenlos

Nein

iOS

Kostenlos

iOS

Ja

Android iOS

Nein Nein Ja

Ja

Ja

Ja Ja Ja

ChatSecure (iOS) Mattermost

Zielgruppe: Mitglieder von Institutionen (=Bereitstellung des Messengers 
durch Institution notwendig) 

Cloud Storage

Nein Nein Nein

Nein

Ja Ja Ja

Ja Nein 
(angekündigt für 2020)

Jaja

ja

Nein

XMPP-Clients

Nein

Features und allgemeine Angaben

Anbieterabhänge SystemeAnbieterabhängige System

Gruppen-Videoanruf (ab 
Android 8). Einstellbarer 
Versandzeitpunkt einer 

Nachricht. 
Passwortgeschützte 
Sperrung der App 

möglich.

iOS ab 11.0; Android ab 
5.0 (ab 8.0 für 

Videokonferenzen)

Nein

Nein

Ja

Ja

Ja

teilweise (ab Android 8.0)

Ja, Versand von Dateien 
beliebigen Formats (PDF, 

PPTX, MP3, DOCX, ZIP )

Nein Ja

Ja

Ja

Ja

ja

Freie Plattformen, Open Source, Weiterentwicklung möglich, individuelle Client-/Server- und App-Auswahl ; mehrere Chat-Konten in 1 
App möglich (z.B. privat/beruflich)

Ja

Ja

Ja

Ja

https://threema.ch/de
https://hoccer.com/
https://wire.com/de/
https://sid.co/de/
https://www.ginlo.net/
https://www.chiffry.de/faq/
https://signal.org/
https://telegram.org/
https://discordapp.com/
https://chatsecure.org/
https://conversations.im/
https://zom.im/zomenglish.html
https://blabber.im/
https://schul.cloud/
https://schoolfox.com/
https://www.ownchat.de/
https://www.ownchat.de/
https://mattermost.com/
https://www.zefix.ch/de/search/entity/list/firm/1116851
https://threema.ch/de/blog/posts/open-source-und-neuer-partner
https://threema.ch/de/blog/posts/videoanrufe
https://windowsunited.de/endlich-telegram-messenger-videoanrufe-angekuendigt/
https://schoolfox.com/
https://schoolfox.com/
https://chatsecure.org/
https://conversations.im/
https://conversations.im/
https://zom.im/zomenglish.html
https://zom.im/zomenglish.html
https://blabber.im/
https://blabber.im/
https://blabber.im/
https://threema.ch/de
https://hoccer.com/
https://wire.com/de/
https://sid.co/de/
https://www.chiffry.de/faq/
https://signal.org/
https://telegram.org/
https://discordapp.com/
https://discordapp.com/
https://schul.cloud/
https://www.zefix.ch/de/search/entity/list/firm/1116851
https://www.zefix.ch/de/search/entity/list/firm/1116851
https://www.zefix.ch/de/search/entity/list/firm/1116851
https://www.ginlo.net/
https://threema.ch/de/blog/posts/open-source-und-neuer-partner
https://threema.ch/de/blog/posts/open-source-und-neuer-partner
https://threema.ch/de/blog/posts/open-source-und-neuer-partner
https://threema.ch/de/blog/posts/videoanrufe
https://windowsunited.de/endlich-telegram-messenger-videoanrufe-angekuendigt/
https://windowsunited.de/endlich-telegram-messenger-videoanrufe-angekuendigt/


Herunterladen

ZOM: iPhone

Einfaches Anlegen eines Accounts 

Pix-Art: Freundschaftseinladungen durch andere Messenger möglich 
(schnelle Synchronisierung/ Einladung der Kontakte möglich)

XMPP-Clients: Conversations, Pix-Art 
(Android), Gajim (Windows/Linux), 
ChatSecure (iOS), Liste mit Clients: 

https://xmpp.org/software/clients.ht
ml 

Chat Secure: „Zuletzt aktiv“-Status nicht deaktivierbar 
(Datenschutz?). Im beruflichen Kontext problematisch 

(Chef/Mitarbeiter-Verhältnis)

Probleme bei Push-Nachrichten: Diese werden vor allem bei 
ChatSecure (iOS) nicht angezeigt. Es handelt sich hierbei um ein 

bekanntes Problem, wofür noch keine Lösung gefunden worden ist. 
Das Serverzertifikat deine XMPP-Servers wird ab und an aktualisiert 
– Chatsecure aktualisiert dann nicht automatisch, sondern sendet 

Aufforderung zum manuellen Aktualisieren.

Einfaches 
Herunterladen über 

AppStore

Bilder versenden: Im Chatverlauf sind die Bilder in nur einer 
Vorschau und niedriger Auflösung sichtbar.

Verpasste Anrufe werden nicht angezeigt (iOS)Benutzername eingeben und Account 
einrichten

E-Mail oder Telefonnummer 
erforderlich.

Einfaches 
Herunterladen über 

AppStore/Google Play/F-
Droid/Web

Kosten: 0,- bei F-Droid, 
€2,40 bei Google Play 
und Desktopversion 

Gajim 0,-

Kontakte müssen manuell 
eingeladen und eingerichtet 

werden (Ausnahme: Quixi, das 
über die Tel-Nr. funktioniert, die 
entsprechend auch angegeben 

werden muss.)

Benutzername eingeben, damit ein 
Schlüssel erzeugt werden kann. Sprachnachricht senden nicht möglich

Bild senden: Bildvorschau

Einladung per Mail gelingt einfach und gut

Barriere: Englische System-Sprache 

Unübersichtlich aufgrund der kleinen Icons und des dunklen Layouts

 Die App stürzt sehr oft ab

Mehrfach wird die Tastatur nicht angezeigt.

Wire

Jeder nutzt anderen Server, andere Software; plattform-, server-
, app-übergreifende Nutzung

Conversations: Zitieren von Nachrichten im Chat möglich

Insgesamt funktioniert Wire 
einwandfrei. Neben dem Versenden 

von Fotos, Videos und Dateien gibt es 
viele weitere Extras: Fotos können 

vor dem Versand bemalt/ bearbeitet 
werden, Bilder zeichnen und 

Audioaufnahmen können mit einem 
Filtern bearbeitet werden. Das 

unkonventionelle Design erfordert 
eine etwas längere 

"Gewöhnungsphase", ist aber in sich 
schlüssig.

Einfaches und helles Layout

Wire-Desktop auch ohne Handyinstallation nutzbar

Nutzung ohne Handy möglich

Gruppe erstellen: Funktioniert nicht reibungslos.

Einfaches 
Herunterladen über 

AppStore oder Google 
Play möglich.

App-Design deutlich anders WhatsApp: erste Nutzungserlebnisse 
dadurch erschwert 

Freundschaftseinladungen durch andere Messenger möglich 
(schnelle Synchronisierung/ Einladung der Kontakte möglich)

Einfaches 
Herunterladen über 

AppStore oder Google 
Play möglich.

Einfaches 
Herunterladen über 

AppStore oder Google 
Play möglich.

Zitieren von Nachrichten im Chat möglich

SID ist aktuell nur in der Beta-Version 
erhältlich. Demnach weist die App 

noch einige technische Mängel auf.

guter Eindruck: kostenlos, DSGVO-
konform, leicht zu bedienen

Im ersten Schritt soll ein 
Gerätepasswort vergeben werden

 Anmeldung per Handynummer 

 Es wird ein Code zur Verifizierung der 
Handynummer per SMS verschickt. 

Nach Eingabe des Codes, wird eine 
Ginlo-ID produziert.   

Zitieren von Nachrichten im Chat nicht möglich

Gruppen-Einladung: Vor Gruppeneintritt werden die Nutzerinnen 
gefragt ob sie beitreten möchten.

SID

Standort senden: Standort lässt sich nur mit Google-Maps öffnen.

Der Chatverlauf wird teilweise durch die Tastatur verdeckt. 

Eine E-Mail kann hinterlegt werde. 
Hoccer kann aber auch grundsätzlich 
ohne Verwendung pD genug werden. 

Bei Android möchte die App im ersten 
Schritt eine Berechtigung für 

mögliche Zugriffe auf Kontakte, 
Standort etc. (Für eine genaue 

Erläuterung siehe FAQ)

Einfaches 
Herunterladen über 

AppStore oder Google 
Play möglich.

Messenger-übergreifende Nutzung zur Weiterleitung von Bildern 
möglich. Anrufe möglich. Im Betriebssystem von iOS 12 jedoch nicht 

intuitiv ersichtlich. 

Audio-Nachrichten werden nicht automatisch abgeschickt, ein 
Prüfen ist vorher möglich. 

iOS: Nach einem Kauf 
lässt sich die App auf 

mehreren Gräten 
wieder verwenden 

(Gekoppelt an die Apple-
ID).

iOS: Entfällt, da keine weiteren 
Angaben notwendig sind um zu 

Chatten.

Hoccer 
(insolvent wg. Corona-Finanzkrise 

Stand 6/2020)

Zu Beginn erscheint ein Text (Tutorial). Erschwert aufgrund von 
Länge und Niveau der Formulierungen den Erstzugang. 

Bei iOS lässt sich der Code nicht kopieren um einen Kontakt 
hinzuzufügen.

Kritik: Keine Anrufe möglich

Kritik: Doppelte Nutzung einer Identität auf mehreren Geräten 
möglich. 

Freundschaftseinladungen durch andere Messenger möglich 
(schnelle Synchronisierung/Einladung der Kontakte möglich) 

Nachrichten im Chat können nur für 'mich' gelöscht werden.

Audio-Nachrichten werden nicht automatisch abgeschickt, ein 
Prüfen ist vorher möglich. 

Account anlegen/Messenger 
einrichten

Auffälligkeiten im Praxistest

Threema

Kostenpflichtige App: Es 
ist zunächst eine Online-

Bezahlung (per 
Kreditkarte, Gutschein 

o.ä.) notwendig ist 
(Kosten 3-4 €). 

Kostenloses 
Ausprobieren nicht 

möglich. Bezahlung ist 
potentielle Barriere.

Desktop-Version erhältlich, aber nur in Kombination mit 
Smartphoneinstallation nutzbar.

Threema-Web: Sehr hilfreich. Versand von PDF- und MS-
Dokumenten möglich. Das Herunterladen der Dateien 

funktioniert auch reibungslos. 

 Über die „In der Nähe“-Funktion kann gechattet werden ohne 
Kontakte hinzuzufügen

Vertrauensstufen lassen sich durch das Scannen des QR-Codes des 
Kommunikationspartners ändern

In den Einstellungen der App kann die Schriftgröße angepasst 
werden.

Zitieren von Nachrichten im Chat möglich Einkauf und Verschenken von Lizenzen möglich
Threema-Safe: Die Daten werden 

nicht zentral gespeichert und 
befinden sich somit auf das Endgerät 
des Nutzers . Mit Threema-Safe kann 

ein Backup der ID, Kontakte und 
Chats erstellt werden. Für das Backup 
kann ein Passwort vergeben werden.

Um den Messenger einrichten zu 
können fragt die App einige 
Einstellungen ab: Kontakte 

hinzufügen? Freiwillig 
Telefonnummer angeben? Ohne 

Freigabe des Adressbuchs müssen 
Kontakte manuell 

eingeladen/eingerichtet werden. Bei 
Freigabe erscheinen Kontakte 

automatisch.

Eindrücke und Beobachtungen zur Praktikabilität im Praxistest 
zu den DSGVO-konformen und individuell nutzbaren Messengern

Insgesamt funktioniert Threema 
technisch einwandfrei. Es existieren 

vielfältige Möglichkeiten, die 
Privatsphäre-Einstellungen 

anzupassen. Somit kann die App 
nahezu anonym genutzt werden. Der 
Funktionsumfang ist im Vergleich zu 

WhatsApp ähnlich. Bezahlhürde: 
Threema kostet einmalig ca. 3 Euro.

Insgesamt funktioniert Hoccer nicht 
einwandfrei. Stiftung Warentest 

bewertet den deutschen Messenger 
als 'vorbildlich' (2015). Versand von 
Fotos, Videos, Sprachnachrichten 
(nicht unter Android 4.5, das ist in 

inklusiven Kontexten evt bedeutsam) 
und Standorte möglich. Auch der 

Versand großer Dateien klappt schnell 
und einfach. Es fehlt jedoch die 

Anruffunktion oder eine Desktop-
Version. Hoccer wird nicht mehr 

gewartet/entwickelt. 

UPDATE Juni 2020: Insolvent wegen 
Corona-Finanzkrise.

Gesamteindruck

Die App bleibt hin und wieder hängen/stürzt ab (beobachtet am 
Samsung).

Gruppenchat: Weitere Mitglieder lassen sich nur durch den 
Gruppenersteller hinzufügen

Büroklammer-Symbol verändert sich sobald etwas anderes als eine 
Text-Nachricht abgeschickt wird. 

Messenger-übergreifende Nutzung zur Weiterleitung von Bildern 
möglich. Anrufe möglich, aber auf iPhone 7 nicht intuitiv ersichtlich. 

Chat-Funktion: Vielfältige Funktionen verfügbar (z.B. die Mal-
Funktion praktisch und sehr gut zur Markierung in 

Bildern/Dokumenten)

Kritik: Obwohl ZOM als XMPP-Client 
fungiert, kann die Jabber-ID nicht für 

die Anmeldung genutzt werden. 
Außerdem weist die App einige 

Kritik: Obwohl ZOM als XMPP-Client 
fungiert, kann die Jabber-ID nicht für 

die Anmeldung genutzt werden.

Trotz einiger technischer Probleme 
steckt in den XMPP-Clients ein sehr 

hohes Potential. Es ist eine 
serverübergreifende, 

plattformübergreifende und 
softwareübergreifende 

Kommunikation möglich. Auch der 
Betrieb mit institutionseigenen 
Servern ist möglich, was unter 

Datenschutzaspekten eine  
interessante Option sein kann.

Einfaches Anlegen eines Accounts: 
Ohne pD. Notwendig ist nur eine 

XMPP-Kennung (mit XMPP-E-Mail), 
die softwareübergreifend für alle 

XMPP-Clients genutzt werden kann. 

Nutzung ohne Handy möglich (mit Gajim) – Die Desktop-Version 
Gajim funktioniert sehr gut (getestet mit Windows 10).

 ChatSecure: Fotos werden beim ersten Klick versendet, keine 
Großansicht, keine zweite Bestätigung 

Plattformübergreifender Bilderversand möglich

Die App bleibt hin und wieder hängen/stürzt ab (iOS)

Kontakte hinzufügen ohne Zugriff auf Adressbuch möglich Messenger-übergreifende Nutzung

 Kritik: Invite-Link über WhatsApp zu verschicken
Ungewöhnliche Sticker

Ginlo 

Kontakte hinzufügen: manuell über eine Handynummer oder eine 
bekannte Ginlo-ID, oder automatisiert mit freiwilliger gehashter 

Adressbuchfreigabe

Die App fragt nicht explizit nach einem Zugriff auf das Adressbuch. 
Es heißt: "Wollen Sie mal schauen, wer von Ihren Kontakten auch 

bei ginlo ist? Ja/Nein". Das ist irreführend.

 Layout ist übersichtlich und hell oder Dark-Mode

 Ginlo macht nicht darauf aufmerksam, dass man als Kontakt 
hinzugefügt worden ist. 

Erst nachdem eine Nachricht von einem unbekanntem Kontakt 
empfangen wird, fragt Ginlo ob die Chatanfrage angenommen 

oder blockiert werden soll.  

 Nutzung erst ab Android 5 und VideoChat erst ab Android 8

Besitzerwechsel 2019 (von SimsMe(Deutsche Post) zu Ginlo 
(Brabbler AG) zu Ginlo GmbH (2020)
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