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Synopsis : Um einen zuverlässigen kontext-sensitiven Sicherheits-
dienst bereitzustellen, ist die Vollständigkeit des zur Bewer-
tung genutzten Sicherheitskontextes von wesentlicher Be-
deutung. Der Anwendungskontext leistet dazu einen fun-
damentalen Beitrag. Aufgrund der fehlenden Interpretati-
onslogik ist allerdings der Anwendungskontext von aus-
sen nicht ermittelbar. Die Integration einer den Sicherheits-
dienst unterstützenden Komponente in die Anwendung
schafft hierzu auf zweierlei Weise Abhilfe. Sie stellt Anwen-
dungskontextinformationen zur Verfügung und gewähr-
leistet effektiv eine kontext-sensitive Sicherheitsadaption.
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Abstract
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Abstract : The completeness of the security context is crucial to pro-
vide a reliable context-aware security service. The applica-
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1. Einleitung

Es steht außer Frage das die Nutzung von Informationstechnologien einem
ständigem Wandel unterliegt. Besonders prägnant zeigt sich dies in der seit
Jahren fortschreitenden Transition von stationären über leistungsfähige mo-
bile Endgeräte hin zu vernetzten Alltagsgegenständen (auch Pervasive- und
Ubiquitous-Computing genannt). Die Nutzung von mobilen Endgeräten für
private Aktivitäten wie beispielsweise Kurznachrichten, Navigation, soziale
Medien, Finanzaktivitäten, Fotosammlungen oder einfach nur zur Unterhal-
tung machen solche Geräte zu einem personalisierten Wegbegleiter. Ebenso
sind mobile Endgeräte im beruflichem Umfeld nicht mehr wegzudenkenden
Arbeitsmittel, da sie ein hohes potential zur Optimierung von Handlungsab-
läufen zur Verfügung stellen. Mobile Nutzungsszenarien sind omnipräsent.

1.1. Szenario

Mobile Nutzungsszenarien sind stets mit dem Zugriff auf die beruflichen
und/oder persönlichen Informationen verknüpft. Solche Nutzungsszenarien
werden somit zu einem attraktivem Ziel. Die Attraktivität ist dadurch gege-
ben, dass sensitive Daten aufgrund der wesentlich exponierteren Szenarien po-
tentiell leichter abgeschöpft werden können. Folglich wird auch die Sicherheit
von Informationen (Artefakten), die auf mobilen Endgeräten eingesehen, ver-
arbeitet und übermittelt werden, immer bedeutender und dadurch entsteht ein
Bedarf an neuen Sicherheitsansätzen und Modellen.

Um in mobilen Nutzungsszenarien einen geeigneten Sicherheitsdienst be-
reitzustellen, ist es von wesentlicher Bedeutung die situationsrepräsentieren-
den Kontextinformationen einzubeziehen. Solch eine Funktionalität stellt si-
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1. Einleitung

cher, dass eine Kontextwahrnehmung respektive ein Kontextbewusstsein (engl.
Context Awareness) dem Sicherheitsdienst zur Verfügung steht. Die resultie-
rende Kontextsensitivität erlaubt adäquat auf das vorherrschende Nutzungs-
szenario einzugehen.

Die Orientierung des Sicherheitsdienstes richtet sich primär an den Artefak-
ten aus. Diese unterliegen in der Regel unterschiedlichen Schutzzielen [DIN11,
Joh09]. Diese Informationssicherheitsziele stehen im direkten Dialog mit den
Aktivitäten eines Akteurs vermittelt durch das Medium Endgerät. Die Aktivi-
tät des Anwenders und des mobilen Endgerätes – im Folgenden Benutzerak-
tivitäten – stehen somit im Fokus des Interesses und tragen zur Bildung eines
situationsrepräsentierenden Kontextbildes signifikant bei.

1.2. Motivation

Die in dieser Arbeit vorgenommene Auseinandersetzung geht auf die Anfor-
derung für die Gestaltung eines kontext-sensitiven Sicherheitsdienstes ein, die
Anwendungsebene als Schnittstelle zu einem Akteur und Endpunkt eines kon-
text-sensitiven Dienstes zentral einzubeziehen. Zum einen resultiert dies aus
dem fundamentalen Beitrag, welcher die Benutzeraktivitäten für einen kontext-
sensitiven Sicherheitsdienst leisten (s. [ADB+99]). Zum anderen aus der prin-
zipiellen Notwendigkeit, dass vollständige und zuverlässige kontext-sensitive
Sicherheitsdienste nur mit der Kenntnis und der Hilfe der Anwendung bereit-
gestellt werden können (s. [CDK03, SRC84]).

1.3. Zielsetzung

Im Speziellen soll die Frage beantwortet werden, wie in mobilen Nutzungssze-
narien die Einbeziehung der Anwendungsebene für einen kontext-sensitiven
Sicherheitsdienst ausgestaltet werden kann. Das Ziel dabei ist, die Interaktion
zwischen einem Akteur und einem mobilen Endgerät sicherheitsrelevant und
anwendungs-spezifisch zu modellieren und einen Sicherheitsdienst ebenso auf
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1. Einleitung

der Anwendungsebene anzubieten. Um Sicherheitsmassnahmen zu favorisie-
ren trägt dieser Beitrag zu einer übergreifenden Modellierung eines sicherheits-
relevanten Kontextes bei.

1.4. Vorgehensweise

Kontext-sensitive Dienste weisen ein breites Spektrum auf. Der Fokus wird im
Folgenden ausschliesslich auf die Einbeziehung von sicherheitsrelevanter Be-
nutzeraktivität und der adaptiven Sicherheitsfunktionalität als Teilbereiche ei-
nes kontext-sensitive Sicherheitsdienstes liegen. Dazu wird sich deduktiv der
Zielformulierung genährt und eine Konzeptualisierung der Benutzeraktivitä-
ten vorgenommen. Die besondere Korrelation zwischen Benutzeraktivitäten
und Sicherheitsmassnahmen auf der Anwendungsebene wird explizit Beach-
tung geschenkt.

1.5. Aufbau der Arbeit

Im Folgenden werden nach einem terminologischen Überblick in Kapitel 2, im
Kapitel 3 ausgewählte Arbeiten vorgestellt, welche einen nicht-abschliessenden
Überblick über die aktuelle wissenschaftliche Auseinandersetzung bezüglich
der kontext-basierten Informationssicherheit geben. Im Rahmen der Auseinan-
dersetzung mit der Zielformulierung wird im Kapitel 4 explizit die eingenom-
mene Perspektive bezüglich eines Sicherheitskontextes kommuniziert. Der in
dieser Arbeit verfolgte Ansatz wird im Kapitel 5 dargelegt. Der horizontale
Rahmen für die Integration des vorgestellten Ansatzes wird im 6. Kapitel in
Form einer Infrastruktur vorgestellt. Die vertikale Integration des vorgestellten
Ansatzes wird im 7. Kapitel detailiert erläutert. Korrespondierend zu diesem 7.
Kapitel sind wichtige Aspekte in Form von Quelltexten der Übersicht halber
im Anhang A.1 aufgeführt und sollten nicht als optionale sondern als erfor-
derliche Abschnitte betrachtet werden. Die Diskussion im 8. Kapitel und die
Zusammenfassung im 9. Kapitel schliessen die Arbeit reflektierend ab.
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2. Grundlagen

Im Folgenden Kapitel werden für ein besseres Verständnis der genutzten Ter-
minologie die begrifflichen und theoretischen Grundlagen rudimentär darge-
legt. Insbesondere zur Thematik der Informationssicherheit und zum Konzept
des Kontextes werden Erläuterungen zur Verfügung gestellt. Gleichzeitig wird
der Bezugsrahmen zu der in dieser Arbeit vorgenommenen Auseinanderset-
zung dargelegt.

2.1. Informationssicherheit

Die Sicherung von Informationen ist, unabhängig von den technischen Errun-
genschaften, eine stets begleitende Anforderung und mindestens genau so alt
wie es Methoden zur Verwaltung, Kommunikation und Speicherung von Infor-
mationen gibt. In diesem Zusammenhang haben sich grundsätzliche Schutz-
ziele herausgebildet, die der Prozess der Informationssicherheit zu adressieren
hat.

2.1.1. Informationssicherheitsziele

Die Informationssicherheit hat primär die Aufgabe der Aufrechterhaltung fol-
gender Informationssicherheitsziele (s. [VV13, DIN11]):

• Vertraulichkeit - Informationen stehen nur Personen oder Anwendungen
zur Verfügung, denen einen erlaubten Zugriff gewährt wurde. Das Ver-
meiden eines Fremdzugriffes mag auf dem ersten Blick trivial erscheinen.
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Jedoch muss die Vertraulichkeit für alle Aspekte der Informationsverar-
beitung gelten und dies schliesst auch Metainformationen zu den eigent-
lich zu schützenden Information mit ein.

• Integrität - Die Unversehrtheit, Richtigkeit und Vollständigkeit von In-
formation kann nur aufrechterhalten werden, wenn keine Manipulati-
on von unberechtigten Personen oder Anwendungen durchgeführt wer-
den kann. Manipulierte Informationen können in ihrer Weiternutzung
zu einem Schaden führen. Daher sollte nur berechtigten Personen oder
Anwendungen die Bereitstellung und Änderungen von Information ge-
währt werden.

• Verfügbarkeit - Ein fehlender Zugriff auf beispielsweise zeitkritische Infor-
mationen kann genauso wie die Nutzung manipulierter Informationen zu
einem Schaden führen. Daher ist es von wesentlicher Bedeutung, dass In-
formationen zur Verfügung stehen, wenn der Bedarf kommuniziert wird.
Im Zusammenhang mit mobilen Nutzungsszenarien respektive mobilen
Endgeräten bekommt dieses Sicherheitsziel beispielsweise aufgrund von
limitierter Ressourcen eine besondere Gewichtung.

Diese Informationssicherheitsziele1 geben vor, wie ein Nutzungskontext zu be-
werten ist [FK11, Joh09].

Sicherheit ist nicht gleich Sicherheit. Die in dieser Arbeit behandelte Sicher-
heit (engl. Security) fokussiert im wesentlich die Nutzungssituation und die
durch die mobilen Nutzungsszenarien verbundenen Implikationen. Zum ge-
gebenen Nutzungszeitpunkt wird davon ausgegangen, dass die Nutzung be-
stimmter Komponenten (Software, Hardware, Algorithmen, Methoden, Tech-
niken) selbst als sicher (engl. Safety) betrachtet werden kann. Eine Fehlfunk-
tion kann beispielsweise zu einem Integritätsproblem führen. Aber auch eine
technisch einwandfrei funktionierende Funktion kann ein Vertraulichkeitspro-
blem darstellen2. Nichtsdestotrotz werden die relevanten Informationen die-

1werden in erweiterten Modellen noch zusätzlich ergänzt durch Verbindlichkeit und Authenti-
zität als weitere Sicherheitsziele [DIN11]

2WLAN-Nutzung mit WEP sollte unabhänging von Informationssicherheitszielen prinzipiell
im Sinne von Safety als unsicher betrachtet werden [FMS01]
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ser Komponenten zur Verfügung gestellt und stehen somit zur Disposition. Im
Folgenden wird die sich durch die mobilen Nutzungsszenarien schnell verän-
dernde Bedrohungslage und die damit gefährdete Erreichung der Informations-
sicherheitsziele betrachtet.

2.1.2. Bedrohungslage

Eine Bedrohungslage stellt eine Konstellation dar, die im Sinne der betroffe-
nen Personen potentiell zu einem unerwünschten Ereignis führen kann. Bei-
spielsweise in dem der Schutzbedarf von Informationen nicht aufrechterhalten
werden kann. Eine Bedrohungslage wird potentiell durch einen oder mehre-
re Schwachpunkte auf technischer-, struktureller oder organisatorischer Ebene
verursacht, die zu einem Zeitpunkt an prominenter Stelle zu einem Schaden
führen kann. Eine stark exponierte Lage in einem mobilen Nutzungsszenario
kann beispielsweise eine Bedrohungslage darstellen. Im Rahmen der Informa-
tionssicherheit empfiehlt sich stets eine Abschätzung vorzunehmen, inwieweit
die Bedrohungslage signifikant ist. Eine Risikoanalyse bei der die Wahrschein-
lichkeit des Eintritts eines unerwünschten Ereignisses eingeschätzt und die dar-
aus resultierenden Konsequenzen beziffert werden, helfen die Bedrohungsla-
ge einzuschätzen [DIN11]. Dazu geben die Informationssicherheitsziele für ei-
ne effektive Einschätzung den Schutzbedarf an. Solch eine Risikoanalyse stellt
die Grundlage eines kontext-sensitiven Sicherheitsdienstes dar (Bedrohungs-
modell).

2.2. Kontextmerkmal

Die Inklusion kontextueller Informationen für die optimierte Gestaltung von
Interaktion in Informationssystemen, ist als Forschungsobjekt in letzter Zeit
immer stärker in den Fokus gerückt [VM10], da der Bedarf und die Notwendig-
keit intelligentere Informationssysteme zu entwickeln gestiegen ist. Insbesonde-
re sind mobile Nutzungsszenarien prädestiniert für die Nutzung von Kontext-
informationen.
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Trotz eines stillschweigenden Konsens existiert kein expliziter Konsens über
das was Kontext ist und was nicht. Dies ist unter anderem der Tatsache ge-
schuldet, dass das Kontextkonzept in verschiedenen wissenschaftlichen Diszi-
plinen an Bedeutung gewonnen hat und somit der jeweilige Standpunkt und
der Fokus bezüglich des Kontextes ebenso verschiedene Definitionsausprägun-
gen hervorbringt. Erschwerend kommen die Schwierigkeiten bei der Konzep-
tualisierung von Kontext hinzu. In [BB05] werden beispielsweise 150 Kontext-
definitionen für eine Metananalyse herangezogen.

Eine etymologische Definition ist genauso wie eine disziplin-übergreifende
Definition nicht zielführend, da die Abstraktionsebene rekursiv in die Defi-
nitionsableitung einwirkt. Gerade weil dieser Umstand die Kommunikation
erschwert, muss trotz der Anstrengungen eine einheitliche und allgemein ak-
zeptierte Begriffsdefinition hervorzubringen (s. [BB05]), im Rahmen eines Dis-
kurses über die Konzeption eines kontext-sensitiven Sicherheitsdienstes die
eingenommene Perspektive kommuniziert werden. Im Umfeld der Mensch-
Computer-Interaktion (HCI) hat der Begriff Kontext beispielsweise eine auf-
zählende Definition:

„Nutzungskontext: Die Benutzer, Arbeitsaufgaben, Arbeitsmittel (Hard-
ware, Software und Materialien) sowie die physische und soziale Umge-
bung, in der das Produkt genutzt wird.“ [DIN98]

Eine aufzählende Herangehensweise schränkt allerdings gleichzeitig die Fle-
xibilität ein. Da nicht davon ausgegangen werden kann, dass die aufgezählten
Aspekte für alle Situationen gleichermassen eine Gültigkeit haben (s. [ADB+99]).
In der Forschungsdisziplin des Context-Aware Computing hat sich daher folgen-
de Definition von Dey und Abowd etabliert:

„Context is any information that can be used to characterize the situation
of an entity. An entity is a person, place, or object that is considered re-
levant to the interaction between a user and an application, including the
user and applications themselves.“ [ADB+99]

Die Ausrichtung dieser Definition auf eine Situation erlaubt die Nutzung ver-
schiedener Informationen, solange diese die Situation beschreiben. Dies erhöht
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erheblich die Anwendbarkeit dieser Definition beispielsweise bei der Anwen-
dungsentwicklung. In [ADB+99] geben Dey und Abowd mit der Location-, Iden-
tity-, Activity-, und Time-Dimension ebenso eine Empfehlung ab, in welchen Di-
mensionen besonders signifikante Kontextinformationen zu ermitteln sind. Im
Hinblick auf die Gestaltung eines kontext-sensitiven Sicherheitsdienstes leis-
tet die Activity-Dimension einen besonderen Beitrag. Dies wird von Dey und
Abowd zusätzlich unterstrichen:

„Aktivität, (. . . ) beantwortet die grundsätzliche Frage; was sich denn ge-
rade in der Situation ereignet.“ [ADB+99, (Übers. vom Verf.)]

2.2.1. Kontextbewusstsein

Beeinflusst eine Kontextinformation das Verhalten eines Systems oder einer
Anwendung, so wird von der Eigenschaft der Kontextwahrnehmung respekti-
ve des Kontextbewusstseins (engl. Context Awareness) einer Komponente ge-
sprochen. In [ST94] beschreiben Schilit und Theimer solch eine Kontextsensiti-
vität wie folgt:

„Context-aware computing is the ability of a mobile user’s applications to
discover and react to changes in the environment they are situated in.“

und führen weiter aus

„ (. . . ) to adapt according to its location of use, the collection of nearby
people and objects, as well as the changes to those objects over time.“ [ST94]

Während Schilit und Theimer Kontextbewusstsein als eine Funktion von Kon-
textentitäten betrachtet, wird von Dey und Abowd ein Kontextbewusstsein ei-
nes Systems oder Anwendung als eine Funktion der Benutzeraktivität betrach-
tet:
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„A system is context-aware if it uses context to provide relevant infor-
mation and/or services to the user, where relevancy depends on the user’s
task.“ [ADB+99]

Solch ein Ausrichtung auf die Benutzeraktivität unterstützt die angemessenere
Bereitstellung von Diensten insbesondere von Sicherheitsdiensten.

2.3. Adaptivität

Die Konzeption von Informationssystemen kann die Kontextwahrnehmungs-
fähigkeit auf unterschiedliche Weise einsetzen. Prinzipiell wird eine Adaptivi-
tät (engl. Adaptivity) als eine Anpassung des Verhaltens (Reaktion) vonseiten
des Informationssystems selbst verstanden. Dies ist klar abzugrenzen von einer
Adaptierbarkeit (engl. Adaptability) die primär eine Anpassung (Individualisier-
barkeit) vonseiten der Akteure bezeichnet. Anwendungen, die eine im Hinter-
grund laufende kontext-sensitive Adaptivität unterstützen, stellen einem Ak-
teur einen angemesseneren Dienst zu Verfügung. Die Kontextwahrnehmungs-
fähigkeit muss nicht zwangsläufig zu einer Adaption der Anwendungsfunk-
tionalität führen. In [DAS01] kategorisiert Dey kontext-sensitive Eigenschaften
von Anwendungen wie folgt:

• Präsentation - Anwendungseigenschaft dem Benutzer Kontextinformatio-
nen zur Verfügung zu stellen (beispielsweise geografische Ortsangaben)

• Ausführung - Anwendungseigenschaft die eigene Funktionalität automa-
tisch und flexibel für den Benutzer zu adaptieren

• Annotation - Anwendungseigenschaft Informationen mit Kontextinforma-
tionen anzureichern (beispielsweise Annotation von Bildern)

Ein kontext-sensitiver Sicherheitsdienst wird primär in die Kategorie Aus-
führung eingeordnet, da es eine sicherheitsrelevante Anwendungsfunktionali-
tät zur Verfügung stellt. Diese Sicherheitsfunktionalität sollte nach Möglich-
keit automatisch, transparent und zeitnah im Bedarfsfall zum Einsatz kommen.
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Solch eine kontext-sensitive Sicherheitsadaption wird allerdings auch ein nicht-
deterministisches Verhalten der Anwendung nach sich ziehen. Hierzu erge-
ben sich weitere Anforderungen für die Interaktionsgestaltung [HM06, DIN06],
wodurch auch kontext-sensitive Eigenschaften wie die der Präsentation ein wei-
teres Merkmal eines Sicherheitsdienstes darstellt.

2.4. Zusammenfassung

In den vorangegangenen Abschnitten wird ein terminologischer Überblick zur
Verfügung gestellt, um zu einem besseren Verständnis beizutragen. Es wer-
den die Informationssicherheitsziele erläutert und eine klare Abgrenzung zur
Funktionssicherheit vorgenommen. Ebenso wird der Zusammenhang zwischen
Bedrohungslage und mobilen Nutzungsszenarien explizit erörtert. Des Weite-
ren wird der Kontext konzeptuell erfasst und der Bezug zur Benutzeraktivität
aufgezeigt. Mit den abschliessenden Ausführungen zur Adaptivität werden Ei-
genschaften kontext-sensitiver Adaption vorgestellt.

Im Folgenden wird die vorgestellte und in der Forschungsdisziplin Context-
Aware Computing allgemein-akzeptierte Kontextdefinition von Dey und Abowd
[ADB+99] als Leitlinie für die weitere Auseinandersetzung dienen.

In den nächsten zwei Kapiteln soll die in dieser Arbeit vorgenommene Aus-
einandersetzung in den aktuellen wissenschaftlichen Diskurs bezüglich kon-
text-basierter Informationssicherheit gestellt werden.

10



3. Diskurseinordnung

Die wissenschaftliche Auseinandersetzung mit der Thematik der kontext-sen-
sitiven Sicherheitsadaption findet seit einigen Jahren verstärkt statt. Dies ist
auch der Tatsache geschuldet, dass die Informationstechnologien sich rasant
weiterentwickelt haben, wodurch neue Nutzungsszenarien entstehen und die-
se wiederum neue Sicherheitsansätze und Modelle erfordern.

Prinzipiell impliziert die Auseinandersetzung mit kontext-adaptiven Syste-
men zwei Schwerpunkte: zum einen die Kontextbehandlung und zum anderen
die Adaptivität. Bei der Sicherheitsadaption fällt die starke Konzentration auf
eine adaptive Zugriffskontrolle auf (s. [JGK14, JAB10, MB03, CFZA02]). Hier
ist eine stärkere unterstützende Adaptivität im Sinne eines Sicherheitsservices
und nicht eines Sicherheitsmechanismus wünschenswert. Hierzu zeigen die
Zugriffskontrollmodelle selbst Weiterentwicklungen auf [SP03], die wiederum
in die Sicherheitsadaptionmodelle einfliessen [CCB08, BGF+10]. In [BGF+10]
wird ein kontext-sensitives Nutzungsrechtemodell vorgestellt, dass eine Zu-
griffsentscheidung nicht ausschliesslich auf statische Berechtigungseinstellun-
gen der Informationswerte und Nutzer trifft, sondern zusätzlich die Autorisie-
rung anhand von Konditionen und der Erfüllung von Verpflichtungen (Obli-
gation) bewertet. Ersteres korrespondiert mit dem Nutzungskontext und letz-
teres können anwendungskontextuelle Anforderungen repräsentieren. Solche
Sicherheitsdienste müssen bis hin zur Anwendungsebene implementiert sein
[JAB10, BPVG09].

Die Kontextbehandlung wiederum zeigt ganz eigene Anforderungen auf. Je
nach betrachteten Anwendungsfall unterscheiden sich die genutzten Kontext-
dimensionen. Um die erschöpfende Auswahl an Informationen zu verwalten
empfehlen Villegas und Müller eine Einordnung und stellen dazu in [VM10]
eine Kontext-Taxonomie vor, in der die Aktivitätsdimension allerdings keine
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weitere Unterteilung erfährt. Die kontinuierliche Überwachung des Kontextes
wird in [EPS10] thematisiert, während dies wiederum aufgrund der Ressour-
cennutzung abgewogen werden sollte [FKRL09]. Bezüglich der unterschiedli-
chen Kontextquellen wird die Anwendungsebene in [BPVG09] mit Blick auf
die Interaktion explizit modelliert und in [Joh09] erlauben die vorgestellten Si-
cherheitsziele eine Ableitung der relevanten Aktivitäten. In [EPS10] empfehlen
die Autoren eine Typisierung der in die Aktivitäten einbezogenen Artefakte
vorzunehmen.

Kontext-sensitive Systeme und im speziellen das kontext-adaptive Sicher-
heitsverhalten von mobilen Endgeräten respektive Anwendungen basiert auf
komplexen Modellen und Konzepten [YDM12], welche die gegebene reale Kom-
plexität der Thematik abzubilden versucht. Um der Komplexität Herr zu wer-
den, werden im wissenschaftlichem Diskurs stets einzelne Aspekte betont be-
handelt oder allgemeine abstrakt-konzeptuelle Modelle entwickelt. Desweite-
ren zeigen aktuelle Arbeiten eine Konzentrationsverschiebung auf die Kon-
textverwaltung respektive auf die Behandlung des Lebenszyklus der Kontex-
tinformationen [VM10]. Die Kernherausforderungen stellen die Aggregation
und Abstraktion (Modellierung) sowie die Interpretation (Inferenz) von Kon-
textinformationen dar [YDM12, FK11, BBH+09, BDR07]. Trotz verschiedener
interessanter Ansätze ([MATA+14, Kie12]) bekommen ontologie-basierte Kon-
textmodelle aufgrund ihrer Expressivität und der Möglichkeit Informationen
abzuleiten eine signifikante Rolle bei der Entwicklung kontext-sensitiver Syste-
me [BBH+09, BDR07]. Hierzu müssen für eine zeitkritische Sicherheitsadaption
die erhöhten Rechenkosten in die Modellierung einbezogen werden (s. [Ay07]).

In dieser Arbeit liegt der Schwerpunkt auf der Kontextermittlung (Context
Sensing) in Benutzeranwendungen (Anwendungskontext) und dem kontext-
adaptivem Anwendungsverhalten, wobei die Sicherheitsrelevanz hierbei mo-
dellbildend ist. Dazu wird im nächsten Kapitel die eingenommene Perspektive
bezüglich eines sicherheitsrelevanten Kontextes vorgestellt.
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Sicherheitsrelevanter Kontext ergibt sich in erster Linie durch die betroffenen
Sicherheitsziele und durch die Kontexte relevanter Entitäten. Wobei in An-
lehnung an der akzeptierten allgemeinen Kontextdefinition von Dey et al.
[ADB+99] die Entitäten als abstraktes Konzept für die verschiedenen Objekte
oder Teilnehmenden einer Interaktion betrachtet werden können (s. [Joh09]).
Mit Bezug auf die Sicherheitsrelevanz erhält der Kontext, als der nutzungs-
einbettende, konzeptuelle und operationelle Raum, eine weitere Gewichtung
(Sicherheitsdimension), die in der wissenschaftlichen Auseinandersetzung zu
verschiedenen Definition führt. Die jeweiligen Perspektiven der Autoren (s.
[MB03, ABKS09, Joh09, BPVG09, JGK14]) kommen dabei in den Definitionen
zum Ausdruck. Es werden Entitäten in den Mittelpunkt ([ABKS09]) gestellt,
konkrete Sicherheitsbedrohungen und Ziele vorgegeben ([Joh09]), oder wie in
der folgenden Definition, die potentiellen Informationsbereiche a priori festge-
legt:

„A security context is a set of information collected from the users environ-
ment and the application environment and that is relevant to the security
infrastructure of both the user and the application.“ [MB03]

Eine aufzählende Herangehensweise erweitert den Einzugsbereich für poten-
tielle Informationen, schränkt allerdings gleichzeitig die Flexibilität im Sinne
einer Allgemeingültigkeit ein:

„A security context is any information that can be used to characterize the
security situation of a communication environment. The security situati-
on can be characterized in terms of possible security threats, user status
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and requirements with respect to information protection, available com-
munication and computing resources which can be exploited by a system
in order to specify and enforce proper actions to guarantee end-to-end se-
curity.“ [BPVG09]

Viel wichtiger wird durch die Sicherheitsgewichtung der Umstand, dass die
Informationssicherheit keinen Zustand, sondern einen kontinuierlichen Pro-
zess darstellt, der sich generell und insbesondere in mobilen Nutzungsszenari-
en wiederholt an die verändernden Bedingungen anpasst. Darüber hinaus ist
die selektive gegenüber einer erschöpfenden Informationsauswahl zu adres-
sieren. Dazu folgende Definition, die sich an der Kontextdefinition von Dey et
al. [ADB+99] orientiert:

„Security context is a set of contextual information considered relevant for
the process of security, regarding a particular task or activity. Contextual
information is any information that can be used to characterize the situati-
on of an entity. An entity can be a person or a device, (. . . )“ [JGK14]

Diese Definition von Jovanovikj et al. beschränkt sich nicht auf bestimmte In-
formationsbereiche. Durch die Ausrichtung auf einen Sicherheitsprozess wird
die Sicherheitsdimension adäquat adressiert. Diese Prozessperspektive bezieht
ein grösseres Zeitfenster ein, als das es von einer Situation implizit kommuni-
ziert werden könnte. Gleichzeitig beschränkt es sich auf die Aktivität, die als
Bezugspunkt die Sicherheitsanforderung Schutzbedarf vorgibt.

Unter Sicherheit wird die Informationssicherheit mit den Sicherheitszielen
Vertraulichkeit, Integrität und Verfügbarkeit [DIN08] verstanden und bezüg-
lich des Sicherheitskontextes wird die Perspektive von Jovanovikj et al. [JGK14]
als Leitlinie für die weitere Auseinandersetzung dienen. Im nächsten Kapitel
wird dazu der konzeptuelle Ansatz vorgestellt.
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Im Rahmen einer Betrachtung der Benutzeraktivität mit dem Schwerpunkt In-
formationssicherheit, gilt zu beachten, dass die zusätzliche Sicherheitsdimensi-
on konkrete Ziele vorgibt und sich somit in Interaktion mit dem vorherrschen-
den Nutzungskontext stellt. Eine kontext-sensitive Adaption wird somit um
die Sicherheitsdimension herum zentriert. Dazu soll folgende Herangehens-
weise vorgestellt werden.

5.1. Methodische Überlegungen

Um in die Lage zu gelangen Benutzeraktivitäten und deren Sicherheitsrele-
vanz modellieren zu können, muss deren rekurrente Struktur identifiziert wer-
den. Methodisch betrachtet kann zunächst festgehalten werden, dass die Hand-
lungsmöglichkeiten eines Benutzers auf die Nutzungsmöglichkeiten des mo-
bilen Endgeräts beschränkt sind. Solch eine innere Gliederung muss überdies
auch einen Zugang für die Bewertung der Sicherheitsrelevanz bieten. Ein ziel-
führender Ansatz stellt das Konzept der Angriffsfläche [MW11] von Manadhata
und Wing dar. Eine Angriffsfläche kann demnach als ein Satz von Interaktions-
merkmalen gesehen werden, die potentiell den Informationssicherheitszielen
gegenüber stehen. Dieses Konzept wird rudimentär im Kontextmodel von Jo-
vanovikj et al. [JGK14] bereits einbezogen. Im Sinne einer kontext-sensitiven
Adaption findet es allerdings keine weitere Verwendung.

Der Ansatz von Manadhata und Wing [MW11] stellt die nötige Granularität
zur Verfügung, um auf Anwendungsebene die Benutzeraktivitäten und deren
Sicherheitsrelevanz methodisch zugänglich zu machen (Context Sensing). Zu-
sätzlich erlaubt das Konzept der Angriffsfläche [MW11], den zentralen Bereich
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der kontext-sensitiven Sicherheitsadaption konzeptuell zu erfassen (Context-
aware Adaption). Daher wird die weitere Auseinandersetzung sich daran ori-
entieren und entsprechend der Zielsetzung eine weiterführende Modellierung
vornehmen.

5.2. Modellierung

5.2.1. Angriffsfläche

Nach Manadhata und Wing [MW11] stellt eine Angriffsfläche einen Satz an
Merkmalen dar, die potentiell für einen Angriff genutzt werden. Zu diesen
Merkmalen zählen die Methoden (Methods) die angewendet werden können
und die Daten (Data). Zusätzlich werden die Eintritts- und Austrittspunkte
identifiziert. Letzteres stellen nutzbare Kanäle (Channels) dar, über die eine
Kompromittierung statt finden kann (Attacks). In [MW11] werden diese Merk-
male als Ressourcen bezeichnet und dementsprechend eine Systemangriffsflä-
che anhand der Systemressourcen wie in Abbildung 5.1 definiert.

sockets), invokes the system’s methods (e.g., API), and sends
(receives) data items (e.g., input strings) into (from) the
system. An attacker can also send (receive) data indirectly
into (from) a system by using persistent data items (e.g.,
files); an attacker can send data into a system by writing to a
file that the system later reads. Hence, an attacker uses a
system’s methods, channels, and data items present in the
environment to attack the system. We collectively refer to
the methods, channels, and data items as the resources and
thus define a system’s attack surface in terms of the
system’s resources (Fig. 2).

Not all resources, however, are part of the attack surface
and not all resources contribute equally to the attack surface.
A resource is part of the attack surface if an attacker can use
the resource to attack the system; we introduce an entry point
and exit point framework to identify these relevant resources. A
resource’s contribution to the attack surface reflects the
resource’s likelihood of being used in attacks. For example, a
method running with root privilege is more likely to be
used in attacks than a method running with nonroot

privilege. We introduce the notion of a damage potential-effort
ratio to estimate a resource’s contribution.

A system’s attack surface measurement is the total
contribution of the system’s resources along the methods,
channels, and data dimensions. We estimate the methods’
contribution by combining the contributions of the methods
that are part of the system’s attack surface; we similarly
estimate the contributions of the channels and the data items.
A large measurement does not imply that the system has
many vulnerabilities, and having few vulnerabilities does not
imply a small measurement. Instead, a larger measurement
indicates that an attacker is likely to exploit the vulnerabilities
present in the system with less effort and cause more damage
to the system. Given two systems, we compare their attack
surface measurements to indicate, along each of the three
dimensions, whether one is more secure than the other with
respect to the attack surface metric.

The rest of the paper is organized as follows: We briefly
discuss the inspiration behind our research in Section 2. In
Section 3, we use an I/O automata model of a system and
its environment to formalize the notion of the attack surface.
In Section 4, we introduce a method for measuring the
attack surfaces of systems implemented in C and apply our
method to two popular open source Internet Message
Access Protocol (IMAP) servers. We discuss three explora-
tory empirical studies for validating the attack surface
metric in Section 5. In Section 6, we demonstrate that our
method scales to enterprise-scale software by measuring the

attack surfaces of SAP systems implemented in Java [5].
We compare our work with related work in Section 7 and
conclude with a discussion of future work in Section 8.

2 BACKGROUND

Our research is inspired by Michael Howard’s Relative
Attack Surface Quotient measurements [6]. Howard intro-
duced the informal notion of attack surface and proposed a
measurement method for the Windows operating system’s
(OS) attack surface. The first step in his method is
identifying Windows’ attack vectors, i.e., Windows’ features
often used in attacks on Windows. Examples of such
features are services running on Windows, open sockets,
and dynamic web pages. Not all features, however, are
equally likely to be used in attacks. For example, a service
running as SYSTEM is more likely to be attacked than a
service running as an ordinary user. Hence, the second step
in Howard’s method is assigning weights to the attack
vectors to reflect their attackability, i.e., the likelihood of a
feature being used in attacks on Windows; the weights are
the attack vectors’ contributions to the attack surface. The
final step in Howard’s method is estimating the attack
surface by adding the weighted counts of the attack vectors;
for each instance of an attack vector, the attack vector’s
weight is added to the attack surface.

Howard et al. applied Howard’s measurement method
to seven versions of the Windows OS [7]. They identified
20 attack vectors for Windows based on the history of
attacks on Windows and then assigned weights to the attack
vectors based on their expert knowledge of Windows. The
method was ad hoc in nature and was based on intuition;
the results, however, reflected the general perception of
Windows security. For example, Windows Server 2003 was
perceived to have improved security compared to Windows
2000. The measurement results showed that Windows
Server 2003 has a smaller attack surface than Windows 2000.

We applied Howard’s measurement method to Linux to
understand the challenges in applying the method [8]. We
used the history of attacks on Linux to identify 14 attack
vectors. Howard’s method did not include any suggestion
on assigning weights to attack vectors; hence, we did not
assign any explicit weights. Instead, we counted the
number of instances of each attack vector for four versions
of Linux (three Red Hat and one Debian) and compared the
numbers to get the four versions’ relative attack surface
measurements.
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Fig. 2. A system’s attack surface is the subset of the system’s resources
(methods, channels, and data) potentially used in attacks on the system.

Fig. 1. Attack surface reduction and code quality improvement
complement each other.

Abb. 5.1.: Eine Systemangriffsfläche ist die Teilmenge der Systemressourcen
(Methods, Channels, Data) [MW11].

Das primär in [MW11] betrachtete Sicherheitsszenario geht von einer Mani-
pulation der Ressource Data aus. Weitere Sicherheitsszenarien sind zusätzlich
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möglich. Beispielsweise kann die Ressource Channel Implikationen einbeziehen
und somit die Integrität respektive die Vertraulichkeit der Informationen, die
darüber fliessen verletzen (Security Incident).

Für die Anwendungsebene, auf der Benutzeraktivitäten in der Regel veror-
tet sind, können entsprechend analog zur Abbildung 5.1 folgende Interakti-
onsmerkmale identifiziert werden: die angebotenen Anwendungsoperationen
(Operations) die auf Datenobjekte1 (Assets) über verschiedene Kommunika-
tionskanäle (Channels) angewendet und vom Benutzer direkt2 oder indirekt3

durchgeführt werden können. Somit kann für eine Anwendungsangriffsfläche
(SecAppSur f ace) folgendes festgehalten werden:

SecAppSur f ace ( Assets ∪Operations ∪ Channels (5.1)

Nicht jede Anwendungsoperation, jedes Datenobjekt oder jeder Kommunika-
tionskanal trägt zur Anwendungsangriffsfläche bei. Die Interaktionsmerkmale
die allerdings dazu beitragen sind sicherheitsrelevant und konstituieren den
Raum sicherheitsrelevanter Benutzeraktivitäten (s. [JAB10, ADB+99]).

5.2.2. Sicherheitsmassnahmen

Sicherheitsmassnahmen minimieren die Wahrscheinlichkeit des Eintritts eines
unerwünschten Ereignis [DIN11]. Dies geht einher mit der Identifizierung der
Bedrohungslage (s. Kap. 2.1.2), der Einschätzung des von der Bedrohungslage
ausgehenden Risikos (Wahrscheinlichkeit), und der Ausführung und Durchset-
zung von Sicherheitsmassnahmen. Diese Aufzählung impliziert bereits, dass
die Informationssicherheit in mobilen Nutzungsszenarien stets unbeständig
ist. Ein kontinuierlicher Prozess der wiederholt die Sicherheitsmassnahmen an
die verändernden Nutzungsszenarien adaptiert ist somit essenziell (s. [FK11,
Joh09]).

Die Informationssicherheit wird durch Sicherheitsmassnahmen sichergestellt.
Eine Möglichkeit dieses Ziel zu erreichen ist unter anderem die Reduzierung

1Datenobjekte repräsentieren die schützenswerten Informationen
2Beispiele für Eingabeschnittstellen (HID): Touch, Pointer, Keyboard, Voice-input
3Vorschaufähigkeiten der Anwendung (Auflistung, Teaser, Aggregation)
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der Anwendungsangriffsfläche (5.1) (s. [MW11]). Für eine Sicherheitsmassnah-
me in Form einer Angriffsflächenreduzierung (SecAppSur f acekt2

) getriggert
durch eine Änderung des Sicherheitskontextes gilt demnach:

|SecAppSur f acekt2
| < |SecAppSur f acekt1

| (5.2)

Dies erlaubt unerwünschte Ereignisse von vornherein auszuschliessen, da ei-
ne Angriffsflächenreduzierung entsprechend (5.1) zu einer Einschränkung der
Operationsmöglichkeiten, des Zugriffs auf Informationswerte4 oder der Kom-
munikationskanalnutzung führt. Dieser Ansatz reduziert die Nutzungsmög-
lichkeit als Sicherheitsmassnahme und soll hier weiter verfolgt werden. Wie
solch eine Nutzungsmöglichkeit gesteuert werden soll, wird im nächsten Ab-
schnitt erläutert.

5.2.3. Nutzungsmöglichkeit

Eine Anwendung bietet eine Nutzungsmöglichkeit an, die als Handlungsmög-
lichkeit5 vom Benutzer wahrgenommen wird. Diese Nutzungsmöglichkeit gibt
den Rahmen für die Benutzeraktivitäten vor. Die sicherheitsrelevante Teilmen-
ge dieser Nutzungsmöglichkeit stellt die Anwendungsangriffsfläche dar (s.
Kap. 5.2.1).

Neben den Anwendungsoperationen die in ihrer Summe die Nutzungsmög-
lichkeit bilden, kommen weitere Operationen hinzu, die die Sicherheitsmass-
nahmen integrieren. Diese Sicherheitsoperationen (SecOperations) stellen bei-
spielsweise die Durchsetzung der Angriffsflächensteuerung sicher. Um eine
kontext-sensitive und flexible Weise der Adaption vornehmen zu können, wer-
den die Sicherheitsoperationen mit dem sicherheitsrelevanten Teil der Nut-
zungsmöglichkeit — der Anwendungsangriffsfläche (SecAppSurface) — wie
folgt gekapselt:

Capabilities ⊆ SecAppSur f ace ∪ SecOperation (5.3)

4ff. Assets für Informationswerte, Datenobjekte
5siehe [Nor99] zur Theorie der sogenannten Affordance für grafische Benutzerschnittstellen
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Für die Adaption wird allerdings strukturelles Wissen benötigt, dass sich je
nach Anwendung spezifisch unterscheidet. Daher soll dieses Wissen (Regel-
werk) allgemein als anwendungs-spezifische Sicherheitskonfiguration (Sec-
Con f Caps) definiert werden und zusammen mit den sicherheitsrelevanten An-
wendungsfähigkeiten (Capabilities) unter Sicherheitsaktivitäten gekoppelt wer-
den. Die Sicherheitsaktivitäten (SecActivity) werden als Tupel wie folgt reprä-
sentiert:

SecActivity =
(
Capabilities, SecCon f Caps

)
(5.4)

Die Sicherheitsaktivitäten sind kein Teil der Anwendungsangriffsfläche. Son-
dern adaptieren Letzteres mittels interner Sicherheitsoperationen (SecOpera-
tions). Die anwendungs-spezifische Sicherheitskonfiguration (SecCon f Caps)
definiert die Art und Weise dieser Sicherheitsoperationen für die Durchsetzung
der Sicherheitsmassnahmen.

Die Capabilities stellen sicherheitsrelevante Fähigkeiten der Anwendungen
dar. Sowohl im Sinne der Nutzungsmöglichkeit als auch der Massnahmen, die
diese Nutzungsmöglichkeit auf Anwendungsebene steuern. Im nächsten Ab-
schnitt soll unter Verwendung der Capabilities die Adaptivität der Informati-
onssicherheit näher beleuchtet werden.

5.2.4. Adaption

Die Sicherheitsmassnahmen sollen das potenzielle Sicherheitsrisiko minimie-
ren, dass durch den vorherrschenden Nutzungskontext hervorgerufen wird (s.
Kap. 5.2.2). Die Anwendungsebene stellt sicher, dass die Sicherheitsmassnah-
men in Form von Capabilities entsprechend mittels SecActivity umgesetzt wer-
den (s. Kap. 5.2.3).

Die Erreichung der Informationssicherheitsziele ist eine Funktion der Sicher-
heitsmassnahmen. Die Informationssicherheitsziele (s. Kap. 2.1.1) sind als Merk-
male (SecLevelAsset) der Assets zu betrachten. Für die Klassifizierung soll ei-
ne hierarchische Einteilung (SecLevelClass) der Übersicht halber angenommen
werden. Wobei die Wertigkeit mit den Informationssicherheitsanforderung kor-
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reliert.
SecLevelAsset ∈ SeclevelClass (5.5)

Die adaptive Informationssicherheit wird durch die intentionale Verände-
rung des Sicherheitskontextes erreicht, indem der sicherheitsrelevante Teil der
Nutzungsmöglichkeit adaptiert wird. Sei dazu der zu ermittelnde Anwendungs-
kontext AppContext einer Benutzeraktivität (lokal) während eines invarianten
Nutzungskontextes (global) gegeben durch ein Tupel von Tupels mit

AppContext6 =
(
(App), (Asset), (Operation), (Channel)

)
(5.6)

und dem Sicherheitskontext (s. Kap. 4) mit

Seccon =
(

. . . , (Place), (AppEnv), (AppContext), (Time), . . .
)
. (5.7)

In dem Beispiel ist der Sicherheitskontext vorwiegend durch den Anwendungs-
kontext der Benutzeraktivität7 gegeben. Somit kann für eine spezifische Be-
nutzeraktivität mit Operationu ein entsprechender Sicherheitskontext ermittelt
werden. Die Operation Operationu wird in einer Anwendung Appu auf ein Ob-
jekt Assetu mit entsprechenden Sicherheitsziel SecLevelAssetu mit SecLevelAssetu ∈
SeclevelClass durchgeführt. Dabei ist die Anwendung Appu hinsichtlich der ak-
tiven Sicherheitsmassnahmen respektive der Anwendungsfähigkeiten (Capabi-
lities) in einem Ausgangszustand CapabilitiesA mit CapabilitiesA ⊆ Capabili-
tiesAppu . Aus Gründen der Verdeutlichung ist der Sicherheitskontext Secconu

wie folgt reduziert wiedergegeben:

Secconu =

(
. . . ,

( Appu︷ ︸︸ ︷
(CapabilitiesA, . . . ),

Assetu︷ ︸︸ ︷
(SecLevel, . . . ),

Operat.u︷ ︸︸ ︷
(. . . ) , . . .

)
︸ ︷︷ ︸

AppContextu

, . . .
)

(5.8)

Die Bewertung der Zielerreichung (SecGoal) anhand des Sicherheitskontex-

6in Anlehnung an [JGK14], wobei ein verändertes Modell zugrunde gelegt wird
7exemplarisch sind die geografische und die zeitliche Dimension, und der anwendungsüber-

greifende Ausführungskontext (s. Kap. 6.1.2) zusätzlich aber nicht abschliessend aufgelistet
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tes ist gegeben durch:

SecGoalu : (SecLevelAssetu ⇒ Secconu)→ {0, 1} (5.9)

Genügt der Sicherheitskontext Secconu dem Informationssicherheitsziel Sec-
LevelAsset des Objektes Assetu, so kann die Benutzeraktivität mit Operationu

durchgeführt werden. Dies impliziert, dass die aktiven Sicherheitsmassnahmen8

mittels CapabilitiesA zusammen mit den verschiedenen Anteilen des Sicher-
heitskontextes den Beitrag für solch eine Entscheidung leistet. Da eine Sicher-
heitsmassnahme in ihrer maximalen Ausprägung ohnehin nur Operationen
zur Verfügung stellt, die die Bewertung SecGoal (5.9) positiv durchlaufen, be-
steht der Bedarf eines Kriteriums, dass eine flexible und kontext-sensitive Ad-
aption ermöglicht (s. [Joh09]). Dazu soll der Sicherheitskontext (Seccon) selbst
einer Bewertung unterworfen werden. Hierfür wird eine Abbildung auf die
Sicherheitsklassifizierung vorgenommen, die bereits für die Datenobjekte (As-
sets) verwendet wird (SecLevelClass). Die Bewertung des Sicherheitskontextes
(AssessSeccon) ist gegeben durch:

AssessSecconu : Secconu → SeclevelClass (5.10)

Die Bewertung der Zielerreichung (SecGoal) erfolgt nicht mehr direkt über
den Sicherheitskontext Secconu (5.9), sondern über die Sicherheitskontextbe-
wertung AssessSeccon (5.10). Dazu wird folgende Unterscheidung vorgenom-
men:

SecGoal(SecLevelAssetu)
9 =


0, SecLevelAssetu > AssessSecconu

1, SecLevelAssetu ≈ AssessSecconu

0, SecLevelAssetu < AssessSecconu

(5.11)

In der Regel wird Aufgrund der Mehrdimensionalität des Sicherheitskontex-
tes Secconu, eine Gleichwertigkeit der Sicherheitsklassifizierung nur selten ein-

8dies kann das Nichtvorhandensein von Massnahmen als auch Massnahmen in ihrer maxi-
malen Ausprägung bedeuten (s. (5.3) in Kap. 5.2.3 auf Seite 18)

9mit {AssessSecconu, SecLevelAssetu} ∈ SecLevelClass
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treten. Es empfiehlt sich daher eine akzeptable Näherung mittels spezifischer
Sicherheitsrichtlinie (Security Policy) zentral festzulegen.

Mit der Unterscheidung (5.11) ist die kontext-sensitive und flexible Adaption
möglich, indem mittels Sicherheitsmassnahmen respektive der Anwendungs-
fähigkeiten (Capabilities) der Sicherheitskontext Secconu in ein Gleichgewicht
mit den Informationssicherheitszielen SecLevelAsset gebracht wird. Wie auf Sei-
te 20 aufgeführt folgt aus (5.8), dass die Anwendungsfähigkeiten (Capabilities)
ein Bestandteil des Sicherheitskontextes sind. Tragen die entsprechend effek-
tiven Sicherheitsmassnahmen nicht ausreichend zur Zielerreichung bei (erster
Fall in (5.11)), respektive sind die Sicherheitsmassnahmen für den aktuellen
Nutzungskontext zu restriktiv (dritter Fall in (5.11)), dann schliesst sich daran
eine Adaptionsermittlung (SecAdaption) an. Hierzu wird die Sicherheitsmass-
nahme ermittelt, die zu einem Sicherheitskontext Secconu führt10, der wieder-
um den Informationssicherheitszielen SecLevelAsset des Objektes Assetu genügt.
Der gegebene Sicherheitskontext (Secconu) beinhaltet dazu bereits die Zielvor-
gabe (SecLevelAsset) und den Ausgangszustand (CapabilitiesA) (s. (5.8)). Die
für die Adaption genutzte Sicherheitsmassnahme in Form von Capabilitiesm

mit Capabilitiesm ⊆ CapabilitiesAppu wird wie folgt abgeleitet:

SecAdaptionu : Secconu → Capabilitiesm (5.12)

Im ersten Fall aus (5.11) würde die Anwendungsfähigkeit Capabilitiesm bezüg-
lich des Umfangs im Vergleich zu CapabilitiesA kleiner ausfallen. Um somit
eine Adaption zu einem höherwertigen Sicherheitskontext Secconu durchzuset-
zen. Im dritten Fall (5.11) ist das Informationssicherheitsziel SecLevelAssetu be-
reits erreicht. Dennoch würde eine Adaption ermittelt werden, die eine Anpas-
sung der Anwendungsfähigkeiten vornimmt, um die nicht zwingend notwen-
digen Sicherheitsmassnahmen zu reduzieren. Somit würde die Anwendungsfä-
higkeit Capabilitiesm bezüglich des Umfangs grösser ausfallen im Vergleich zu
CapabilitiesA, um eine Adaption zu einem minderwertigen Sicherheitskontext
Secconu vorzunehmen, dass dennoch die Informationssicherheit des Objektes
Assetu mit SecLevelAsset aufrechterhält. Auf der Ebene der Benutzeraktivität
bedeutet das für die angeforderte Operation, dass die Operationu nur durch-

10beispielsweise nach dem „Teile-und-herrsche“-Prinzip
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geführt werden kann, wenn die Operation nach dem Adaptionsprozess mit
Operationu ∈ Capabilitiesm weiterhin zur Verfügung steht. Die Sicherheitsakti-
vität (5.4), die für die Durchsetzung der Adaption verantwortlich ist, ist ebenso
für die Behandlung solcher Ausnahmefälle verantwortlich.

Der Adaptionsprozess besteht aus der Ermittlung (SecAdaption (5.12)) und
der Durchsetzung der Sicherheitsmassnahmen (SecActivity (5.4)). Er gewähr-
leistet die Informationssicherheit, indem er der Bedingung SecLevelAssetu ≈
AssessSeccon aus (5.11) nachkommt. Im Extremfall mit dem kleinsten Satz an
Anwendungsfähigkeiten. Gibt der Sicherheitskontext (Secconu) die Möglich-
keit solch einer Bewertung (5.11) nicht her, so nimmt die aktuelle Benutzerak-
tivität einen Ausnahmeverlauf (Exception). Die flexiblen Sicherheitsmassnah-
men werden in Form von Anwendungskonfigurationen (Capabilities) kontext-
sensitiv bereitgestellt, welche die Fähigkeiten der Anwendung und somit die
möglichen Benutzeraktivitäten regulieren.

5.3. Zusammenfassung

In den vorangegangenen Abschnitten werden einleitend methodische Überle-
gungen vorgestellt, um sich der Modellierung sicherheitrelevanter Benutzerak-
tivitäten zu nähern. Auf Basis des Ansatzes von Manadhata und Wing [MW11]
werden analog die Interaktionsmerkmale einer Benutzeraktivität identifiziert
und als Anwendungsangriffsfläche vorgestellt. Aufgrund der Informationssi-
cherheitsziele korrelieren die sicherheitsrelevanten Benutzeraktivitäten mit dem
kontext-adaptiven Sicherheitsverhalten der Benutzeranwendungen. Dement-
sprechend wird zusätzlich die kontext-sensitive Sicherheitsadaption konzep-
tuell erfasst. In Anlehnung an [MW11] wird dazu das dynamische Adaptions-
verhalten als Angriffsflächenreduzierung konzeptualisiert vorgestellt.

Im nächsten Kapitel soll ein infrastrukturelles Modell für die Verarbeitung
von Kontextinformationen vorgestellt werden, das den Schwerpunkt auf die
sicherheitrelevanten Benutzeraktivitäten als Kontextquelle respektive dem An-
wendungskontext, inklusive der Ableitung von Sicherheitsmassnahmen legt.
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Das kontext-adaptive Sicherheitsverhalten von Systemen respektive Anwen-
dungen basiert auf einer Infrastruktur die einen Lebenszyklus der Kontextin-
formation im besten Fall vollständig unterstützt (engl. Context Provisioning).
Solch ein Lebenszyklus erstreckt sich von der Ermittlung, Aggregation und Ab-
straktion der Kontextinformationen, über die Interpretation, das Monitoring
und der Verwaltung, bis hin zur Löschung von obsoleten Kontextinformatio-
nen [VM10]. Somit stellt die Modellierung sicherheitsrelevanter Benutzerakti-
vitäten als Kontextquelle einen vertikalen Ausschnitt dar. In diesem Kapitel
wird dieser vertikale Ausschnitt in seiner Einbettung in eine potenziellen Ar-
chitektur, entlang der Architekturkomponenten weiter vorgestellt.

6.1. Architekturkomponenten

Für den Entwurf einer Architektur ist eine allgemein anerkannte Vorgehens-
weise die, dass für jeden Gegenstand der Betrachtung eine korrespondierende
Komponente bereitgestellt wird. Solch eine Entkopplung ist mit Blick auf die
Konzeption kontext-sensitiver Systeme besonders zielführend [DAS01], da es
die Komplexität reduziert und die Wiederverwendbarkeit von Komponenten
unterstützt (s. [BDR07, CDK03]). Die folgende Einteilung ergibt sich bereits aus
der vorgenommen Modellierung:

• Anwendungsspezifische Benutzeraktivität (AppContext)

• Sicherheitskontext-Ermittlung (Seccon)

• Sicherheitskontext-Interpretation (SecGoal)
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• Ableitung von Sicherheitsmassnahmen (SecAdaption)

• Ausführung und Durchsetzung von Sicherheitsmassnahmen (SecActivity)

Daraus lassen sich folgende Architekturforderungen ableiten:

• Für mobile Endgeräte mit Multitasking-Ausführungsumgebung ergibt sich
die Notwendigkeit der Informationssicherheit auf Anwendungsebene, die
einheitliche Anbindung von Anwendungen und deren Entkopplung von
Kontextverarbeitung.

• Die Multidimensionalität des Sicherheitskontextes erfordert die Aggrega-
tion verschiedener Kontextinformationen.

• Die rechenbetonte Sicherheitskontextinterpretation stellt zusätzlich hohe
Leistungsanforderungen [CMT07, BDR07].

• Und die Ableitung von Sicherheitsmassnahmen stellt spezifische Flexibil-
tätsanforderungen.

In Anbetracht der mobilen Nutzungsszenarien bietet sich hierfür der Einsatz
einer verteilten Architektur an. In [FK11] schlagen Fischer und Karsch, dass
in Abbildung 6.1 dargestellte Architekturmodell vor. Dieses Architekturmodell
orientiert sich an bewährte Entwurfsmuster für verteilte Architekturen [CDK03]
und kommt den genannten Architekturforderungen wie folgt nach: Die An-
bindung von Anwendungen und die Aggregation verschiedener Kontextin-
formationen wird zentral realisiert (Mobile Device). Die rechenbetonte Sicher-
heitskontextinterpretation wird in einen dedizierten Kontextdienst, das ent-
sprechende Ressourcen zur Verfügung hat, ausgelagert (Context Server). Die
Flexibilitätsanforderungen werden durch die Möglichkeit der Nutzung ver-
schiedener Kontext- und Sicherheitsmodelle adressiert.

Die identifizierten Architekturmerkmale korrespondieren mit allen oben ge-
nannten Architekturforderungen. Es können auch andere Entwürfe die Archi-
tekturforderungen vollumfänglich adressieren. Der Schwerpunkt liegt aller-
dings auf der Darlegung der Funktionalität der Einbeziehung von sicherheits-
relevanten Benutzeraktivitäten. Die damit verbundene architektonische Unter-
stützung soll exemplarisch an diesem vorgestellten Architekturmodell [FK11]
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Adoption of protection measures to changing context is evident. 
Recently several approaches to model security relevant 
information based on the notion of context have been proposed 
([1], [7] and [8]). In the area of security management the so called 
PDCA-circle [6] is used as a general method to adopt security 
concepts to a changing technical, physical or organizational 
context. However this approach is intended for adoption to slow 
changes in large enterprises. Adoption of systems and applications 
to volatile security threats requires automatic or at least semi-
automatic selection and enforcement of security measures. In 
result this requires an analysis of possible usage context with 
regard to possible threats and a pre-selection of possible measures 
to be implemented based on context information. 

We are aiming at a systematic approach of modeling security 
relevant context based on concepts adopted from the „Semantic 
Web“. Representation of context in a semantic model has already 
been proposed by Xu [16] for the purpose of alert analysis. We 
propose a more general model, where current context information 
from sensors of mobile devices is combined with context 
information retrieved from the Web. The knowledge required to 
assess this information shall be represented in ontologies 
containing personal information, company specific information, 
and general information. 

4. CONTEXT MODELS AND THE WEB 
During mobile usage context information can be obtained from 
different sources: Todays Smartphones provide a wealth of sensor 
data, the activities of the user during application usage can be 
sensed, captured and represented in data formats like the 
Contextualized Attention Metadata (CAM) [17], and location 
dependant information like weather forecasts or threats resulting 
from future events might be obtained from Web sources. 

 In order to derive adequate protection measures from such 
information the raw context information must be interpreted based 
on knowledge about the user regarding locations (e.g. at home, in 
the company, with the customer), his intentions (e.g. travelling, in 
a meeting, busy with personal affairs) and his security assets and 
objectives (e.g. confidentiality of messages). 

Figure 1 describes the process of dynamically deriving security 
measures in mobile environments. Our approach is, to represent 
this knowledge about the user in ontologies and employ the 

concepts of the Semantic Web in order to cope with its dynamic 
and distributed nature. The domains that need to be modelled in 
ontologies are mainly: 

• A context ontology comprising concepts for location, 
intention, time, activity 

• A security ontology comprising concepts for assets, 
objectives, concepts, threats, metrics and measures 

The ontologies involved in the evaluation of the security relevant 
context will be contributed from different sources: 

• Some ontologies will be person specific; e.g. the 
concept of “being at home”, or “being with friends” will 
to a certain extent be individual for each person. 

• Some ontologies will depend on the company the person 
is working for; e.g. the concepts for “being in office “, 
“meeting with colleagues”, or “visiting a customer” will 
be specific for the respective company. 

• Other ontologies may come from external organizations, 
e.g. the police for security relevant information in public 
spaces, the public transportation for information 
regarding their locations. 

 
Figure 2 shows a potential architecture for a framework for 
security relevant context for volatile web environments. The 
mobile device runs a framework layer serving all applications 
(“Apps”), which are designed to use security services. The 
applications provide data about the user’s activities to the 
framework and receive potential security measures from the 
framework.  

The framework collects the raw data coming from the sensors 
through the respective operating systems interfaces and the user 
activity metadata from the applications. It provides this data to a 
remote context server, which determines potential measures based 
on the security and context model. The server provides 
information on security measures to the context framework of the 
mobile device when required. The framework then “asks” the 
applications to execute the measures as far as application specific 
data objects or the user interaction are concerned, or it executes 
the measures based on operating system services, when general 
objects like files are to be protected.   

Figure 1. Deriving security measures from context 
information 

 
. 

 
 

Figure 2. Framework for security relevant context 
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Abb. 6.1.: Architekturmodell nach [FK11]

diskutiert werden. Darauf aufbauend lassen sich folgende Architekturkompo-
nenten mit entsprechenden Verantwortlichkeiten identifizieren:

• Anwendungskomponente (engl. Security Component): In dieser Softwa-
reschicht sind die lokalen1 Anwendungen, die entsprechend der Model-
lierung (s. Kap. 5.2) die Funktionalität integrieren, Benutzeraktivitäten
bezüglich Ihrer Sicherheitsrelevanz (5.6) zu unterscheiden und die Sicher-
heitsaktivitäten (5.4) zur Verfügung stellen.

• Kontextrahmenwerk (engl. Context Framework): Diese Softwareschicht
konsolidiert als lokale Middleware die Heterogenität der verschiedenen
Kontextquellen und vereinheitlicht die Anwendungsanbindung (s. [CK00,
CDK03]). Neben der Ermittlung des Sicherheitskontextes (5.7) stellt sie
der Anwendungsebene kontext-spezifische Dienste zur Verfügung.

1ff. für die Verortung auf dem mobilen Endgerät
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• Kontextserver (engl. Context Service): Der Kontextserver stellt die zentra-
le Komponente der Systemarchitektur dar (Client/Server-Modell), wel-
che die Verarbeitung und Verwaltung der kontext-spezifischen Informa-
tionen extern durchführt und darüber hinaus mehrere Akteure in mobilen
Nutzungsszenarien simultan bedienen kann.

Eine Referenzimplementierung einer allgemeinen Infrastruktur für Kontext-
repräsentation und Interpretation (engl. Context Awareness) insbesondere mit
dem Schwerpunkt auf den beiden letztgenannten Architekturkomponenten
wird von Müller in [Mül10] vorgestellt. Die Einbeziehung einer Sicherheitsdi-
mension wird von Kobinski in [Kob12] thematisiert. Wobei die Einbeziehung
von sicherheitsrelevanten Benutzeraktivitäten keinen detailierten Eingang fin-
det.

Um die wichtigsten Aspekte eines Architekturmodells zu erläutern, das si-
cherheitsrelevante Benutzeraktivitäten für kontext-adaptives Sicherheitsverhal-
ten heranzieht, soll im Folgenden das Verhalten der Komponenten und deren
funktionale Rolle im Zusammenspiel entwickelt werden. Dazu werden die Zu-
stände der einzelnen Komponenten hierarchisch in Form von Verhaltenszu-
standsdiagrammen (UML) für ein Hauptszenario modelliert ([Kec06, RQ12]).
Das betrachtete Szenario stellt eine gewöhnlichen Benutzerinteraktion auf An-
wendungsebene dar.

6.1.1. Anwendungskomponente

Das dynamische Sicherheitsverhalten von Anwendungen in Reaktion auf die
Benutzeraktivität und die Unterscheidung dieser bezüglich Ihrer Sicherheitsre-
levanz ist in Abbildung 6.2 dargestellt. Das Kontextrahmenwerk ist der Über-
sicht halber darin als Einzelzustand2 abstrahiert dargestellt.

Die eigenständigen Anwendungen führen initial eine Registrierung gegen-
über dem Kontextrahmenwerk durch. Beide Komponenten registrieren sich
gegenseitig als Kommunikationsteilnehmer3. Somit wird die Anwendungsan-

2engl. Submachine State (UML)
3siehe Kapitel 7.1.1 auf Seite 35

27



6. Architektur

Abb. 6.2.: Verhaltenszustandsdiagramm für die lokale Anwendungsebene
(Hauptszenario)

bindung an die Kontextinfrastruktur sichergestellt. Ohne weitere Benutzerak-
tivitäten wartet eine Anwendung auf eine entsprechend triggernde Interakti-
on (Wait for Activity). Die ausgelösten Operationen werden zur Unterschei-
dung mit einer potentiell vorliegenden Sicherheitsklassifizierung der operati-
ons-ausgesetzten Assets angereichert (Get SecLevelAsset). Ist die entsprechen-
de Benutzeraktivität nicht sicherheitsrelevant (Asset ohne SecLevel > 0), dann
kommt die korrespondierende Operation unmittelbar zur Ausführung (Ope-
rationExec). Die sicherheitsrelevanten Operationen werden indes zur weiteren
Beurteilung an das lokale Kontextrahmenwerk weiter geleitet, während sie da-
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zu mit der aktuellen Sicherheitsmassnahmenkonfiguration (CapabilitiesA) an-
gereichert werden (GetActiveCapabilities).

Dem lokalen Kontextrahmenwerk stehen insbesondere mit CapabilitiesApp,
CapabilitiesA, Operation und SecLevel die obligatorischen Anwendungskontex-
tinformationen zur Verfügung, die die sicherheitsrelevante Aktivitätsdimensi-
on repräsentieren (s. (5.6)). Um die Kommunikationskosten niedrig zu halten,
wird die vollständige Fähigkeitenliste der Anwendung (CapabilitiesApp) dem
Kontextrahmenwerk bereits bei der Anwendungsregistrierung4 zur Verfügung
gestellt.

Das lokale Kontextrahmenwerk stellt mit Capabilitiesm ⊆ CapabilitiesApp

und SecGoal der Anwendung die Informationen zur Verfügung, die es der An-
wendung erlaubt die Ausführbarkeit der Operation zu entscheiden (SecResult).
Prinzipiell müssen die Möglichkeiten gegeben sein mittels der Sicherheitsadap-
tion respektive der Sicherheitsmassnahmen (s. Kap. 5.2.2), die Sicherheitsanfor-
derung des Assets zu erfüllen. Besteht diese Möglichkeit, so wird mittels Sicher-
heitsaktivität (5.4) die Sicherheitsadaption mit dem Ziel Capabilitiesm durchge-
führt (SecActivity). Entspricht Capabilitiesm der aktiven Sicherheitsmassnah-
menkonfiguration (CapabilitiesA), so muss keine Sicherheitsadaption durchge-
führt werden. Im Anschluss findet die Entscheidung über die Ausführbarkeit
der Operation statt. Steht die Operation nach der Sicherheitsadaption weiterhin
zur Verfügung, so kommt diese dann zur Ausführung (OperationExec). Besteht
die Möglichkeiten der Sicherheitsanforderungserfüllung nicht (SecGoal = 0),
so kommt die entsprechende Operation nicht zur Ausführung (Exception). Um
die Bedrohungslage zu entschärfen, werden die ermittelten aber nicht ausrei-
chenden Sicherheitsmassnahmen dennoch angewendet (SecActivity).

6.1.2. Kontextrahmenwerk

Das Kontextrahmenwerk wird von der Anwendung hinzugezogen sobald ei-
ne sicherheitsrelevante Aktivität detektiert wird. Die Anwendungen sind für
das Kontextrahmenwerk reguläre Kontextquellen, die Kontextinformationen
zur Verfügung stellen wie andere Kontextquellen auch. Ein wesentlicher Unter-

4siehe Kapitel 7.1.1 auf Seite 37 und Anhang A.1.4 auf Seite 95
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Abb. 6.3.: Verhaltenszustandsdiagramm für das lokale Kontextrahmenwerk
(Hauptszenario)

schied ist, dass Anwendungen aktiv Kontextinformationen dem Kontextrah-
menwerk bereitstellen und damit ereignis-basiert die Bewertungsaufgabe an
das Kontextrahmenwerk weiterleiten. Wie in Abbildung 6.3 dargestellt, wird
mit der Aufforderung der Anwendung zur Beurteilung des Kontextes einer
Aktivität, dem Kontextrahmenwerk der Anwendungskontext in Form von (5.6)
zur Verfügung gestellt. Auf Basis aller angebundenen Kontextquellen wird dar-
aufhin ein aktueller Sicherheitskontext (5.7) ermittelt (Context Aggregation)
[FK11]. Mit CapabilitiesApp aller parallel laufenden Anwendungen5 steht dem
Kontextrahmenwerk ebenso der anwendungsübergreifende Ausführungskon-
text (AppEnv) zur Verfügung. Diese Kontextinformationen fliessen ebenfalls in
den aggregierten Sicherheitskontext ein (5.7). Das Kontextrahmenwerk stellt si-
cher, dass sich diese Aggregation auf aktuelle Kontextinformationen stützt, aber
dazu nicht bei jeder Anwendungsaufforderung periphere Softwareschichten
durchlaufen werden müssen (engl. Context Reuse [VM10]).

5horizontale Aktivität mittels Context History (s. [CLM14, MB04, DAS01, CK00])
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Der aggregierte Sicherheitskontext (5.7) wird nach einer Plausibilitätsüber-
prüfung der Kontextinformationen (Context Refinement), um beispielsweise
fehlerhafte Kontextinformationen zu identifizieren, zur weiteren Bewertung an
den Kontextserver kommuniziert. Dieser stellt entsprechend als Ergebnis die
Sicherheitszielerreichung SecGoal und die ermittelten Sicherheitsmassnahmen
zur Verfügung (SecMeasures). Die Sicherheitsmassnahmen betreffen nicht nur
die anfordernde Anwendung, sondern die vollständige Ausführunggsumge-
bung. Neben den anwendungs-spezifischen Sicherheitsmassnahmen Capabi-
litiesm werden auch weitere Sicherheitsmassnahmen (GlobalCapabilities) kom-
muniziert. Wird beispielsweise die gleichzeitige Nutzung bestimmter Anwen-
dungen als Konflikt bewertet, so werden entsprechende Sicherheitsmassnah-
men an die sekundären Anwendungen kommuniziert. Ebenso sind Sicherheits-
massnahmen auf der Systemebene verortet, um anwendungs-übergreifende
Funktionalitäten6 entsprechend zu steuern. Abschliessend werden die anwen-
dungs-spezifischen Sicherheitsmassnahmen Capabilitiesm und die Bewertung
der Sicherheitszielerreichung SecGoal der anfordernden Anwendung als Be-
wertungsantwort zur Verfügung gestellt (SecResult).

Das lokale Kontextrahmenwerk fungiert als verbindende Komponente mit
einheitlich spezifizierten Schnittstellen zwischen der Anwendungskomponen-
te und dem Kontextserver und bindet diverse lokale Kontextquellen und das
Betriebssystem in die Kommunikation mit ein (s. [FK11, Mül10, CDK03]).

Neben den hier skizzierten Hauptszenario, ist eine weitere Kernaufgabe des
Kontextrahmenwerks, die des Monitorings des Sicherheitskontextes (s. [VM10,
EPS10]). Sicherheitskontextänderungen können von allen Kontextquellen her-
rühren. Entscheidend sind dabei nur die veränderten Interpretationsergebnis-
se [BBH+09]. Daher werden die Sicherheitskontextänderungen fortlaufend zur
Kontextinterpretation dem Kontextserver zur Verfügung gestellt. Entsprechend
ermittelte Sicherheitsmassnahmenänderungen werden aktiv an die System-
und der Anwendungsebene kommuniziert (s. [CK00]). Dieser interne Prozess
stellt sicher, dass eine persistente Kontextwahrnehmung respektive ein Kon-
textbewusstsein (engl. Context Awareness) gewährleistet wird (s. [ADB+99]).

6beispielsweise die Durchführung von Bildschirmaufnahmen
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6.1.3. Kontextserver

Der Kontextdienst auf dem externen Kontextserver wird von dem lokalen Kon-
textrahmenwerk hinzugezogen, sobald eine Bewertung eines Sicherheitskon-
textes vorgenommen werden soll. Wie in Abbildung 6.4 dargestellt, werden
für die Bewertung die entsprechend genutzten Kontext- und Sicherheitsmo-
delle zentral auf dem Kontextserver angewendet. Insbesondere wenn neue Zu-
sammenhänge zwischen den Kontextinformationen eingearbeitet werden, ste-
hen diese Aktualisierungen unmittelbar jedem mobilen Endgerät zur Verfü-
gung. Der Kontextserver speichert zusätzlich die kommunizierten Sicherheits-
kontexte respektive die vorangegangenen Auswertungen7 aller Anwendungen
ab (s. [CLM14, MB04, DAS01, CK00]). Die chronologischen Kontextinformatio-
nen ermöglichen die Implementierung und Anwendung dynamischer Kontext-
und Sicherheitsmodelle (engl. Learning Algorithms [BDR07]) in dem Beziehun-

Abb. 6.4.: Verhaltenszustandsdiagramm für den externen Kontextserver
(Hauptszenario)

7engl. Context History
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gen zwischen Kontextinformationen identifiziert werden [VM10]. Antizipierte
Bedrohungslagen sind somit im Bewertungsprozess aktueller Sicherheitskon-
texte nutzbar und proaktive Sicherheitsmassnahmen werden dadurch kommu-
nizierbar (s. [CCB08]).

Der Bewertungsvorgang wird von einem Service-Agenten auf dem externen
Kontextserver orchestriert [Kob12, FK11, Mül10]. Es werden die Historien-In-
formationen hinzugezogen (PreProcessing), die ausgewählten Kontext- und Si-
cherheitsmodelle angewendet und auf Basis dieser High-Level-Ergebnisse (s.
[YDM12, BBH+09, DAS01]) wird der kommunizierte aktive Sicherheitskontext
hinsichtlich potenzieller Bedrohungen bewertet (Context Evaluation). Eine Be-
nutzeraktivtität wird somit anhand der spezifischen Modelle8 in bekannten Be-
drohungslagen identifizierbar gemacht. Kann das inhärente Schutzziel der Be-
nutzeraktivtität nicht in dem kommunizierten Sicherheitskontext erreicht wer-
den (SecGoal = 0), so wird eine Sicherheitsadaption in Form von Capabilitiesm

ermittelt (SecAdaption), die eine Sicherheitskontextänderung im Sinne des
Schutzziels vornimmt (s. Kap. 5.2.4). Dies stellt eine vorweggenommene Be-
wertung dar, da die Sicherheitsadaption noch nicht abschliessend auf dem mo-
bilen Endgerät umgesetzt wurde. Die Bewertung der Schutzzielerreichung und
die Sicherheitsmassnahmen (Capabilitiesm) werden auf dem Kontextserver in
einer Historien-Datenbank gesichert (PostProcessing) und als Antwort dem
Kontextrahmenwerk des mobilen Endgeräts zur Verfügung gestellt (SecMeasu-
res). Deregistriert sich eine Anwendung auf dem mobilen Endgerät beim Kon-
textrahmenwerk – weil die Anwendung beendet wird – dann stellt das Kont-
extrahmenwerk sicher, dass der externe Kontextserver entsprechend notifiziert
wird und die korrespondierenden Historien-Einträge entfernt werden.

6.2. Zusammenfassung

In den vorangegangenen Abschnitten wird eine Architektur vorgestellt, die
sicherheitsrelevante Benutzeraktivitäten für kontext-adaptives Sicherheitsver-
halten integriert. Dazu werden die essentiellen Merkmale modelliert, welche

8Öffentliche-, unternehmens-, projekt- oder personen-spezifische Sicherheits- und Kontext-
modelle (nach [FK11])
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die notwendige architektonische Unterstützung repräsentieren. Es wird das
Zusammenspiel der einzelnen Architekturkomponenten dargelegt und deren
Verantwortlichkeiten anhand von Verhaltensmodellen entwickelt. Die funktio-
nale Rolle der einzelnen Komponenten wird bewusst abstrakt vorgestellt, um
sich auf die wesentlichen Einheiten zu konzentrieren, und somit zu einem bes-
seren Verständnis der Integration der Kontextquelle Benutzeraktivität beizutra-
gen. Die Erweiterbarkeit wird durch die klare Separierung der Verantwortlich-
keiten der entsprechenden Architekturkomponenten gewährleistet.

Aufgrund der Schutzzielvorgaben korreliert das kontext-adaptive Sicherheits-
verhalten eng mit den sicherheitsrelevanten Benutzeraktivitäten. Entsprechend
wird der Sicherheitsadaptionsprozess gleichermassen dargelegt.

Wie aus der vorangehenden Vorstellung ersichtlich, wird die Einbeziehung
von sicherheitsrelevanter Benutzeraktivität nur durch die vollständige Unter-
stützung der Infrastruktur inklusive der Anwendungen ermöglicht. Im nächs-
ten Kapitel wird die hier vorgestellte Anwendungskomponente (Security Com-
ponent) mit ihren spezifischen Eigenschaften detailierter vorgestellt.

34



7. Anwendungsintegration

Da sich allgemeine oder individuelle Software-Anwendungen per se von ein-
ander Unterscheiden, stellen die spezifischen Angriffsflächen (s. Kap. 5.2.1) in
ihrer Summe eine unüberschaubare Menge dar. Entsprechend gilt dies auch
für das gewünschte kontext-adaptive Sicherheitsverhalten von Anwendungen.
Ein anwendungs-spezifisches Kontext- und Adaptionsmodell kann daher nur
generalisiert vorgestellt werden. Die tatsächliche Integration von kontext-ad-
aptivem Sicherheitsverhalten und der Kommunikation des Anwendungskon-
textes, die beide von der Anwendungskomponente (Security Component) ge-
kapselt werden (s. Kap. 6.1.1), bleibt in der Verantwortung der Anwendungs-
entwicklung. Die Infrastrukturunterstützung erfolgt über eine wohldefinierte
Schnittstelle (API). Im Folgenden soll ein generisches Kontext- und Adaptions-
modell, und die Integration von Anwendungen mit kontex-sensitivem Sicher-
heitsverhalten vorgestellt werden.

7.1. Interaktion

7.1.1. Interaktionsmodell

Neben der adaptiven Sicherheitsfunktionalität und der Ermittlung von sicher-
heitsrelevanter Benutzeraktivitäten, muss die Anwendungskomponente (engl.
Security Component) der einzelnen Anwendungen zur Anbindung an die vor-
gestellte Infrastruktur eine Schnittstelle anbieten und sich an die Schnittstel-
le der Kontextinfrastruktur anbinden lassen. Exemplarisch sollen vorhandene
Standards zum Einsatz herangezogen werden. Insbesondere wird HTTP
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Abb. 7.1.: Die Anwendungskomponente (Security Component) implementiert
die Integrationfunktionalität und kapselt die Logik dieser Kontextinforma-
tionsquelle.

[FGM+99] für den Transport und XML [BPSM+06] für die Kodierung der Kom-
munikation genutzt. Für die Interprozesskommunikation (IPC) zwischen der
Anwendungskomponente und dem Kontextrahmenwerk bietet sich das leicht-
gewichtige XML-RPC [Win03] besonders an. Neben der Adressierung einer
schlanken und performativen Kommunikation bietet es eine leichtgewichtige
Möglichkeit der Integration in Anwendungen an.

Das in Form eines W3C XML-Schema [W3C12] entwickelte und spezifizierte
Datenmodell besteht aus dem XML-RPC Datenmodell und integriert zusätz-
lich anwendungskontext-spezifische Erweiterungen1. Dieses von der Anwen-
dungskomponente (Security Component) und dem Kontextrahmenwerk ver-
wendete XML-Schema ist als Quelltext des Umfangs wegen im Anhang A.1.1
ab Seite 83 vollständig aufgelistet.

Die Anwendungskomponente und das Kontextrahmenwerk sind wie in Ka-
pitel 6 vorgestellt auf dem lokalen Endgerät verortet. Somit wäre auch eine
lokale Interprozesskommunikationsmethode einsetzbar. Diese würde die archi-
tektonische Flexibilität, die XML-RPC bietet, allerdings nicht erhalten. Denn ein
Kontextrahmenwerk muss nicht zwingend lokal zum Einsatz kommen2.

1Die Erweiterungen werden im Kapitel 7.3 ab Seite 46 vorgestellt.
2Eine erweiterbare Architektur adressiert die aktuellen Entwicklungen in dem Bereich des

Internet der Dinge (IoT), der Gebäudeautomation und des Wearable Computings, die bereits
erweiterte mobile Interaktionsszenarien zur Verfügung stellen.
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Schnittstelle

Für die Anbindung soll das genutzte Interaktionsmodell dem nachrichten-ba-
sierten Publish-Subscribe-Paradigma folgen. Für die Integration müssen die fol-
genden abstrakten Schnittstellen-Funktionen von jeder Anwendung implemen-
tiert werden (s. Abb. 7.1):

• PublicAppChannel f orSecActivity()

• PublicAppUnsubscribeActivity()

• SecResultNoti f yCb()

Sowie die Gegenstelle — das Kontextrahmenwerk — muss folgende abstrakte
Schnittstellen-Funktionen für die Anwendungsanbindung implementieren:

• PublicServiceChannel f orMeasures()

• PublicServiceUnsubscribeMeasures()

• ActivityNoti f yCb()

Um anwendungsseitig Redundanzen zu vermeiden empfiehlt sich der Einsatz
einer dynamischen Bibliothek.

Die Schnittstelle definiert zum einen Aufrufe, die jede Anwendung bereit-
stellen muss und zum anderen Aufrufe die vom Kontextrahmenwerk zusätz-
lich bereitgestellt werden. Diese werden von der Anwendung aufgerufen und
vice versa. Dadurch wird eine bidirektionale Kommunikation ermöglicht. Die
App/ServiceChannel- und App/ServiceUnsubscribe-Aufrufe werden für die ge-
genseitige De-/Registrierung verwendet (s. Kap. 6.1.1). Somit wird die Anwen-
dung als Quelle für Anwendungskontextinformationen und das Kontextrah-
menwerk als Quelle für anwendungsspezifische Sicherheitsmassnahmen akti-
viert (s. Abb. 7.2)3 respektive deaktiviert. Der Aufruf ActivityNoti f yCb() stellt
eine vom Kontextrahmenwerk bereitgestellte Callback-Funktion dar, die von

3siehe auch den Registrierungsaufruf im Anhang A.1.4 auf Seite 95.
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Abb. 7.2.: Registrierungsablauf (Registration ContextService)

der Anwendung für die Notifizierung des Kontextrahmenwerks über Benut-
zeraktivitäten genutzt wird (Activity). Der SecResultNoti f yCb()-Aufruf stellt
eine von der Anwendung für das Kontextrahmenwerk bereitgestellte Callback-
Funktion dar, um kontext-sensitiv die Anwendung über Sicherheitsmassnah-
men zu benachrichtigen (SecResult).

Aufgrund der ereignis-basierten Kommunikation stellt die Anwendung kei-
ne zusätzliche Möglichkeit einer Aktivitätsabfrage zur Verfügung. Benutzerak-
tivitäten werden aktiv von der Anwendung kommuniziert und stehen somit
unmittelbar zur Verfügung. Wie das dazugehörige Kommunikationsmodell aus-
sieht, wird im Folgenden vorgestellt.

7.1.2. Kommunikationsmodell

Benutzeraktivität

Das Kontextrahmenwerk als zentrale Komponente auf dem mobilen Endge-
rät ist von allen Anwendungen lokal mittels TCP-Socket [RFC81] und einem
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Endpunkt mit privilegierten Rechten (Port < 1024) [IAN16] erreichbar (FRA-
MEWORK_STATIC_LOWPORT). Die Notifizierung des Kontextrahmenwerks
mittels XML-RPC bezüglich einer sicherheitsrelevanten Benutzeraktivität via
ActivityNoti f yCb()-Aufruf sieht dazu strukturell beispielsweise wie folgt aus:

1 POST / s e r v i c e /appcontext HTTP/1.1
2 User−Agent: APP_NAME/APP_VERSION
3 Host: localhost:FRAMEWORK_STATIC_LOWPORT
4 Content−Type: t e x t /xml
5 Content−l en g t h : 732
6
7 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
8 <methodCall>
9 <methodName>APP_REG_ID . ActivityNotifyCb</methodName>

10 < !−− START p a s s i n g v a l u e s −−>
11 <params>
12
13 < !−− START F i r s t argument f o r m e t a d a t a o f t h e n o t i f y −−>
14 <param>
15 <value>
16 < s t r u c t >
17 < !−− PLACEHOLDER −−>
18 </ s t r u c t >
19 </value>
20 </param>
21 < !−− END F i r s t argument f o r m e t a d a t a o f t h e n o t i f y −−>
22
23
24 < !−− START 2nd argument f o r a p p l i c a t i o n c o n t e x t ( o r c a p a b i l i t i e s i n f o r m a t i o n s ) −−>
25 <param>
26 <value>
27 < s t r u c t >
28 < !−− PLACEHOLDER −−>
29 </ s t r u c t >
30 </value>
31 </param>
32 < !−− END 2nd argument f o r a p p l i c a t i o n c o n t e x t ( o r c a p a b i l i t i e s i n f o r m a t i o n s ) −−>
33
34 </params>
35 < !−− END p a s s i n g v a l u e s −−>
36 </methodCall>

Quelltext 7.1: Benachrichtigungsstruktur für eine Benutzeraktivität

Die zugehörige URI sieht wie folgt aus:

http://localhost:FRAMEWORK_STATIC_LOWPORT/service/appcontext
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Wie im Quelltext 7.1 dargelegt (XML-RPC), werden genau zwei Argumente
übergeben. Der Datentyp der Argumente ist ein Verbund (struct) von meh-
reren unterschiedlichen Komponenten mit ungleichen Datentypen. Der erste
Verbund (erstes Argument) beinhaltet Metadaten zur kommunizierten Benut-
zeraktivität. Dies sind beispielsweise eindeutige Bezeichner der Anwendung
und der kommunizierten Benutzeraktivität sowie ein Zeitstempel. Für die Be-
nutzeraktivitätsbenachrichtigung werden dazu folgende Schlüsselnamen ver-
wendet:

• ACTIVITY_APPLICATION_ID

• ACTIVITY_UUID

• ACTIVITY_APP_TIMESTAMP

Der zweite Verbund (zweites Argument) beinhaltet die Anwendungskontext-
informationen der Benutzeraktivität4.

Neben der Benutzeraktivität respektive dem Anwendungskontext muss die
Anwendung auch die zur Verfügung stehenden anwendungs-spezifischen Si-
cherheitsmassnahmen kommunizieren. Die zur Verfügung stehenden anwen-
dungs-spezifischen Sicherheitsmassnahmen CapabilitiesApp werden in der Re-
gel während der Kommunikationsregistrierung einmalig kommuniziert (s. Kap.
7.1.1). Davon zu unterscheiden ist die aktuelle Sicherheitsmassnahmenkonfigu-
ration5 CapabilitiesA in der Anwendung. Diese wird als Anwendungskontext-
information (zweites Argument) zusammen mit der Benutzeraktivität stets mit
kommuniziert (s. (5.8) im Kap. 5.2.4).

Die empfangenen Anwendungskontextinformationen werden stets bestätigt.
Die Übermittlung der Benutzeraktivität wird vom Kontextrahmenwerk bei Er-
folg positiv wie folgt quittiert (XML-RPC):

1 HTTP/1.1 200 OK
2 Connection: c lose
3 Content−Length: 223

4siehe Kapitel 7.3.1 ab Seite 46
5siehe Kapitel 7.3.2 ab Seite 54
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4 Content−Type: t e x t /xml
5 Date: Fri , 18 Mar 2016 16 : 4 7 : 3 0 UTC
6 S er v er : CONTEXT_FRAMEWORK/FRAMEWORK_VERSION
7
8 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
9 <methodResponse>

10 <params>
11 <param>
12 <value>
13 < s t r i n g >OK</ s t r i n g >
14 </value>
15 </param>
16 </params>
17 </methodResponse>

Quelltext 7.2: Empfangsbestätigung der Benutzeraktivität

Ein validierter vollständiger XML-RPC-Aufruf für die Benachrichtigung des
Kontextrahmenswerks bezüglich einer sicherheitsrelevanten Benutzeraktivität
befindet sich des Umfangs wegen im Anhang A.1.2.

Sicherheitsmassnahmen

Die Anwendungen stellen bei ihrer Ausführung einen willkürlichen, freien TCP-
Endpunkt (Port) für die Kommunikation mit dem Kontextrahmenwerk zur Ver-
fügung. Somit wird von jeder einzelnen Anwendung ein dedizierter Endpunkt
zur Verfügung gestellt. Da Anwendungen in der Regel mit nicht-privilegierten
Rechten ausgeführt werden, sind diese Endpunkte im Bereich ab 1024 aufwärts
angesiedelt [IAN16]. Das Kontextrahmenwerk bekommt im Rahmen der Kom-
munikationsregistrierung via der Callback-Lokation diesen Endpunkt (APP-
_RANDOM_HIGHPORT) mitgeteilt. Die Notifizierung einer Anwendung mit-
tels XML-RPC bezüglich einer Sicherheitsmassnahme via SecResultNoti f yCb()-
Aufruf sieht strukturell beispielsweise wie folgt aus:

1 POST / s e r v i c e /appmeasures HTTP/1.1
2 User−Agent: CONTEXT_FRAMEWORK/FRAMEWORK_VERSION
3 Host: localhost:APP_RANDOM_HIGHPORT
4 Content−Type: t e x t /xml
5 Content−l en g t h : 737
6
7 <?xml version=" 1 . 0 " encoding="UTF−8" ?>

41



7. Anwendungsintegration

8 < !−− Response C a l l b a c k f o r Measures −−>
9 <methodCall>

10 <methodName>FRAMEWORK_REG_ID. SecResultNotifyCb</methodName>
11 < !−− START p a s s i n g v a l u e s −−>
12 <params>
13
14 < !−− START F i r s t argument f o r m e t a d a t a o f t h e s e c u r i t y r e s p o n s e −−>
15 <param>
16 <value>
17 < s t r u c t >
18 < !−− PLACEHOLDER −−>
19 </ s t r u c t >
20 </value>
21 </param>
22 < !−− END F i r s t argument f o r m e t a d a t a o f t h e s e c u r i t y r e s p o n s e −−>
23
24
25 < !−− START 2nd argument f o r a p p l i c a t i o n measures −−>
26 <param>
27 <value>
28 < s t r u c t >
29 < !−− PLACEHOLDER −−>
30 </ s t r u c t >
31 </value>
32 </param>
33 < !−− END 2nd argument f o r a p p l i c a t i o n measures −−>
34
35 </params>
36 < !−− END p a s s i n g v a l u e s −−>
37 </methodCall>

Quelltext 7.3: Benachrichtigungsstruktur für Sicherheitsmassnahmen

Die zugehörige URI sieht wie folgt aus:

http://localhost:APP_RANDOM_HIGHPORT/service/appmeasures

Für die Kommunikation der anzuwendenden Sicherheitsmassnahmen wer-
den, wie im Quelltext 7.3 dargelegt (XML-RPC), ebenso genau zwei Argumente
übergeben. Der Datentyp der Argumente ist ein Verbund (struct) von mehre-
ren unterschiedlichen Komponenten mit ungleichen Datentypen. Der erste Ver-
bund (erstes Argument) beinhaltet Metadaten zu den Sicherheitsmassnahmen.
Dies sind vor allem der eindeutige Bezeichner der korrespondierenden Benut-
zeraktivität als Referenz (ACTIVITY_UUID), die Priorisierung der Sicherheits-
massnahmen und die Sicherheitszielerreichung (s. (5.11) auf S. 21). Für die
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Sicherheitsmassnahmenbenachrichtigung werden dazu folgende Schlüsselna-
men verwendet:

• MEASURES_REF_ACTIVITY_UUID

• MEASURES_PRIORITY

• MEASURES_SECGOAL

Der zweite Verbund (zweites Argument) beinhaltet die Informationen bezüg-
lich der anwendungsspezifischen Sicherheitsmassnahmen6.

Die empfangenen Sicherheitsmassnahmen werden stets bestätigt. Die Über-
mittlung von Sicherheitsmassnahmen wird von der Anwendung bei Erfolg po-
sitiv quittiert (XML-RPC):

1 HTTP/1.1 200 OK
2 Connection: c lose
3 Content−Length: 223
4 Content−Type: t e x t /xml
5 Date: Fri , 18 Mar 2016 16 : 4 7 : 3 1 UTC
6 S er v er : APP_NAME/APP_VERSION
7
8 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
9 <methodResponse>

10 <params>
11 <param>
12 <value>
13 < s t r i n g >OK</ s t r i n g >
14 </value>
15 </param>
16 </params>
17 </methodResponse>

Quelltext 7.4: Empfangsbestätigung der Sicherheitsmassnahmen

Ein validierter vollständiger XML-RPC-Aufruf für die Benachrichtigung der
Anwendungskomponente bezüglich spezifischer Sicherheitsmassnahmen be-
findet sich des Umfangs wegen im Anhang A.1.3.

6siehe Kapitel 7.3.2 auf Seite 54
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Sowohl die Kommunikation der Benutzeraktivitäten als auch die der Sicher-
heitsmassnahmen nutzen Datenverbünde. Die Nutzung von Datenverbünden
hat den Vorteil, dass ein Schlüssel die einzelnen Datensätze identifiziert und
somit Erweiterungen integriert werden können, ohne dass diese mit einer ru-
dimentären Unterstützung der Kommunikation – wie sie hier vorgestellt wird
– interferieren (s. [Win03]). Dadurch können zusätzliche Anforderungen einer
spezifischen Infrastruktur für kontext-sensitive Sicherheit ohne Weiteres adres-
siert werden.

In den vorangegangenen Abschnitten lag der Fokus auf der Integration von
Anwendungen in die vorgestellte Infrastruktur für kontext-sensitive Sicherheit
(s. Kap. 6). In den nächsten Abschnitten wird die Integration der Anwendungs-
komponente (Security Component) in die einzelne Anwendung – wie sie im
Kapitel 6.1.1 beschrieben ist – vorgestellt. Zur Verortung der Anwendungskom-
ponente werden zunächst die strukturellen Rahmenbedingungen beleuchtet.

7.2. Anwendungsarchitektur

Um in einer Benutzeranwendung die Aktivitäten und deren Sicherheitsrele-
vanz zugänglich zu machen, muss die innere Anwendungsgliederung mit ih-
ren Funktionalitäten identifiziert werden. Eine allgemein akzeptierte Struktur
für grafische Benutzeranwendungen ist das sogenannte Model-View-Controller
Entwurfsmuster (MVC). Dieses Entwurfsmuster sieht zur Komplexitätsredu-
zierung von Anwendungen eine Dreiteilung der Funktionalitäten vor. Die je-
weils verschiedenen Zuständigkeiten finden sich in einer Modell- (Model), ei-
ner Präsentations- (View) und in einer Steuerungskomponente (Controller)
wieder [Ree79]. Die Modellkomponente repräsentiert die Assets und die voll-
ständige Anwendungslogik im Sinne der Aufgabenstellung, die die Anwen-
dung adressiert. Die Steuerungskomponente implementiert zentral die Logik
der Benutzerschnittstelle. Die Präsentationskomponente visualisiert in der gra-
fischen Benutzeroberfläche den gegenwärtigen Zustand der Modellkompo-
nente.

Die Steuerungskomponente nimmt dazu die Benutzeraktivitäten auf der gra-
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Abb. 7.3.: Schematische Darstellung des MVC-Entwurfsmusters für GUI’s

fischen Benutzeroberfläche (und anderer HID’s) entgegen und leitet diese Er-
eignisse an die Modellkomponente weiter. Entsprechend der Ereignisse führt
die Anwendung korrespondierende Aktionen durch. Daraufhin weist die Steu-
erungskomponente die Präsentationskomponente an, eine Aktualisierung der
Benutzerschnittstelle durchzuführen, um den veränderte Zustand der Modell-
komponente respektive der Anwendung zu reflektieren [GHJV94].

Die Modellkomponente (Model) stellt der Steuerungskomponente (Control-
ler) eine einheitliche Schnittstelle für den Zugriff auf die Anwendungslogik
und die Assets zur Verfügung7. Bezüglich der Benutzeraktivität steht diese
ebenso im direkten Dialog mit der Steuerungskomponente. Wie in Abbildung
7.3 schematisch dargestellt, ist diese Interaktion ganz unabhängig von der da-
hinter liegenden Asset-Datenstruktur. Mit Blick auf die Informationssicherheit
sind die Assets allerdings von besonderem Interesse. Ebenso entkoppelt ist
die Präsentationskomponente (View), die für die Rückmeldung an den Benut-
zer verantwortlich ist. Die Präsentation der Assets ist vollständig unabhän-
gig von der Datenrepräsentation der Modellkomponente respektive von der
dahinter liegenden Asset-Datenstruktur. Faktisch interpretiert die Steuerungs-
komponente (Controller) für die Präsentationskomponente (View) den gegen-
wärtigen Zustand der Modellkomponente (Model) und vice versa interpretiert
die Steuerungskomponente die Benutzeraktivität für die Modellkomponente
(Model).

Im nächsten Abschnitt soll ein generisches Anwendungskontext- und Adap-

7MVC ausprägungsabhängig (s. [iOS15, BMR+96, KP88])
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tionsmodell vorgestellt und in diesem vorgestellten Entwurfsmuster für An-
wendungen mit grafischer Benutzerschnittstelle verortet werden.

7.3. Kontext-/Adaptionsmodell

Als essenzieller Anteil des Sicherheitskontextes kommunizieren die sicherheits-
relevanten Benutzeraktivitäten wichtige Kontextattribute (s. Kap. 5.2.4). Die ad-
aptive Sicherheitsfunktionalität hat wiederum Einfluss auf das Anwendungs-
verhalten. Für die Kontextinformationsverarbeitung müssen diese Anwen-
dungskontextinformationen explizit formal zugänglich gemacht und die Si-
cherheitsfunktionalität repräsentiert werden. Für die Veranschaulichung der
Datenmodellierung soll der Zweckmäßigkeit halber die erweiterbare Auszeich-
nungssprache XML [BPSM+06] herangezogen werden. Dazu werden in Form
eines W3C XML-Schema [W3C12] die formale Struktur der Modellbestandtei-
le spezifiziert und in den nachfolgenden Kapiteln beispielhaft eingesetzt. Im
nächsten Abschnitt wird ein generisches Anwendungskontextmodell für die
Kontextquelle Benutzeraktivitäten vorgestellt.

7.3.1. Anwendungskontextmodell

Die Operationen und Kommunikationskanäle stellen neben den Assets, wie
in Kapitel 5.2.1 formuliert, die wichtigsten Kontextattribute (Interaktionsmerk-
male) des Anwendungskontextes dar, die die Sicherheitsimplikationen bestim-
men. Software-technisch betrachtet stellen die Operationen keine direkte Ab-
bildung auf beispielsweise Methoden dar. Vielmehr sind es abstrahierte Kapse-
lungen die für einen Benutzer eine Anwendungssemantik repräsentieren. Die-
se korrelieren mit der Nutzungsmöglichkeit, welche die grafische Benutzer-
schnittstelle zur Verfügung stellt. Für eine Identifikation der relevanten Kap-
selungen empfiehlt sich methodisch eine deduktive Herangehensweise.
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Operationen

Das Ereignismodell für grafische Benutzerschnittstellen (s. Kap. 7.2) weist einen
hohen Detaillierungsgrad auf, was wiederum für die Modellierung von durch-
zuführenden Operationen keine adäquate Abbildung erlaubt. Auch eine Er-
eignisfilterung in der Steuerungskomponente (MVC) ist nicht ausreichend. Ein
verminderter Detaillierungsgrad adressiert die Abstraktionsforderung effekti-
ver. Dazu werden in Anlehnung an CRUD-Operationen [Mar83] die folgenden
Merkmale zur Modellierung von Operationen vorgestellt, die auf einer höhe-
ren Abstraktionsebene relevante und klassifizierte Kontextinformationen be-
reitstellen:

• Attribute - Metadaten Änderungen der Assets

• Close - Zugriffsende auf Assets

• Create - Erstellung von Assets

• Delete - Löschung von Assets

• Move - Lokationsänderung der Assets

• Modify - Inhaltsänderung der Assets

• Open - Zugriff auf Assets

• Read - Lesezugriff auf Assets

• Write - Schreibzugriff auf Assets

Da die benutzerschnittstellen-spezifischen Ereignisinformation in der Steue-
rungskomponente ihre Destination finden, sind die oben genannten Kontextat-
tributmerkmale insbesonders in der Modellkomponente (Model) der Anwen-
dung identifizierbar. Die Anwendungsentwicklung identifiziert und klassifi-
ziert demnach die relevanten Aufrufe. Besonders strukturierte Assets können
auch partiell den oben genanten Operationen unterworfen sein. Dementspre-
chend wird eine feingranulare Ermittlung der Benutzeraktivitäten ermöglicht.
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1 <xs : complexType name=" ValueType " mixed=" true ">
2 <xs : choice >
3 . . .
4 <xs : element name=" operat ion " type=" ContextAct iv i tyOperat ion " />
5 . . .
6 </xs : choice >
7 </xs : complexType>
8
9 <xs : simpleType name=" ContextAct iv i tyOperat ion ">

10 <xs : r e s t r i c t i o n base=" ASCIIString ">
11 <xs : pattern value=" a t t r i b u t e | c l o s e | c r e a t e | d e l e t e |move|modify|open|read|write " />
12 </xs : r e s t r i c t i o n >
13 </xs : simpleType>

Quelltext 7.5: Datentyp XML-Schema Definition für Operation

Zur Repräsentation des Kontextattributes Operation gelten die vorgestell-
ten Merkmale als Wertemenge. Für die formale Beschreibung dieses Modellbe-
standteils kommt ein XML-Schema zum Einsatz. Für die Modellierung wird wie
im Quelltext 7.5 dargestellt ein neuer Datentyp definiert, der das Datenmodell
aus Kapitel 7.1.1 erweitert8. Für die Benutzeraktivitätsbenachrichtigung wird
folgender Schlüsselname verwendet:

• ACTIVITY_OPERATION

Die Beziehungen zwischen den Werten und deren sicherheits-implikativen
Gewichtungen werden explizit nicht in der Anwendungskomponente model-
liert. Geeigneter ist dafür das Kontextrahmenwerk, da es dies zentral und ein-
heitlich für alle Anwendungen vornehmen kann. Solch eine Sicherheitskonfi-
guration kann auch vom Kontextserver übernommen werden, so dass diese
geräte-übergreifend angewendet werden kann (Security Policy).

Assets

Der Schutzbedarf von Assets wird als Sicherheitsklassifizierung modelliert und
trägt als Kontextattribut zum Sicherheitskontext bei. Die Sicherheitsklassifizie-

8Das vollständige erweiterte XML-Schema Datenmodell ist im Anhang A.1.1 auf Seite 83 auf-
gelistet.
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rung der Assets (SecLevelClass) erfolgt über die Anreicherung der Assets mit-
tels Sicherheitsmetadaten. Dies erfordert, dass die daten-repräsentierende Struk-
tur der Modellkomponente erweitert und die persistente Speicherung dieser
Sicherheitsmetadaten gewährleistet wird. Die Modellkomponente (MVC) er-
laubt dies zentral vorzunehmen und abstrahiert die unterschiedlichen asset-
spezifischen Strukturen (Interpretationlogik). Die Sicherheitsmetadaten sollten
dabei verteilt und asset-gebunden gesichert werden, um den Erhalt dieser Si-
cherheitsmetadaten anwendungsübergreifend zu unterstützen. Beispielswei-
se sollten sogenannte Erweiterungsfelder in bestehenden Protokollen oder Spei-
chersystemen genutzt werden, um diese Sicherheitsklassifizierung mitzuteilen.

Das Modell der Sicherheitsklassifizierung korreliert eng mit den genutzten
Sicherheitsmodellen (engl. Security Ontologies) der Infrastruktur für kontext-
sensitive Sicherheit (s. [FK11]). Das kann eine einfache hierarchische Einteilung
beispielsweise mittels eines Schlüssel-Wert-Paars sein:

• SecLevelClass = 0 . . . 9,

eine Verschlagwortung [EPS10] oder eine mehrdimensionale Informationssi-
cherheitsziel-Angabe:

• SecLevelClass = (Vertraulichkeit, Integrität, Verfügbarkeit)

• SecLevelClass = (2, 16, 1)

Die Assets als Objekte des Interesses sind vor allem über die Modellkompo-
nente erreichbar und damit auch Ihre Sicherheitsklassifizierung.

1 <xs : complexType name=" ValueType " mixed=" true ">
2 <xs : choice >
3 . . .
4 <xs : element name=" s e c l e v e l c l a s s " type=" ContextAct iv i tyAssetSecLeve lClass " />
5 . . .
6 </xs : choice >
7 </xs : complexType>
8
9 <xs : simpleType name=" ContextAct iv i tyAssetSecLeve lClass ">

10 <xs : r e s t r i c t i o n base=" xs : i n t ">
11 <xs : pattern value=" 0|1|2|3|4|5|6|7|8|9 " />
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12 </xs : r e s t r i c t i o n >
13 </xs : simpleType>

Quelltext 7.6: Datentyp XML-Schema Definition für SecLevelClass

Aus Gründen der Kohärenz wird das jeweils gültige Modell der Sicherheits-
klassifizierung auch als Bezugsmodell zur Bewertung des Sicherheitskontextes
genutzt (s. Kap. 5.2.4) und somit zentral von der genutzten Infrastruktur für
kontext-sensitive Sicherheit vorgegeben. Der Übersicht halber wird die exem-
plarisch vorgestellte hierarchische Einteilung als Vorgabe der Infrastruktur an-
genommen und modelliert. Für die Benutzeraktivitätsbenachrichtigung wird
folgender Schlüsselname verwendet:

• ACTIVITY_ASSET

Wie im Quelltext 7.6 dargestellt wird zusätzlich das XML-Schema um einen wei-
teren Datentyp SecLevelClass erweitert. Wobei die Wertigkeit mit den Informa-
tionssicherheitsanforderungen korreliert (Security Policy).

Kommunikationskanäle

Für die Modellierung des Kontextattributes Channel soll eine Klassifizierung
zur Verfügung gestellt werden, welche die relevanten Kommunikationskanä-
le gruppiert. Dies soll den Umstand des breiten Spektrums an Schnittstellen9

adressieren. Trotz einer grossen Schnittmenge an angebotenen Kommunika-
tionskanälen der unterschiedlichen Soft- und Hardware-Komponenten emp-
fiehlt sich eine entsprechende Generalisierung.

Kommunikationskanäle, über die Informationen fliessen, haben eine direk-
tionale Komponente. Moderne Schnittstellen nutzen Protokolle für die Kommu-
nikation über spezifische Kanäle. Diese Protokolle sind zu einem grossen Teil
bidirektional konzipiert. Die Kommunikation über solche Kanäle kann dem-
gegenüber wiederum primär unidirektional sein. Letzteres spiegelt eine hö-
here Abstraktionsebene wieder und soll hier aufgegriffen und zusätzlich zu

9Kommunikationskanäle resultieren aus der Nutzung von Schnittstellen
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der Klassifizierung durch eine Typisierung modelliert werden. Die Typisierung
spiegelt die direktionale Ausprägung explizit wieder. Aus der Perspektive des
mobilen Endgeräts wird dazu die folgende Kennzeichnug genutzt:

• Input - Kanalnutzung bei der die Kommunikation primär aus dem Daten-
eingang besteht

• Output - Kanalnutzung bei der die Kommunikation primär aus dem Da-
tenausgang besteht

• InputOutput - Kanalnutzung bei der die Kommunikation primär bidirek-
tional statt findet

Bezüglich der Klassifizierung der Kommunikationskanäle werden folgende
Dimensionen vorgestellt, die auf einer höheren Abstraktionsebene relevante
Kontextinformationen bereitstellen (zur Erläuterung werden Beispiele beige-
fügt):

• Internal - Kanäle die für den anwendungs-internen Datenaustausch ge-
nutzt werden, und indirekt beispielsweise aus Local-Kanäle resultieren
(oder zu solchen führen)

• Local - Beispielsweise für die grafische Ausgabe (Display) oder einer an-
wendungs-übergreifenden Cut/Paste-Funktion10

• ExternalLocal - Kanäle die eine externe Verbindung repräsentieren; HID,
USB, SD-Card-Bus, NFC

• ExternalWide - Kanäle die eine grössere externe Reichweite aufweisen;
Audio-Output, HDMI, Bluetooth, WLAN, Audio-Input: VoiceInteraction
(IPA)

• Remote - Kanäle die einen entfernten Datenaustausch ermöglichen; HTTP,
TCP-Sockets, LTE/3G (VoiceCall), GPS

10Als GUI-Kanal für den Datenaustausch hat dieser Zwischenspeicher anwendungs-
übergreifende Auswirkungen, daher wird dieser Kanal anstatt in Internal in Local einge-
ordnet.
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Die Beziehungen zwischen den Dimensionen können bereits implizit aus der
hier getroffenen Wahl der Dimensionen abgeleitet werden. Dennoch soll die
Modellierung dieser Beziehungen beispielsweise durch eine Entscheidung, ob
diese Beziehungen über eine Inklusions- oder einer Komplementvorschrift be-
steht, explizit dem eingesetzten Sicherheitsmodell überlassen werden (Security
Policy).

1 <xs : complexType name=" ValueType " mixed=" true ">
2 <xs : choice >
3 . . . < xs : element name=" channel " type=" ContextActivityChannel " / > . . .
4 </xs : choice >
5 </xs : complexType>
6
7 <xs : complexType name=" ContextActivityChannel ">
8 <xs : sequence>
9 <xs : element name=" c l a s s " type=" ContextAct ivi tyChannelClass " />

10 <xs : element name=" type " type=" ContextActivityChannelType " />
11 </xs : sequence>
12 </xs : complexType>
13
14 <xs : simpleType name=" ContextActivityChannelType ">
15 <xs : r e s t r i c t i o n base=" ASCIIString ">
16 <xs : pattern value=" input|output|inputoutput " />
17 </xs : r e s t r i c t i o n >
18 </xs : simpleType>
19
20 <xs : simpleType name=" ContextAct ivi tyChannelClass ">
21 <xs : r e s t r i c t i o n base=" ASCIIString ">
22 <xs : pattern value=" i n t e r n a l | l o c a l | e x t e r n a l l o c a l |externalwide|remote " />
23 </xs : r e s t r i c t i o n >
24 </xs : simpleType>

Quelltext 7.7: Datentyp XML-Schema Definition für Channel

Mit der Klassifizierung und der Typisierung werden die Kontextinformatio-
nen des Kontextattributs Channel als Tupel modelliert. Wie im Quelltext 7.7
dargestellt, wird dazu ein weiterer zweiwertiger Datentyp Channel dem XML-
Schema hinzugefügt. Für die Benutzeraktivitätsbenachrichtigung wird folgen-
der Schlüsselname verwendet:

• ACTIVITY_CHANNEL
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Hinsichtlich der Anwendungsarchitektur ist die Steuerungskomponente
(MVC) primär für alle Kommunikationskanäle der Benutzerschnittstelle ver-
antwortlich (GUI/HID). Während die Nutzung anderer Kommunikationskanä-
le vor allem in der Modellkomponente (MVC) identifiziert wird.

Datenstruktur

Anhand der in den vorangegangenen Abschnitten detailiert erläuterten Kon-
textattribute lässt sich eine spezifische sicherheitsrelevante Benutzeraktivität
beispielsweise wie folgt formal beschreiben (erweitertes XML-RPC Datenmo-
dell):

1 . . .
2 <value>
3 < s t r u c t >
4 <member>
5 < !−− L i n e a r s e c u r i t y c l a s s i f i c a t i o n 0−9 −−>
6 <name>ACTIVITY_ASSET</name>
7 <value>
8 < s e c l e v e l c l a s s >8</ s e c l e v e l c l a s s >
9 </value>

10 </member>
11 <member>
12 < !−− A c t i v i t y o p e r a t i o n −−>
13 <name>ACTIVITY_OPERATION</name>
14 <value>
15 <operat ion>read</operat ion>
16 </value>
17 </member>
18 <member>
19 < !−− A c t i v i t y c h a n n e l −−>
20 <name>ACTIVITY_CHANNEL</name>
21 <value>
22 <channel>
23 < c l a s s >externalwide</ c l a s s >
24 <type>output</type>
25 </channel>
26 </value>
27 </member>
28 </ s t r u c t >
29 </value>
30 . . .

Quelltext 7.8: Sicherheitsrelevante Benutzeraktivität
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Die einzelnen Kontextattribute konstituieren in Ihrer Summe die Benutzerak-
tivität (Quelltext 7.8), aber nicht vollständig den Anwendungskontext. Für die
Kommunikation des Anwendungskontextes AppContext wie es im Kapitel 5.2.4
vorgestellt wird, bedarf es allgemein noch des korrespondieren Anwendungs-
zustands. Insbesondere die aktive Sicherheitsmassnahmenkonfiguration Capa-
bilitiesA, dass die entsprechende sicherheitsrelevante Benutzeraktivität kontex-
tuiert.

In den vorangegangenen Abschnitten wird ein generisches Anwendungs-
kontextmodell zur Modellierung sicherheitsrelevanter Benutzeraktivitäten und
ihre anwendungs-architektonische Verortung vorgestellt. Die Modellierung der
jeweiligen Kontextattribute als einzelne Datentypen hat den Vorteil, dass Ihre
Werte bereits vor der Übermittlung des Anwendungskontextes bezüglich eines
gültigen Wertebereiches verifiziert werden können. Somit werden fehlerhaf-
te Kontextinformationen identifiziert. Für die Vervollständigung des Anwen-
dungskontextes wird im nächsten Abschnitt das Anwendungsadaptionsmo-
dell vorgestellt, dass unteranderem die Sicherheitsmassnahmenkonfiguration
CapabilitiesA vorstellt.

7.3.2. Anwendungsadaptionsmodell

Homogenität

Die kontext-sensitive Sicherheitsadaption wird von der einzelnen Anwendung
durchgeführt. Diese Durchführung von Sicherheitsmassnahmen impliziert,
dass die Auswahl an Sicherheitsmassnahmen, die durchgeführt werden sollen
und dementsprechend auch die Menge an zur Verfügung stehenden Sicher-
heitsmassnahmen, im Vorfeld dem Kontextserver und der Anwendungskom-
ponente bekannt sind. Beiden Architekturkomponenten wird somit ein Kon-
sens unterstellt — dies ist natürlich mitnichten der Fall. Um dieser Forderung
nachzukommen, kann eine gegenseitige Abbildung der Mengen von Sicher-
heitsmassnahmen vorgenommen werden, die jeweils von der Anwendungs-
komponente und dem Kontextserver bereitgestellt werden [Kob12]. Solch eine
Abbildung weist allerdings aufgrund der Heterogenität von Massnahmen Kon-
sistenzprobleme auf. Wie im Kapitel 5.2.2 vorgestellt, wird der Konsens über
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eine Menge an Sicherheitsmassnahmen hergestellt, indem die Anwendungs-
komponente diese Menge vorgibt (s. a. Kap. 5.2.3). Somit wird von vornherein
sichergestellt, dass die Auswahl an Sicherheitsmassnahmen, die durchgeführt
werden sollen, auch von der Anwendungskomponente vollumfänglich durchge-
setzt werden können.

Angriffsflächenreduzierung

Die im Kapitel 5.2.2 vorgestellte Herangehensweise bezüglich der Sicherstel-
lung der Informationssicherheit der Assets, sieht Sicherheitsmassnahmen in
Form einer Angriffsflächenreduzierung vor. Eine Anwendungsangriffsfläche
(SecAppSur f ace) ist demnach wie folgt definiert:

SecAppSur f ace ( Assets ∪Operations ∪ Channels (7.1)

Die Anwendungsangriffsfläche wird von drei Interaktionsmerkmalen beschrie-
ben. Das Assets-Kontextattribut stellt Attributwerte zur Verfügung, die pri-
mär die möglichen Schutzziele vorgeben. Faktisch wird in dieser Arbeit diese
Dimension ausschliesslich dafür eingesetzt11. Das Operations-Kontextattribut
stellt eine Einzelmenge zur Verfügung, das alle asset-betreffenden Aktionen re-
präsentiert. Das Channels-Kontextattribut stellt abschliessend eine Tupelmen-
ge zur Verfügung, die die klassifizierende Taxonomie der Kommunikations-
kanäle repräsentiert. Die Kontextattribute stellen jeweils als Tupelmenge oder
Einzelmenge das Spektrum an Anwendungskontextinformationen zur Verfü-
gung und bilden zusammen eine Attribut- respektive Wertemenge (s. Kap. 7.3.1).
Die Angriffsflächenreduzierung nimmt somit eine Reduzierung dieser SecApp-
Sur f ace Menge vor. Die Wertemenge reflektiert hierbei die Abstraktion und
steht repräsentativ für die referenzierten Objekte der Interaktionen. Wird ein
Wertebereich eingeschränkt so stehen die Objekte nicht zur Verfügung, die At-
tribute mit Werten aufführen, die ausserhalb des Wertebereiches liegen. Mit

∆SecAppSur f ace = SecAppSur f acekt2
− SecAppSur f acekt1

(7.2)

11Eine Erweiterungsmöglichkeit beispielsweise für eine Typisierung [EPS10] bleibt bei dieser
Modellierung intentional erhalten.
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stellt ∆SecAppSur f ace als Teilmenge selbst, die de facto Sicherheitsmassnahme
dar12. Da solch eine Sicherheitsmassnahme anhand einer konkreten Angriffs-
flächenreduzierung anwendungs-spezifische Sicherheitsoperationen (SecOpe-
rations) benötigt, muss hier ebenso eine Abstraktion vorgenommen werden.
Um die Ausführung respektive die Durchsetzung zu kapseln, wird wie in den
vorangegangenen Abschnitten genutzt, die entsprechend in Kraft tretende oder
kommunizierte Sicherheitsmassnahme als zur Verfügung stehende Fähigkeiten
modelliert (engl. Capabilities, s. Kap. 5.2.3). In der Regel impliziert dies die
vollständige Adaptionsfähigkeit der Anwendungsangriffsfläche. Zusätzlich zu
dieser Abstraktion spiegelt diese Sichtweise folgendes Sicherheitsmodell wie-
der: in Anlehnung an ein Whitelist-Ansatz werden Sicherheitsmassnahmen stets
als erlaubte Teilmenge der Fähigkeiten der Anwendung kommuniziert und nicht
invertiert in Form einer nicht-erlaubten Teilmenge wie sie ∆SecAppSur f ace be-
schreibt. Ersteres spiegelt nicht nur die erlaubte Angriffsfläche als Sicherheits-
massnahme wieder, sondern ist auch Aufgrund der expliziten Entscheidung
verlässlicher und transparenter bezüglich der Informationssicherheitsziele. Die
Angriffsflächenadaption als Sicherheitsmassnahme wird somit in Form von
erlaubten Teilmengen der Anwendungsangriffsfläche respektive der Anwen-
dungsfähigkeiten (Capabilities) formuliert.

Sicherheitsmassnahmenkonfiguration

Die während einer aktuellen Benutzeraktivität aktive (CapabilitiesA) oder als
neue Sicherheitsmassnahme (Capabilitiesm) kommunizierte Teilmenge der An-
wendungsfähigkeit (s. Kap. 5.2.4) stellt unterschiedliche Konfigurationen dar
und soll allgemein als Sicherheitsmassnahmenkonfiguration verstanden wer-
den (Capabilities). Für die Modellierung wird das in den vorangegangenen
Kapiteln vorgestellte und erweiterte XML-RPC Datenmodell eingesetzt (s. a.
Anhang A.1.1). Aus den konzeptuellen Überlegungen (s. Kap. 5) lassen sich
drei Sicherheitsmassnahmenkonfigurationen identifizieren. Diese werden mit
folgenden Schlüsselnamen modelliert:

12Die Adaption stellt ebenso Objekte wieder zur Verfügung (s. Kap. 5.2.4)
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• CAPABILITIES_APP
Vollständige Anwendungsfähigkeiten (Anwendungsangriffsfläche)

• CAPABILITIES_ACTIV
Aktive Teilmenge der Anwendungsfähigkeit (aktive Sicherheitsmassnah-
me)

• CAPABILITIES_MEASURES
Neue Teilmenge der Anwendungsfähigkeit (neue Sicherheitsmassnahme)

Um einen Konsens über mögliche Sicherheitsmassnahmenkonfigurationen
herstellen zu können, muss die gesamte Anwendungsfähigkeit (CapabilitiesApp)

der Infrastruktur für kontext-sensitive Sicherheit zur Verfügung gestellt wer-
den (s. Kap. 7.1.1 und Abb. 7.2). Anhand der im vorangegangenen Kapitel 7.3.1
detailiert erläuterten Interaktionsmerkmale lässt sich darauf aufbauend die si-
cherheitsrelevanten Anwendungsfähigkeiten (CAPABILITIES_APP) wie folgt
formal beschreiben (XML-RPC Datenmodell):

1 . . .
2 < !−− A p p l i c a t i o n c a p a b i l i t i e s −−>
3 <name>CAPABILITIES_APP</name>
4 <value>
5 < s t r u c t >
6 <member>
7 < !−− L i n e a r c l a s s ; maximum a s s e t s e c u r i t y c l a s s enough ( s c o p e 0−max ) −−>
8 <name>ATTRIBUTE_ASSET</name>
9 <value>

10 <array>
11 <data>
12 <value>< s e c l e v e l c l a s s >9</ s e c l e v e l c l a s s ></value>
13 </data>
14 </array>
15 </value>
16 </member>
17 <member>
18 < !−− A l l o p e r a t i o n s −−>
19 <name>ATTRIBUTE_OPERATION</name>
20 <value>
21 <array>
22 <data>
23 <value><operat ion> a t t r i b u t e </operat ion></value>
24 <value><operat ion>c lose</operat ion></value>
25 <value><operat ion> c r e a t e </operat ion></value>
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26 <value><operat ion>delete</operat ion></value>
27 <value><operat ion>move</operat ion></value>
28 <value><operat ion>modify</operat ion></value>
29 <value><operat ion>open</operat ion></value>
30 <value><operat ion>read</operat ion></value>
31 <value><operat ion>write</operat ion></value>
32 </data>
33 </array>
34 </value>
35 </member>
36 <member>
37 < !−− A l l c h a n n e l s −−>
38 <name>ATTRIBUTE_CHANNEL</name>
39 <value>
40 <array>
41 <data>
42 <value>
43 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>input</type></channel>
44 </value>
45 <value>
46 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>output</type></channel>
47 </value>
48 <value>
49 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>inputoutput</type></channel>
50 </value>
51 <value>
52 <channel>< c l a s s > l o c a l </ c l a s s ><type>input</type></channel>
53 </value>
54 <value>
55 <channel>< c l a s s > l o c a l </ c l a s s ><type>output</type></channel>
56 </value>
57 <value>
58 <channel>< c l a s s > l o c a l </ c l a s s ><type>inputoutput</type></channel>
59 </value>
60 <value>
61 <channel>< c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>input</type></channel>
62 </value>
63 <value>
64 <channel>< c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>output</type></channel>
65 </value>
66 <value>
67 <channel>< c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>inputoutput</type></channel>
68 </value>
69 <value>
70 <channel>< c l a s s >externalwide</ c l a s s ><type>input</type></channel>
71 </value>
72 <value>
73 <channel>< c l a s s >externalwide</ c l a s s ><type>output</type></channel>
74 </value>
75 <value>
76 <channel>< c l a s s >externalwide</ c l a s s ><type>inputoutput</type></channel>
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77 </value>
78 <value>
79 <channel>< c l a s s >remote</ c l a s s ><type>input</type></channel>
80 </value>
81 <value>
82 <channel>< c l a s s >remote</ c l a s s ><type>output</type></channel>
83 </value>
84 <value>
85 <channel>< c l a s s >remote</ c l a s s ><type>inputoutput</type></channel>
86 </value>
87 </data>
88 </array>
89 </value>
90 </member>
91 </ s t r u c t >
92 </value>
93 . . .

Quelltext 7.9: Spektrum an Anwendungsfähigkeit (CapabilitiesApp)

Wie im Quelltext 7.9 einzusehen, wird das Spektrum an Anwendungsfähig-
keiten als Verbund modelliert. Bezeichnet mit CAPABILITIES_APP beinhaltet
es die einzelnen Kontextattributmengen als Array mit folgenden dedizierten
Schlüsselnamen:

• ATTRIBUTE_ASSET

• ATTRIBUTE_OPERATION

• ATTRIBUTE_CHANNEL

Die im Quelltext 7.9 modellierten Anwendungsfähigkeiten können auch vom
XML-Schema beziehungsweise vom XML-RPC Datenmodell abgeleitet werden,
da der Quelltext 7.9 den vollen Umfang beinhaltet. Allerdings muss davon aus-
gegangen werden, dass nicht alle Anwendungen diese Umfang anbieten und
somit eine explizite Kommunikation des Spektrums an Anwendungsfähigkei-
ten unumgänglich ist.

Auf Basis dieser sicherheitsrelevanten Anwendungsfähigkeiten kann eine In-
frastruktur für kontext-sensitive Sicherheit eine Sicherheitsmassnahme in Form
einer Sicherheitsmassnahmenkonfiguration kommunizieren. Beispielsweise
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kann eine mögliche Sicherheitsmassnahmenkonfiguration (CAPABILITIES-
_MEASURES), bei der aufgrund des bewerteten Sicherheitskontextes manipu-
lative Operationen nicht erlaubt und zusätzlich die Nutzung externer Kom-
munikationskanäle verweigert werden sollen, wie folgt kommuniziert werden
(XML-RPC Datenmodell):

1 . . .
2 < !−− Measures f o r A p p l i c a t i o n ( C a p a b i l i t i e s _ m ) −−>
3 <name>CAPABILITIES_MEASURES</name>
4 <value>
5 < s t r u c t >
6 <member>
7 < !−− S e c u r i t y c l a s s i f i c a t i o n c o r r e s p o n d e s wi th a c t i v i t y c l a s s −−>
8 <name>ATTRIBUTE_ASSET</name>
9 <value>

10 <array>
11 <data>
12 <value>< s e c l e v e l c l a s s >5</ s e c l e v e l c l a s s ></value>
13 </data>
14 </array>
15 </value>
16 </member>
17 <member>
18 < !−− Write r e l a t e d o p e r a t i o n s a r e not l i s t e d−−>
19 <name>ATTRIBUTE_OPERATION</name>
20 <value>
21 <array>
22 <data>
23 <value><operat ion>c lose</operat ion></value>
24 <value><operat ion>open</operat ion></value>
25 <value><operat ion>read</operat ion></value>
26 </data>
27 </array>
28 </value>
29 </member>
30 <member>
31 < !−− No remote , e x t e r n a l l o c a l and e x t e r n a l w i d e c h a n n e l s a l l o w e d −−>
32 <name>ATTRIBUTE_CHANNEL</name>
33 <value>
34 <array>
35 <data>
36 <value>
37 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>input</type></channel>
38 </value>
39 <value>
40 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>output</type></channel>
41 </value>
42 <value>
43 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>inputoutput</type></channel>
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44 </value>
45 <value>
46 <channel>< c l a s s > l o c a l </ c l a s s ><type>input</type></channel>
47 </value>
48 <value>
49 <channel>< c l a s s > l o c a l </ c l a s s ><type>output</type></channel>
50 </value>
51 <value>
52 <channel>< c l a s s > l o c a l </ c l a s s ><type>inputoutput</type></channel>
53 </value>
54 </data>
55 </array>
56 </value>
57 </member>
58 </ s t r u c t >
59 </value>
60 . . .

Quelltext 7.10: Sicherheitsmassnahmenkonfiguration (Capabilitiesm)

Wie im Quelltext 7.10 einzusehen, bleibt die Datenstruktur für Sicherheitsmass-
nahmenkonfigurationen im Vergleich zum Spektrum an Anwendungsfähigkeit
erhalten. Bezeichnet mit CAPABILITIES_MEASURES beinhaltet es die einzel-
nen adaptierten Kontextattributmengen als Array mit den gleichen dedizierten
Schlüsselnamen:

• ATTRIBUTE_ASSET

• ATTRIBUTE_OPERATION

• ATTRIBUTE_CHANNEL

Bezüglich der Datenstruktur gilt, dass alle Sicherheitsmassnahmenkonfigura-
tionen die gleiche Strukturierung aufweisen. Lediglich deren Schlüsselnamen
unterscheiden sich (CAPABILITIES. . . ).

Für die Sicherheitsmassnahmenkonfiguration CAPABILITIES_ACTIV, die zu-
sammen mit den Kontextattributen als Anwendungskontext (s. Kap. 5.2.4) von
der Anwendung an das Kontextrahmenwerk kommuniziert wird und somit
die sicherheitsrelevante Benutzeraktivität kontextuiert (CapabilitiesA), gilt, dass
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diese mit einer als Sicherheitsmassnahme kommunizierten Sicherheitsmass-
nahmenkonfiguration CAPABILITIES_MEASURES identisch ist. Allerdings kön-
nen unterschiedliche Sicherheitsmassnahmenkonfigurationen in unterschiedli-
chen View-Instanzen der Präsentationskomponente (MVC) aktiv sein und somit
kann nicht davon ausgegangen werden, dass die zuletzt angewendete Sicher-
heitsmassnahmenkonfiguration CAPABILITIES_MEASURES der aktuell akti-
ven Sicherheitsmassnahmenkonfiguration CAPABILITIES_ACTIV entspricht.

Sicherheitsoperation

Das auf dem Kontextserver zum Einsatz kommende Sicherheitsmodell ent-
scheidet über die Sicherheitsmassnahme respektive Sicherheitsmassnahmen-
konfiguration, um den Informationssicherheitszielen zu genügen (s. [MB04]).
Dementsprechend wird kontext-sensitiv über das Was zu tun ist entschieden.
Die bisherige Modellierung der Sicherheitsmassnahme macht keine explizite
Angabe über die Art und Weise13 der Durchsetzung in der Anwendung (Sec-
Operations). Die implizite Annahme, dass die Sicherheitsmassnahme Angriffs-
flächenreduzierung vergleichbar mit einer klassischen Zugriffssteuerung ist (Au-
torisierungsüberprüfung), ist hinfällig. Insbesondere da es für eine kontext-
sensitive Adaption nicht flexibel genug ist [CCB08]. Zusätzlich sind die Sicher-
heitsmassnahmen in der Benutzeranwendung verortet, was wiederum weite-
re Anforderungen für die Interaktionsgestaltung stellt [HM06, DIN06]. Daher
ist es essentiell, dass neben einer Autorisierungsüberprüfung weitere Mecha-
nismen angeboten werden, um somit die Sicherheitsmassnahme gestalten zu
können. Folgende Mechanismen sollen dazu vorgestellt werden:

• Authorization (obligatorisch) - verweigert denn Zugriff auf ∆SecAppSur-
f ace14 (Autorisierungsüberprüfung)

• Information - verweigert denn Zugriff auf ∆SecAppSur f ace und gibt UI
Feedback

13nicht zu verwechseln mit; Wie die Ausführung genau gestaltet ist.
14siehe (7.2) auf Seite 55.
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• Alternative - verweigert denn Zugriff auf ∆SecAppSur f ace und stellt Al-
ternativen zur Verfügung

Ebenso kann eine Aufhebung der Sicherheitsmassnahme erlaubt werden, wenn
dies im Rahmen der Interaktionsgestaltung als sinnvoll erachtet wird (Steuer-
barkeit [DIN06]):

• Confirmation - erlaubt denn Zugriff auf ∆SecAppSur f ace durch Einholung
eines Benutzereinverständnisses

• Authentication - erlaubt denn Zugriff auf ∆SecAppSur f ace durch Authen-
tifizierung

Somit können neben der Sicherheitsmassnahmenkonfiguration Informationen
zusätzlich vom Kontextserver kommuniziert werden, die es der Sicherheits-
operation in der Anwendung erlaubt die Sicherheitsmassnahme flexibler aus-
zuführen. Die Flexibilität wird dadurch erreicht, dass mehrere erlaubte Mecha-
nismen kommuniziert werden können, um der Sicherheitsoperation in der An-
wendung mehrere Möglichkeiten zu erlauben. Die Anwendungskomponente
(Security Component) muss für jede zur Verfügung stehende Sicherheitsope-
ration mindestens den Mechanismus der Autorisierungsüberprüfung imple-
mentieren. Hat eine Sicherheitsoperation einen kommunizierten optionalen Me-
chanismus nicht implementiert, so gilt stets die Autorisierungsüberprüfung als
Standard.

1 <xs : complexType name=" ValueType " mixed=" true ">
2 <xs : choice >
3 . . .
4 <xs : element name=" mechanism " type=" MeasuresMechanism " />
5 </xs : choice >
6 </xs : complexType>
7
8 <xs : simpleType name=" MeasuresMechanism ">
9 <xs : r e s t r i c t i o n base=" ASCIIString ">

10 <xs : pattern
11 value=" a u t h o r i z a t i o n |information| a l t e r n a t i v e |conf irmat ion| a u t h e n t i c a t i o n " />
12 </xs : r e s t r i c t i o n >
13 </xs : simpleType>

Quelltext 7.11: Datentyp XML-Schema Definition für Mechanism
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Für die Modellierung wird wie im Quelltext 7.11 dargestellt ein neuer Datentyp
definiert, der das Datenmodell aus Kapitel 7.1.1 erweitert. Für die Sicherheits-
massnahmenbenachrichtigung wird folgender Schlüsselname verwendet:

• MEASURES_MECHANISM

Für die Sicherheitsmassnahmenbenachrichtigung bedeutet dies, dass zusätz-
lich zu der Sicherheitsmassnahmenkonfiguration (Quelltext 7.10) die erlaubten
Mechanismen beispielsweise wie folgt inkludiert werden:

1 . . .
2 < !−− Example o f a l l o w e d measures mechanism −−>
3 <name>MEASURES_MECHANISM</name>
4 <value>
5 <array>
6 <data>
7 <value><mechanism> a l t e r n a t i v e </mechanism></value>
8 <value><mechanism>authorizat ion</mechanism></value>
9 </data>

10 </array>
11 </value>
12 . . .

Quelltext 7.12: Benachrichtigungsbestandteil für die Mechanismen

Die Anwendungskomponente (Security Component) wird anhand der Sicher-
heitsmassnahmenbenachrichtigung (partiell im Quelltext 7.12) die Variante der
Sicherheitsoperation ausführen, die alternative Vorschläge zu dem Objekt macht,
dass durch die Sicherheitsmassnahmen nicht erlaubt wird. Dies wird dem Be-
nutzer dann priorisierte Alternativen zur Verfügung stellen.

Hinsichtlich der Anwendungsarchitektur (MVC) muss die adaptive Sicher-
heitsfunktionalität vollständigen Zugriff auf die Anwendungslogik haben, um
zielgerichtet die Sicherheitsoperationen ausführen zu können. In Anbetracht
der vorgestellten Mechanismen besteht eine starke Wechselwirkung zwischen
der Steuerungskomponente und der Modellkomponente. Die entsprechende
Interaktion muss daher von der Anwendungskomponente (Security Compo-
nent) in beiden MVC-Komponenten implementiert werden.
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Konfliktbehandlung

In der Regel werden unterschiedliche Datenobjekte entsprechend durch un-
terschiedliche View-Instanzen der Präsentationskomponente (MVC) repräsen-
tiert. Diese können unabhängig von einander unterschiedlichen Sicherheits-
massnahmen unterliegen. Bei konkurierenden Adaptionsaktivitäten respekti-
ve der Durchsetzung von Sicherheitsmassnahmen gilt allerdings, dass die As-
sets mit hohen Sicherheitsinformationszielen und deren Sicherheitsmassnah-
men15 nicht von Sicherheitsmassnahmen überschrieben werden können, die
für Benutzeraktivitäten gelten, die auf Assets mit geringerem Schutzbedarf an-
gewendet werden. Wird der Zugriff auf Assets mit hohem Schutzbedarf been-
det (Close-Operation), so wird dies protokolliert und nicht weiter als massge-
bend bewertet.

Um dies sicherzustellen gilt, dass Sicherheitsmassnahmen einer Priorisie-
rung unterliegen die mit der entsprechenden Benutzeraktivität respektive der
zugehörigen Sicherheitsklassifizierung korrespondiert:

SecMeasuresPriority = |SecLevelClass| (7.3)

Für die Sicherheitsmassnahmenbenachrichtigung wird folgender Schlüsselna-
me verwendet:

• MEASURES_PRIORITY

und den Metadaten der Sicherheitsmassnahmen beigefügt (s. Kap. 7.1.2). Für
die Wertzuweisung erübrigt sich eine Erweiterung des XML-Schema, da der Da-
tentyp SecLevelClass der Asset-Klassifizierung hierfür genutzt wird und bereits
zur Verfügung steht (Quelltext 7.6).

In den vorangegangenen Abschnitten wird ein generisches Anwendungsa-
daptionsmodell für die Modellierung der adaptiven Sicherheitsfunktionalität
und ihre anwendungs-architektonische Verortung vorgestellt. Diese Verortung
soll im nächsten Abschnitt der Übersicht halber nochmals aufgegriffen werden.

15hohe Sicherheitsinformationsziele impliziert restriktivere Sicherheitsmassnahmen
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7.3.3. Integration der Anwendungskomponente

Die Anwendungskomponente (Security Component) der einzelnen Anwen-
dungen muss neben der Integration adaptiver Sicherheitsfunktionalitäten eben-
so die Ermittlung von sicherheitsrelevanten Benutzeraktivitäten in der Anwen-
dung durchführen. Die Benutzeraktivität steht im direkten Dialog mit der Steu-
erungskomponente (MVC), die gleichzeitig die Anwendungslogik maskiert.
Dem gegenüber steht das Interesse an den Assets mit ihren Sicherheitsklassifi-
zierungen, die vor allem über die Modellkomponente (MVC) erreichbar sind.
Ebenso finden sicherheitsrelevante Operationen entkoppelt von der Benutzer-
schnittstelle in der Modellkomponente statt. Das Interaktionsmerkmal Kommu-
nikationskanäle zeigt insbesondere den kausalen Zusammenhang auf, dass sen-
sitive Informationen sowohl die Steuerungskomponente als auch die Modell-
komponente durchlaufen. Allein aus dieser Betrachtung der Identifikation si-
cherheitsrelevanter Benutzeraktivität empfiehlt sich, die Anwendungskompo-
nente als eine Querschnittskomponente einer Anwendungsarchitektur zu be-
trachten. Mit Blick auf die adaptive Sicherheitsfunktionalität wird diese Quer-

Abb. 7.4.: Schematische Darstellung der Integration der Anwendungskompo-
nente (Security Component)

schnittsrole weiter untermauert. Für die zielgerichtete Ausführung der Sicher-
heitsoperationen ist die Integration in die Modellkomponente notwendig. Bei-
spielsweise muss auch eine zu kommunizierende Benutzeraktivität stets in der
aktiven Sicherheitsmassnahmenkonfiguration identifiziert werden. Des Weite-
ren geht die Sicherheitsfunktionalität ebenso mit einer Interaktionsgestaltung
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einher, die zusätzlich die Steuerungskomponente einbindet.
Hinsichtlich der Verortung der Anwendungskomponente in die im Kapi-

tel 7.2 vorgestellte Anwendungsarchitektur, zeigt sich, dass die entsprechende
Funktionalität wie die kontext-sentive Adaption und die Kontextquelle Benut-
zeraktivität, nur durch eine umfassende Unterstützung der Anwendungsar-
chitektur ermöglicht wird. Als Querschnittskomponente ist die Anwendungs-
komponente (Security Component) insbesondere in der Modell- und Steue-
rungskomponente zu integrieren (s. Abb. 7.4).

7.4. Zusammenfassung

In den vorangegangenen Abschnitten werden verschiedene signifikante Mo-
delle vorgestellt, die zusammen die Integration des kontext-adaptiven Verhal-
tens inklusive der Kommunikation von sicherheitsrelevanter Benutzeraktivi-
tät in Benutzeranwendungen ermöglichen (Anwendungskomponente). Eben-
so wird die Anbindung von Benutzeranwendungen an die vorgestellte Infra-
struktur für kontext-sensitive Sicherheit erläutert (Interaktionsmodell). Im ers-
ten Abschnitt wird insbesondere mit dem Kommunikationsmodell die Struk-
tur vorgestellt, die den Rahmen für die Kommunikation der Benutzeraktivi-
tät und für die Kommunikation der Sicherheitsmassnahmen bildet. Im letzten
Abschnitt werden die Kontext- und Adaptionsmodelle vorgestellt, welche die
eigentliche Benutzeraktivität in Form von Anwendungskontextinformationen
und die Sicherheitsmassnahmen in Form einer Sicherheitsmassnahmenkonfi-
guration formal beschreiben. Ebenso wird der Whitelist-Ansatz bezüglich der
Sicherheitsmassnahmen explizit dargelegt. Diese werden in Form von erlaub-
ten Teilmengen der Anwendungsangriffsfläche respektive der Anwendungsfä-
higkeiten formuliert. Für die Integration der Anwendungskomponente (Securi-
ty Component) wird für die Anwendungsentwicklung der Bezugsrahmen zum
gängigen MVC Entwurfsmuster vorgestellt und die Anwendungskomponente
als Querschnittskomponente darin verortet.

Die formale Modellierung der Kontextinformationen, Sicherheitsmassnah-
men und der Kommunikation wird entlang des XML-RPC [Win03] Protokolls
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[MSX16] in Form eines W3C XML-Schema [W3C12] vorgenommen. Zusätzlich
werden anwendungskontext-spezifische Erweiterungen entwickelt und spezi-
fiziert, und integriert im XML-RPC Datenmodell vorgestellt (s. Anhang A.1.1).
Die Aufbereitung der Kontextinformationen unterstützt die Repräsentation ver-
schiedener Datentypen16. Das vorgestellte Kommunikationsmodell sieht für
die Kommunikation der sicherheitsrelevanten Benutzeraktivität (Anwendungs-
kontextmodell) via ActivityNoti f yCb()-Aufruf folgende Informationen konso-
lidiert vor:

• Sicherheitsrelevante Benutzeraktivität

1. Benachrichtigungsmetadaten

ACTIVITY_APPLICATION_ID

ACTIVITY_UUID

ACTIVITY_APP_TIMESTAMP

2. Anwendungskontextinformation

ACTIVITY_OPERATION

ACTIVITY_ASSET

ACTIVITY_CHANNEL

CAPABILITIES_ACTIV

Für die anwendungs-spezifischen Sicherheitsmassnahmen, die korrespon-
dierend zu den kommunizierten Benutzeraktivitäten von der Infrastruktur für
kontext-sensitive Anwendungen bereit gestellt werden, sieht das vorgestellte
Kommunikationsmodell und das Anwendungsadaptionsmodell für die Kom-
munikation der Sicherheitsmassnahmen via SecResultNoti f yCb()-Aufruf fol-
gende Informationen konsolidiert vor:

• Anwendungs-spezifische Sicherheitsmassnahmen

1. Benachrichtigungsmetadaten

16siehe Anhang A.1.1 auf Seite 83
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MEASURES_REF_ACTIVITY_UUID

MEASURES_PRIORITY

MEASURES_SECGOAL

2. Sicherheitsmassnahmenkonfiguration

MEASURES_MECHANISM

CAPABILITIES_MEASURES

Um die Infrastruktur für kontext-sensitive Anwendungen in die Lage zu ver-
setzen anwendungs-spezifische Sicherheitsmassnahmen zu kommunizieren,
sieht das vorgestellte Kommunikationsmodell und das Anwendungsadapti-
onsmodell einmalig während des Registrierungsvorgangs die Kommunikation
der gesamten anwendungs-spezifischen Fähigkeiten via PublicServiceChannel-
f orMeasures()-Aufruf wie folgt vor:

• Spektrum an Anwendungsfähigkeiten

1. Benachrichtigungsmetadaten

MEASURES_APPLICATION_ID

MEASURES_CALLBACK

2. Spezifische Anwendungsfähigkeiten

CAPABILITIES_APP

Die Kommunikation der strukturierten Anwendungskontextinformationen
stellt Anforderungen an die weiterverarbeitenden Infrastrukturkomponenten.
Die Kontextmodelle und Sicherheitsmodelle, die von der Infrastruktur für kon-
text-sensitive Sicherheit angewendet werden, müssen das vorgestellte Anwen-
dungskontextmodell und das Anwendungsadaptionsmodell vollumfänglich in-
tegrieren.

Vollständig instanziierte XML-RPC-Aufrufe für die Benachrichtigung bezüg-
lich einer sicherheitsrelevanten Benutzeraktivität, einer spezifischen Sicherheits-
massnahme und der Anwendungsfähigkeiten stehen des Umfangs wegen im
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Anhang A.1.2, A.1.3 und A.1.4 zur Verfügung. Die Validierung dieser Beispiele
wurde mit Werkzeugen aus GNOME’s libxml2-Paket17 durchgeführt.

Um den vorgestellte Ansatz zur Einbeziehung sicherheitsrelevanter Benut-
zeraktivitäten und der Umsetzung von Sicherheitsmassnahmen etwas greifba-
rer zu erläutern, wird er im nächsten Abschnitt diskutiert und beispielhaft an-
gewendet.

17http://xmlsoft.org/
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In den vorangegangenen Kapiteln wird ein Ansatz zur Einbeziehung sicher-
heitsrelevanter Benutzeraktivitäten vorgestellt. Darüber hinaus wird die An-
wendbarkeit des deskriptiven Modells durch die konzeptuelle Integration in
eine spezifische Infrastruktur für kontext-sensitive Sicherheit [FK11] dargelegt.
Um den prinzipiellen Einsatz weiter zu erläutern, werden verschiedene Aspek-
ten bezüglich des vorgestellten Modells im Folgenden diskutiert. Dazu werden
unter anderem Szenarien vorgestellt, in denen der Einsatz einer Infrastruktur
für kontext-sensitive Sicherheit das entwickelte Modell zur Anwendung bringt.
Die Szenarien beschreiben Alice in einem beruflichen Umfeld. Alice ist aktuell
in verschiedene Akquiseaktivitäten involviert und steht somit im engen Kon-
takt mit bestehenden und neuen Kunden.

8.1. Anwendbarkeit

8.1.1. Sicherheitsmassnahmen

Die Herausforderung bei der Einbeziehung der heterogenen Anwendungsebe-
ne für einen kontext-sensitiven Sicherheitsdienst besteht darin, eine Massnah-
menstruktur anzubieten, die mögliche Sicherheitsmassnahmen und ermittel-
te Massnahmen zusammenhängend beschreibt. Der vorgestellte Ansatz adres-
siert diese Forderung, indem prinzipiell davon ausgegangen wird, dass eine
einsetzbare Menge an Sicherheitsmassnahmen jeweils anwendungs-spezifisch
ist. Indem die einzelnen Anwendungen ihren Umfang der implementierten
Funktionalität kommunizieren, wird die Infrastruktur für kontext-sensitive Si-
cherheit in die Lage versetzt, konsistente Sicherheitsmassnahmen zu ermitteln.
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Diese Flexibilität erlaubt die effektive Sicherheitsmassnahmenausführung und
die Bereitstellung eines zuverlässigen Sicherheitsdienstes.

Bezüglich der Bewertung einer Sicherheitszielerreichung zeigen bestehende
Herangehensweisen [ABKS09, Kob12], eine technologie-zentrierte Beurteilung
von Bedrohungslagen. Sicherheitseigenschaften werden dabei ausschliesslich
auf Basis von charakteristischen Merkmalen dieser Eigenschaften beurteilt
[JGK14]. Für Bedrohungslagen ist eine technische Schwachstelle hinreichend
aber keine notwendige Voraussetzung. Eine strukturelle oder organisatorische
Schwachstelle wird ebenso zu einer Bedrohungslage führen (s. Kap. 2.1.2). Da-
zu folgendes Szenario, dass sich Merkmale der vorgestellten Infrastruktur für
kontext-sensitive Sicherheit bedient:

Szenario 1: „Während Alice entspannt im Aussenbereich der Unternehmenszentra-
le mit ihrem mobilen Endgerät die letzten Ergebnisse eines Gespräches am Vormit-
tag einarbeitet, kommt ihr die Idee einige Umstrukturierungen an den Projektdaten
vorzunehmen. Diese Benutzeraktivität wird fortlaufend von der Datenanwendung an
die Infrastruktur für kontext-sensitive Sicherheit ihres Arbeitgebers kommuniziert. Da
sich Alice in einem vertrauenswürdigen Bereich aufhält, werden die Aktionen nicht
weiter durch Massnahmen eingeschränkt. Allerdings werden dabei unteranderem auch
Löschaktionen rekursiv vorgenommen. Aufgrund der Speicherung vorangegangener
Aktionen (Context History) und der Sicherheitsklassifizierung der Daten werden vom
zentralen Kontextdienst weitere Löschaktionen als eventuelle Unachtsamkeit bewertet.
Nach der zehnten Löschaktion in Folge werden Sicherheitsmassnahmen an das mobi-
le Endgerät kommuniziert. Zusätzlich wird der Sicherheitsoperation in der Anwen-
dung die Authentizierung als Sicherheitsmechanismus erlaubt. Alice erhält daraufhin
den Hinweis zusammen mit der Ortsangabe der Datenlöschung, dass es sich eventu-
ell um ungewollte Löschaktionen handeln kann. Um fortzufahren wird Alice um eine
Authentizierung gebeten. Aufgrund der Ortsangabe der Datenlöschung bricht Alice
diesen Vorgang ab und stellt fest, dass sie sich in einer falschen Ordnerebene befand
und somit im Begriff war einen Datensatz ungewollt vollständig zu löschen.“

Die Sicherstellung der Informationsverfügbarkeit ist neben der Integrität und
der Vertraulichkeit von Informationen ebenso von sicherheitsrelevanter Bedeu-
tung. Das triviale Beispiel im 1. Szenario zeigt, dass ein kontext-sensitiver Si-
cherheitsdienst weit mehr leisten muss, als nur Sicherheitseingenschaften tech-
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nischer Funktionen zu beachten. Die Einbeziehung sicherheitsrelevanter Be-
nutzeraktivitäten trägt einen signifikanten Beitrag dazu bei, indem sie die Er-
mittlung eines ganzheitlicheren Sicherheitskontextes unterstützen.

8.1.2. Anwendungskontext vs. Benutzeraktivität

Die Zuverlässigkeit der Aussagekraft von Kontextinformationen ist der Schlüs-
sel jedes kontext-sensitive Sicherheitsdienstes. Bezüglich der Benutzeraktivität
stellen deren Kontextinformationen bereits akkurate, die tatsächlich die Ak-
tivität repräsentierende Informationen dar. Messfehler, die beispielsweise bei
Kontextinformationen auftreten die von Hardwaresensoren herrühren, müssen
nicht zusätzlich adressiert werden.

Die vorgestellte Modellierung der Benutzeraktivität geht weiter als nur die
Extraktion von Kontextinformationen vorzunehmen. Die Anwendungskompo-
nente (Security Componente) kommuniziert das Verhalten des Benutzers in
Form eines Anwendungskontextes. Neben den Interaktionsmerkmalen werden
die aktuell aktiven Sicherheitsmassnahmen kommuniziert (s. Kap. 5). Die Be-
wertung der Sicherheitszielerreichung nutzt diese Information um die Adapti-
on zu ermitteln.

8.1.3. Sicherheitsadaption

Szenario 2: „Während einer Veranstaltung eines Berufsverbandes trifft Alice auf po-
tentiell neue Partner. Um Bob einem interessierten Gesprächspartner ihre persönlichen
Kontaktdaten zur Verfügung zu stellen, nutzt sie ihr geschäftliches mobiles Endge-
rät. Alice’s Intention ist, Bob ihre sensiblen Kontaktdaten in einem vCard-Format1

mittels einer drahtlosen Verbindung (Bluetooth) zur Verfügung zu stellen. Alice öff-
net dazu ihre Adressbuchanwendung. Die Anwendung stellt unmittelbar eine Verbin-
dung zur Infrastruktur für kontext-sensitive Sicherheit ihres Arbeitgebers her. Nach
der Auswahl ihrer Kontaktdaten in der Anwendung führt Alice die Export-Funktion
für diesen Eintrag aus. Die Anwendung kommuniziert diese Benutzeraktivität an die
Infrastruktur für kontext-sensitive Sicherheit. Aufgrund des unbekannten Standorts

1http://www.ietf.org/rfc/rfc2426.txt
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und der Sicherheitsklassifizierung der Kontaktdaten erhält die Anwendung als Sicher-
heitsmassnahme keinen Zugriff auf ExternalWide-Kommunikationskanäle2. Zusätz-
lich wird der Sicherheitsoperation in der Anwendung die Bereitstellung von Alterna-
tiven erlaubt. Alice wird an der grafischen Benutzerschnittstelle ein Auswahlelement
angezeigt (Widget), dass die Bluetooth-Funktion ausgegraut hat und an erster Stel-
le eine optische Exportfunktion anzeigt. Alice wählt die Variante für einen optischen
Export aus. Daraufhin wird ein zweidimensionaler Matrix-Barcode am Display3 an-
gezeigt. Bob hat in der Zeit sein mobiles Endgerät in die Hand genommen und scannt
für die Kontaktdatenübertragung mit seiner Adressbuchanwendung den von Alice am
Display zur Verfügung gestellten Barcode.“

In Anbetracht der dynamischen Sicherheitsadaption sowie der damit ver-
bundenen nicht-deterministischen (adaptiven) Reaktion des mobilen Endge-
räts, ist es für die Benutzerakzeptanz von kontext-sensitivem Sicherheitsver-
halten von besonderem Interesse, dass für die Interaktion mit dem Benutzer
die Grundsätze der Dialoggestaltung [DIN06] ausdrücklich beachtet werden
(wie im Szenario 2 dargelegt). Gerade die Erwartungskonformität einer An-
wendung wird durch das kontext-adaptive Sicherheitsverhalten beinträchtigt.
Eine Steuerbarkeit auf Seiten des Benutzers kann den nötigen Freiraum auf-
rechterhalten. Die Grundsätze unterstützen nicht nur den Benutzer im Sinne
des mentalen Modells des Benutzers bezüglich der Sicherheitsadaption, son-
dern sie unterstützen zusätzlich ein flexibleres Sicherheitsverhalten der An-
wendungen. Wie im 2. Szenario illustriert findet eine kontrollierte sicherheits-
bezogene Steuerung des Workflows statt. Dies entspricht einer angemesseneren
Bereitstellung eines Sicherheitsdienstes, der auch von den Sicherheitsmodellen
Unterstützung finden sollte (durch geeignete Auswahl der Sicherheitsmecha-
nismen).

Um einen unterstützenden Sicherheitsdienst zur Verfügung zu stellen, soll-
ten von der Anwendungsentwicklung die Ausführungen im Abschnitt Sicher-
heitsoperation auf Seite 62 eine besondere Aufmerksamkeit erhalten und Excepti-
ons aufgrund einer Sicherheitsadaption explizit durch alternative Programmab-
läufe behandelt werden. Weiterführende Überlegungen hierzu sind eine prin-

2siehe Kapitel 7.3.1 auf Seite 50
3Local-Kommunikationskanal

74



8. Diskussion

zipielle Unterstützung von Bibliotheken für grafische Benutzerschnittstellen
(GUI), für Sicherheitsinteraktionsmodelle mit alternativen Benutzerführungs-
pfaden.

8.2. Einschränkungen

8.2.1. Sicherheitsklassifizierung

Szenario 3: „Alice trifft sich mit Bob, dem Teamleiter einer Unterabteilung, um sich
über den Stand eines Projektes zu informieren. Während des Gespräches werden Details
mittels Alice mobilen Endgeräts zu spezifischen Projektdokumenten diskutiert. Diese
Dokumente befinden sich im Intranet, wofür Alice von der Infrastruktur für kontext-
sensitive Sicherheit ihres Arbeitgebers einen Lesezugriff erlaubt bekommt. Nach dem
aufschlussreichen Gespräch verlässt Alice die Unterabteilung in Richtung ihres Bü-
ros. Während Alice im Aufzug steht, wirft sie noch einmal einen Blick in die Pro-
jektdokumente. Während dessen wird vom kontext-sensitiven Sicherheitsdienst an die
Anwendung eine Notifizierung mit neuen Sicherheitsmassnahmen kommuniziert. Die
Sicherheitsoperation wird dazu angewiesen einen Informationsmechanismus auszufüh-
ren. Alice erhält daraufhin in ihrer Datenanwendung die Information, dass der Lesezu-
griff im aktuellen Kontext nicht weiter gestattet ist und die Anwendung schliesst das
Dokument.“

Das Beispiel zeigt die Triggerung aufgrund einer Lokationsänderung. Aller-
dings liegt der Fokus auf der konkreten Sicherheitsklassifizierung der Projekt-
dokumente. In dieser Arbeit ist die Sicherheitsklassifizierung der Assets nicht
ausführlich behandelt und als gegeben betrachtet worden. Wie im Kapitel 7.3.1
ab Seite 48 angeführt sollte das genutzte Klassifizierungsmodell von der ge-
nutzten Infrastruktur für kontext-sensitive Sicherheit vorgegeben werden. Der
vorgestellte Ansatz stellt die strukturellen Rahmenbedingungen bereit, um im
Zusammenhang mit der Kommunikation der Benutzeraktivität den Anwen-
dungskontext bereit stellen zu können. Die Behandlung der Anreicherung der
zu schützenden Assets mit entsprechenden Metadaten (Sicherheitseinstufung)
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und die anwendungs-übergreifende Kommunikation dieser Sicherheitsklassi-
fizierung (3. Szenario, Intranetdokument) ist nicht ausreichend modelliert wor-
den.

8.2.2. Identifikation

Die vorgestellte Modellierung von Benutzeraktiväten setzt in Anlehnung an
[MW11] die Kommunikation der Interaktionsmerkmale rudimentär um. Eine
Verfeinerung der Modellierung wird im wesentlichen zu einer genaueren Ab-
bildung der Benutzeraktivät beitragen. Insbesondere ist die Asset- und Chan-
nels-Identifikation nicht eingeflossen. Eine Identifikation wird in ersten An-
sätzen dazu beitragen, dass anwendungsübergreifende Konflikte identifiziert
werden können. Beispielsweise stellt die zeitgleiche Nutzung des Mikrofons
durch Anwendungen ein potentielles Vertraulichkeitsproblem dar. Die Entschei-
dung ob bestimmte Kommunikationskanäle oder Assets zeitgleich von mehre-
ren Anwendungen genutzt werden können, obliegt dem Kontextserver respek-
tive dem eingesetzten Sicherheitsmodell (Security Policy). In diesem Zusam-
menhang unterstützt eine Identifikation von Kommunikationskanälen oder As-
sets die Sicherheitsadaptionentscheidung.

8.3. Weiterführende Aspekte

8.3.1. Architekturkomponente

Die Sicherstellung der Informationssicherheit ist effektiv, wenn diese auf der
Ebene stattfindet, wo die Daten als Informationen interpretiert werden können
(s. [SRC84]). Dies ist aus Benutzersicht in der Regel auf der Anwendungsebe-
ne der Fall. Aufgrund der heterogenen Anwendungsebene ist eine Abstrakti-
onsebene, welche die Interpretationslogik anwendungübergreifend bereitstellt,
nicht zielführend. Die Anwendungsanbindung muss analog zu anderen Kon-
textquellen (s. [Kob12, Mül10]) generalisiert werden und jede Anwendung muss
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Ihre Funktionalität spezifisch darauf abbildend kapseln. Solch eine Anwen-
dungskomponente (Security Component) (s. Kap. 6.1.1) bringt zusätzlich Fle-
xibilität mit ein. Die Umsetzung auf Anwendungsebene erlaubt unterschied-
lichen Informationsicherheitszielen gleichzeitig gerecht zu werden, da die Si-
cherheitsmassnahmen granular umgesetzt werden können: Während eine View-
Instanz (MVC) lesend ein Dokument zur Verfügung stellt, kann eine andere
View-Instanz dies lesend und schreibend erlauben.

8.3.2. Laufzeit

Die Sicherheitsdimension strukturiert das Vorhaben einer kontext-sensitiven
Adaption signifikant um, sodass allgemeine Empfehlungen für kontext-sensiti-
ve Applikationen nicht direkt nutzbar sind. Beispielsweise können ortsabhän-
gige Anwendungen Kontextinformationen direkt verwenden. Hingegen muss
die sicherheitsrelevante Benutzeraktivität vorweg eine Beurteilung vornehmen
lassen, da sie selbst mit den Informationssicherheitszielen der Assets eine Refe-
renz im Sicherheitskontext darstellt. Im Hinblick auf die vorgestellte Infrastruk-
tur für kontext-sensitive Anwendungen (s. Kap. 6) ergibt sich aus der software-
technischen Betrachtung dazu eine wichtige Forderung: da die entscheiden-
den Daten im Softwarestack auf einer hohen Abstraktionsebene angesiedelt sind
(Anwendungsebene), müssen diese Daten mehrere Softwareschichten durch-
laufen. Die Relevanz einer schlanken und performativen Kommunikation ist
somit evident. Das vorgestellte Kommunikationsmodell (s. Kap. 7.1.2) unter-
stützt auf dem betreffenden Abschied (Anwendungskomponente ↔ Kontex-
trahmenwerk) hierzu persistente Verbindungen für den Transport [FGM+99]
und XML-RPC [Win03] für eine schlanke und performative Kommunikation.
Weiterführende Performance-Bewertungen können nur an konkreten Imple-
mentierungen vorgenommen werden (s. [BGF+10]). Bezüglich eines zentra-
len ontologie-basierten Kontextservices [FK11] zeigen sich bei hohen Daten-
aufkommen bereits hohe Rechenkosten auf [Ay07].
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8.4. Ausblick

Kontext-sensitive Dienste weisen ein breites Spektrum auf. Hinzu kommt die
fortschreitenden Entwicklung bei mobilen Endgeräten/Systemen. Mit Blick auf
die Konvergenz von Mobil- und Desktop-Systemen werden auch Konzepte von
Desktop-Systemen weiter Einzug auf Mobilsysteme halten. Neben der heute
als Standard geltenden Multitasking-Ausführungsumgebung werden beispiels-
weise Multiuser-Funktionen auf mobilen Endgeräten in Zukunft keine Beson-
derheit mehr darstellen. Das vorgestellte Anwendungskontextmodell geht von
einer Singleuser-Nutzung des Endgeräts aus. Weiterführende Auseinanderset-
zungen bezüglich einer Multiuser-Nutzung stehen somit noch aus.

Im Rahmen der Modellierung des Anwendungskontextes ist stets von einer
Benutzer-Aktivität ausgegangen worden. Die Berücksichtigung einer Inaktivi-
tät ist nicht in die Modellierung eingeflossen. Mit Blick auf die Entwicklun-
gen bei Wearable-Computing-Lösungen zeigen diese ein Potenzial4 auf, um die
Benutzer-Inaktivität bezüglich des Anwendungskontextes zu modellieren.

Wie die Szenarien aufzeigen ist ein Sicherheitsdienst nur durch eine vollstän-
dige Interaktion aller Architekturkomponenten umsetzbar. Die Modellierung
sicherheitsrelevanter Benutzeraktivitäten als Kontextquelle stellt einen verti-
kalen Ausschnitt einer Infrastruktur für kontext-sensitive Sicherheit dar. Die
Einbeziehung der vorgestellten Modelle in die übergreifenden Sicherheits- und
Kontextmodelle wird wiederum zu weiteren Anforderungen führen, die in die
vorgestellten Anwendungskontext- und Adaptionsmodelle inkludieren wer-
den müssen. Beispielsweise werden Sicherheitsontologien zusätzlich benötigte
Kontextattribute kommunizieren.

Das mobile Endgerät wie es aktuell verstanden wird (Smartphone, Tablet),
wird in Zukunft einer weiteren Fragmentierung unterliegen. In diesem Zusam-
menhang wird eine Infrastruktur für kontext-sensitive Sicherheit ebenso eine
verstärkt verteilte Ausprägung bekommen. Für die Komposition einer Benut-
zeraktivität respektive eines Anwendungskontextes müssen die Architektur-

4Szenario: „Während Alice ihr Büro verlässt und ihr mobiles Endgerät auf dem Schreibtisch liegen
lässt, schliesst die Anwendung die sensitiven Dokumente (. . . )“
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komponenten Mechanismen wie beispielsweise eine Autorisierung und Au-
thentisierung inkludieren. Nur so kann sichergestellt werden, dass ein Anwen-
dungskontext zu einem integeren Sicherheitskontext beiträgt.
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9. Zusammenfassung

In dieser Arbeit liegt der Schwerpunkt auf der Kontextermittlung in Benut-
zeranwendungen und dem kontext-adaptivem Anwendungsverhalten. Moti-
viert ist dies durch die Anforderung für die Gestaltung eines kontext-sensitiven
Sicherheitsdienstes, die Anwendungsebene als Schnittstelle zu einem Akteur
zentral einzubeziehen. Die mobilen Nutzungsszenarien bringen als übergrei-
fendes Szenario die konventionellen Informationssicherheitskonzepte an ihre
Grenzen. Kontext-sensitive Sicherheitsdienste stellen durch ihre adäquate Mo-
dellierung einem Akteur einen angemesseneren Dienst zu Verfügung. Modell-
bildend hierbei ist die Sicherheitsrelevanz formuliert durch die Informationssi-
cherheitsziele der zu schützenden Assets.

In der durchgeführten Auseinandersetzung wird eine konzeptuelle Ausge-
staltung der Einbeziehung der Anwendungsebene in einen kontext-sensitiven
Sicherheitsdienst für mobile Nutzungsszenarien vorgestellt. Der dargelegte An-
satz erlaubt die Interaktion zwischen einem Akteur und einem mobilen End-
gerät sicherheitsrelevant und anwendungs-spezifisch zu modellieren, inklusive
einer kontext-sensitiven Sicherheitsadaption für die Anwendungsebene.

Die ersten Schritte befassen sich mit der Identifikation der rekurrente Struk-
turen von Benutzeraktivitäten und deren Sicherheitsrelevanz. In Anlehnung an
das Konzept der Angriffsfläche [MW11] findet eine Modellierung von Interak-
tionsmerkmalen statt. Dieses Konzept von Manadhata und Wing [MW11] er-
laubt ebenso die kontext-sensitive Sicherheitsadaption konzeptuell zu erfassen.
Hierzu wird das dynamische Adaptionsverhalten als Angriffsflächenreduzie-
rung konzeptualisiert vorgestellt. Die weiterführende Modellierung orientiert
sich daran und stellt entsprechend im 5. Kapitel, dass dieser Arbeit zugrun-
de liegen konzeptuelle Modell vor. Darin wird besonders der Korrelation zwi-
schen den Benutzeraktivitäten und der Sicherheitsadaption Aufmerksamkeit

80



9. Zusammenfassung

geschenkt.
Um den entwickelten Ansatz zur Einbeziehung von sicherheitsrelevanter Be-

nutzeraktivität zu erden, wird ein infrastrukturelles Modell für die Verarbei-
tung von Anwendungskontextinformationen im 6. Kapitel vorgestellt. Es wird
dazu ein bestehendes Architekturmodell [FK11] zu einer Infrastruktur für kon-
text-sensitive Sicherheit ausmodelliert. Die aus dieser Konzeption gewonne-
nen Erkenntnisse werden im darauffolgenden 7. Kapitel für die Modellierung
der Interaktions- und Kommunikationsmodelle genutzt. Diese Modelle führen
aus, wie die Anwendungsebene in eine Infrastruktur für kontext-sensitive Si-
cherheit zu integrieren ist. Eine dedizierte Anwendungskomponente (Security
Component) kapselt dazu anwendungs-spezifisch die Funktionalität.

Im dritten Abschnitt des 7. Kapitels wird der Ansatz zur Einbeziehung von
sicherheitsrelevanter Benutzeraktivität zusammen mit dem kontext-adaptivem
Sicherheitsverhalten konkretisiert vorgestellt. Das dynamische Adaptionsver-
halten als Angriffsflächenreduzierung wir hierzu ausführlich als Whitelist-An-
satz erläutert und die Integration der Anwendungskomponente (Security Com-
ponent) anhand des MVC Anwendungsentwurfsmusters thematisiert.

Die formale Modellierung des Anwendungskontextes und der Sicherheits-
adaption inklusive der Kommunikation selbst, wird entlang des XML-RPC-
Protokolls [Win03] in Form eines W3C XML-Schema [W3C12] vorgenommen.
Zusätzlich werden anwendungskontext-spezifische Erweiterungen entwickelt
und spezifiziert sowie integriert im XML-RPC Datenmodell vorgestellt. In An-
betracht der rudimentären Instanziierung (s. Kap. 7) des vorgestellten Konzepts
zur Einbeziehung von sicherheitsrelevanter Benutzeraktivität, soll durch die
Wahl des XML-RPC-Protokolls unteranderem eine allgemeine Flexibilität un-
terstützt werden1. Dies adressiert vor allem Anforderungen, die bei konkreten
Implementierungen auftreten können. Im vorgestellten Ansatz unterstützt das
XML-RPC-Protokoll sowohl eine architektonische als auch eine datenmodell-
spezifische Flexibilität.

Das vorgestellte Anwendungskontextmodell stellt einen wesentlichen Bei-
trag zu einer übergreifenden Modellierung eines sicherheitsrelevanten Kon-
textes bei. Das im Kapitel 5 vorgestellte konzeptuelle Modell hat eine Allge-

1nicht-funktionale Anforderung der Erweiterbarkeit
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meingültigkeit. Die darauf folgende Auseinandersetzung stellt eine exempla-
rische Instanziierung des Modells dar. Durch die Integration in eine exempla-
rische Infrastruktur für kontext-sensitive Sicherheit werden die Eigenschaften
des Ansatzes im Zusammenspiel mit den anderen Architekturkomponenten
dargelegt. Das kontext-adaptive Sicherheitsverhalten stellt den eigentlichen Si-
cherheitsdienst für einen Benutzer dar, der von dem vorgestellten Ansatz am
Anfang mit der Ermittlung sicherheitsrelevanter Benutzeraktivität und am Ende
des Sicherheitsprozesses mit der kontext-sensitiven Sicherheitsadaption effek-
tiv unterstützt wird.
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A.1. Anwendungsintegration

Zur abschliessenden Vervollständigung des Kapitels 7 ab Seite 35, befinden sich
in diesem Abschnitt referenzierte Quelltexte.

A.1.1. Erweitertes XML-RPC Datenmodell

Ein offizielles XML-RPC-Schema steht nicht zur Verfügung (s. [Win03]). Das für
die Modelle genutzte Schema orientiert sich an [MSX16] und ist entsprechend
Kapitel 7.3 erweitert worden. Die XML-RPC Beispiele sind strukturell wie folgt
definiert [W3C12]:

1 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
2
3 <xs : schema xmlns : xs=" http ://www. w3 . org /2001/XMLSchema">
4
5
6 <xs : element name=" methodCall ">
7 <xs : complexType>
8 <xs : a l l >
9 <xs : element name="methodName">

10 <xs : simpleType>
11 <xs : r e s t r i c t i o n base=" ASCIIString ">
12 <xs : pattern value=" ( [A−Za−z0−9]|/|\.|:|_ )∗ " />
13 </xs : r e s t r i c t i o n >
14 </xs : simpleType>
15 </xs : element>
16 <xs : element minOccurs=" 0 " maxOccurs=" 1 " name=" params ">
17 <xs : complexType>
18 <xs : sequence>
19 <xs : element minOccurs=" 2 " maxOccurs=" 2 " name=" param " type=" ParamType " />
20 </xs : sequence>
21 </xs : complexType>
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22 </xs : element>
23 </xs : a l l >
24 </xs : complexType>
25 </xs : element>
26
27 <xs : element name=" methodResponse ">
28 <xs : complexType>
29 <xs : choice >
30 <xs : element name=" params ">
31 <xs : complexType>
32 <xs : sequence>
33 <xs : element name=" param " type=" ParamType " />
34 </xs : sequence>
35 </xs : complexType>
36 </xs : element>
37 <xs : element name=" f a u l t ">
38 <xs : complexType>
39 <xs : sequence>
40 <xs : element name=" value ">
41 <xs : complexType>
42 <xs : sequence>
43 <xs : element name=" s t r u c t ">
44 <xs : complexType>
45 <xs : sequence>
46 <xs : element name="member" type="MemberType" />
47 <xs : element name="member" type="MemberType" />
48 </xs : sequence>
49 </xs : complexType>
50 </xs : element>
51 </xs : sequence>
52 </xs : complexType>
53 </xs : element>
54 </xs : sequence>
55 </xs : complexType>
56 </xs : element>
57 </xs : choice >
58 </xs : complexType>
59 </xs : element>
60
61
62
63 <xs : complexType name=" ParamType ">
64 <xs : sequence>
65 <xs : element name=" value " type=" ValueType " />
66 </xs : sequence>
67 </xs : complexType>
68
69 <xs : complexType name=" ValueType " mixed=" true ">
70 <xs : choice >
71 <xs : element name=" i 4 " type=" xs : i n t " />
72 <xs : element name=" i n t " type=" xs : i n t " />
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73 <xs : element name=" s t r i n g " type=" ASCIIString " />
74 <xs : element name=" double " type=" xs : decimal " />
75 <xs : element name=" Base64 " type=" xs : base64Binary " />
76 <xs : element name=" boolean " type=" NumericBoolean " />
77 <xs : element name=" dateTime . i so8601 " type=" xs : dateTime " />
78 <xs : element name=" array " type=" ArrayType " />
79 <xs : element name=" s t r u c t " type=" StructType " />
80 <xs : element name=" operat ion " type=" ContextAct iv i tyOperat ion " />
81 <xs : element name=" s e c l e v e l c l a s s " type=" ContextAct iv i tyAssetSecLeve lClass " />
82 <xs : element name=" channel " type=" ContextActivityChannel " />
83 <xs : element name=" mechanism " type=" MeasuresMechanism " />
84 </xs : choice >
85 </xs : complexType>
86
87 <xs : complexType name=" StructType ">
88 <xs : sequence>
89 <xs : element maxOccurs=" unbounded " name="member" type="MemberType" />
90 </xs : sequence>
91 </xs : complexType>
92
93 <xs : complexType name="MemberType">
94 <xs : sequence>
95 <xs : element name="name" type=" xs : s t r i n g " />
96 <xs : element name=" value " type=" ValueType " />
97 </xs : sequence>
98 </xs : complexType>
99

100 <xs : complexType name=" ArrayType ">
101 <xs : sequence>
102 <xs : element name=" data ">
103 <xs : complexType>
104 <xs : sequence>
105 <xs : element minOccurs=" 0 " maxOccurs=" unbounded " name=" value " type=" ValueType " />
106 </xs : sequence>
107 </xs : complexType>
108 </xs : element>
109 </xs : sequence>
110 </xs : complexType>
111
112 <xs : complexType name=" ContextActivityChannel ">
113 <xs : sequence>
114 <xs : element name=" c l a s s " type=" ContextAct ivi tyChannelClass " />
115 <xs : element name=" type " type=" ContextActivityChannelType " />
116 </xs : sequence>
117 </xs : complexType>
118
119
120
121 <xs : simpleType name=" ASCIIString ">
122 <xs : r e s t r i c t i o n base=" xs : s t r i n g ">
123 <xs : pattern value=" ( [ −~]|\n|\r|\ t )∗ " />
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124 </xs : r e s t r i c t i o n >
125 </xs : simpleType>
126
127 <xs : simpleType name=" NumericBoolean ">
128 <xs : r e s t r i c t i o n base=" xs : boolean ">
129 <xs : pattern value=" 0|1 " />
130 </xs : r e s t r i c t i o n >
131 </xs : simpleType>
132
133 <xs : simpleType name=" ContextAct iv i tyOperat ion ">
134 <xs : r e s t r i c t i o n base=" ASCIIString ">
135 <xs : pattern value=" a t t r i b u t e | c l o s e | c r e a t e | d e l e t e |move|modify|open|read|write " />
136 </xs : r e s t r i c t i o n >
137 </xs : simpleType>
138
139 <xs : simpleType name=" ContextAct iv i tyAssetSecLeve lClass ">
140 <xs : r e s t r i c t i o n base=" xs : i n t ">
141 <xs : pattern value=" 0|1|2|3|4|5|6|7|8|9 " />
142 </xs : r e s t r i c t i o n >
143 </xs : simpleType>
144
145 <xs : simpleType name=" ContextActivityChannelType ">
146 <xs : r e s t r i c t i o n base=" ASCIIString ">
147 <xs : pattern value=" input|output|inputoutput " />
148 </xs : r e s t r i c t i o n >
149 </xs : simpleType>
150
151 <xs : simpleType name=" ContextAct ivi tyChannelClass ">
152 <xs : r e s t r i c t i o n base=" ASCIIString ">
153 <xs : pattern value=" i n t e r n a l | l o c a l | e x t e r n a l l o c a l |externalwide|remote " />
154 </xs : r e s t r i c t i o n >
155 </xs : simpleType>
156
157 <xs : simpleType name=" MeasuresMechanism ">
158 <xs : r e s t r i c t i o n base=" ASCIIString ">
159 <xs : pattern
160 value=" a u t h o r i z a t i o n |information| a l t e r n a t i v e |conf irmat ion| a u t h e n t i c a t i o n " />
161 </xs : r e s t r i c t i o n >
162 </xs : simpleType>
163
164
165 </xs : schema>

Quelltext A.1: Erweitertes XML-RPC-Schema
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A.1.2. Benutzeraktivität

Es folgt entsprechend dem Datenmodell aus Anhang A.1.1 ein validierter Auf-
ruf für die Benachrichtigung des Kontextrahmenswerks (s. Kap. 6.1.2) bezüg-
lich einer sicherheitsrelevanten Benutzeraktivität (XML-RPC):

1 POST / s e r v i c e /appcontext HTTP/1.1
2 User−Agent: APP_NAME/APP_VERSION
3 Host: localhost:FRAMEWORK_STATIC_LOWPORT
4 Content−Type: t e x t /xml
5 Content−l en g t h : 7181
6
7 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
8 <methodCall>
9 <methodName>APP_REG_ID . ActivityNotifyCb</methodName>

10 < !−− START p a s s i n g v a l u e s −−>
11 <params>
12
13 < !−− START F i r s t argument f o r m e t a d a t a o f t h e n o t i f y −−>
14 <param>
15 <value>
16 < s t r u c t >
17 <member>
18 < !−− A p p l i c a t i o n I d e n t i f i e r wi th own Namespace −−>
19 <name>ACTIVITY_APPLICATION_ID</name>
20 <value>
21 < s t r i n g >ORG.SHEE .APPFAMILY .APPNAME. BUILDID</ s t r i n g >
22 </value>
23 </member>
24
25 <member>
26 < !−− U n i v e r s a l l y Unique Event I d e n t i f i e r −−>
27 <name>ACTIVITY_UUID</name>
28 <value>
29 < s t r i n g >c4910502−edeb−e115−c978−c77afd49065f</ s t r i n g >
30 </value>
31 </member>
32 <member>
33 < !−− Timestamp (UTC) on ly v a l i d on l o c a l sys t em ! −−>
34 <name>ACTIVITY_APP_TIMESTAMP</name>
35 <value>
36 <dateTime . i so8601>2016−03−18 T16 :47 :29 . 1Z</dateTime . i so8601>
37 </value>
38 </member>
39
40 </ s t r u c t >
41 </value>
42 </param>
43 < !−− END F i r s t argument f o r m e t a d a t a o f t h e n o t i f y −−>
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44
45
46 < !−− START 2nd argument f o r a p p l i c a t i o n c o n t e x t −−>
47 <param>
48 <value>
49 < s t r u c t >
50 <member>
51 < !−− L i n e a r s e c u r i t y c l a s s i f i c a t i o n 0−9 −−>
52 <name>ACTIVITY_ASSET</name>
53 <value>
54 < s e c l e v e l c l a s s >8</ s e c l e v e l c l a s s >
55 </value>
56 </member>
57
58 <member>
59 < !−− A c t i v i t y o p e r a t i o n −−>
60 <name>ACTIVITY_OPERATION</name>
61 <value>
62 <operat ion>read</operat ion>
63 </value>
64 </member>
65
66 <member>
67 < !−− A c t i v i t y c h a n n e l −−>
68 <name>ACTIVITY_CHANNEL</name>
69 <value>
70 <channel>
71 < c l a s s >externalwide</ c l a s s >
72 <type>output</type>
73 </channel>
74 </value>
75 </member>
76
77 <member>
78 < !−− A p p l i c a t i o n c a p a b i l i t i e s _ A ( c u r r e n t measures c o n t e x t )−−>
79 <name>CAPABILITIES_ACTIV</name>
80 <value>
81 < s t r u c t >
82 <member>
83 < !−− L i n e a r s e c u r i t y c l a s s i f i c a t i o n max a c t i v s e c u r i t y c l a s s i s enough −−>
84 <name>ATTRIBUTE_ASSET</name>
85 <value>
86 <array>
87 <data>
88 <value>< s e c l e v e l c l a s s >6</ s e c l e v e l c l a s s ></value>
89 </data>
90 </array>
91 </value>
92 </member>
93 <member>
94 < !−− Example : any w r i t e r e l a t e d o p e r a t i o n i s not l i s t e d−−>
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95 <name>ATTRIBUTE_OPERATION</name>
96 <value>
97 <array>
98 <data>
99 <value><operat ion>c lose</operat ion></value>

100 <value><operat ion>open</operat ion></value>
101 <value><operat ion>read</operat ion></value>
102 </data>
103 </array>
104 </value>
105 </member>
106 <member>
107 < !−− No re mot e c h a n n e l a l l o w e d −−>
108 <name>ATTRIBUTE_CHANNEL</name>
109 <value>
110 <array>
111 <data>
112 <value>
113 <channel>
114 < c l a s s > i n t e r n a l </ c l a s s ><type>input</type>
115 </channel></value>
116 <value>
117 <channel>
118 < c l a s s > i n t e r n a l </ c l a s s ><type>output</type>
119 </channel>
120 </value>
121 <value>
122 <channel>
123 < c l a s s > i n t e r n a l </ c l a s s ><type>inputoutput</type>
124 </channel>
125 </value>
126 <value>
127 <channel>
128 < c l a s s > l o c a l </ c l a s s ><type>input</type>
129 </channel>
130 </value>
131 <value>
132 <channel>
133 < c l a s s > l o c a l </ c l a s s ><type>output</type>
134 </channel>
135 </value>
136 <value>
137 <channel>
138 < c l a s s > l o c a l </ c l a s s ><type>inputoutput</type>
139 </channel>
140 </value>
141 <value>
142 <channel>
143 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>input</type>
144 </channel>
145 </value>
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146 <value>
147 <channel>
148 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>output</type>
149 </channel>
150 </value>
151 <value>
152 <channel>
153 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>inputoutput</type>
154 </channel>
155 </value>
156 <value>
157 <channel>
158 < c l a s s >externalwide</ c l a s s ><type>input</type>
159 </channel>
160 </value>
161 <value>
162 <channel>
163 < c l a s s >externalwide</ c l a s s ><type>output</type>
164 </channel>
165 </value>
166 <value>
167 <channel>
168 < c l a s s >externalwide</ c l a s s ><type>inputoutput</type>
169 </channel>
170 </value>
171 </data>
172 </array>
173 </value>
174 </member>
175 </ s t r u c t >
176 </value>
177 </member>
178
179 </ s t r u c t >
180 </value>
181 </param>
182 < !−− END 2nd argument f o r a p p l i c a t i o n c o n t e x t −−>
183
184 </params>
185 < !−− END p a s s i n g v a l u e s −−>
186 </methodCall>

Quelltext A.2: XML-RPC Benutzeraktivitäts Benachrichtigung
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A.1.3. Sicherheitsmassnahmen

Es folgt entsprechend dem Datenmodell aus Anhang A.1.1 ein validierter Auf-
ruf für die Benachrichtigung der Anwendungskomponente (s. Kap. 6.1.1) be-
züglich spezifischer Sicherheitsmassnahmen korrespondierend mit der über
ACTIVITY_UUID identifizierbaren Benutzeraktivität (XML-RPC):

1 POST / s e r v i c e /appmeasures HTTP/1.1
2 User−Agent: CONTEXT_FRAMEWORK/FRAMEWORK_VERSION
3 Host: localhost:APP_RANDOM_HIGHPORT
4 Content−Type: t e x t /xml
5 Content−l en g t h : 5965
6
7 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
8 < !−− Response C a l l b a c k f o r Measures −−>
9 <methodCall>

10 <methodName>FRAMEWORK_REG_ID. SecResultNotifyCb</methodName>
11 < !−− START p a s s i n g v a l u e s −−>
12 <params>
13
14 < !−− START F i r s t argument f o r m e t a d a t a o f t h e s e c u r i t y r e s p o n s e −−>
15 <param>
16 <value>
17 < s t r u c t >
18 <member>
19 < !−− U n i v e r s a l l y Unique Event R e f e r e n c e −−>
20 <name>MEASURES_REF_ACTIVITY_UUID</name>
21 <value>
22 < s t r i n g >c4910502−edeb−e115−c978−c77afd49065f</ s t r i n g >
23 </value>
24 </member>
25
26 <member>
27 < !−− P r i o r i t y o f measures => t y p e o f ASSET s e c l e v e l c l a s s −−>
28 <name>MEASURES_PRIORITY</name>
29 <value>
30 < s e c l e v e l c l a s s >9</ s e c l e v e l c l a s s >
31 </value>
32 </member>
33 <member>
34 < !−− S e c C l a s s Achievement −−>
35 <name>MEASURES_SECGOAL</name>
36 <value>
37 <boolean>1</boolean>
38 </value>
39 </member>
40
41 </ s t r u c t >
42 </value>
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43 </param>
44 < !−− END F i r s t argument f o r m e t a d a t a o f t h e s e c u r i t y r e s p o n s e −−>
45
46
47 < !−− START 2nd argument f o r a p p l i c a t i o n measures −−>
48 <param>
49 <value>
50 < s t r u c t >
51 <member>
52 < !−− Allowed Measures Mechanism −−>
53 <name>MEASURES_MECHANISM</name>
54 <value>
55 <array>
56 <data>
57 <value><mechanism> a l t e r n a t i v e </mechanism></value>
58 <value><mechanism>authorizat ion</mechanism></value>
59 </data>
60 </array>
61 </value>
62 </member>
63 <member>
64 < !−− Measures f o r A p p l i c a t i o n ( C a p a b i l i t i e s _ m ) −−>
65 <name>CAPABILITIES_MEASURES</name>
66 <value>
67 < s t r u c t >
68 <member>
69 < !−− S e c u r i t y c l a s s i f i c a t i o n c o r r e s p o n d e s wi th a c t i v i t y c l a s s −−>
70 <name>ATTRIBUTE_ASSET</name>
71 <value>
72 <array>
73 <data>
74 <value>< s e c l e v e l c l a s s >9</ s e c l e v e l c l a s s ></value>
75 </data>
76 </array>
77 </value>
78 </member>
79 <member>
80 < !−− Write r e l a t e d o p e r a t i o n s a r e not l i s t e d−−>
81 <name>ATTRIBUTE_OPERATION</name>
82 <value>
83 <array>
84 <data>
85 <value><operat ion>c lose</operat ion></value>
86 <value><operat ion>open</operat ion></value>
87 <value><operat ion>read</operat ion></value>
88 </data>
89 </array>
90 </value>
91 </member>
92 <member>
93 < !−− No re mot e and e x t e r n a l w i d e c h a n n e l a l l o w e d −−>
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94 <name>ATTRIBUTE_CHANNEL</name>
95 <value>
96 <array>
97 <data>
98 <value>
99 <channel>

100 < c l a s s > i n t e r n a l </ c l a s s ><type>input</type>
101 </channel></value>
102 <value>
103 <channel>
104 < c l a s s > i n t e r n a l </ c l a s s ><type>output</type>
105 </channel>
106 </value>
107 <value>
108 <channel>
109 < c l a s s > i n t e r n a l </ c l a s s ><type>inputoutput</type>
110 </channel>
111 </value>
112 <value>
113 <channel>
114 < c l a s s > l o c a l </ c l a s s ><type>input</type>
115 </channel>
116 </value>
117 <value>
118 <channel>
119 < c l a s s > l o c a l </ c l a s s ><type>output</type>
120 </channel>
121 </value>
122 <value>
123 <channel>
124 < c l a s s > l o c a l </ c l a s s ><type>inputoutput</type>
125 </channel>
126 </value>
127 <value>
128 <channel>
129 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>input</type>
130 </channel>
131 </value>
132 <value>
133 <channel>
134 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>output</type>
135 </channel>
136 </value>
137 <value>
138 <channel>
139 < c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>inputoutput</type>
140 </channel>
141 </value>
142 </data>
143 </array>
144 </value>
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145 </member>
146 </ s t r u c t >
147 </value>
148 </member>
149
150 </ s t r u c t >
151 </value>
152 </param>
153 < !−− END 2nd argument f o r a p p l i c a t i o n measures −−>
154
155 </params>
156 < !−− END p a s s i n g v a l u e s −−>
157 </methodCall>

Quelltext A.3: XML-RPC Sicherheitsmassnahmen Benachrichtigung
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A.1.4. Vollständige Anwendungsfähigkeit

Um einen Konsens über mögliche Sicherheitsmassnahmenkonfigurationen her-
stellen zu können, muss die gesamte anwendungs-spezifische Fähigkeit (Capa-
bilitiesApp, s. S. 55 ff.) der Infrastruktur für kontext-sensitive Sicherheit zur Ver-
fügung gestellt werden. Bezüglich des Umfangs muss zusätzlich davon ausge-
gangen werden, dass nicht alle Anwendungen den maximalen Umfang selbst
anbieten, der von der vorgestellten Modellierung abgedeckt wird (s. Kap. 7.3.2).

Es folgt entsprechend dem Datenmodell aus Anhang A.1.1 ein validierter
Registrierungsaufruf am Kontextrahmenwerk (s. Kap. 6.1.1), das dabei die an-
wendungs-spezifischen Fähigkeiten kommuniziert bekommt. Um einen ver-
minderten Umfang darzulegen, zeigt das Beispiel eine Anwendung, die keine
Unterscheidung zwischen Dateneingang und Ausgang bei externen und entfern-
ten Kommunikationskanälen vornimmt (XML-RPC):

1 POST / s e r v i c e /appcontext HTTP/1.0
2 User−Agent: APP_NAME/APP_VERSION
3 Host: localhost:FRAMEWORK_STATIC_LOWPORT
4 Content−Type: t e x t /xml
5 Content−l en g t h : 4274
6
7 <?xml version=" 1 . 0 " encoding="UTF−8" ?>
8 <methodCall>
9 <methodName>PublicServiceChannelforMeasures</methodName>

10 < !−− START p a s s i n g v a l u e s −−>
11 <params>
12
13 < !−− START F i r s t argument f o r m e t a d a t a o f t h e r e g i s t r a t i o n −−>
14 <param>
15 <value>
16 < s t r u c t >
17 <member>
18 < !−− A p p l i c a t i o n I d e n t i f i e r wi th own Namespace −−>
19 <name>MEASURES_APPLICATION_ID</name>
20 <value>
21 < s t r i n g >ORG.SHEE .APPFAMILY .APPNAME. BUILDID</ s t r i n g >
22 </value>
23 </member>
24 <member>
25 < !−− A p p l i c a t i o n s C a l l b a c k f o r measures −−>
26 <name>MEASURES_CALLBACK</name>
27 <value>
28 < s t r i n g > h t t p : //localhost:APP_RANDOM_HIGHPORT/ s e r v i c e /appmeasures</ s t r i n g >
29 </value>
30 </member>
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31
32 </ s t r u c t >
33 </value>
34 </param>
35 < !−− END F i r s t argument f o r m e t a d a t a o f t h e n o t i f y −−>
36
37
38 < !−− START 2nd argument f o r a p p l i c a t i o n c a p a b i l i t i e s i n f o r m a t i o n s −−>
39 <param>
40 <value>
41 < s t r u c t >
42 <member>
43 < !−− A p p l i c a t i o n c a p a b i l i t i e s _ A p p −−>
44 <name>CAPABILITIES_APP</name>
45 <value>
46 < s t r u c t >
47 <member>
48 < !−− L i n e a r c l a s s ; maximum a s s e t s e c u r i t y c l a s s enough ( s c o p e 0−max ) −−>
49 <name>ATTRIBUTE_ASSET</name>
50 <value>
51 <array>
52 <data>
53 <value>< s e c l e v e l c l a s s >9</ s e c l e v e l c l a s s ></value>
54 </data>
55 </array>
56 </value>
57 </member>
58 <member>
59 < !−− A l l o p e r a t i o n s −−>
60 <name>ATTRIBUTE_OPERATION</name>
61 <value>
62 <array>
63 <data>
64 <value><operat ion> a t t r i b u t e </operat ion></value>
65 <value><operat ion>c lose</operat ion></value>
66 <value><operat ion> c r e a t e </operat ion></value>
67 <value><operat ion>delete</operat ion></value>
68 <value><operat ion>move</operat ion></value>
69 <value><operat ion>modify</operat ion></value>
70 <value><operat ion>open</operat ion></value>
71 <value><operat ion>read</operat ion></value>
72 <value><operat ion>write</operat ion></value>
73 </data>
74 </array>
75 </value>
76 </member>
77 <member>
78 < !−− Not c a p a b l e in d i s t i n g u i s h i n g in / out f o r e x t e r n a l and r em ot e c h a n n e l s −−>
79 <name>ATTRIBUTE_CHANNEL</name>
80 <value>
81 <array>
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82 <data>
83 <value>
84 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>input</type></channel>
85 </value>
86 <value>
87 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>output</type></channel>
88 </value>
89 <value>
90 <channel>< c l a s s > i n t e r n a l </ c l a s s ><type>inputoutput</type></channel>
91 </value>
92 <value>
93 <channel>< c l a s s > l o c a l </ c l a s s ><type>input</type></channel>
94 </value>
95 <value>
96 <channel>< c l a s s > l o c a l </ c l a s s ><type>output</type></channel>
97 </value>
98 <value>
99 <channel>< c l a s s > l o c a l </ c l a s s ><type>inputoutput</type></channel>

100 </value>
101 <value>
102 <channel>< c l a s s > e x t e r n a l l o c a l </ c l a s s ><type>inputoutput</type></channel>
103 </value>
104 <value>
105 <channel>< c l a s s >externalwide</ c l a s s ><type>inputoutput</type></channel>
106 </value>
107 <value>
108 <channel>< c l a s s >remote</ c l a s s ><type>inputoutput</type></channel>
109 </value>
110 </data>
111 </array>
112 </value>
113 </member>
114 </ s t r u c t >
115 </value>
116 </member>
117 </ s t r u c t >
118 </value>
119 </param>
120 < !−− END 2nd argument f o r a p p l i c a t i o n c a p a b i l i t i e s i n f o r m a t i o n s −−>
121
122 </params>
123 < !−− END p a s s i n g v a l u e s −−>
124 </methodCall>

Quelltext A.4: XML-RPC Anwendungsfähigkeiten Benachrichtigung
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