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Kurzfassung/Abstract

Titel: Analyse und Implementierung eines Datenschutzmanagements am Beispiel eines
mittelstdndischen Unternehmens

Zusammenfassung: Ziel dieser Bachelorarbeit ist die Analyse und die Implementierung
eines Datenschutzmanagements, gemaf den geltenden EU-Datenschutzvorschriften,
am Beispiel eines mittelstandischen Unternehmens. Nach einer Zusammenfassung der
wichtigsten theoretischen und rechtlichen Grundlagen, werden geeignete Methoden zur
Umsetzung vorgestellt. AnschlieRend wird der Aufbau des Datenschutzmanagements
analysiert und an einem Beispielunternehmen implementiert. Die Zielgruppe dieser Ba-
chelorarbeit sind in erster Linie Unternehmen, Selbststandige oder Beschaftigte mit Da-
tenschutzaufgaben.

Schlusselworter: Datenschutz, DSGVO, Datenschutzmanagement, DSM

Title: Analysis and implementation of data protection management using the example of
a medium-sized company

Abstract: The aim of this bachelor thesis is the analysis and implementation of data
protection management in accordance with the applicable EU data protection regulations
using the example of a medium-sized company. After a summary of the most important
theoretical and legal bases, suitable methods for implementation are presented. Then
the structure of the data protection management is analyzed and implemented in a sam-
ple company. The target group of this bachelor thesis are primarily companies, self-em-
ployed or employees with data protection tasks.

Keywords: Data protection, GDPR, DSM
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Einleitung 1

1 Einleitung

Das folgende Kapitel gibt einen Uberblick liber die Vorstellung, Gliederung und das Ziel
der Bachelorarbeit. Die Motivation beschreibt die derzeitige Ausgangssituation und die
treibende Idee hinter der Durchfiihrung. Die Zielsetzung behandelt die Anforderungen
an das zu erreichende Endprodukt, welches durch diese Bachelorarbeit umgesetzt wer-
den soll. Die Gliederung beschreibt den Aufbau und den dazugehdrigen Inhalt der vor-
liegenden Bachelorarbeit.

Das in dieser Bachelorarbeit gewéahlte Maskulinum bezieht sich zugleich auf die mannli-
che, die weibliche und andere Geschlechteridentitdten. Zur besseren Lesbarkeit wird auf
die Verwendung mannlicher und weiblicher Sprachformen verzichtet. Alle Geschlechte-
ridentitdten werden ausdriicklich mitgemeint, soweit die Aussagen dies erfordern.

1.1 Motivation

Am 25. Mai 2016 ist die EU-Datenschutz-Grundverordnung in Kraft getreten. Zwei Jahre
konnten sich Unternehmen auf die neue Verordnung vorbereiten, welche seit dem 25.
Mai 2018 verbindlich ist.

Viele Unternehmen waren anfangs verunsichert, welches Ausmal3 die neue Verordnung
mit sich bringt. Die meisten Grofl3unternehmen haben sich bereits weitreichend mit dem
Thema befasst, eigene Abteilungen fiir den Datenschutz gebildet und erfiillen ihre recht-
lichen Vorgaben. Kleine und mittelstdndische Unternehmen besitzen in den meisten Fal-
len weder die finanziellen Mittel noch ausreichende Kapazitaten, um einen Datenschutz-
beauftragten, welcher die Umsetzung des Datenschutzes im Unternehmen Ubernimmt,
zu bestellen. Infolgedessen wird der Datenschutz vernachlassigt und rickt in Verges-
senheit. Sollte es jedoch zu einem schweren datenschutzrechtlichen Verstol3 kommen,
konnte dieser ein Unternehmen zur Existenzbedrohung fihren.

Damit Unternehmer wissen, wie und was genau im Bereich Datenschutz umzusetzen
und einzuhalten ist, benétigen diese weitgehendes technisches und rechtliches Fach-
wissen. Als ,,Geprifter Datenschutzbeauftragter und Zertifizierte Fachkraft nach BDSG
und DSGVO* besitze ich die notwendigen Fachkenntnisse nach BDSG? und DSGVO?,
um Unternehmen als Datenschutzbeauftragter zur Seite zu stehen und alle rechtlichen
Vorgaben zu analysieren und durchzufuhren.

Im Zusammenhang mit Datenschutz werden vorgefertigte Datenschutzmanagementsys-
teme immer mehr zum Trend. Diese Systeme decken zwar die grof3ten Risiken ab, kon-
nen aber auf die Individualitat einzelner Unternehmen nicht eingehen. Unternehmen soll-
ten individuell betrachtet werden und ein Datenschutzkonzept mit einem eigenen Daten-
schutzmanagement verfolgen.

1 [DSGVO] Vvgl. Inkrafttreten und Anwendung, Art. 99
2 [BDSG] Vgl. Datenschutzbeauftragter nicht offentlicher Stellen, Art. 38 Abs. 6
3 [DSGVO] Vgl. Benennung eines Datenschutzbeauftragten, Art. 37 Abs. 5
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1.2 Zielsetzung

Die vorliegende Arbeit befasst sich mit dem Ziel, kleinen und mittelstandischen Unter-
nehmen die Notwendigkeit eines datenschutzkonformen Unternehmens zu erlautern, so-
wie eine allgemeine Hilfestellung zum Aufbau eines Datenschutzmanagements zu ge-
ben.

Der Aufbau eines Datenschutzmanagements ist ein umfangreicher, kontinuierlicher Pro-
zess. Ziel ist es, diesen Prozess schrittweise und nachvollziehbar anhand eines mittel-
standischen Unternehmens abzubilden. Im Anschluss soll eine vollstandige Ubersicht
Uber alle erzielten Ergebnisse, sowie alle organisatorischen, technischen und rechtlichen
MalRnahmen des zu betrachtenden Unternehmens vorliegen.

Grundsatzlich sollen drei wesentliche Ziele durch den Aufbau eines Datenschutzmana-
gements abdeckt werden. Ein Unternehmen datenschutzkonform zu gestalten, damit
alle rechtlichen Anforderungen und Pflichten eingehalten werden kénnen, die Bereit-
schaft zu einem datenschutzkonformen Verhalten der Belegschaft zu férdern und ein
Bewusstsein fur datenschutzrechtliche Probleme zu schaffen. Weiterhin sollten die The-
men fachfremden Personen verstandlich gemacht werden, ohne zu detailliert auf ein-
zelne Gesetze und Normen einzugehen.

Idealerweise kann die Arbeit verschiedensten Unternehmen als Vorlage und Nachschla-
gewerk flr die Implementierung des eigenen Datenschutzmanagements dienen und so-
mit den Datenschutz fur die Unternehmen erhdhen.

1.3 Gliederung der Arbeit

Diese Arbeit behandelt im Kapitel 2 zun&chst die theoretischen und rechtlichen Grund-
lagen des Datenschutzes fiir die zu erarbeitende praktische Umsetzung des Daten-
schutzmanagements. Zu Beginn in Kapitel 2.1 wird die geschichtliche Entwicklung und
Bedeutung des Datenschutzes beschrieben. Fortfiilhrend im Kapitel 2.2 werden die
rechtlichen Grundlagen und der dazugehérige sachliche und raumliche Anwendungsbe-
reich analysiert. Das Kapitel 2.3 beschreibt die grundsatzlichen Anforderungen und
Pflichten, welche Unternehmen laut datenschutzrechtlichen Bestimmungen umzusetzen
und einzuhalten haben. Das letzte Kapitel 2.4 erlautert, wie ein Datenschutzmanage-
ment diese Pflichten und Anforderung erftillt und welche Notwendigkeit dieses mitbringt.

Im Kapitel 3 werden die Methoden zur Verwirklichung des Datenschutzmanagements
vorgestellt. Zunachst wird in Kapitel 3.1 ein fiktives Unternehmen beschrieben, welches
als Beispiel zum Aufbau des Datenschutzmanagements dient. AnschlieRend werden in
Kapitel 3.2 die GAP-Analyse vorgestellt und in Kapitel 3.3 der PDCA-Zyklus erlautert,
welcher zur Umsetzung genutzt wird.

Das vierte Kapitel behandelt die Analyse und Implementierung des Datenschutzmana-
gements. Hier werden zunéchst in Kapitel 4.1 die Aufbauorganisation und in Kapitel 4.2
die Ablauforganisation beschrieben. Im Kapitel 4.3 werden die Auftragsverarbeiter ana-
lysiert und beschrieben welche Vorkehrungen bezlglich diesen getroffen werden sollten.
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Zum Schutz der natirlichen Personen werden in Kapitel 4.4 der Umgang und die Hand-
habung mit Kunden- und Mitarbeiterdaten geregelt. Im Kapitel 4.5 geht es um die ergrif-
fenen technisch-organisatorischen Maflinhahmen, welche als wichtige technische Bau-
steine zum Schutz dienen. Das vorletzte Kapitel zu 4.6 beschreibt die grundsatzlichen
Tatigkeiten des bestellten Datenschutzbeauftragten. Eine zusammenfassende Doku-
mentation zu den Aufwendungen ist im Kapitel 4.7 dargestellt.

Das fluinfte und letzte Kapitel evaluiert welche Anforderungen umgesetzt werden konnten
und ob Verbesserungspotential besteht. AbschlieRend wird ein Fazit gezogen und die
Zukunft des Projektes betrachtet.
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2 Theoretische Grundlagen

Das folgende Kapitel gibt einen Uberblick tiber die Theorie und Inhalte der unterschied-
lichen rechtlichen Grundlagen und Anforderungen des Datenschutzes. Die Themen um-
fassen die wichtigsten historischen und rechtlichen Grundlagen, sowie eine Analyse der
Anforderungen und Pflichten fur die Unternehmen.

Im Kapitel 2.1 Geschichte des Datenschutzes werden zuné&chst die historischen Meilen-
steine erlautert, welche als Vorlage heutiger Datenschutzgesetze dienten.

AnschlieBend werden in den Unterkapiteln zu 2.2 Rechtsgrundlagen die wichtigsten
Rechtsquellen, sowie der dazugehdrige sachliche und rdumliche Anwendungsbereich
analysiert. Dort wird unter anderem erlautern welche Gesetze es einzuhalten gilt, wo
diese Gesetze ihren Ursprung haben und in welchen Anwendungsbereichen diese gel-
ten.

Das dritte Unterkapitel 2.3 Anforderungen und Pflichten an ein Unternehmen beschreibt
die notwendigen gesetzlichen Anforderungen und Pflichten, welche gemald Daten-
schutzgesetzen vorgeschrieben und zu erflillen sind. Hier werden unter anderem die
Datenschutzgrundsatze, Rechte der Betroffenen oder auch die Dokumentationspflicht
erlautert.

AbschlieRend wird in Kapitel 2.4 Datenschutzmanagement beschrieben, wie ein Daten-
schutzmanagement zu definieren ist und wie dieses bei den Anforderungen und Pflich-
ten der gelten Datenschutzrechte hilfreich sein kann.

2.1 Geschichte des Datenschutzes

Der Gedanke eines umfassenden Datenschutzes ist recht neu und besteht erst seit dem
20. Jahrhundert. Doch schon in &lteren Abkommen und Regelungen existierte der
Schutz der Privatsphare. Bereits der Hippokratische Eid von ungefahr 400 v.Chr. oder
das Beichtgeheimnis fiir Geistliche enthielten Regelungen zur Schweigepflicht.

Erst im 19. Jahrhundert wurde die Privatsphare aufgrund von technischen Entwicklun-
gen (z.B. Erfindung der Fotographie) und der Verletzung der Privatsphére durch journa-
listische Aktivitaten starker diskutiert. Ein wichtiger Meilenstein hierbei war der in den
USA erschienen Beitrag der Juristen Samuel Warren und Louis Brandeis ,The Right to
Privacy", welcher Privatsphéare auch als ,the right to be let alone* definierte.*

Im 20. Jahrhundert gewann das Konzept des Schutzes der Privatsphare weiter an Be-
deutung. 1948 nahm die Generalversammlung der Vereinten Nationen die ,Allgemeine
Erklarung der Menschenrechte® an, welche in Artikel 12 den rechtlichen Schutz gegen

4 [SWL] Vgl. The Right of Privacy
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Eingriffe ins Privatleben beinhaltete.® Vergleichbares findet sich auch in Artikel 8 der Eu-
ropaischen Menschenrechtskonvention® wieder, welche 1950 durch den Europarat aus-
gearbeitet wurde und 1953 in Kraft getreten ist. Obwohl diese Entwicklungen einen wich-
tigen Bezug zum Datenschutz haben, beruhte die Verletzung der Privatsphare nicht auf
der Datenverarbeitung. Vielmehr wurde die Privat- und Intimsphére beispielweise durch
unberechtigte Wohnungsdurchsuchungen oder das Abhoren des Telefonanschlusses
gefahrdet. In den 1960er Jahren verlagerte sich der Fokus durch die Entwicklung der
Computertechnik auf die Datenverarbeitung. Der damalige US-Préasident John F. Ken-
nedy forderte ein ,National Data Center, mit dem Ziel, eine umfassende Datenbank Uber
alle amerikanischen Birger zu erhalten. Allerdings fiihrte der Plan zu grof3en Protesten
insbesondere in den USA und scheiterte schlussendlich an der Durchsetzung. Infolge-
dessen wurde die Debatte um eine einheitliche Privatsphéare wieder aufgerollt, mit dem
Ergebnis der Einfuhrung des ,Privacy Act*’ im Jahre 1974.

Auch in Deutschland wurde Uber die Begrifflichkeit ,Privacy” gestritten. Dies mindete in
der Erschaffung des Wortes Datenschutz. Hessen verabschiedete im Jahre 1970 das
weltweit erste Datenschutzgesetz.® Sieben Jahre spater folgte auf bundesweiter Ebene
das Bundesdatenschutzgesetz.®

Um innerhalb der Europaischen Union den Datenaustausch sicher zu ermdglichen
wurde 1995 die EG-Datenschutzrichtlinie 95/46/EG'° verabschiedet, welche alle EU-
Staaten rechtlich auf den Schutz der personenbezogenen Daten verpflichten sollte. Da-
raufhin wurde 1999/2000 die Charta der Grundrechte der Europaischen Union erarbeitet
und aufgrund der Unstimmigkeiten um den Europdaischen Verfassungsvertrag erst 2009
rechtskréaftig umgesetzt. Diese enthielt insbesondere in Artikel 8 ein eigenes Daten-
schutz-Grundrecht.!

Leider wurde mit der Zeit deutlich, dass trotz der Charta der Grundrechte der EU und
der Richtlinie von 1995 kein ausreichendes Datenschutzniveau in allen Mitgliedsstaaten
der EU erreicht wurde. Infolgedessen legte die Europaische Kommission im Jahr 2012
einen Entwurf flr ein neues Datenschutzgesetz vor. Nach langer Verhandlung wurde
schlussendlich die Datenschutz-Grundverordnung®? am 27. April 2016 beschlossen. Sie
trat am 25. Mai 2018 endgiltig in Kraft. Neben den EU-Mitgliedstaaten gilt die DSGVO
auch im Europaischen Wirtschaftsraum, wozu die Nicht-EU-Staaten Island, Liechten-
stein und Norwegen gehéren.t3

5 [AEM] Vgl. Universal Declaration of Human Rights of 1948

6 [EMK] Convention for the Protection of Human Rights and Fundamental Freedoms 0f1950
7 [PA] Privacy Act of 1974

8 [DHS] Datenschutzgesetz Hessen von 1970

9 [BDSGA] Bundesdatenschutzgesetz von 1977

10 [DEG] Datenschutzrichtlinie 95/46/EG von 1995

11 [CEU] Vgl. Charta der Grundrechte der EU, Kap. 2 Art.8

12 [DSGVOQ] Datenschutzgrundverordnung

13 [PSD] Vgl. Datenschutzrecht, Kap. 11, S.140 -142
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2.2 Rechtsgrundlagen

2.2.1 Rechtsquellen

Basierend auf der historischen Geschichte des Datenschutzes bezieht sich geltendes
Datenschutzrecht auf viele einzuhaltende Rechtsquellen. Aus der Sicht der Bundesre-
publik Deutschland steht das EU-Recht bzw. das Europarecht an oberster Stelle.

Das Europarecht besteht aus dem primaren Unionsrecht, dem sekundaren Unionsrecht,
dem Tertiarrecht und den volkerrechtlichen Vertragen der EU. Gemaf der Rangordnung
steht das Primarrecht an erster Stelle und keine Normen anderer sekundéarer Rechte
durfen Normen des Primarrechts widersprechen.

Europarecht
— Volkerrechtliche "
ﬁ Priméarrecht T Vertrige der EU Sekundarrecht
Griundungs Charta der Allgemeine Empfehl
. ) et = mpfehlungen,
vertrige e v :l;tczr;tsgrund Verordnungen  Richtlinien Beschlusse Sl

. z.B. Beschlisse zur
z.B. DSGVO z.B. ePrivacy  angemessenheit des
Richtlinie Datenschutzniveaus in
einem Drittland

Abbildung 1: Datenschutz im Europarecht!*

Im Primarrecht findet man in Bezug auf den Datenschutz die beiden Grundrechte der
Charta der Grundrechte in Artikel 8 den ,Schutz personenbezogener Daten” und Artikel
7 ,Achtung des Privat- und Familienlebens®. Gleichwohl ist zu beachten, dass alle
Grundrechte miteinander in Gleichgewicht zu bringen sind. Somit kdnnen sich Verant-
wortliche auch auf das Recht auf Berufsfreiheit (Art. 15 GRCh), die unternehmerische
Freiheit (Art. 16 GRCh) und das Eigentumsrecht (Art. 17 GRCh) beziehen, wenn sie
personenbezogene Daten verarbeiten.®

Im Sekundarrecht finden wir die Datenschutzgrundverordnung.® Im Gegensatz zu Richt-
linien mussen Verordnungen in jedem Mitgliedsstaat unmittelbar in vollem Umfang um-
gesetzt werden. Da die Datenschutzverordnung viele Rechte, Pflichten und Anderungen
mit sich bringt, steht die Frage der Umsetzung der Verordnung in dieser Arbeit im Fokus.
Unternehmen sind im Allgemeinen dazu, die DSGVO einzuhalten.

Nach der Normenhierarchie der Bundesrepublik Deutschland folgt dann das Grundge-
setz, das Volkerrecht, das Bundesrecht und zuletzt das Landesrecht.

14 [DBH] Rechtsquellen, Kap.5, S.33 Abb.1
15 [CEU] Vgl. Art. 7,8,15,16,17
16 [DSGVO] Datenschutzgrundverordnung
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,Das Grundgesetz gewahrleistet jeder Birgerin und jedem Blrger das Recht, Uber Ver-
wendung und Preisgabe seiner personlichen Daten zu bestimmen (Grundrecht auf infor-
mationelle Selbstbestimmung). Geschitzt werden also nicht Daten, sondern die Freiheit
der Menschen, selbst zu entscheiden, wer, was, wann und bei welcher Gelegenheit Gber
sie weil3."Y’

Im Bundesrecht findet sich als Rechtsquelle fur den Datenschutz das Bundesdaten-
schutzgesetz!®. Die Regelungen des Bundesdatenschutzgesetzes konnen erganzend
zur Datenschutzgrundverordnung herangezogen werden. Ebenfalls sind in vielen ande-
ren nationalen Gesetzen, Teile flr den Datenschutz enthalten, beispielsweise im Straf-
gesetzbuch, dem Telekommunikationsgesetz, dem Informationsfreiheitsgesetz oder
auch im Betriebsverfassungsgesetz.

Auf Landesebene wurden fiir jedes Bundesland ein eigener Landesdatenschutzbeauf-
tragter und Aufsichtsbehérden bereitgestellt. Die L&nder besitzen ebenfalls eigene Lan-
desdatenschutzgesetze. Diese sind dennoch auf Grundlage der Datenschutzgrundver-
ordnung aufgebaut. Somit sollte sich vor allem bei dem Aufbau eines Datenschutzma-
nagements und der dazugehdrigen Verarbeitung von personenbezogenen Daten auf die
Datenschutzgrundverordnung und das Bundesdatenschutzgesetz bezogen werden.

2.2.2 Sachlicher und raumlicher Anwendungsbereich

Der sachliche und rdumliche Anwendungsbereich ist in der EU-Datenschutzgrundver-
ordnung in Artikel 2 und 3 weitgehend abgegrenzt. Zur besseren Verdeutlichung wird bei
dem sachlichen Anwendungsbereich eine negative Abgrenzung vorgenommen.

,FUr was findet die DSGVO keine Anwendungen?

1. Die DSGVO findet keine Anwendung, wenn die Verarbeitung personenbezogener
Daten durch natirliche Personen zur Ausiibung ausschlief3lich persénlicher oder
familiarer Tatigkeiten (sog. Haushaltsprivileg) erfolgt.

2. oder nichtautomatisiert erfolgt und keine Speicherung der Dateien in einem Datei-
system erfolgt oder erfolgen soll.

3. oder durch die zustandigen Behdrden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, ein-
schlie3lich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Si-
cherheit (Polizei, Staatsanwalt, etc.) erfolgt.“°

Das Haushaltsprivileg umfasst nur die Verarbeitung personenbezogener Daten im pri-
vaten Umfeld. Hierzu gehdren unter anderem private Fotographien, Geburtstags- oder
Telefonlisten, Einladungen oder auch die Nutzung sozialer Netzwerke. Die Vergffentli-

17 [BFDI] Was ist Datenschutz [online]
18 BDSG] Bundesdatenschutzgesetz
19 [DBH] Sachlicher und raumlicher Anwendungsbereich, Kap. 5.2, S. 36
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chung dieser Daten an einen unbestimmten Personenkreis, z.B. Uiber eine Internet-
seite, unterliegt jedoch nicht dem Haushaltsprivileg und das geltende Datenschutzrecht
muss in diesem Falle eingehalten werden.

Der Begriff des Dateisystems ist in der DSGVO wie folgt definiert: ,Ein Dateisystem ist
jede strukturierte Sammlung personenbezogener Daten, die hach bestimmten Kriterien
zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird.“?° Infolgedes-
sen sind nicht nur elektronische Systeme, sondern auch analoge Systeme, wie bei-
spielweise eine Anordnung von Kundendaten in Karteikartenformat oder ausgedruckte
Listen mit Lieferantenadressen, ein Dateisystem. Die nicht erforderliche Anwendung
der Datenschutzgrundverordnung durch zustandige Behérden zum Schutze des Lan-
des sollte selbsterklarend sein.

,<Auch der rdumliche Anwendungsbereich wird durch die DSGVO weit gefasst. Er um-
fasst folgende Konstellationen:

1. Die Verarbeitung der personenbezogenen Daten findet im Rahmen einer Tatigkeit
einer Niederlassung in der EU statt (Art. 3 Abs. 1 DSGVO). Die Verarbeitung an
sich muss dabei nicht in der EU stattfinden. Zudem ist unerheblich, ob es sich um
den Hauptsitz oder nur eine untergeordnete Abteilung des Unternehmens handelt
— entscheidend ist vielmehr (nur), dass sich die Niederlassung in einem EU-Mit-
gliedsstaat befindet.

2. Der Verantwortliche hat keine Niederlassung in der EU, verarbeitet die Daten aber
mit Bezug zu einer Ware oder Dienstleistung, die sich an EU-Blrger richtet (Art. 3
Abs. 2 lit. a) DSGVO). Hier muss streng gepruft werden, ob das Produkt auch
wirklich an EU-Birger gerichtet ist: Hinweise darauf liegen vor, wenn ein Unter-
nehmen eine Website mit einer Top Level Domain eines EU-Mitgliedsstaates ver-
wendet (zum Beispiel .de) oder eine Zahlung in Euro anbietet.

3. Der Verantwortliche hat keine Niederlassung in der EU, verarbeitet die Daten
aber, um das Verhalten sich in der Union aufhaltender Personen zu beobachten
(Art. 3 Abs. 2 lit. b) DSGVO). Entscheidend ist dabei nicht die Staatsangehdrigkeit,
sondern nur, dass die betroffene Person sich momentan in der EU aufhalt. Hier-
von umfasst ist insbesondere das datenbasierte Nachvollziehen der Aktivitaten
des Betroffenen im Internet im Rahmen des sogenannten Tracking.“?*

Zusammenfassend lasst sich hinsichtlich des raumlichen Anwendungsbereiches der
DSGVO nach dem Niederlassungs- und dem Marktortprinzip differenzieren. Das Nieder-
lassungsprinzip (siehe Punkt 1) knlpft die rAumliche Anwendung der DSGVO an den
Hauptsitz oder mindestens einer Niederlassung eines Unternehmens in der Europai-
schen Union. Das mit der DGSVO neu hinzugekommene Marktortprinzip (siehe Punkte
2,3) regelt den grenziiberschreitenden Verkehr zu Drittstaaten auf3erhalb der EU, somit

20 [DSGVO] Begriffsbestimmung, Art.4 Abs. 6
21 [HAU] Anwendungsbereich der DSGVO [online]
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ist jeder Verantwortliche, welcher Daten einer in der EU aufhaltenden Person verarbeitet,
rechtlich an die DSGVO gebunden.

2.3 Anforderungen und Pflichten an ein Unternehmen

Im Laufe des Lebens erzeugt jede Person viele Informationen. Diese werden in Form
von Daten in unterschiedlichen Bereichen von Verwaltung und Wirtschaft erhoben, ver-
arbeitet und gespeichert. Die Verarbeitung dieser Daten birgt Gefahren fur die Person-
lichkeitsentwicklung und die Personlichkeitsentfaltung. Ein Individuum kann sich nicht
mehr selbst ein Bild fur die Umwelt erschaffen, wenn es nicht weil3, was andere Men-
schen bereits tGber seine Person wissen. 22 Aus diesem Grunde werden datenverarbei-
tenden Unternehmen gewisse Anforderungen und Pflichten vorgegeben, welche den
Schutz personenbezogener Daten gewahrleisten soll.

Bei Missachtung der rechtlichen Anforderungen und Pflichten und somit bei Versto3en
gegen das geltende Datenschutzrecht kdnnen verschiedene Sanktionen verhangt wer-
den. Je nach Schweregrad eines Vorfalls kann gegen unterschiedliche Gesetze versto-
3en werden. Die derzeitige Hochststrafe bei einer Geldstrafe betragt bis zu 20.000.000
Euro oder 4 % des gesamten, weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahres eines Unternehmens. 22 Es kénnen aber auch Freiheitsstrafen von bis
zu drei Jahren verhangt werden, wenn wissentlich, unberechtigt, nicht allgemein zugang-
liche personenbezogene Daten, beispielsweise an Dritte, weitergegeben werden.?*

Anforderungen Pflichten

- Datenschutzgrundsatze - Dokumentationspflichten

- Rechte der Betroffenen - Meldepflichten

- Datenschutzkonforme - Informations- &
Verarbeitung Auskunftsplichten

- Datenschutzkonforme - Rechenschaftspflichten
Technik(Privacy by Design&Default) - Nachweispflicht

- Datenschutzkonforme - Geeignete technische &
Auftragsverarbeitung organisatorische

- Verfahrensverzeichnis MaBnahmen

- Datenschutzkonformes
Schutzniveau der Verarbeitung

- Meldung von Verletzungen

- Datenschutzfolgeabschatzung
- Datenschutzbeauftragter
- Internationaler Datentransfer

Abbildung 2: Umsetzung der Rechenschaftspflicht?

22 [LDI] Vgl. Was ist Datenschutz [online]

2 [DSGVO] Vgl. Allgemeine Bestimmung fiir die Verhangung von GeldbuRen, Art. 83 Abs. 5
24 [BDSG] Vgl. Strafvorschriften, Art. 42 Abs. 1

25 [DCD] In Anlehnung an: Umsetzung der Rechenschaftspflicht, S.200 Abb. 78
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In den folgenden zwei Unterkapiteln zu 2.3.1 Anforderungen und 2.3.2 Pflichten werden
die umzusetzenden Anforderungen und Pflichten fur die Rechenschaftspflicht (siehe Ab-
bildung 2: Umsetzung der Rechenschaftspflicht) theoretisch zusammengefasst und ana-
lysiert.

2.3.1 Anforderungen

Datenschutzgrundséatze

Die Datenschutzgrundsatze regeln, wie personenbezogene Daten zu verarbeiten sind.
Grundsatzlich ist die Verarbeitung personenbezogener Daten verboten, es sei denn, es
liegt eine Erlaubnis bzw. eine Rechtsméaligkeit vor. Die Rechtsmafigkeit beschreibt
auch die datenschutzkonforme Verarbeitung der Daten.

Jeder Verarbeitungsvorgang von personenbezogenen Daten muss einem eindeutigen,
festgelegten Zweck unterliegen. Die Zweckbindung regelt gesetzlich, dass bereits erho-
bene Daten nicht flr andere Zwecke missbraucht werden. Ein konkretes Beispiel ist die
Verlockung, mit bereits gesammelten Daten fur vertragliche Mal3nahmen eine Werbe-
kampagne zu starten.

Weiterhin muss zu jedem eindeutigen Zweck eine Datenminimierung vorgenommen
werden. Die erforderlichen Daten mussen dem Zweck angemessen und auf das Not-
wendigste beschrankt sein. Dies gilt nicht nur flr die Menge der erhobenen Daten, son-
dern auch fur den Umfang der Verarbeitung, sowie die Zugriffsberechtigung. Eine Vor-
ratsdatenspeicherung ist nicht erlaubt.

Die verwendeten Daten missen immer einer Richtigkeit unterliegen. Falsche Informati-
onen kdnnen sich negativ auf ein Personenbild auswirken und mussen schnellstmdglich
berichtigt werden. Dies bezieht sich nicht nur auf Kundendaten, sondern auch auf die
Daten von Mitarbeitern, Lieferanten und Geschéaftspartnern.

Als weiteres Instrument der Datenschutzgrundsatze gilt die Speicherbegrenzung. Per-
sonenbezogene Daten dirfen nur so lange gespeichert werden, wie sie fir den festge-
legten Zweck erforderlich sind. Die Daten missen nicht in jedem Fall geléscht werden,
eine Anonymisierung der Informationen reicht aus. Bei den Léschfristen missen gesetz-
liche Aufbewahrungspflichten (z.B. Steuerrechtliche Aufbewahrungspflicht von 7 Jahren
nach § 132 Abs. 1 BAO) beachtet werden.

Der letzte Grundsatz beschreibt den technischen und organisatorischen Schutz bei der
Verarbeitung personenbezogener Daten. Personenbezogene Daten unterliegen den
Schutzzielen der Integritat, Vertraulichkeit und Verfigbarkeit. Die Integritat beschreibt,
dass Daten nicht unbefugt bzw. unerkannt verandert werden dirfen. Die Vertraulichkeit
beschreibt, dass die Daten nur von Personen eingesehen werden durfen, welche auch
die erforderlichen Berechtigungen besitzen. Zum Beispiel missen sensible Raumlich-
keiten, wie ein Serverraum oder die Lohnbuchhaltung, besonders gesichert werden. Die
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Verfugbarkeit beschreibt die Zeit, in der die Daten verfligbar sind. Beispiele fir die Ver-
fugbarkeit sind funktionsfahige IT-Systeme bei digitalen Informationen, aber auch der
Brandschutz bei analogen Informationen.?®

Rechte der Betroffenen

Die Rechte der Betroffenen wurden bereits im Praxisprojekt analysiert und im Folgenden
erneut dargestellt:

»<Jede betroffene Person kann von gewissen Rechten Gebrauch machen, falls ein Unter-
nehmen Daten Uber sie verarbeitet. Um Uberhaupt fest zu stellen, welche Daten Uber
einen gespeichert sind, kann das Recht auf Auskunft ausgetibt werden. Der Verantwort-
liche muss der betroffenen Person alle Verarbeitungszwecke, die Kategorien und perso-
nenbezogener Daten, sowie alle Empfanger, die Dauer und die Herkunft ihrer Daten
preisgeben. Hierfur wird dem Verantwortlichen eine Frist von maximal einem Monat be-
reitgestellt.

Sollten falsche bzw. unrichtige Informationen in Umlauf geraten sein, kann das Recht
auf Berichtigung durchgesetzt werden. Hierbei kann ein Betroffener veranlassen, dass
seine Daten vervollstandigt bzw. berichtigt werden. Der Verantwortliche hat somit Sorge
zu tragen, alle internen und externen Empfanger zu Benachrichtigen und die Daten an-
dern zu lassen.

Um unnétiges Massenspeichern zu verhindern, wurde das Recht auf Léschung bzw. das
Recht auf Vergessenwerden eingeraumt. Bei Beendigung des Zwecks, mussen alle
nicht mehr bendétigten Daten vernichtet werden. Auch wenn die betroffene Person die
Verarbeitung nicht mehr wiinscht oder einen Widerspruch einlegt, muss der Verantwort-
liche alle verarbeiteten Daten rechtmafig vernichten. Es muss beriicksichtigt werden,
dass nicht alle Daten bedenkenlos geldscht werden kénnen, da die gesetzlichen Aufbe-
wahrungsfristen Vorrang haben.

Bei Unklarheiten bezliglich der Verarbeitung kann das Recht auf Einschrankung der Ver-
arbeitung bzw. Recht auf Sperrung genutzt werden. Gibt es Schwierigkeiten bei der
Richtigkeit, Rechtmafigkeit, Zweckbindung oder eines unrechtmafligen Widerspruchs,
missen die entsprechenden Daten fir den Zeitraum gesperrt werden. Der Betroffene
und alle beteiligten Stellen sind Uber die Sperrung, sowie Uber die Aufhebung zu infor-
mieren.

Zu den weiteren Rechten gehdrt die Mitteilungspflicht. Wie bereits erwahnt, muss der
Verantwortliche bei Berichtigung, Loschung oder Sperrung der personenbezogenen Da-
ten den Betroffenen und allen internen sowie externen Empfanger benachrichtigen.

Um einen leichten Wechsel, beispielsweise von Vertragen, zu erméglichen, kann das
Recht auf DatenlUbertragbarkeit genutzt werden. Demnach muss der Verantwortliche

26 [ADP] Vgl. Grundprinzipien der DSGVO, S. 59-67
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alle Daten in einem strukturierten, gangigen und maschinenlesbaren Format entweder
bereitstellen oder bei Beauftragung einem anderen Verantwortlichen direkt Gbermitteln.

Weiterhin haben Betroffene das Recht, nicht ausschlieRRlich automatisierten Entschei-
dungen bzw. Profiling unterworfen zu sein. Beispielweise bei einem online beantragten
Kredit, durfen die Entscheidungen, ob ein Kredit gewahrleistet wird oder nicht, nicht al-
lein aufgrund von Algorithmen entschieden werden.

Falls ein Betroffener nicht mit der Verarbeitung seiner Daten zufrieden ist, kann sich auf
das Widerspruchsrecht gestiitzt werden. Dies ist meistens bei Zwecken der Direktwer-
bung oder eines Profilings sehr nitzlich. Der Verantwortliche darf die Daten fir den ge-
wuinschten Zweck dann nicht mehr nutzen.

Bei Fragen Uber die Verarbeitung hat ein Betroffener immer das Recht, den Daten-
schutzbeauftragten zu konsultieren und bei berechtigten Beschwerden auch das Recht
auf Beschwerde bei einer Aufsichtsbehdrde. %’

Datenschutzkonforme Verarbeitung

Eine Verarbeitung beschreibt die Erhebung, Veranderung oder Loschung von personen-
bezogenen Daten. Fir die datenschutzkonforme Verarbeitung ist die RechtmaRigkeit
zustandig. Jeder Verarbeitungsvorgang muss sich auf ein Recht beziehen. Diese Recht-
mafigkeit kann durch folgende Aspekte einberufen werden:

Die Datenverarbeitung fir die Vertragserfillung und vorvertragliche Mal3Bhahmen sind
generell erlaubt. Ein Verbot wiirde nur unnétig den Handel erschweren.

Gesetzliche Aspekte finden sich unter den gesetzlichen Grundlagen (z.B. Steuerpflicht),
der Wahrung des Offentlichen Interesses (z.B. Offentliche Gewalt) und dem lebenswich-
tigen Interesse (z.B. Medizinische Notfélle) wieder.

Das berechtigte Interesse bei der Verarbeitung bezeichnet die verniinftigen Erwartungen
der betroffenen Person bezuglich ihrer Beziehung zum Verantwortlichen. Es wird unter
anderem fur den Versand von Informationen an bestehende Kunden verwendet.

Eine Einwilligung bzw. Zustimmung zur Verarbeitung muss in jedem Falle freiwillig, in-
formiert und jederzeit widerruflich sein. Die Einwilligungserklarung ist ein beliebtes Mittel
als Alleskdnner, sollte jedoch besonnen eingesetzt werden, da diese oft fir Werbezwe-
cke missbraucht wird.

Datenschutzkonforme Technik

Der Datenschutz in technischen Umgebungen sollte nach dem Privacy-by-Design und
Privacy-by-Default-Prinzip aufgebaut werden. Privacy by Design bezeichnet den Daten-
schutz durch Technikgestaltung. Bereits bei der Entwicklung und dem Design von Hard-
und Software ist zu beachten, dass geeignete technische MalRBhahmen zum Datenschutz
getroffen werden. Die Malinahmen sind so auszulegen, dass die gesetzlich geforderten

27 [ICH] Rechte der Betroffenen, Kap. 2.1.6, S. 8-9
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Datenschutzgrundsatze unter Berlicksichtigung des Stands der Technik wirksam umge-
setzt werden.

Privacy by Default bezeichnet den Datenschutz durch datenschutzfreundliche Vorein-
stellungen. Dementsprechend sollen die Werkseinstellungen in Systemen, Programmen
und sonstigen Anwendungen entsprechend so gestaltet sein, dass die Privatsphére der
Nutzer geschutzt ist, ohne dass sie passende Einstellungen noch zusatzlich vornehmen
mussen.

Beide Konzepte haben sich zum Ziel gesetzt, die Zweckbindung und Datenminimierung
Zu optimieren. Sie beziehen sich vor allem auf die Art, den Umfang, die Speicherfristen
und die Zuganglichkeit der zu verarbeitenden Daten.

Datenschutzkonforme Auftragsverarbeitung

Eine Auftragsverarbeitung bezeichnet die Erhebung, Verarbeitung oder Nutzung von
personenbezogenen Daten durch einen Dienstleister im Auftrag des Verantwortlichen.
Da die Weitergabe an Dritte grundséatzlich nur durch einen speziellen Erlaubnistatbe-
stand oder durch die Einwilligung des Betroffenen erlaubt ist, bedarf es einer eigenen
Regelung in der Auftragsverarbeitung. Ein Erlaubnistatbestand liegt vor, wenn der
Dienstleister nur fir einen bestimmten Zweck personenbezogene Daten sammelt und
eine interne Verarbeitung beim Verantwortlichen erfolgt.

Zum Abschluss einer Datenverarbeitung mit Dritten ist eine Vereinbarung bzw. ein Auf-
tragsverarbeitungsvertrag notwendig. Diese Vereinbarung stellt sicher, dass sich der ex-
terne Dienstleister den erforderlichen Datenschutzregelungen verpflichtet und die per-
sonenbezogenen Daten in sicheren Handen sind.

Wann ein Auftragsverarbeitungsvertrag abzuschliel3en ist, muss je nach Dienstleistung
selbst gepruft werden. Grundsatzlich ist der Vertrag vom Dienstleister auszustellen, die
Haftung bei fehlendem Vertrag liegt jedoch bei beiden Parteien. Steuerberater, Rechts-
anwalte, Betriebsarzte und einige weitere Berufsgruppen zéhlen zu den sogenannten
fremden Fachleistungen. Sie sind selbst fiir die Daten verantwortlich und bendétigen so-
mit keinen Auftragsverarbeitungsvertrag.?

Verfahrensverzeichnis

Jedes Unternehmen ab 250 Mitarbeitern und Unternehmen, welche nicht nur gelegent-
lich Daten verarbeiten, sind dazu verpflichtet, ein Verfahrensverzeichnis bzw. ein Ver-
zeichnis von Verarbeitungstétigkeiten zu fihren. Da fast jedes Unternehmen mehr als
gelegentlich Daten verarbeiten muss, (z.B. Kunden-, Mitarbeiter-, Lieferantenkontakte)
geht man davon aus, dass nahezu jedes Unternehmen ein Verzeichnis fihren sollte.

28 [FHD] Vereinbarung der Auftragsverarbeitung, S.611-618
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Das Verfahrensverzeichnis ist eine Auflistung Uber alle Prozesse im gesamten Unter-
nehmen. ,Die Datenschutz-Grundverordnung verpflichtet nach Art. 30 EU-DSGVO dazu
eine schriftliche Dokumentation und Ubersicht tiber Verfahren zu fiihren, bei denen per-
sonenbezogene Daten verarbeitet werden. In dem Verzeichnis von Verarbeitungstatig-
keiten missen wesentliche Angaben zur Datenverarbeitung aufgefuihrt werden, wie u.a.
die Datenkategorie, der Kreis der betroffenen Personen, der Zweck der Verarbeitung
und die Datenempfanger. Auf Anfrage ist es der Aufsichtsbehotrde vollstéandig zur Verfi-

gung zu stellen.®

Die Anfertigung des Verzeichnisses sollte von jeder Abteilung im Unternehmen selbst
durchgefuhrt werden, da diese ihre Prozesse besser kennen als die Geschaftsfiihrung
des Unternehmens, den sogenannten Verantwortlichen. Der Datenschutzbeauftragte
tbernimmt in den meisten Féllen die Koordination zur Erstellung des Verzeichnisses und
kontrolliert dieses im Anschluss.

Datenschutzkonformes Schutzniveau der Verarbeitung

Zum technischen und organisatorischen Schutze der personenbezogenen Daten ist der
Verantwortliche verpflichtet, unter Berlicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung geeignete MalRnahmen zu treffen.

Der Umfang der technischen und organisatorischen Malnahmen wird an den Schutz-
zielen Vertraulichkeit, Integritat und Verflgbarkeit bemessen. Als technische Mafinah-
men werden Systeme oder Dienste bezeichnet, wie Firewalls, Uberwachungen der
Raumlichkeiten oder Backup-Systeme. Als organisatorischen MalRhahmen werden un-
ter anderem Verschwiegenheitserklarungen, Verpflichtungen zum Datenschutz oder
auch Richtlinien zur Sicherheit im Unternehmen bezeichnet. Weiterhin wird ein Verfah-
ren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der
technisch organisatorischen MaRnahmen verlangt.

Zur Bewertung des erforderlichen Schutzniveaus sind insbesondere die Risiken zu be-
riicksichtigen. Mit Hilfe des Verarbeitungsverzeichnisses sollte fiir jeden Prozess eine
Risikoanalyse mit den Parametern Eintrittswahrscheinlich und Schwere des potenziellen
Schadens durchgefuhrt werden. Anhand der Risiken kdnnen entgegenwirkende tech-
nisch organisatorische Maflinahmen getroffen werden.

Meldung von Schutzverletzungen

Eine Datenschutzpanne beschreibt im Allgemeinen den Verlust der Kontrolle Uber die
Daten. Eine Verletzung ist ein Versto3 gegen die Datensicherheit und den Datenschutz,
indem personenbezogene Daten von Unberechtigten vermutlich oder erwiesenermal3en

29 [ICS] Verzeichnis von Verarbeitungstéatigkeiten [online]
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eingesehen, vernichtet oder bekannt werden. Es gibt viele Ursachen flr einen Sicher-
heitsvorfall, die bekanntesten sind Hackerangriffe, Diebstahl oder der Verlust von Hard-
ware oder Unterlagen.

Das Verhalten innerhalb eines Unternehmens bei einer Datenpannen, sollte in einem
Notfallplan erklart sein. Eine schnelle Reaktion ist unbedingt notwendig. Der zeitliche
Aspekt spielt zum einen fir die forensische Analyse der Sicherheitslicke eine wichtige
Rolle. Zum anderen missen schwere Sicherheitsverletzung innerhalb von 72 Stunden
an die zustandige Aufsichtsbehtrde gemeldet werden. Wann eine Datenpanne der Auf-
sichtsbehdrde gemeldet werden sollte, liegt im Ermessen des Datenschutzbeauftragten
und dem Verantwortlichen. Sicherheitsverletzungen, welche voraussichtlich nicht zu ei-
nem Risiko fur die Rechte und Freiheiten der Betroffen fihren, missen grundsatzlich
nicht gemeldet werden.

Neben der Meldung an die Aufsichtsbehdrde sind auch die Betroffenen dariiber zu infor-
mieren, in welchem Rahmen ihre personenbezogenen Daten missbraucht wurden. Da
es zu einer Rufschadigung des Unternehmens kommt, kann in dieser Information den
Betroffenen direkt die Lage und zukinftige MalZnahmen erlautert werden.

Datenschutz-Folgeabschéatzung

Die Datenschutz-Folgeabschatzung ist ein spezielles Mittel des Datenschutz-Risikoma-
nagements zur Beurteilung und Behandlung von Risiken im Datenschutz. Verantwortli-
che missen eine Datenschutzfolgeabschéatzung, kurz DSFA, durchfihren, wenn die Ver-
arbeitung von personenbezogenen Daten voraussichtlich ein hohes Risiko mit sich
bringt. Wann genau eine Datenschutzfolgeabschatzung notwendig ist, lasst sich mit der
Risikobeurteilung feststellen. Sollte bei der Feststellung der Schwellenwertanalyse ein
hohes Risiko bestehen, ist fiir den Verarbeitungsvorgang eine DSFA notwendig.

Der Prozess wird zunachst durch die Verantwortlichen und die zustandigen Abteilungen
auf Datenflliisse und Systemen analysiert. Anhand der Datenfllisse lassen sich die per-
sonenbezogenen Daten bestimmen. Eine erweiterte Risikoanalyse wird vorgenommen
und Risiken identifiziert, analysiert und sodann beurteilt. AnschlieRend miissen geeig-
nete technische und organisatorische Maflinahmen zur Minderung des Risikos beschlos-
sen werden. Sollten ein hohes Risiko bestehen, welches nicht durch Malinahmen gelin-
dert werden kann, ist die zustandige Aufsichtsbehdérde zu konsultieren.

Datenschutzbeauftragter

Als erster Ansprechpartner im Unternehmen zum Thema Datenschutz steht grundsatz-
lich der Datenschutzbeauftragte zur Verfiigung. Die Pflicht zur Bestellung eines Daten-
schutzbeauftragten besteht, wenn im Unternehmen entweder umfangreiche Verarbei-
tungen personenbezogener Daten stattfinden, mindestens 20 Personen mit der Verar-
beitung personenbezogener Daten beschéftigt sind oder besonders sensible Daten ver-

30 [DCD] Vgl. Datenschutz-Risikomanagement, Kap.6, S. 140-152
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arbeitet werden. Der Datenschutzbeauftragte ist in erster Linie fur die Kontrolle des Da-
tenschutzes im Unternehmen zusténdig. Aus diesem Grunde handelt er einerseits wei-
sungsfrei, anderseits erteilt er aber keine Anweisungen. Er besitzt die Position eines
Beraters und gibt Handlungsempfehlungen. Die Entscheidung zur Umsetzung liegt beim
Verantwortlichen.

Internationaler Datentransfer

Bei der Ubermittlung von personenbezogenen Daten an Drittstaaten ist zwischen Lan-
dern der Européaischen Union bzw. EWR und nicht EU-Mitgliedstaaten bzw. EWR-Staa-
ten zu unterscheiden. Die Ubermittlung an EU-Mitgliedstaaten ist grundsétzlich erlaubt.

,Im Falle einer Datentbermittlung in Drittstaaten ist eine zweistufige Prifung vorzuneh-
men. Zunachst muss, wie bei Dateniibermittlungen im Inland beziehungsweise Ubermitt-
lungen in das EU- und EWR-Ausland, ein Rechtfertigungsgrund des Artikel 6 DSGVO
greifen (etwa ein Uberwiegendes berechtigtes Interesse des Verantwortlichen). Ist dies
der Fall, muss in einem zweiten Schritt festgestellt werden, ob beim Drittstaat oder zu
mindestens beim konkreten Empfénger ein angemessenes Datenschutzniveau besteht.
Hierbei ist allerdings in der Regel keine eigene Abwagung des Verantwortlichen ge-
fragt.“%!

Die Abwagung kann durch verschiedene Instrumente bewirkt werden. Die EU-Kommis-
sion stellt per Angemessenheitsbeschluss fest, in welchen Drittstaaten, Gebieten oder
auch Sektoren ein angemessenes Datenschutzniveau besteht. Beispielstaaten mit an-
gemessenen Datenschutzniveau sind Israel, Kanada oder auch Uruguay.

Ein anderes Instrument sind die EU-Standarddatenschutzklauseln oder Abkommen, wie
das EU-US-Privacy Shield, wonach amerikanische Unternehmen ein spezielles Zertifi-
zierungsverfahren durchlaufen missen.

Praxisrelevant fiir Unternehmen zur Ubermittlung in Drittstaaten sind insbesondere die
Einwilligung des Betroffenen und die Datentibermittlung zur Vertragserfiullung, welche
als Ausnahmetatbestande vorliegen kénnen.

2.3.2 Pflichten

Dokumentationspflicht

Die Dokumentationspflicht beschreibt die Notwendigkeit der Dokumentation einzelner
oben genannten Anforderungen und weiterer Bemihungen zur Einhaltung der Daten-
schutzgesetze. Zum einen umfasst die Dokumentationspflicht die Anfertigung von
Pflichtdokumenten, wie das Verzeichnis von Verarbeitungstatigkeiten oder die Doku-
mentation von Datenpannen. Zum anderen sind weitergehende Malinahmen, wie die
Schulung der Mitarbeiter oder das Einsetzen von Datenschutzleitlinien verpflichtet.
Grundsatzlich sollte alles zum Thema Datenschutz im Unternehmen an einem Ort ord-
nungsgeman dokumentiert werden.

31 [ADP] Dateniibermittlung in Drittstaaten, S.116-119
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Meldepflicht

Unternehmen mussen sich kooperativ gegentiber den Aufsichtsbehdrden zeigen. Aus
diesem Grund sind Meldungen an die zusténdige Behdrde notwendig.

Die Kommunikation zwischen Verantwortlichen und Aufsichtsbehérden erfolgt in den
meisten Fallen durch den vom Unternehmen berufenen Datenschutzbeauftragten. Damit
die Aufsichtsbehérde Uber die Person des aktuell zustandigen Datenschutzbeauftragten
Kenntnis hat, muss bei Berufung, Anderung oder Abberufung des Datenschutzbeauf-
tragten die Behorde informiert werden. Dieser wird im Anschluss in einer zentralen Da-
tenbank hinterlegt.

Eine weitere Pflicht ist die Meldung bei Datenverletzung. Die Meldung hat innerhalb von
72 Stunden nach Kenntniserlangung bei der zustandigen Behdrde vorzuliegen. Hierzu
stellt die Aufsichtsbehorde spezielle Formulare zur Verfligung, um die Datenschutzver-
letzung aufzuzeichnen, den Schweregrad zur ermittelt und geeignet Gegenmalfinahmen
zu treffen. In welchen Fallen eine meldepflichtige Datenschutzverletzung vorliegt, sollten
der Verantwortliche und der Datenschutzbeauftragte abwéagen.

Sollte bei der Erstellung des Verfahrensverzeichnisses und einer nachfolgenden Daten-
schutzfolgeabschéatzung bei einem Prozess ein erhohtes Risiko, welches nicht durch ge-
eignete Gegenmafinahmen abgeschwécht werden kann, festgestellt werden, ist dieser
Prozess der Aufsichtsbehorde zu melden.

Informations- und Auskunftspflicht

Die DSGVO fordert eine umfassende Informations- und Auskunftspflicht gegenliber den
Betroffenen. Zum einen muss der Verantwortliche bereits bei der Erfassung von perso-
nenbezogenen Daten transparent handeln, indem Betroffenen alle Informationen in pra-
ziser, transparenter, verstandlicher und leicht zugénglicher Form bereitgestellt werden.
Zum anderen muss der Verantwortliche den Betroffenen, bei Beantragung, eine umfas-
sende Auskunft Uber die gespeicherten und verarbeiteten Daten geben. Nach Beantra-
gung ist dem Verantwortlichen hierfiir eine Frist von einem Monat zu gewahren.

Weitere Auskunfte sind Betroffenen bei der Berichtigung, Loschung oder Sperrung ihrer
personenbezogenen Daten zu geben.*?

Rechenschaftspflicht

Eine weitere Pflicht der DSGVO ist die Rechenschaftspflicht. Die Rechenschaftspflicht
erfordert, dass die Grundsatze der Verarbeitung personenbezogener Daten eingehalten
werden. Erreichbar ist dies zum einen durch das Verzeichnis von Verarbeitungstatigkei-
ten, in dem die Rechtmafigkeit, Zweckbindung und Datentypen zur Datenminimierung
beschrieben sind. Zum anderen durch die getroffenen technisch-organisatorischen Malf3-
nahmen. Die MaBnahmen mussen lediglich angemessen sein.®

82 [DSGVOQ] Vgl. Informations- und Auskunftspflicht, Art. 15
33 [IDSGVO] Vgl. Rechenschaftspflicht, Art. 5 Abs. 2
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Nachweispflicht

Nachweispflicht bedeutet, dass Unternehmen auf Nachfrage der Aufsichtsbehotrde be-
legen kénnen missen, dass die Vorgaben der DSGVO eingehalten werden. In den meis-
ten Fallen stellt die Aufsichtsbehérde eine Liste mit Dokumenten zur Verfligung, welche
sie einzusehen fordert. Bei der Offenlegung des gesamten Datenschutzkonzeptes ist zu
beachten, dass es sich zwar einerseits positiv auf das Verhéltnis zur Aufsichtshehérde
auswirken kann. Anderseits ermoglicht dies aber auch die Aufdeckung mdglicher Mangel
oder Licken im Gesamtkonzept. Nach dem Gebot der Selbstbezichtigung missen Un-
ternehmen keine Dokumente zur Verfuigung stellen, welche sie selbst belasten kénnen.

Geeignete technische und organisatorische MalRnahmen

Verantwortliche sind verpflichtet, geeignete technische und organisatorische MaRnah-
men zum Schutz personenbezogener Daten einzusetzen, um sicherzustellen und nach-
weisen zu kdnnen, dass sie die Vorgaben der DSGVO umsetzen. Bei der Festlegung
von Malnahmen sind Art, Umfang, Umsténde, die Verarbeitungszwecke ebenso wie
unterschiedliche Eintrittswahrscheinlichkeiten und die Schwere der Risiken zu bertick-
sichtigen. Der Nachweis erfolgt Gber eine entsprechende Beschreibung dieser MalRnah-
men, z. B. in einem Vertrag Uber Auftragsverarbeitung und/oder im sog. Verzeichnis fur
Verarbeitungstatigkeiten. Kénnen Verantwortliche im Zusammenhang mit der Verarbei-
tung auf genehmigte Verhaltensregeln oder auf genehmigte Zertifizierungen zuriickgrei-
fen, so kdnnen diese herangezogen werden, um die Umsetzung dieser Verpflichtung
nachzuweisen. Dieser Punkt sollte bei einer Dokumentation berticksichtigt werden.3

2.4 Datenschutzmanagement

Die Einhaltung des Datenschutzes ist die Aufgabe jeder im Unternehmen angestellten
Person. Der Verantwortliche steht zwar im Fokus der Verantwortung, kann aber nicht zu
jeder Zeit und an jedem Ort im Unternehmen anwesend sein. Zur Verwaltung und Ver-
besserung des Datenschutzes ist die Einflihrung eines Datenschutzmanagements sinn-
voll.

Ein Datenschutzmanagement regelt, wie im Unternehmen mit personenbezogenen Da-
ten umzugehen ist. Es stellt einen internen Leitfaden dar, welcher den Datenschutz re-
geln, planen, steuern, umsetzen und kontrollieren soll. Alle Mitarbeiter im Unternehmen
kdnnen sich somit an diesem Leitfaden orientieren und den Schutz der personenbezo-
genen Daten optimal einhalten.

Ein erfolgreiches Datenschutzmanagement muss alle rechtlichen Anforderungen und
Pflichten (siehe Abbildung 2: Umsetzung der Rechenschaftspflicht) erfiillen und die Ein-
haltung nachweisen kdnnen, indem es die rechtlichen, organisatorische und technischen
Mafllnahmen sicherstellt und die sichere Verarbeitung personenbezogener Daten ge-

34 [IHK] Dokumentationspflicht, Art.24 [online]
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wabhrleistet. Im Falle einer Kontrolle durch die Aufsichtsbehdrde kénnen geforderte Do-
kumente in kurzerer Zeit gefunden und der interne Datenschutz konkret nachgewiesen
werden. Infolgedessen kbénnen drohende BuRgelder oder Kontrollen abgeschwacht oder
verhindert werden.

Datenschutzmanagement

Datenschutz-
Datenschutzziele Governance-
Struktur

Datenverarbeitung

Betroffenenrechie
Datenschutz-
wverletzungen

Bewertung

Sensibilisi Traini
nalNiiserung, fraining, Audit, Zertifizierung
Schulung

Zu den grundsétzlichen Zielen des Datenschutzmanagements (siehe Abbildung 3: Da-
tenschutzmanagement) zahlt eine datenschutzkonforme Aufbau-, sowie Ablauforgani-
sation. Die Etablierung wesentlicher Standards wie Risikomanagement, Schulungen und
Audits sind zu planen. Auftragsverarbeitungsvertrage, technisch-organisatorische Mal3-
nahmen, Rechenschaftsplicht oder auch die Bestellung eines Datenschutzbeauftragten
mussen umgesetzt werden und die Einflhrung standardisierter Prozesse fir Daten-

Verbessungen Betrieb

Datenschutzrichtlinie

Riﬂkomanasemm

Abbildung 3: Datenschutzmanagement3>

schutzverletzungen, Betroffenenrechte oder Ldschanfragen sind zu dokumentieren.
Weiterhin ist die Herausgabe einer Ubersicht tiber die Umsetzung der DSGVO an Mitar-
beiter mit entsprechenden Leitlinien und konkrete Handlungsempfehlungen empfehlens-
wert. %6

35 [DCD] In Anlehnung an: Ubersicht (iber ein Datenschutz-Managementsystems, Kap. 10.2, S.202, Abb. 80

36 [DED] Vgl. Definition Datenschutzmanagement [online]
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3 Methoden

Das folgende Kapitel gibt einen Uberblick tiber die im Rahmen der Durchfiihrung der
Bachelorarbeit verwendeten Methoden, welche als Grundlagen zum Aufbau eines Da-
tenschutzmanagements dienen. Fur das bessere Verstandnis fir die Durchfiihrung der
bendtigten Analysen und der Implementierung des Datenschutzmanagements wird zu-
erst ein mittelstandisches Beispielunternehmen beschrieben. Weiterfihrend werden
zwei Methoden erlautert, welche sich als sehr nutzlich fir Schwachstellenanalysen und
kontinuierlicher Weiterentwicklung erwiesen haben.

Im ersten Unterkapitel 3.1 wird beispielhaft ein mittelstandisches Unternehmen darge-
stellt. Als Erstes wird der grundsétzliche Aufbau und die Hierarchie des Unternehmens
analysiert. Da Informationen Uber die Verarbeitungsvorgange im Unternehmen bendtigt
werden, wird die Ablauforganisation der Abteilungen beschrieben und ausgewertet. Als
letztes wird die technische Netzwerkumgebung anschaulich dargestellt und die Notwen-
digkeit erlautert.

Das zweite Unterkapitel zu 3.2 GAP-Analyse beschreibt die verwendete GAP-Analyse,
welches als Management-Instrument zur Analyse der Schwachstellen auf strategischer
und operativer Ebene eingesetzt werden kann.

Das letzte Unterkapitel 3.3 PDCA-Zyklus erlautert den verwendeten PDCA-Zyklus zur
kontinuierlichen Verbesserung des Datenschutzes im Unternehmen.

3.1 Beispiel fur ein mittelstandisches Unternehmen

Zur besseren Veranschaulichung und zum Vergleich zu anderen Unternehmen wird in
diesem Projekt die E-Tech GmbH beschrieben. Bei einem mittelstandischen Unterneh-
men handelt es sich nach der Definition um ein Unternehmen, welches zwischen 50 und
250 Mitarbeiter beschéftigt oder einen Jahresumsatz von einer Millionen Euro bis 50
Millionen Euro erwirtschaftet. Die E-Tech GmbH ist ein mittelstdandisches Unternehmen
mit Sitz in KéIn. Sie beschéftigt 150 Mitarbeiter und erwirtschaftet einen Jahresumsatz
von 15 Millionen Euro. Zu ihrem Kerngeschaft gehoren die Herstellung und der Verkauf
von speziellen Elektronikkleinteilen. Der Verkauf erfolgt sowohl an Business-Partner als
auch an Privatkunden.

3.1.1 Analyse Aufbauorganisation

Die Analyse der Aufbauorganisation kann durch eine strukturierte Unternehmensbe-
schreibung oder durch eine grafische Darstellung erfolgen. Um den Aufbau des Unter-
nehmens zu bestimmen, wird zuerst ein Organigramm verwendet. Ein Organigramm
stellt die internen Strukturen einer Organisation in einer klaren visuellen Darstellung dar.
In diesem Falle wird ein einfaches Organigramm aus Abteilungen erschaffen. Zur bes-
seren Verdeutlichung sollten in einem Organigramm auch direkt die Ansprechpartner
abgebildet sein. Da es sich um ein Beispielunternehmen handelt, wird in dieser Arbeit
auf die Abbildungen der Mitarbeiter verzichtet.
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Geschaftsfuhrung
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Abbildung 4: Organigramm

Als weiteres Mittel zur Analyse der Organisation dient die Unternehmensbeschreibung.
Aus dem Organigramm (siehe Abbildung 4: Organigramm) kdnnen wir bereits ablesen,
welche Abteilungen vorhanden sind. Eine folgende Beschreibung der Abteilungen hilft,
den Unternehmensaufbau besser zu verstehen.

Unternehmensbeschreibung

Die Geschéftsfiihrung der E-Tech GmbH besteht aus dem CEO, CMO und CFO. Der
CEO (Chief Executive Officer) ist der Vorsitzender der Geschaftsfihrung und verant-
wortlich fur alle Rechtsbelange. Der CMO (Chief Marketing Officer) ist Verantwortlicher
fur den Vertrieb und das Marketing. Der CFO (Chief Financial Officer) ist Finanzvorstand
und verantwortlich fur die Interessen von Finanzen, den Einkauf und die Logistik.

Die Produktion des Unternehmens gliedert sich in den Einkauf, die Forschung und Ent-
wicklung und die eigentliche Fertigung des Produktes. Der Einkauf ist fir die Beschaf-
fung der Rohstoffe und den Kontakt mit Lieferanten zustandig. Die Forschung und Ent-
wicklung entwickeln neue Produkte. Die Fertigung teilt sich in die eigentliche Montage
der Endprodukte und die anschlieRende Logistik.

Der Vertrieb spaltet sich in das Marketing und den Verkauf mit dem Innendienst und dem
AulRendienst. Das Marketing ist zustandig fur alle Werbemafnahmen, wie Werbekam-
pagnen, Social-Media-Auftritte oder auch Direktwerbungen. Da der Verkauf B2B und
B2C erfolgt, trennt sich die Abteilung in Innendienst und Aul3endienst. Der Innendienst
ist fur den Vertrieb von Produkten an Privatkunden zustandig und der AufRendienst fur
den Handel mit Businesskunden.

Die Abteilung Finanzen und Administration unterteilt sich in die Verwaltung und das
Rechnungswesen. Die Personalverwaltung ist zustandige fur alle Belangen um die Mit-
arbeiter, wie Recruiting, Urlaubsplanung oder die allgemeine Personalverwaltung. Das
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Facility-Management kiimmert sich um die Technik der Fertigungsmaschinen, sowie um
alle Raumlichkeiten, sowie den Zutrittsschutz. Das Rechnungswesen ist mit der Buch-
haltung fur alle finanziellen Angelegenheiten zustandig. Da die EDV-Abteilung in finan-
zieller Sicht stark vom Rechnungswesen abhangig ist, untersteht sie derzeitig der Abtei-
lung Rechnungswesen. Der Aufgabenbereich der EDV-Abteilung liegt in der Verwaltung
aller systemtechnischen Geraten, der Gewahrleistung des Schutzes der Daten auf tech-
nologischer Ebene und als Hilfestelle fir alle technischen Fragen.

3.1.2 Analyse Ablauforganisation

Um den Ablauf der Organisation und der einzelnen Abteilungen zu verstehen, ist es
wichtig, eine geeignete Struktur flr die Prozessanalyse zu finden. Einerseits kénnen
durch eine Prozessanalyse Fehler und Probleme besser erkannt werden. Anderseits
lassen sich Prozesse bei genauer Betrachtung verbessern. Fir das Datenschutzma-
nagement missen alle Prozesse, welche sich mit der Erhebung oder Verarbeitung per-
sonenbezogenen Daten befassen, betrachtet werden.

Eine haufig verwendete Methodik zur Prozessbeschreibung sind Prozessmodelle. ,Pro-
zessmodelle sind vereinfachte Abbildungen von Prozessen einer Organisation. Sie stel-
len die chronologisch-sachlogische Abfolge von Funktionen beziehungsweise Tatigkei-
ten dar. Prozessmodelle kdénnen, je nach Zielstellung, in unterschiedlichem Detaillie-
rungsgrad und Umfang modelliert werden. Aufgrund der Komplexitat kdnnen meist nicht
alle zu betrachtenden Prozesse in einem Prozessmodell dargestellt werden.“®” Zur Aus-
wahl stehen einfache Flussdiagramme, Ereignisprozessketten und das Business Pro-
cess Model and Notation (BPMN). Das zurzeit aktuelle BMPN in der Version 2 ist der
fihrende Standard zur Erstellung von Geschéftsprozessen in der IT und wird von der
Organisation Object Management Group bereitgestellt. Es bietet die Mdglichkeit, Ge-
schéaftsablaufe standardisiert und in einer grafischen Notation darzustellen und somit
einfacher zu verstehen.® Weiterhin werden direkt Datenobjekte und Datenfliisse be-
schrieben, welche die Umsetzung des Datenschutzmanagements weiter erleichtern.

Als Beispiel (Abbildung 10: Anhang: Beispiel BPMN2) wird aus der Abteilung Verkauf
die Auftragsbearbeitung behandelt. Die Auftragsbearbeitung nimmt den Auftrag an und
erhebt und verarbeitet in diesem Schritt bereits personenbezogene Daten, welche sich
im Datenobjekt Auftrag befinden. Der Auftrag wird ausgefihrt und die Lieferung erfolgt.
Wenn der Auftrag beendet ist, Ubergibt die Auftragsverarbeitung die Daten an das Fi-
nanzwesen. In diesem Falle werden personenbezogene Daten abteilungsiubergreifend
verarbeitet. AnschlieRend wird eine Rechnung als Datenobjekt ausgestellt und dem Kun-
den ibergeben. Je nach Ubertragungsweg sind unterschiedliche SchutzmaRnahmen zu
treffen. Die Zahlung wird getatigt und danach von dem Finanzwesen tberprift.

37 [BBH] Vgl. Prozessmodelle, Kap. 6.2.4, S.270
38 [OMG] BPMN2 [online]
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In diesem Beispiel kbnnen bereits mindestens drei Verarbeitungsvorgange im Vertrieb
und zwei im Finanzwesen identifiziert werden. Diese kdnnen nachfolgend ins Verzeich-
nis von Verarbeitungstatigkeiten Ubertragen und weiter analysiert werden.

3.1.3 Netzwerk

Zur Unterstitzung der Datenschutzdokumentation, sowie der ldentifizierung maoglicher
technischer Maflinahmen sollte eine IT-Dokumentation vorhanden sein. Ein Netzwerk-
plan ist die Aufzeichnung des IST-Zustands eines Unternehmensnetzwerkes. Er enthalt
in tabellarischer, grafischer und dokumentarischer Form alle Informationen tber die ge-
samte Netzwerkinfrastruktur des Betriebs. Neben der standortspezifischen Hardware
sollten auch die eingesetzten Softwareanwendungen, Internetzugénge und Sicherheits-
vorkehrungen aufgelistet werden. Durch die Dokumentation kénnen einerseits Schwach-
stellen schneller aufgedeckt werden, anderseits bringt diese auch einen wirtschaftlichen
Aspekt mit. Neuinvestitionen kdnnen zielgerechter geplant und Zeit, sowie Kosten bei
der Umsetzung der geplanten Anforderungen des Gesetzgebers gespart werden.

Aus datenschutzrechtlicher Sicht kdnnen mithilfe einer IT-Dokumentation folgende Fra-
gestellungen bereits beantwortet werden:

—  Welche Systeme befinden sich im Einsatz?

—  Wo werden Daten gespeichert?

—  Welche Daten werden durch wen verarbeitet?

—  Wer ist fUr die Verarbeitung verantwortlich und wer ist beteiligt?
—  Welche externen Faktoren sind betroffen?

Im Falle der E-Tech GmbH wurde ein beispielhafter Netzwerkplan (Abbildung 9: Anhang:
Netzwerkdiagramm) und eine Auflistung der eingesetzten Hard- und Software (Anhang
4: Netzwerkdokumentation E-Tech GmbH) erstellt. Durch diese Beispiele kénnen bereits
die oben genannten Fragestellungen im Datenschutz beantwortet werden. Weiterhin las-
sen sich technischen MaRnahmen, wie Firewall- oder Backup-Systeme identifizieren.

3.2 GAP-Analyse

Die GAP-Analyse, auch Lickenanalyse genannt, ist ein Management-Instrument zur
Identifizierung strategischer und operativer Liicken und wurde von Igor H. Ansoff entwi-
ckelt. Mithilfe der GAP-Analyse lassen sich Abweichungen zwischen geplanten und vo-
raussichtlich zu erwartenden Entwicklungen ermitteln. Ihren Ursprung findet die GAP-
Analyse im Bereich des Finanzcontrollings, allerdings kann die Methode auch in anderen
Bereichen eingesetzt werden.*

In diesem Projekt wird die bestehende Infrastruktur eines Unternehmens gegen einen
Standard, die DSGVO, geprift.

39 [SCB] Vgl. Strategische Controllinginstrumente, Kap.2.6.2, S. 180-183
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Die nachfolgende Abbildung (Abbildung 5: GAP-Analyse) zeigt die Vorgehensweise der
DSGVO-Priifung des TUV Rheinlands.

Abschlussbericht
nit Rnahmen
Behebungsplan

Risiko- .
klassifizierung / Y mit Ansprech- |
—— -:/ partnern der

Fachabteilungen

und Bewertung (&5

MaRnahmen
und IT Systeme

Abbildung 5: GAP-Analyse*®

Ablauf der GAP-Analyse

Der Ablauf gliedert sich von der Analyse bereits bestehender Dokumentation und tech-
nischen MalRnahmen bis hin zu Risikobewertungen und einem Abschlussbericht mit
moglichen Verbesserungsvorschlagen.

Im ersten Schritt wird eine IST-Analyse aller bereits vorhandenen Dokumentationen
durchgefuhrt. Neben den wesenhaften Datenschutzdokumentationen, wie Verarbei-
tungsverzeichnis oder Auftragsverarbeitungsvertragen, sollten auch IT-Dokumentatio-
nen, Notfallplane, Unternehmensleitlinien, o0.A. tiberprift werden.

Der zweite Schritt findet auf personlicher Ebene durch Interviews mit Geschéftsfuhrung
und Ansprechpartnern der Fachabteilungen statt. Durch die personlichen Gesprache
kann das Empfinden des Datenschutzes auf Mitarbeiterebene analysiert werden und
bereits das Bewusstsein fir den Datenschutz erhéht werden.

Folgend werden alle implementierten technischen MalRhahmen und IT-Systeme hin-
sichtlich ihrer Datenschutzkonformitat analysiert. Die Prufung findet auf technischer
Ebene in Absprache mit den jeweiligen IT-Abteilung statt.

AnschlieRend folgt eine Risikoklassifizierung und Bewertung Uber die gesichteten Be-
funde. Auf diese Weise kann eine Priorisierung der empfohlenen MafRnahmen erfolgen.

Abschlielend wird ein Abschlussbericht mit empfohlenen MalRhahmen und ein Behe-
bungsplan erstellt.*

40 [TUV] GAP-Analyse [online]
41 [TUV] Vgl. Ablauf GAP-Analyse [online]
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3.3 PDCA-Zyklus

Der PDCA-Zyklus, auch Deming-Kreis genannt, wurde von William Edwards Deming
entwickelt und beschreibt einen vierstufigen Regelkreis zur kontinuierlichen Verbesse-
rung. Dieser Prozess erreicht durch stéandiges Wiederholen eine Verbesserung von Pro-
dukten, Dienstleistungen oder Prozessen. Aufgeteilt wird der PDCA-Zyklus (Abbildung
6: Deming-Kreis / PDCA-Zyklus) in die vier Bereiche Planung, Durchfiihrung, Uberprii-
fung und Handlung. Meist wird der Prozess im Qualitdtsmanagement verwendet. Auf
Grund dessen, dass der Datenschutz im Unternehmen ein kontinuierlicher Prozess dar-
stellt, ist der PDCA-Zyklus nutzlich fur die Umsetzung und das Aufrechthalten der Stan-
dards.

Gemall Deming kann grundsatzlich jede
Tatigkeit als ein eigenstandiger Prozess
interpretiert werden, welcher im Rahmen

des kontinuierlichen Verbesserungspro-

timiert werden kann.
zesses optimiert werden kann ACT PD(A DO

In den vier Zyklus-Phasen Planen (=Plan), handeln Deming-Zyklus ausfiihren
Umsetzen (=Do), Uberprifen (=Check),
Handeln / Verbessern (=Act) wird ein Ge-
schéaftsprozess systematisch analysiert
und optimiert.

Dabei wird in der ersten Phase eine Ana-
lyse des IST-Zustandes durchgefihrt, als Abbildung 6: Deming-Kreis / PDCA-Zyklus
Basis fur den zu entwickelnden Verbesse-

rungsplan. Die Analyse kann beispielsweise Uber Datenerhebungen oder Datenauswer-
tungen erfolgen. Es sollte jedoch beachtet werden, dass aus dieser Analyse realistische
Ziele zur Verbesserung abgeleitet werden kénnen sollten. Im Anschluss an die Planung
erfolgt die Umsetzung. Dazu werden die relevanten Mitarbeiter mit dem zuvor entwickel-
ten Verbesserungsplan und den enthaltenen Zielen vertraut gemacht und das Konzept
umgesetzt. Um in der dritten Phase des PDCA-Zyklus Uberprifen zu kénnen, ob die in
der Planung festgelegten Ziele erreicht wurden, missen entsprechende Daten erfasst
und ausgewertet werden. AbschlieBend wird ein SOLL-IST-Abgleich durchgefihrt.
Stimmt der SOLL-Zustand mit den geplanten Zielen Uberein, ist eine Standardisierung
anzustreben. Stimmen SOLL und IST noch nicht tGberein, missen die Phasen ,Planen”
und ,Umsetzen® so lange durchlaufen werden, bis eine ausreichende Verbesserung er-
reicht wurde. Sobald eine Verbesserung umgesetzt und standardisiert wurde, kénnen
darauf aufbauend weitere Optimierungsmdglichkeiten angestof3en werden. Dadurch
werden die vier Zyklus-Phasen dauerhaft durchlaufen und der Vorgang ist als ein konti-
nuierlicher Verbesserungsprozess zu verstehen.*?

2 [EMG] Vgl. PDCA-Zyklus, Kap. 3.1.3, S.118-120
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4 Analyse und Implementierung des DSM

Nachdem die theoretischen Grundlagen fir die Umsetzung erlautert und die Methoden
gewahlt wurden, kann die Analyse und die Implementierung des Datenschutzmanage-
ments erfolgen.

Die Ausgangssituation des Beispielunternehmens ist, dass zurzeit kein bzw. nicht geeig-
neter Datenschutz vorhanden ist. Da das Unternehmen seinen Sitz in der Européischen
Union hat, sind auch die europaischen Gesetze anzuwenden.

Das folgende Kapitel gibt einen Uberblick tiber die im Rahmen der Durchfiihrung des
Projektes erzeugten Analysen und Implementierungen des Datenschutzmanagements.

Im ersten Unterkapitel zu 4.1 wird die Aufbauorganisation erlautert. Dementsprechend
werden zuerst die unternehmensweiten Datenschutzziele definiert und eine Daten-
schutz-Governance-Struktur aufgebaut. Hierbei lassen sich bereits Datenschutzleitlinien
und Richtlinien ableiten.

Das zweite Unterkapitel zu 4.2 beschreibt die Ablauforganisation. Zuerst wird die Verar-
beitung personenbezogener Daten mit dem Verarbeitungsverzeichnis analysiert. Auf-
bauend folgen das Risikomanagement und eine Datenschutzfolgeabschatzung. Ab-
schlieRend wird der Umgang mit Datenschutzverletzungen festgelegt.

AnschlieBend werden im Unterkapitel zu 4.3 die Auftragsverarbeiter analysiert und ent-
sprechende MafRnahmen, wie Auftragsverarbeitungsvertrag, angelegt.

Folgend in Unterkapitel 4.4 wird der Kunden- und Mitarbeiterdatenschutz erlautert. In
diesem Kapitel geht es vor allem um den Schutz der natirlichen Personen, wie Mitarbei-
ter, Kunden und Bewerbern.

Das Unterkapitel zu 4.5 beschreibt die technisch-organisatorischen Mal3hahmen. Zuerst
wird das Sicherheitsmanagement mit seinen Schutzzielen erlautert. Anschlie3end wer-
den zuerst geeignete technischen Maflinahmen vorgestellt. Abschlie3end folgen organi-
satorische MalRnahmen.

Im Unterkapitel zu 4.6 werden der Datenschutzbeauftragte und seine Aufgaben vorge-
stellt.

Im letzten Unterkapitel zu 4.7 erfolgt schlussendlich die Datenschutzdokumentation und
eine Dokumentation der Aufwande und Kosten, welche fur die Projektdurchfiihrung auf-
gebracht werden miussen.
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4.1 Aufbauorganisation

4.1.1 Datenschutzziele

Fur den Datenschutz, so wie auch fur andere Unternehmensbereiche, sollte die Ge-
schéftsfiihrung Ziele definieren. Die Datenschutzziele sollten als Teil der Unternehmens-
ziele ganzheitlich betrachtet werden, denn ,solange der Datenschutz nicht Teil der ge-
meinsamen Werte und Praktiken einer Organisation wird, und solange die Verantwor-
tung fur den Datenschutz nicht ausdrticklich zugewiesen wird, ist die tatsachliche Ein-
haltung der Vorschriften gefahrdet und es wird weiterhin zu Pannen kommen“43,

Fur die Zieldefinition ist wichtig, welche internen und externen Anforderungen maf3geb-
lich sind. Hierunter fallen verschiedenste Gesetze und externe und interne Vorschriften
und Regelungen. Die Ziele sollten mindestens eine gréRtmogliche Compliance mit den
gesetzlichen Anforderungen anstreben. Ferner kénnen aber auch Uber die gesetzlichen
Anforderungen hinaus zuséatzliche Malinahmen angestrebt werden, welche als Wettbe-
werbsvorteil ausgelegt werden kdnnen. Zu beachten ist das Spannungsfeld zwischen
verschiedenen Unternehmenszielen. Es kdnnen zum Beispiel Konflikte zwischen den
Marketingzielen und Datenschutzzielen erzeugt werden.**

Fur die E-Tech GmbH wurden in Zusammenarbeit mit der Geschéftsfiihrung folgende
Datenschutzziele vereinbart:

—  Schaffung und Erhalt von Vertrauen und Respekt vor den Erwartungen des Einzel-
nen zum Thema Datenschutz

—  Einhaltung der Zweckbindung und der Richtigkeit fir die vom Kunden zur Verfu-
gung gestellten Daten

— Verhinderung von Verletzung der Privatsphéare

—  Einhaltung aller nationalen und internationalen Vorschriften

— Vorrang der gesetzlichen Vorgaben vor betrieblichen Entscheidungen

4.1.2 Datenschutz-Governance-Struktur

Zur Sicherstellung des Datenschutzes muss im Unternehmen eine geeignete operative
Struktur erstellt werden. Die externe Verantwortung liegt zwar beim Verantwortlichen
bzw. der Geschéftsfiihrung, jedoch kann dieser die interne Verantwortung an eine ge-
eignete Struktur abgeben. Die Datenschutz-Governance-Struktur beschreibt ein Steue-
rungselement aus verschiedenen Rollenverteilungen und Aufgaben. Sie kimmert sich
um die Aufgaben rund um den Datenschutz und steht als beratende Stelle zur Verfi-
gung.

Aufgrund der Tatsache, dass die E-Tech GmbH zur Benennung eines Datenschutzbe-
auftragten verpflichtet ist, wird ein bereits tatiger Mitarbeiter zum Datenschutzbeauftrag-
ten ausgebildet. Dieser kann seine bisherigen Tatigkeiten im Einklang mit der Tatigkeit

43 [AWP] Die Zukunft des Datenschutzes, S.19
44 [DCD] Vgl. Datenschutzzeile, Kap. 4.1, S.42-43



Analyse und Implementierung des DSM 28

als Datenschutzbeauftragter im 40% zu 60% Arbeitszeit-Modell verrichten. Da es zu
Konflikten zwischen der Beurteilung der Aufgaben als Datenschutzbeauftragter in ver-
schiedenen Abteilungen kommen kann, wird ein Mitarbeiter benétigt, welcher zwar mit
sensiblen, aber nicht mit personenbezogenen Daten arbeiten muss. Somit fallen die Ab-
teilungen Vertrieb, Finanzen und Administration aus der Auswahl heraus. Ein Mitarbeiter
des Forschungs- und Entwicklungsteam wird ausgewahilt.

Ein weiteres Mitglied der Datenschutz-Governance-Struktur ist der Verantwortliche fur
den Datenschutz. Im Idealfall ist dieser ein Mitglied der Geschéftsfuhrung und somit mit
einer Entscheidungs- und Vollzugskompetenz ausgestattet. Da auch verschiedene Res-
sourcen zur Verfigung gestellt werden missen, wird in der E-Tech GmbH der CFO
(Chief Financial Officer) als Verantwortlicher fir den Datenschutz ausgewabhilt.

Das letzte geforderte Mitglied in der Datenschutz-Governance-Struktur ist der Daten-
schutzkoordinator. Der Datenschutzkoordinator entlastet und vertritt den Datenschutz-
beauftragten in seiner Tatigkeit. Meistens Ubernimmt er leichtere Routinearbeiten oder
die Koordination von Anfragen. In der E-Tech GmbH wird ein Angestellter aus der Ab-
teilung Verwaltung berufen, da dieser bereits in seiner Haupttatigkeit Verwaltungsaufga-
ben erledigt.

Weitere Datenschutz-Multiplikatoren konnen frei gewahlt werden und stehen als bera-
tende Mitglieder in der Datenschutz-Governance-Struktur zur Verfiigung. Es ist ratsam
einen Mitarbeiter aus der EDV- Abteilung als weiteres Mitglied aufzunehmen, da dieser
die Erfahrung zur Umsetzung von technischen Malinahmen mitbringt.

Fur die Datenschutz-Governance-Struktur ist ein Dokument (Anhang 5: Datenschutz-
Governance-Struktur) zu erstellen, welches die aktuellen Mitglieder und ihre Kontaktda-
ten und Aufgabenbereiche festhalt.

4.1.3 Datenschutzleitlinien und Richtlinien

Eine Datenschutzleitlinie ist eine Selbstverpflichtung des Unternehmens zur Umsetzung
der Datenschutzziele. Sie gibt den strategischen Rahmen vor, wie der Datenschutz ope-
rativ umzusetzen ist. Sie enthalt jedoch keine detaillierten Handlungsweisen, sondern ist
als Teils des Unternehmensleitbildes zu verstehen. Alle Mitarbeiter missen sich somit
an die Datenschutzleitlinien halten und den Erfolg der Datenschutzziele anstreben. Fur
den Aufbau der Leitlinien bietet sich folgende Struktur* an:

—  Kurzbeschreibung der Datenschutzleitlinie

—  Einfihrung / Motivation

—  Anwendungsbereich

— Benennung der Vorschriften (gesetzlich) und sonstige Grundlagen fir die Ablei-
tung der Datenschutzziele

—  Datenschutzziele des Unternehmens

45 [DCD] Datenschutzstrukturen, Kap.4, S.50
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—  Governance-Struktur (Rollen und Verantwortlichkeiten)

— Verweis auf die operative Umsetzung (z.B. mittels Datenschutzmanagement)
—  Datenschutzkonforme Verarbeitung

—  Sicherstellung der Betroffenenrechte

— Handhabung von Datenschutzverletzungen

-~ Kontrolle und Uberwachung

— Konsequenzen bei VerstoRen

—  Dokumentenlenkung (Eigentiimer, Revisionszyklen, Definitionen etc.)

Anderungen an der Datenschutzleitlinie sind an die Zustimmung der Geschéaftsfiihrung
gebunden. Somit hat es sich als praktikabel erwiesen, die Datenschutzleitlinie um eigen-
standige Richtlinien zu erweitern und die Datenschutzleitlinie auf diese zu verweisen.
Die Richtlinien kénnen hierdurch haufiger angepasst werden und benétigen keine Zu-
stimmung der Geschaftsfihrung. Nutzungsrichtlinien, wie die Nutzung des Unterneh-
mensnetzwerkes oder mobiler Endgerate haben sich als sinnvoll erwiesen. Fir die E-
Tech GmbH wurde eine entsprechende Datenschutzleitlinie (Anhang 2: Datenschutzleit-
linie) erstellt.

4.2 Ablauforganisation

4.2.1 Verarbeitung personenbezogener Daten

Fur die Ablauforganisation ist es von hoher Bedeutung, dass alle Verarbeitungsvorgange
mit den Vorschriften der Datenschutzgrundverordnung konform sind. Somit muss zual-
lererst jeder Verarbeitungsvorgang auf folgende Datenschutzkonformitat gegengepriift
werden:

—  Einhaltung der Datenschutzgrundsétze (DSGVO Art. 5 Abs. 1,2)
Unterliegt der Verarbeitungsvorgang der Zweckbindung, Datenminimierung, Rich-
tigkeit, Speicherbegrenzung, Integritat, Vertraulichkeit und Rechenschaftspflicht?
—  Geeignete Rechtmafigkeit fur die Verarbeitung (DSGVO Art. 6)
Auf welcher Grundlage findet die Verarbeitung statt?
—  Transparenz bei der Erhebung (DSGVO Art. 12)
Wurden Informationen (z.B. Datenschutzhinweisen) fir betroffene Personen be-
reitgestellt?
—  Datenschutz durch Technikgestaltung und Datenschutz durch datenschutzfreundli-
che Voreinstellungen (DSGVO Art. 25 Abs.1,2)
Die Datenschutzgrundsatze und Betroffenenrechte sind geeignet umgesetzt?
—  Sicherheit der Verarbeitung durch geeignete technische und organisatorische
Mafinahmen (DSGVO Art. 32)
Es liegen geeignete technische und organisatorische MaRhahmen vor?
— Datenschutzkonforme Auftragsverarbeitung (DSGVO Art. 28)
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Auftragsverarbeiter sind ausreichend gepruft und Auftragsdatenverarbeitungsver-
trdge mit technischen und organisatorischen MalRhahmen liegen vor?
—  Ubermittlung personenbezogener Daten in Drittlander (DSGVO Art. 44)
Werden Daten in Drittlander Gbermittelt?
—  Dokumentation im Verarbeitungsverzeichnis (DSGVO Art. 30)
Ist der Verarbeitungsvorgang ausreichend dokumentiert?4®

4.2.2 Verarbeitungsverzeichnis

Die E-Tech GmbH ist zur Flihrung eines Verarbeitungsverzeichnisses nach Art. 30
DSGVO verpflichtet. Aus diesem Grunde wurden bereits alle Verarbeitungsvorgange
durch die dazugehdrigen Abteilungen zusammengefasst bzw. liegen im grafischen Bu-
siness Process Model und Notation in der Version 2 (BPMN2) vor.

Die Erstellung und Pflege eines Verarbeitungsverzeichnisses ist ein kontinuierlicher Pro-
zess und unterliegt dem PDCA-Zyklus. Demzufolge sollte das Verarbeitungsverzeichnis
mindestens einmal im Jahr aktualisiert werden. Nach folgendem Muster*’ kann jeder
Prozess dokumentiert werden:

1. Bezeichnung der Verarbeitung mit fortlaufender Nummerierung

Zwecke der Verarbeitung

Beschreibung der Kategorien personenbezogener Daten

Beschreibung der Kategorien betroffener Personen

Kategorien von Empféanger, gegenlber denen die personenbezogenen Daten of-
fengelegt worden sind oder noch offengelegt werden

6. Ubermittlung an Drittlandern oder internationalen Organisationen

7. Vorgesehene Fristen zur Léschung der verschiedenen Datenkategorien

8. Allgemeine Beschreibung der technisch-organisatorischen MafRnahmen

a bk~ b

Als Beispiel fur die E-Tech GmbH wurden aus der Abteilung Verkauf das BPMN2 ,Auf-
tragsverarbeitung® (Abbildung 10: Anhang: Beispiel BPMN2) analysiert und bereits drei
Verarbeitungsvorgange in der Abteilung Verkauf herausgefiltert. Die Verarbeitungsvor-
gangen sind ,Auftrag entgegennehmen®, ,Auftrag ausfihren* und die anschlieRende
,Lieferung®. Der Verarbeitungsvorgang ,Auftrag entgegennehmen* wurde in geeigneter
Form als erster Prozess ins Verarbeitungsverzeichnis (Anhang 7: Verarbeitungsver-
zeichnis) tUberfuhrt.

46 [DCD] Vgl. Datenschutzprozesse, Kap. 5.1.1, S.51
47 [DBH] Vgl. Verzeichnis von Verarbeitungstatigkeiten, Kap. 27, S.151-155
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4.2.3 Risikomanagement

Der Verantwortliche muss bei jeder Verarbeitung unter Beriicksichtigung des Zwecks,
Umfangs, Art, Eintrittswahrscheinlichkeit und Schwere der Risiken fir die Rechte und
Freiheiten natirlicher Personen durch Auswahl von geeigneten technisch-organisatori-
schen Malinahmen sicherstellen. Das Datenschutzrisikomanagement ist weitlaufig iden-
tisch mit dem normalen Risikomanagement.

Im ersten Schritt werden mégliche Risikoquellen analysiert. Diese kénnen in interne, ex-
terne, menschliche und nichtmenschliche Quellen zusammengefasst werden.

4 Risikobestimmung

Schwere des Schadens
4, Maximal @
Risikobereiche nach D5-GVO
3. Wesentlich
a Geringes Risika
o (I[) Risiko
Z. Begrenzt o
@ Hohes Risike
1. Vernachlassigbar o
& Eintrittswahrscheinlichleit
&
N
ébé} «*{3} ’{ﬁt -’\bé\%\
& & g
--'&é‘\ J"I--Q:FFh %.._\'PE& h‘b
-

Abbildung 7: Allgemeine Matrix zur Risikobestimmung*®

Nachfolgende beginnt die Risikobeurteilung oder auch Risikoanalyse. Anhand von Scha-
denskategorien (ErwGr. 75 DSGVO) kann die Schadenshéhe (Tabelle 5: Anhang: Be-
wertung Schadenshdhe) bestimmt werden. Die Eintrittswahrscheinlichkeit wird durch
eine Trendbeurteilung der Zukunft und einen Blick in die Vergangenheit (Tabelle 6: An-
hang: Bewertung Eintrittswahrscheinlichkeit) bestimmt. Die Formel zur Betrachtung
ergibt sich somit aus den Faktoren ,Schwere des Schadens” und ,Eintrittswahrschein-
lichkeit*:
Risiko = Schwere des Schadens * Eintrittswahrscheinlichkeit

Als letzten Schritt werden geeignete Abhilfemalinahmen auswahlt. Ein geringes Risiko
kann in den meistens Fallen vernachlassigt werden. Ein mittleres Risiko sollte geeignete

48 [LDB] Risikobeurteilung, Kap. 4.2, S.18
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technische und organisatorischen Mal3nahmen zur Abhilfe bereitstellen. Bei einem ho-
hen Risiko ist der Datenschutzbeauftragte zur Unterstiitzung hinzuzuziehen und eine
Datenschutzfolgeabschatzung muss in Betracht gezogen werden.

4.2.4 Datenschutzfolgeabschéatzung

Die Datenschutzfolgeabschéatzung ist eine erweiterte ausfiihrliche Risikoanalyse und be-
notigt die Hilfe der an der Verarbeitung beteiligten Personen. Es missen nicht fur alle im
Verarbeitungsverzeichnis aufgeflihrten Verarbeitungstatigkeiten eine Datenschutzfolge-
abschatzung durchgefihrt werden. Die erste Voraussetzung ist ein durch das Risikoma-
nagement bestimmtes hohes Risiko fur die Betroffenen. Sollte dies vorhanden sein,
schreitet der Verarbeitungsvorgang in eine Schwellenwertanalyse Uber.

Schwellenwertanalyse
Grundsatzlich ist eine Datenschutzfolgeabschétzung fur folgende Szenarien notwendig:

1. Die Verarbeitung, insbesondere der Einsatz von neuerer Technologie, hat in der
Art, dem Umfang, der Umstande und der Zwecke der Verarbeitung ein sehr hohes
Risiko flr die Rechte und Freiheiten nattrlicher Personen zur Folge.*°

2. Die Verarbeitung fallt unter ein Regelbeispiel der in der Datenschutzgrundverord-
nung®® ausgefihrten Verarbeitungsvorgangen:

a. eine systematische und umfassende Bewertung personlicher Aspekte natirli-
cher Personen, die sich auf automatisierte Verarbeitung einschlief3lich Profiling
grindet und die ihrerseits als Grundlage fir Entscheidungen dient, die Rechts-
wirkung gegenuber nattrlichen Personen entfalten oder diese in &hnlich erheb-
licher Weise beeintrachtigen.

b. eine umfangreiche Verarbeitung besonderer Kategorien von personenbezoge-
nen Daten gemaf Artikel 9 Absatz 1 oder von personenbezogenen Daten tber
strafrechtliche Verurteilungen und Straftaten geman Artikel 10 oder

c. eine systematische umfangreiche Uberwachung o6ffentlich zuganglicher Berei-
che.

3. Die Verarbeitung befindet sich auf einer von der zustéandigen Aufsichtsbehorde ver-
offentlichten Liste zur Durchfihrung einer Datenschutzfolgeabschétzung, auch
DSFA Blacklist genannt.

Kann mindestens einer der vorstehenden Punkte mit ,Ja“ beantwortet werden, ist eine
Datenschutzfolgeabschatzung durchzufiihren. Ist keine Datenschutzfolgeabschéatzung
durchzufihren, ist dies wiederrum auch zu dokumentieren.

49 [DSGVO] Vgl. Datenschutzfolgeabschatzung, Art.35 Abs. 1
50 [DSGVO] Datenschutzfolgeabschéatzung, Art.35 Abs.3
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Durchfihrung der Datenschutzfolgeabschéatzung

Bei der Durchfihrung der Datenschutzfolgeabschéatzung stellt der Datenschutzbeauf-
tragte zu Beginn ein Datenschutzfolge-Team zusammen. Dieses analysiert den Verar-
beitungsvorgang in Hinsicht auf Datenfliisse, Akteure, betroffene Personen, Auftragsda-
tenverarbeiter und Rechtsquellen.

Nachfolgend werden alle moglichen Risikoquellen und Risikoszenarien bestimmt und
eine neue Risikoanalyse durchgefiihrt. Die Risikobehandlung kann entweder minimiert,
eliminiert, Ubertragen oder akzeptiert werden. Die Akzeptanz und der Ubertrag sollten
jedoch bei einer Datenschutzfolgeabschatzung vermieden werden, da sonst das Risiko
besteht, dass der Verarbeitungsvorgang nicht durchgefiihrt werden darf. Infolgedessen
werden die bestimmten AbhilfemaRnahmen umgesetzt und eine weitere Risikoanalyse
folgt. Bei erfolgreicher Minderung oder Eliminierung des Risikos kann die Datenschutz-
folgeabschatzung abgeschlossen werden. Sollte weiterhin ein hohes Risiko bestehen ist
die zustandige Aufsichtsbehdrde zu informieren. Diese kann einerseits den Verarbei-
tungsvorgang dennoch erlauben oder den Vorgang sperren bzw. verbieten.

Gemald PDCA-Zyklus ist die Datenschutzfolgeabschatzung regelmafiig zu tberprufen
und gegebenfalls zu wiederholen. Bei der E-Tech GmbH wurde eine Praxisbeispiel (An-
hang 8: Datenschutzfolgeabschatzung) zur Ortung von Kraftfahrzeugen umgesetzt.

4.2.5 Handhabung Datenschutzverletzung

Die Handhabung bei Datenschutzverletzungen wurde bereits im Praxisprojekt darge-
stellt und hier erneut aufgefihrt:

Kommt es zu einer Sicherheitsverletzung bzw. Datenpanne, sollte schnell reagiert wer-
den. Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Ver-
antwortliche unverziglich und mdglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, diese der zustandigen Aufsichtsbehdrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fur die Rechte und Freiheiten nattrlicher Personen fuhrt. Von der Entdeckung eines
SicherheitsverstoRes bis zur Ubermittlung an den Vorgesetzen, Verantwortlichen und
Datenschutzbeauftragten, welche die notwendigen Formalitaten erledigen, ist der Zeit-
raum sehr eng. Gegebenenfalls missen auch die Betroffenen direkt kontaktiert werden.

Jede Sicherheitsverletzung sollte an den Verantwortlichen weitergeleitet werden. Im Ein-
zelfall ist zu entscheiden, ob ein Verstol? meldepflichtig ist oder nicht. Beispiele fir mel-
depflichtige Vorféllen sind die Preisgabe von Kunden oder Mitarbeiterdaten, Verlust von
mobilen Datentragern oder Systemen mit sensiblen Daten, Diebstahl oder auch der An-
griff auf Kunden-, Mitarbeiter-, oder Mitgliedsdatenbanken.®!

51 [ICH] Verhalten bei Datenpannen, Kap. 2.2.6, S.14
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Folgende Vorgehensweise bei einer Datenpanne bei der E-Tech GmbH wurde einge-
fuhrt:

Schritt 1: Kontakt zum Datenschutzbeauftragten aufnehmen

Der erste Ansprechpartner bei einer voraussichtlichen Datenpanne ist der Datenschutz-
beauftragte. Dieser muss den Schaden einschatzen und die weiteren Schritte einleiten.
Sollte kein Datenschutzbeauftragter zu erreichen sein, kann auch der zustandige Lan-
desbeauftragte fir Datenschutz um Rat gebeten werden.

Schritt 2: Uberpriifung des Falls

Nicht jeder Schadensfall muss an die Aufsichtsbehdrde weitergeleitet werden. Eine Ein-
stufung des Risikos fur die Rechte und Freiheiten der Betroffenen muss vorgenommen
werden.

Ein geringes Risiko kann der Verlust eines Speichermediums darstellen, welches ver-
schliisselt und durch ein Passwort gesichert ist. Unbefugte kénnen somit nicht an die
Daten gelangen.

Ein mittleres Risiko zeichnet sich beispielsweise durch den Verlust und die Veréffentli-
chung von E-Mail-Adresslisten ab. Der Personenkreis ist zwar umfangreicher, doch sind
E-Mail-Adressen weniger heikel als die Preisgabe von Kontakt- oder Adressdaten.

Ein hohes Risiko stell beispielsweise den Verlust von Bankverbindungen oder medizini-
schen Diagnosen dar. Diese Informationen gehdren zu den sensiblen Informationen und
die Betroffenen konnten umfangreiche Nachteile erlangen.

Generell gilt zu Gberprifen, welche konkreten Daten verloren gegangen und wie viele
Personen betroffen sind. Je héher die Anzahl an Betroffenen und Daten, desto grof3er
das Risiko.

Schritt 3: Sofortige GegenmalRnahmen ergreifen

Geeignete Gegenmalinahmen werden sofort umgesetzt und getestet, ob das Risiko ver-
mindert wurde.

Schritt 4: Meldung an die Aufsichtsbehérde

Bei mittleren und hohen Risiken erfolgt die Meldung an die Aufsichtsbehérde. Diese er-
folgt in einem Zeitraum von 72 Stunden und beinhaltet Informationen Uber die Daten-
panne, Anzahl der Personen, Art der Daten und welche Gegenmalinahmen ergriffen
wurden. Bei einer Verzdgerung muss zusatzlich eine Begriindung der Verzégerung dem
Dokument beigeftigt werden.

Schritt 5: Meldung an Betroffene

Bei einem hohen Risiko missen zudem die Betroffenen Uber die Datenpanne informiert
werden. Diese Benachrichtigung erfolgt, wenn hohe Risiken fur die individuelle Freiheit
oder personlichen Rechte der Betroffenen bestehen. Bei geringem Risiko oder bei mitt-
lerem Risiko durch Milderung geeignete Abhilfemalinahmen entfallt die Pflicht.
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Schritt 6: In Zukunft vorbeugen

Ein wichtiger Schritt nach der Datenpanne ist die genauere Analyse des Vorfalls und die
Klarung, welche Vorkehrungen in Zukunft einen Vorfall vermeiden kénnten. Je nach Vor-
fall kbnnen in Zukunft weitere Sicherheitsmaflinahmen umgesetzt oder die Schulungen
der Beschaftigten erhoht werden.

4.3 Auftragsverarbeitung

Analyse

Die Kooperation mit anderen Unternehmen ist ein wichtiger Bestandteil der taglichen
Arbeit eines Unternehmens. Fir verschiedenste Zwecke werden andere Dienstleister
beauftragt und bendétigt. Um alle Auftragsdatenverarbeiter bzw. Dritte zu identifizieren,
ist es notwendig, eine Aufstellung Uber alle Kooperation mit anderen Unternehmen oder
Dienstleister zu bekommen. In welchem Format die Auflistung vorliegt, ist nicht wichtig.
Es sollte nur eine allgemeine Auflistung mit mdéglichen Kontaktdaten und Aufgabenbe-

reiche vorliegen.

In Falle der E-Tech GmbH konnten folgende Kooperationen identifiziert werden:

Dienstleister Auftragsverarbeitung liegt vor? Begriindung

Externer Sicherheitsdienst Ja Verarbeitung durch Perso-
nenkontrollen

Hosting der Webseite Ja Verarbeitung von z.B. IP-Ad-
resse

Cloud Systeme zur Kunden- und Ja Personenbezogene Daten

Personalverwaltung liegen beim externen Dienst-
leister

Aktenvernichtung Ja Abfuhrdienstleister vernich-
tet sensible Daten

Marketingagentur zur Auswertung | Ja Analyse von Benutzerverhal-

der Webseitenanalyse ten

Anwalt Nein Fremde Fachleistung

Bankinstitut Nein Fremde Fachleistung

Externer EDV-Techniker Ja Ja, da der Zugriff auf perso-
nenbezogene Daten mdglich
ist.

Steuerberater Nein Fremde Fachleistung

Postdienst Nein Fremde Fachleistung

Personenbeforderung Nein Nein, da im Kern keine be-
auftragte Verarbeitung per-
sonenbezogener Daten,
sondern der Auftrag zielt auf
eine andere Tatigkeit.

Warenlieferung Nein Keine Verarbeitung von per-
sonenbezogenen Daten

Reinigungsdienstleister Nein Nein, da im Kern keine be-
auftragte Verarbeitung per-
sonenbezogener Daten,
sondern der Auftrag zielt auf
eine andere Tatigkeit.

Tabelle 1: Identifizierung Auftragsverarbeiter
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Wie in der Tabelle (Tabelle 1: Identifizierung Auftragsverarbeiter) analysiert, sind nicht
alle Kooperationen und Dienstleister direkte Auftragsverarbeiter. Wenn keine Auf-
tragsverarbeitung vorliegt, muss das externe Unternehmen bei der Verwaltung von Auf-
tragsdatenverarbeitungsvertragen auch nicht bertcksichtigt werden. Steuerberater,
Rechtsanwaélte, Betriebsarzte, Postdienste und einige weitere Berufsgruppen zahlen zu
den fremden Fachleistungen. Sie sind selbst fur die Daten verantwortlich und benétigen
somit keinen Auftragsverarbeitungsvertrag. Personenbeférderung, Reinigungsdienst-
leister und Spediteure verarbeiten in der Beauftragung im Kern keine personenbezoge-
nen Daten, sondern der Auftrag zielt auf eine Tatigkeit.5?

Auftragsdatenverarbeitungsvertrag

Der Auftragsdatenverarbeitungsvertrag wird von der Seite des Auftragnehmers bereit-
gestellt. Allerdings liegt die Pflicht zum Abschluss eines datenschutzkonformen Auf-
tragsverarbeitungsvertrags gleichermalRen beim Auftraggeber und Auftragnehmer. So-
mit sollte der Auftraggeber, auch wenn er selbst keinen Auftragsdatenverarbeitungsver-
trag bereitstellen muss, ebenfalls Erfahrungen im Umgang mit den Vertragen nachwei-
sen.

In einem Auftragsdatenverarbeitungsvertrag sind laut Datenschutzgrundverordnung®
folgende Aspekte vertraglich zu regeln:

Der Gegenstand, die Dauer, die Art und der Zweck der Verarbeitung

Welche Arten und Kategorien personenbezogenen Daten werden verarbeitet
Welche Rechte und Pflichten dem Verantwortlichen zustehen

Der Umfang der Weisungsbefugnis beim Auftragnehmer

Ausstellung von Vertraulichkeitsverpflichtung fiir die befugten Personen
Angaben zu den technisch- organisatorischen MaRnahmen des Auftragsnehmers
Angaben tber mdgliche Subunternehmer oder Transfer in Drittstaaten
Unterstlitzung bei Anfragen von Betroffenen, der Sicherheit der Verarbeitung und
bei Meldepflichtigen Datenschutzverletzungen, sowie Datenschutzfolgeabschat-
zungen
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9. Regelung zur Léschung und/oder Riickgabe der personenbezogenen Daten nach
Beendigung des Auftragsverhaltnisses

10. Informationen zur Einhaltung des Datenschutzrechts bei Datenschutzverstof3en

11. Regelung zum Nachweis der Einhaltung der genannten Pflichten

Die E-Tech GmbH ist grundsatzlich nicht dazu verpflichtet, einen eigenen Auftragsver-
arbeitungsvertrag zu erstellen, da sie keine Dienstleistungen fur Dritte erbringt. Dennoch
wird der E-Tech GmbH ein Auftragsverarbeitungsvertrag (Anhang 12: Auftragsdatenver-
arbeitungsvertrag) zur Verfiigung gestellt, um die Auftragsverarbeitungsvertrage kontrol-
lieren zu kénnen.

52 [FHD] Vgl. Vereinbarung der Auftragsverarbeitung, S.611-618
53 [DSGVO] Vgl. Art.28, Abs. 3
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4.4 Kunden- und Mitarbeiterdatenschutz

4.4.1 Kundendatenschutz

Der Kundendatenschutz ist ein spezieller Prozess zur Sicherstellung der Betroffenen-
rechte naturlicher Personen. Immer mehr Kunden machen von ihren Betroffenenrechten
Gebrauch. Eine korrekte und schnelle Beantwortung dieser Anfragen schreibt die Da-
tenschutzgrundverordnung vor. Mindestens innerhalb eines Monats ist eine Betroffenen-
anfrage zu beantworten. Eine klare Richtlinie bzw. Handlungsempfehlung zum Verhalten
bei Betroffenenanfragen kann eine schnellere Losung vorsehen. Das Ziel bei der Ent-
wicklung von Handlungsempfehlungen laut PDCA-Zyklus sind die Reduktion von Risiken
fur das Unternehmen und die Einhaltung von Vorschriften gemaR Datenschutzgrundver-
ordnung.

Folgende Betroffenenanfragen® missen behandelt werden, wobei das Verarbeitungs-
verzeichnis hierbei ein guter Anhaltspunkt zur Ermittlung der Datenverlaufe ist:

Das Recht auf transparente Informationen sollte bereits durch Datenschutzhinweise
oder einer Datenschutzerklarung beim Abschluss eines Vertrages mitgeliefert werden.
Bei elektronischen Abschlissen, beispielhaft bei der E-Tech GmbH durch ein Kontakt-
formular oder durch den Besuch des Onlineshops, besteht bereits eine Pflicht zur Fih-
rung einer Datenschutzerklarung.

Das Auskunftsrecht erfordert die Aufmerksamkeit des Datenschutzbeauftragten bzw.
des Datenschutzkoordinators. Alle gespeicherten Daten des Kunden miissen ausgele-
sen und anschlieRend dem Kunden mitgeteilt werden.

Beim Recht auf Berichtigung werden die gespeicherten Daten korrekt gedndert und dem
Kunden anschlieRend eine Bestatigung zugesandt. Elektronische Angaben kann der
Kunde bereits selbst im Onlineshop &ndern.

Das Recht auf Datentibertragbarkeit wird haufig zum Wechseln von Vertragspartnern
angefragt. Alle gespeicherten Daten werden in einem leicht verstandlichen Format dem
Kunden oder bei Anfrage dem neuen Vertragspartner mittgeteilt. Eine tabellarische Auf-
stellung hat sich in der Praxis bewéhrt.

Das Recht auf Widerspruch und das Recht auf Loschung kdnnen aus unterschiedlichen
Grinden gebraucht werden. Somit ist eine individuelle Betrachtung der Anfrage notwen-
dig. Bei einem Widerspruch ist der Zweck der Verarbeitung zu sperren. Bei einer L6-
schung missen alle gespeicherten Daten, vorausgesetzt sie missen nicht aufgrund an-
derer Gesetzesregelungen gesichert werden, umgehend geldscht werden.

Fur das Recht auf Einschrankung werden sogenannte Blacklists verwendet. Somit kann
bei Werbeangeboten sichergestellt werden, dass ein Kunde bei Widerspruch oder L6-
schung nicht erneut kontaktiert wird.

54 [DSGVO] Vgl. Rechte der betroffenen Personen, Kap. 3



Analyse und Implementierung des DSM 38

Bei der Bearbeitung von Betroffenenanfragen ist immer sicherzustellen, dass der Kunde
ausreichend informiert ist, da dieser eine Beschwerderecht bei der zustandigen Auf-
sichtsbehdrde besitzt.

4.4.2 Arbeitnehmerdatenschutz

Arbeitnehmer gehdren zur Gruppe der natirlichen Personen. Aus diesem Grunde gelten
fur sie die gleichen Rechte wie die oben beschriebenen Kundenrechte. Ferner sind Ar-
beitnehmer jedoch auch die grofite Schwachstelle im Datenschutz. Aus diesem Grunde
muss ein weitgehendes Datenschutzbewusstsein im Unternehmen geschaffen werden,
indem alle Arbeiternehmer miteinbezogen werden.

Datenschutzschulung

Um das Datenschutzbewusstsein zu erhéhen, kénnen verschieden Malnahmen umge-
setzt werden. Arbeithehmer sollten sensibilisiert, geschult und anschlieRend auf die da-
tenschutzkonforme Verarbeitung trainiert werden. Die Aufmerksamkeit kann durch ge-
eignet Sensibilisierungen, wie Aushange oder interne Informationen, erhéht werden. Ge-
eignete Losungen werden in Form einer jahrlich angebotenen Datenschutzschulung ver-
mittelt. AnschlieRend werden die Losungen durch verschiedene Trainings getibt. Ein gu-
tes Mittel zur Erhéhung des Datenschutzbewusstseins sind E-Learning-Systeme. Wie
bereits im Praxisprojekt>® entwickelt und analysiert, lasst sich der Lernerfolg durch
selbststandiges Lernen und einer anschlielBenden Abfrage des erlernten Wissens deut-
lich erh6hen. Weiterhin stellen die ausgestellten Zertifikate einen Nachweis gegenuber
der Aufsichtsbehorde da.

Vertraulichkeitserklarungen

In manchen sozialen Berufen gehort die Schweigepflicht zum Alltag. Auch Arbeitgeber
in anderen Branchen kénnen und sollten sich diese zum Nutzen machen. Personenbe-
zogene Daten werden oft durch Arbeithehmer ins persénliche Umfeld getragen. Dies
kann einem Unternehmen erheblich schaden und eine Datenschutzverletzung zur Folge
haben. In unserem Beispielunternehmen der E-Tech GmbH wiirde es einen erheblichen
finanziellen Verlust verursachen, wenn aus der Forschung Daten verdffentlicht werden.
Somit sind alle Arbeitnehmer zur Verschwiegenheit schriftlich (siehe Anhang 13: Ver-
schwiegenheitserklarung) zu verpflichten.

Richtlinien und Leitlinien

Richtlinien und Leitlinien sind ein gutes Instrument zur Erhéhung des Datenschutzes im
Unternehmen. Zum einen gehdren sie bereits zu den in der Datenschutzgrundverord-
nung geforderten organisatorischen MalRhahmen. Zum anderen werden klare Hand-
lungshilfen fir die Arbeitnehmer bereitgestellt und der Arbeitgeber kann sich zusatzlich
absichern.

55 [ICH] Entwicklung eines elektronisch unterstiitzten Schulungssystems fir die Sensibilisierung zum Thema Datenschutz
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Folgende ,Richtlinien“*® haben sich bewéahrt und werden in der E-Tech GmbH eingefihrt:

Richtlinie zum Datenschutz fiir Beschéftigte

Richtlinie zur Umsetzung von DatenschutzmalRnahmen
Richtlinie fur die Umsetzung von Betroffenenrechte
IT-Richtlinien fir Nutzer

Richtlinie fur Speicherorte

Richtlinie fur die Nutzung mobiler IT-Systeme
Richtlinie fur die Nutzung mobiler Datentrager
Richtlinie Regelungen fir Lieferanten und sonstige Auftragnehmer
Richtlinie fur Stérungen und Ausfalle

Richtlinie fur Sicherheitsvorfalle

11. Notfallplan

© 0o N Ok wwDdRE
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Eine beispielhafte Richtlinie (Anhang 9: IT-Richtlinie) und dessen Aufbau wurde der E-
Tech GmbH zu Verfligung gestellt. Diese kann angepasst und flr weitere Unternehmen
und Richtlinien verwendet werden.

Einwilligung

Ein weiterer Streitpunkt bei der Verarbeitung personenbezogener Daten von Arbeitneh-
mern ist die Fragestellung, zu welchen Zwecken eine Einwilligung durch den Arbeitneh-
mer erfolgen muss. Zusatzlich ist der Gesichtspunkt der Freiwilligkeit einer Einwilligung
zu bericksichtigen, da Arbeitnehmer generell eher eine Einwilligung unterzeichnen, um
keine negativen Auswirkungen auf ihr Arbeitsverhaltnis zu riskieren. Grundsatzlich darf
der Arbeitgeber alle geschéftsrelevanten Informationen ber seinen Beschaftigten ver-
offentlichen. Hierzu gehdren geschaftliche Kontaktdaten, wie Namen, Emailadressen
oder auch Visitenkarten. Dagegen bendétigen Fotographien (beispielweise fur die firmen-
interne Webseite oder Nutzung auf Visitenkarten) und personliche Kontaktdaten, wie
mobile Rufnummer oder private Adressdaten, die explizite Einwilligung der betroffenen
Person.

4.4.3 Bewerberinformationen

Ein oft vernachlassigter Punkt im Datenschutz ist die Verarbeitung personenbezogener
Daten bei potenziellen neuen Beschéftigten bzw. Bewerbern im Unternehmen. Einge-
reichte Daten der Bewerber gehoren zu den personenbezogenen Daten und missen
entsprechend sensible und korrekt behandelt werden. Nur den zustdndigen Personen
ist der Zugriff auf die eingereichten Unterlagen vorbehalten.

Bewerberunterlagen von eingestellten Arbeitnehmern duirfen in der Personalakte aufge-
nommen werden. Unterlagen von abgelehnten Bewerbern gehéren im Normalfall unver-

56 [DBH] Richtlinien Datenschutzmanagementsystem, Kap. 41, S. 264
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zlglich geldscht. Jedoch sollten sich Arbeitgeber durch eine Einwilligung Gber eine Spei-
cherdauer von maximal sechs Monaten absichern, da Bewerbern das Recht auf eine
Klage nach dem Allgemeinen Gleichbehandlungsgesetz vorbehalten bleibt.

Auch das beliebte Mittel der Recherche Uber Bewerber in sozialen Medien, sogenanntes
Social Monitoring, sollte mit Vorsicht genossen werden. Auch wenn die verfiigbaren In-
formationen offentlich zuganglich sind, dirfen diese nur zur Entscheidungsfindung ge-
nutzt werden, wenn kein schutzwirdiges Interesse des Bewerbers entgegensteht. Spe-
zielle geschéftliche sozialen Medien dirfen wiederrum ungehindert benutzt werden.

4.5 Technisch-Organisatorische Mal3hahmen

4.5.1 Sicherheitsmanagement

Die technisch-organisatorischen Mal3nahmen sind ein grof3er Teil in der Verteidigung
gegen den Datenmissbrauch. Inwieweit eingesetzte technische und organisatorische
Maflinahmen ausreichend sind, hdngt von dem Schutzniveau der zu verarbeitenden Da-
ten ab. Grundsatzlich mussen die eingesetzten MaRnahmen angemessen sein und soll-
ten nicht den Kosten-Nutzen-Faktor Uberschreiten. Das Paretoprinzip, in dem mit 20%
der umgesetzten MafRnahmen bereits 80% des Schutzniveaus erreicht werden kann, ist
ein gutes Beispiel bei der Umsetzung.

Die Schutzziele im Datenschutz entsprechen den klassischen IT-Sicherheitsziele. Die
Vertraulichkeit ist hierbei das am hdchsten angestrebte Ziel. Personenbezogene Daten
missen zu jeder Zeit vor unbefugter und unbeabsichtigter Preisgabe geschitzt werden.
Dies schlie3t interne, externe Angreifer und die strukturelle Gefahrdung, z.B. unge-
schulte Mitarbeiter oder den Mangel an der Datenschutzorganisation, mit ein. Das zweite
Schutzziel ist die Integritéat. Personenbezogene Daten sind vollstdndig und richtig bereit-
zustellen. Eine unbefugte Anderung dieser Daten ist zu erkennen und ein Verfahren zur
Berichtigung bereitzustellen. Das letzte Schutzziel ist die Verfligbarkeit. Personenbezo-
gene Daten mussen zur Verfigung stehen, wenn sie gebraucht werden. Bei unbeab-
sichtigtem Verlust oder Zerstérung der Daten ist eine Wiederherstellung vorgeschrieben.

Die Datensicherheitsrisiken im Datenschutzsicherheitsmanagement kdnnen in finf Gber-
geordnete Punkte zusammengefasst werden: Vernichtung, Verlust, Verdnderung perso-
nenbezogener Daten und der unbefugten Offenlegung bzw. der unbefugte Zugang zu
personenbezogenen Daten. Die folgende Tabelle stellt den Zusammenhang von Daten-
sicherheitsrisiken und Schutzzielen grafisch dar:

Risiken Schutzziele

Vertraulichkeit Integritat Verflgbarkeit
Vernichtung v
Verlust v v
Veréanderung v
Unbefugte Offenlegung v
Unbefugter Zugang v
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Tabelle 2: Datensicherheitsrisiken und Schutzziele>”

Die technisch-organisatorischen MafRnahmen sind in einem eigenen Datenschutzdoku-
ment zu sichern und der Aufsichtsbehérde bei Anfrage vorzulegen.

Bei der E-Tech GmbH wurden diese MaRnahmen in den folgenden Kapiteln analysiert
und folglich dokumentiert (Anhang 14: TOM-Dokument).

4.5.2 Technische MalBnahmen

Analyse

Der erste Schritt in der Analyse und Implementierung von technischen Maflinahmen ist
die Analyse des Unternehmensnetzwerkes. Als technische MalRnahmen werden alle
physisch umsetzbaren MalRnahmen, wie Alarmanlagen oder eine Firewall, bezeichnet.
Bereits durch den fur die E-Tech GmbH erstellten Netzwerkplan (Abbildung 9: Anhang:
Netzwerkdiagramm) kénnen geeignet technische MaRnahmen analysiert werden. Fir
die besonders geschitzten Daten, z.B. der Daten der Forschung, ist grundsatzlich die
IT-Sicherheit zustandig. Fur den Datenschutz sind nur die Sicherung und die Verarbei-
tung personenbezogener Daten zu betrachten.

Technische SchutzmalRnahmen

In der angefertigten Netzwerkdokumentation (Anhang 4: Netzwerkdokumentation E-
Tech GmbH) der E-Tech GmbH lassen sich zum einen aktive technische Malinahmen,
wie der Einsatz einer Firewall oder die getrennte Datenverarbeitung der jeweiligen Ab-
teilungen finden. Anderseits werden passive technische MaBhahmen beschrieben, wie
das IT-Sicherheitsmanagementsystem, die Passwortkomplexitét, IT-Protokolle, die tech-
nische Benutzerverwaltung oder auch die eingesetzte Software, wie der Virenschutz.

Neben den informationstechnischen MalRnahmen, welche in der IT-Dokumentation zu
finden sind, finden sich auch Gebaudesicherungsaspekte in den technischen Schutz-
mafinahmen wieder. Einige Beispiele sind die eingesetzte Alarmanlage, Fenster- und
Tirsicherungen oder auch Zaune und andere bauliche Absicherungen von Geldnden
und Geb&uden.

Privacy by Default und Privacy by Design

Privacy by Default bzw. Datenschutz durch datenschutzfreundliche Voreinstellung ist ein
weiteres Instrument der technischen MalRnahmen. Folglich sind die Werkseinstellungen
in Programmen, Apps und sonstigen Anwendungen so gestaltet, dass Nutzer keine wei-
teren Einstellungen vornehmen missen, um den Datenschutz zu erhéhen. In erworbe-
ner Software ist diese Einstellung meist bereits aktiv, sollte jedoch erneut durch die EDV-
Abteilung Uberpruft werden. Bei eigens entwickelter Software, beispielsweise den On-
lineshop der E-Tech GmbH, ist drauf zu achten, Voreinstellungen zu definieren die die-
sen Grundsatz aufweisen.

57 [DCD] In Anlehnung: Datenschutzkonforme Datenverarbeitung, Kap. 5.1, S. 69
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Das Privacy by Design Prinzip bzw. der Datenschutz durch Technikgestaltung verfolgt
den Grundsatz, dass Software bereits bei der Entwicklung auf die Konformitat des Da-
tenschutzes geprift wird. Funktionen der Software sollen der Zweckbindung entspre-
chen und Massenspeicherung verhindert werden.

Geeignete MalRnahmen sind die Pseudonymisierung und Anonymisierung der Nutzer-
daten und die Minimierung von Datenweitergaben (z.B. IP-Adressen Speicherung). Bei
der Pseudonymisierung werden die personlichen Daten keiner Person, sondern nur ei-
nem Pseudonym zugeordnet. Bei der Anonymisierung fallt diese zuordnen komplett weg
und die Daten kdnnen frei verwendet werden, z.B. zur Analyse des Kaufverhaltens. Ver-
schiedene Zertifizierungsstellen bieten bereits Zertifizierungen fir das Privacy by Default
und Design Prinzip bei eigens entwickelter Software an.

45.3 Organisatorische MalRhahmen

Als organisatorische MalRBhahmen werden Handlungsanweisungen, sowie Vorgehens-
und Verfahrensweisen fir Arbeitnehmern bezeichnet, um auf organisatorischer Ebene
den Schutz bei der Verarbeitung personenbezogener Daten zu gewahrleisten. Wie be-
reits im Kapitel zum Arbeitnehmerdatenschutz (siehe 4.4.2 Arbeitnehmerdatenschutz)
erwahnt, gehdren Schulungskonzepte und die ausgewahlten Anweisungen, Richtlinien
und die Verschwiegenheitserklarung zu den organisatorischen MafRhahmen. Ein sehr
beliebtes Mittel in den organisatorischen MafRnahmen ist das Vier-Augen-Prinzip. Nach
diesem Prinzip dirfen alle wichtigen Entscheidungen nur von zwei gleichgestellten Per-
sonen durchgefuihrt werden. Somit liegt eine praventive Kontrolle bei der Umsetzung der
Datenschutzgrundverordnung vor. Weitere organisatorische MalRBhahmen sind der Ab-
schluss und die Handhabung von Auftragsdatenverarbeitungsvertragen (siehe 4.3 Auf-
tragsverarbeitung) oder der im Unternehmen eingesetzten datenschutzkonformen Ent-
sorgung von sensiblen Daten.

4.6 Bestellung Datenschutzbeauftragter

4.6.1 Bestellung und Tatigkeiten

Die Téatigkeiten des Datenschutzbeauftragten sind seit der Einfihrung der Datenschutz-
grundverordnung um ein Vielfaches gewachsen. Wann ein Datenschutzbeauftragter zu
bestellen ist, ist in den Anforderungen der Datenschutzgrundverordnung geregelt.®
Sollte eine Pflicht zur Bestellung bestehen, kann entweder ein interner oder externer
Datenschutzbeauftragter bestellt werden. Ein wichtiger Aspekt hierbei ist die Erreichbar-
keit des Datenschutzbeauftragten, da er bei Berufung der zustandigen Aufsichtsbehérde
zu melden ist.

Die Tatigkeiten des Datenschutzbeauftragten bringen gewissen Vorzige mit sich. Der
Datenschutzbeauftragte ist weisungsfrei, ihm stehen erforderliche Ressourcen und Wei-

58 [DSGVO] Vgl. Datenschutzbeauftragter, Art. 37
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terbildungen zur Verfiigung, er muss die Aufgabe nicht als Vollzeit-Datenschutzbeauf-
tragter wahrnehmen, er darf in keiner Weise benachteiligt werden, er besitzt einen spe-
ziellen Kiindigungsschutz und das Unternehmen muss ihm unterstiitzend zur Seite ste-
hen. Neben den Vorzigen bringt die Aufgabe aber auch Pflichten mit sich. Er steht im-
mer als erster Ansprechpartner zur Verfiigung und unterliegt der besonderer Geheim-
haltungs- und Vertraulichkeitspflicht. Zusatzlich ist er dazu verpflichtet einen Tatigkeits-
bericht (Anhang 3: Tatigkeitsbericht) zu erstellen.

Grundsatzlich sind dem Datenschutzbeauftragten laut Datenschutzgrundverordnung®®
folgende funf Aufgaben zugeteilt:

1. Unterrichtung und Beratung des Verantwortlichen, des Auftragsverarbeiters und
der Beschaftigten hinsichtlich ihrer Pflichten, die Verarbeitung personenbezogener
Daten datenschutzkonform zu gestalten.

2. Uberwachung der Einhaltung der Datenschutzgrundverordnung und anderer Da-
tenschutzvorschriften, sowie der Datenschutzstrategien des Verantwortlichen und
Auftragsverarbeiter, die Zuweisung von Zustandigkeiten, die Sensibilisierung und
Schulung von Beschéftigten und die anschlieRende Uberpriifung.

3. Beratende Tatigkeiten im Zusammenhang mit der Datenschutzfolgeabschéatzung
und Uberwachung ihrer Durchfihrung.

4. Die Zusammenarbeit mit der Aufsichtsbehdrde.

5. Erster Ansprechpartner fir die Aufsichtsbehorde.

4.6.2 Audit

Eine weitere Tatigkeit des Datenschutzbeauftragten ist die jahrliche Kontrolle bzw. die
Durchfiihrung eines Audits. ,Ein Audit ist ein ... systematischer, unabhangiger und do-
kumentierter Prozess zur Erlangung von Auditnachweisen und zu deren objektiver Aus-
wertung, um zu ermitteln, inwieweit die Auditkriterien erfillt sind.“° Die Durchfiihrung
einer Auditierung findet sich im PDCA-Zyklus in der Stufe der Uberpriifung (Check) wie-
der. Demgemal soll regelmafig geprtft werden, ob die an das Datenschutzmanage-
ment gestellten Anforderungen eingehalten bzw. die in Form einer Checkliste definierten
Auditkriterien erflllt werden. Zur Einfihrung eines oder mehrerer Audits sind vorab die
folgenden Fragestellungen zu klaren:

— Information tber Auditziele, -umfang, -methoden und -team
—  Zugang zu den erforderlichen Informationen
— Planung des Audits

AnschlieRend ist ein konkrete Auditcheckliste (siehe Anhang 15: Audits) zu erstellen.
Dieser sollte die nachkommenden Inhalte beschreiben:

— Auditziele
— Auditumfang

%9 [DSGVO] Vgl. Aufgaben des Datenschutzbeauftragten, Art. 39, Abs. 1
60 [AZM] Definition Audit, Kap. 2.1, S. 3
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— Auditkriterien

—  zu prufende Referenzdokumente
—  zu prufende Standorte

— Auditmethoden

Ein Audit gilt als beendet bzw. abgeschlossen, wenn alle in der Auditcheckliste festge-
legten Aspekte durchgefuhrt oder das Audit unplanmafig beendet wurde.

4.7 Dokumentation der Aufwendungen

4.7.1 Datenschutzdokumentation

Die Erstellung einer Datenschutzdokumentation ist das praktisch zu erreichende Ziel ei-
nes Datenschutzmanagements und dieser Bachelorarbeit. Die Datenschutzdokumenta-
tion stellt den Ausgangspunkt eines Datenschutzstrategie des Unternehmens dar. Als
Anlaufstelle fur die Aufsichtsbehérde kann das Dokument den Datenschutz im Unter-
nehmen nachweisen und eventuelle Strafen bei DatenschutzverstoRen deutlich verrin-
gern.

Zunehmende Spezialisierung / Abnehmende Stabilitat

Abbildung 8: Dokumentenpyramide®!

Der Aufbau der Dokumentation kann wie in der oben beschriebenen Abbildung (siehe
Abbildung 8: Dokumentenpyramide) erstellt werden. Die oberen Dokumente in der Py-
ramide, beispielsweise die Datenschutzleitlinie, beinhalten eine starke Stabilitat, dafur
jedoch wenig Spezialisierung. Im Gegensatz dazu beinhalten die unteren Dokumente
der Pyramide eine hohe Spezialisierung, werden dafiir haufiger angepasst.

61 [DCD] In Anlehnung an: Dokumentenpyramide, Kap. 7.2, S. 163, Abb. 62
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In der E-Tech GmbH wird die Dokumentation (siehe Anhang 1: Datenschutzdokumenta-
tion E-Tech GmbH) gemal dem folgenden Ablauf dargestellt:

Datenschutzleitlinie (siehe Anhang 2: Datenschutzleitlinie)

Datenschutzhandbuch

— Auflagen aus Normen und Standards

Tatigkeitsbericht des Datenschutzbeauftragten

(siehe Anhang 3: Tatigkeitsbericht)

Softwareregister und Netzwerkplan

(siehe Anhang 4: Netzwerkdokumentation E-Tech GmbH)

— Organisation

Datenschutz-Governance Struktur

(siehe Anhang 5: Datenschutz-Governance-Struktur)
Prozessbeschreibung

(siehe Anhang 6: Prozessbeschreibung)
Verarbeitungsverzeichnis

(siehe Anhang 7: Verarbeitungsverzeichnis)
Datenschutzfolgeabschatzungen

(siehe Anhang 8: Datenschutzfolgeabschatzung)

— Richtlinien / Arbeitsanweisungen

Handlungsempfehlungen / Arbeitsanweisungen
(siehe Anhang 9: IT-Richtlinie)

—  Verwaltung

Risikoregister

(siehe Anhang 10: Risikoregister)
MalRnahmenplan

(siehe Anhang 11: MafRnahmenplan)

—  Vertrage und Vertragsbestandteile

Auftragsdatenverarbeitungsvertrag

(siehe Anhang 12: Auftragsdatenverarbeitungsvertrag)
Verschwiegenheitserklarung

(siehe Anhang 13: Verschwiegenheitserklarung)

—  Technisch-Organisatorische MaRBhahmen

TOM Dokument
(siehe Anhang 14: TOM-Dokument)

— Audits und Reviews

Auditprogramm / Auditcheckliste (siehe Anhang 15: Audits)
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4.7.2 Kostendokumentation

Bei der Durchfiihrung eines Datenschutzprojektes entstehen unterschiedliche Aufwande
und Kosten. Einerseits mussen tiefergehende Kenntnisse im Bereich des Datenschutzes
durch die Ausbildung eines Datenschutzbeauftragten und Datenschutzkoordinator er-
langt werden. Anderseits entstehen durch die Planung und Entwicklung des Daten-
schutzmanagements und die im Praxisprojekt entwickelter Software einmalige Kosten.
Im Folgenden befindet sich eine tabellarische Auflistung der zu erwartenden Aufwen-

dungen bei der Durchfihrung der Datenschutzstrategie bei der E-Tech GmbH:

Position Bezeichnung Menge Einzel brutto Gesamt brutto
1 Datenschutz- 2 2.747,71 € 5.495,42 €
schulung incl.
Prifungskosten
(TOV)
2 Fachliteratur Pauschal 500,00 € 500,00 €
Datenschutz
3 Kalkulatorische 240 h 90,00 € 21.600,00 €
Entwicklungskos-
ten eigenes E-
Learning, extern
(Praxisprojekt)
4 Kalkulatorische 360 h 90,00 € 32.400,00 €
Entwicklungskos-
ten Ersterstellung
Datenschutzstra-
tegie, extern
(Bachelorarbeit)
Zwischensumme einmalige Kosten 59.99542 €
6 Datenschutzbe- 2, monatlich 3.000,00 € 6.000,00 €
auftragter &
Datenschutzko-
ordinator
Zwischensumme monatliche Kosten 4000,00 €
Gesamt brutto 65.995.42 €

———

Tabelle 3: Aufwendungen




Diskussion und Fazit 47

5 Diskussion und Fazit

Das primare Ziel dieser Bachelorarbeit ist es am Beispiel eines mittelstandischen Unter-
nehmens ein Datenschutzmanagement zu realisieren. Mit dem geplanten Datenschutz-
management lassen sich alle Anforderungen und Pflichten, die die Datenschutzgrund-
verordnung an ein Unternehmen stellt, erfillen. Die Durchfiihrung des Projektes konnte
weitgehend wie geplant realisiert und die angestrebten Ziele erreicht werden. Die hier
angewandten Methoden der GAP-Analyse und des PDCA-Zyklus stellten sich als opti-
male Lésungen zur Umsetzung des Projektes heraus. Die GAP-Analyse konnte den IST-
Zustand des Unternehmens aufdecken und der PDCA-Zyklus kann, aufgrund seiner
kontinuierlichen Verbesserung, ideal zur Durchfiihrung und Kontrolle des Datenschutzes
eingesetzten werden. Auch hat der Gesetzgeber mit seiner Einbeziehung der technisch-
organisatorischen Malinahmen eine gute Forderung hinsichtlich der Steigerung der In-
formationssicherheit in Unternehmen geleistet. Insgesamt schafft die in der Bachelorar-
beit erzeugte Dokumentation mit ihren Beispielen einen guten Uberblick und zeigt Hand-
lungsempfehlung tber alle umzusetzenden MaRnahmen auf. Das erforderliche Wissen
kann sich daher gut angeeignet und die Vorgaben strukturiert umgesetzt werden.

Trotz der im allgemeinen positiv verlaufenden Realisierung, konnten einige sekundare
Themengebiete nicht wie geplant umgesetzt werden. Da es sich bei dem Thema Daten-
schutz um ein sehr umfangreiches Aufgabengebiet handelt, konnten nur die notwendigs-
ten Punkte aus der Datenschutzgrundverordnung dargestellt werden. Andere Gesetze
wie das seit kurzem veréffentlichte Telekommunikation-Telemedien-Datenschutzgesetz
wurden somit leider nicht mitbertcksichtigt. Weiterhin ist die vorliegende Dokumentation
hauptsatzlich fir Unternehmen, Selbststandige oder Zustandige flr den Datenschutz ge-
eignet, da die erlauterten Themen die Anforderungen zur Umsetzung an ein Unterneh-
men darstellen. Geeignete Fachthemen, welche in Hinsicht fir Betroffenen interessant
sind, wurden bereits im Praxisprojekt erlautert. Zu beachten ist auch, dass ein Daten-
schutzmanagement keinen umfassenden Schutz zur Sicherheit des Datenschutzes ge-
wabhrleistet. Es bildet lediglich die benétigten Prozesse ab, welche durch die Beschaftig-
ten umzusetzen und einzuhalten sind. Denn wie auch in der IT-Sicherheit, ist im Daten-
schutz der Mensch das grofite Sicherheitsrisiko.

Fur die Zukunft des Datenschutzes und dem hier geplanten Datenschutzmanagement
sind vom Gesetzgeber noch weitere Anpassungen und Anderungen geplant. Weiterhin
erhohen die Aufsichtsbehdrden und Kontrollorgane im Datenschutz bereits ihr Personal.
Infolgedessen werden mehr Unternehmen kontrolliert und das Thema Datenschutz wird
allgemein présenter. Abschlie3end Iasst sich sagen, dass der Datenschutz bekannter-
maflen einen kontinuierlichen Prozess darstellt und immer weiterentwickelt werden
kann. Somit wird das Thema auch in Zukunft aktuell bleiben und an Bedeutung weiter
zunehmen.
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Anhang
Anhang 1: Datenschutzdokumentation E-Tech GmbH

Das nachfolgende Dokument beschreibt die beispielhafte Datenschutzdokumentation
der E-Tech GmbH.

Anhang 2: Datenschutzleitlinie

Leitlinie zu Datenschutz und Informationssicherheit
1. Einleitung

Die E-Tech GmbH verabschiedet hiermit diese Leitlinie zu Datenschutz und Informati-
onssicherheit in unserem Unternehmen.

Als Unternehmen verarbeiten wir eine Vielzahl von Daten, um unsere Aufgaben und
Pflichten gegenuiber unseren Kunden, Vertragspartnern, Dienstleistern, 6ffentlichen
Stellen und sonstigen Dritten zu erfiillen.

Dabei verarbeiten wir Daten mit unterschiedlichen Schutzbedarf. Die Sicherheit der In-
formationen und der Schutz von personenbezogen Daten spielt eine wesentliche Rolle
in unserem Unternehmen. Diese Leitlinie soll die Strategie, die Organisation und die
Ziele von Datenschutz und Informationssicherheit in unserem Unternehmen in Gibersicht-
licher Form darstellen.

2. Geltungsbereich

Diese Leitlinie gilt fir die E-Tech GmbH. Sie erstreckt sich auf alle Standorte und Abtei-
lungen der E-Tech GmbH. Die Leitlinie ist fiir alle Beschéftigten der E-Tech GmbH ver-
bindlich und wird in entsprechend geltender Fassung den Beschéftigten zur Verfligung
gestellt.

3. Ziele

Ziel dieser Leitlinie ist es, Datenschutz und Informationssicherheit im Unternehmen zu
gewahrleisten. Fir diesen Zweck wird das Unternehmen bei der Planung, Einflihrung
und wahrend des Ablaufs von Verarbeitungsvorgangen nachfolgende Ziele berlicksich-
tigen:

— Schaffung und Erhaltung von Vertrauen und Respekt vor den Erwartungen des
Einzelnen zum Thema Datenschutz

—  Einhaltung der Zweckbindung und der Richtigkeit fir die vom Kunden zur Verfu-
gung gestellten Daten

—  Verhinderung von Verletzung der Privatsphére

— Alle nationalen und internationalen Vorschriften werden eingehalten

—  Gesetzliche Vorgaben haben Vorrang vor betrieblichen Entscheidungen

Diese Ziele werden durch gesonderte Richtlinien konkretisiert.
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Bei der konkreten Umsetzung der Ziele missen die getroffenen Schutzmafl3nahmen in
einem wirtschaftlichen vertretbaren Verhaltnis zum Schutzbedarf der verarbeiteten Da-
ten und Informationen stehen.

4. Organisation von Datenschutz und Informationssicherheit

Datenschutz-Governance-Struktur

Verantwortlich fir die Sicherheitsorganisation ist die Unternehmensfiihrung.

Zur Erreichung der Ziele dieser Leitlinie wird eine Datenschutz-Governance-Struktur
(DGS) gebildet.

Diese besteht aus dem Datenschutzbeauftragten, einem Datenschutzkoordinator, einem
Verantwortlichen aus der Geschéaftsfihrung, einer Person aus der EDV-Abteilung sowie
ggf. weiteren Personen, die von der E-Tech GmbH benannt werden kdénnen. Weitere
Mitglieder wird die Unternehmensleitung im Einvernehmen mit den jeweiligen Personen
bestimmen.

Die DGS wird die Planung, Umsetzung und Evaluierung von Datenschutz und Informa-
tionssicherheit in der E-Tech GmbH begleiten und unterstitzen.

Die DGS wird die fur die Umsetzung der Ziele dieser Leitlinie erforderlichen Richtlinien
planen, mit der Unternehmensleitung abstimmen und regelm&Rig auf ihre Wirksamkeit
hin Uberprifen und erforderliche Anpassungen vornehmen.

Fur den Fall, dass die DGS in Fragen der Planung, Umsetzung, Evaluierung oder An-
passung von Richtlinien oder bei der Beurteilung von Sach- oder Rechtsfragen uneinig
ist, wird die DGS dies der Unternehmensleitung vortragen. Die Unternehmensleitung
wird dann entscheiden und die erforderlichen Mal3hahmen veranlassen.

Die Richtlinie zur Umsetzung von Datenschutz und Informationssicherheit wird von der
Unternehmensleitung verbindlich gemacht, so dass sie von den jeweiligen Adressaten
der Richtlinie einzuhalten ist und VerstoR3e ggf. sanktioniert werden kdnnen.

Die DGS berichtet direkt an die Unternehmensleitung.

Die DGS berat Uber Sachfragen und wird der Unternehmensleitung tUber das Ergebnis
der Erorterung berichten. Sollte die DGS keine einheitliche Meinung zu einer Sachfrage
haben, wird der Meinungsstand offen an die Unternehmensleitung berichtet.

Die Unternehmensleitung kann Entscheidungen an die DGS durch Weisungen in Text-
form delegieren. Bei dieser Delegierung hat die Unternehmensleitung zu bestimmen, ob
fur eine Entscheidung der DGS ein einheitlicher Beschluss der DGS oder eine Mehr-
heitsentscheidung ausreichend ist.

Die DGS wird sich mindestens zweimal jahrlich treffen, um die getroffenen MalRnahmen
zu Datenschutz und Informationssicherheit im Hinblick auf ihre Wirksamkeit zu tUberpri-
fen und Anpassungen vorzunehmen.
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Die DGS wird sich ansonsten anlassbezogen im Hinblick auf Treffen oder Entschei-
dungsfindung koordinieren, um anstehende Sachfragen zu erértern und zu entscheiden.
Maflnahmen und Entscheidungen kénnen auch telefonisch oder in Textform erértert
werden.

Die DGS kann selbst eigene Aufgaben an Mitglieder verteilen. Dennoch wirkt die DGS
gemeinschaftlich und die Mitglieder unterstiitzen sich gegenseitig bei der Erflllung ihrer
Aufgaben.

Der DGS konnen Aufgaben und Befugnisse von der Unternehmensleitung Ubertragen
werden.

Aufgabe der DGS ist es auch, das Wissen im Bereich Datenschutz und Informationssi-
cherheit aufzubauen und aufrechtzuerhalten. Die DGS pflegt hierzu Kontakt zu geeigne-
ten Arbeitskreisen, Gremien und Verbanden.

Die DGS ist fruhzeitig in alle Projekte einzubinden, um schon in der Planungsphase si-
cherheits- und datenschutzrelevante Aspekte zu beriicksichtigen.

Die aktuellen Mitglieder der DGS finden Sie in einem separaten Dokument und entspre-
chende Aushangen. Zur Vereinfachung wurde eine Sammel-E-Mail-Adresse unter da-
tenschutz@e-tech.com erstellt.

Datenschutzbeauftragter

Die E-Tech GmbH hat einen Datenschutzbeauftragten benannt. Der Datenschutzbeauf-
tragte ist Ansprechpartner fir das Thema Datenschutz im Unternehmen. Er berat, kon-
trolliert und unterstitzt die Unternehmensleitung und Beschéftigte hinsichtlich der Ver-
arbeitung von personenbezogen Daten im Unternehmen.

Weitere Aufgabe ergeben sich vor allem aus Art. 39 DSGVO.

Im Bereich der Verarbeitung von personenbezogenen Daten ist Sorge daflir zu tragen,
dass eine frihe Einbindung des Datenschutzbeauftragten bei der Planung und Einfiih-
rung von neuen Verarbeitungsvorgangen, in deren Zusammenhang auch personenbe-
zogenen Daten verarbeitet werden, erfolgt.

Gleiches gilt fir Anderungen an bestehenden Verarbeitungsvorgéngen. Die Einbindung
des Datenschutzbeauftragten kann auch im Zusammenhang mit der Einbindung der Da-
tenschutz-Governance-Struktur erfolgen.

Im Unternehmen wird flr den Bereich der Informationssicherheit und des Datenschutzes
ein Management aufgebaut. Hierfiir wird im Unternehmen ein Prozess der kontinuierli-
chen Verbesserung mit dem Ziel implementiert, die einzelnen MaBhahmen im Bereich
Datenschutz und Informationssicherheit so zu koordinieren, dass die Ziele dieser Leitli-
nie erreicht werden.

5. MalRnahmen

Die Maflinahmen zur Umsetzung dieser Leitlinie kénnen in Form von technischen und
organisatorischen MalRnahmen erfolgen. Dazu gehéren auch Richtlinien, betriebliche
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Regelungen oder betriebliche Anweisungen. Diese sind von den Beschaftigten zu befol-
gen.

Die Umsetzung der Richtlinien, sowie die technisch-organisatorischen Maflinahmen er-
folgt durch ein separates Dokument.

6. Sanktionen

Die auf Grundlage dieser Leitlinie getroffenen Richtlinien zu Datenschutz und Datensi-
cherheit sind verpflichtend fur alle Beschéftigten. Verstof3e gegen Richtlinien konnen
eine arbeitsvertragliche Pflichtverletzung darstellen und entsprechend sanktioniert wer-
den.%?

Auflagen aus Normen und Standards

Anhang 3: Tatigkeitsbericht des Datenschutzbeauftragten

Vorwort:

Der Tatigkeitsbericht umfasst den halbjahrlichen Zeitraum vom 01.01.2021 bis
01.07.2021. Die Datenschutzstruktur wurde in diesem Zeitraum in der E-Tech GmbH
erstmalig aufgebaut. Aus diesem Grunde umfasst der Bericht nur die bisher aufgenom-
menen Zahlen und Fakten.

Zahlen und Fakten

In diesem Berichtszeitraum wurden folgende schriftliche Eingaben eingereicht. Telefoni-
sche Anfragen werden nicht berticksichtigt.

- 0 Beschwerden

- 0 Anfragen

- 0 Beratungsanfragen

- 0 Datenschutzvorfalle

- 1 Datenschutzfolgeabschatzung

Erlauterung zu den Vorféllen:

Keine Beschwerden wurden eingereicht.
- Keine Anfragen lagen vor.

- Es gab keine relevanten Datenschutzvorfalle. Kein Datenschutzvorfall wurde an
die Aufsichtsbehoérde weitergeleitet.

- Eine Datenschutzfolgeabschatzung zum Thema ,Ortung von Fahrzeugen® wurde
durchgefuhrt. Die Risiken wurden gemindert und das Verfahren kann wie geplant
gestartet werden.

62 [DBH] Leitlinie zu Datenschutz und Informationssicherheit, Kap. 41.2, S.247-252
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Anhang 4: Netzwerkdokumentation E-Tech GmbH

Im Folgenden wird ein einfacher Netzwerkplan der E-Tech GmbH gezeigt. Unter realen
Bedingungen sollten Raumpléane mit der Zuweisung der IP-Adresse, den Geraten und
Informationen uber den jeweiligen Nutzer erstellt werden. Zusétzlich ist eine Dokumen-
tation Uber alle eingesetzten Netzwerkgerate zu flhren.

Netzwerkdiagramm

Netzwerkdiagramm E-Tech

GmbH
23330 B —— ]
Switch Produktion Switch Vertrieb Switch Finanzen und
Administration
- ]
EJ Hardware
Hardware und Maschinen Finanzen/
Produktion Administration
Finanzen u.
Produktion Vertrieb T )
Administration
10.1.4.0/24 10.1.3.0/24
0.1.2.0/24
Router

Bereich Forschung
88.88.1.0/24

Dataserver Forschung

Hardware Vertrieb

Abbildung 9: Anhang: Netzwerkdiagramm

Dokumentation

Dataserver
Produktion

Dataserver
Finanzen

=

—

Externer
Vertrieb

Dataserver
Vertrieb

gTéTg

Cloud Anbieter

AnschlieBend folgt eine einfach Netzwerkdokumentation mit Softwareregister und Be-

rechtigungskonzept:
Topologie:

Domanen:

Offentliche IP-Adresse:

IP-Kreise:

Server:

sternférmig
Intern: etech.local Extern: etech.de
93.158.148.x

Local: 10.1.x.x/ 24 Forschung: 88.88.1.x /24
VPN: 10.10.10.x /24  WAN: 192.168.2.x /24
Dataserver Forschung IP: 88.88.1.10

Dataserver Produktion IP: 10.1.4.10

Dataserver Vertrieb  1P: 10.1.3.10

Dataserver Finanzen IP: 10.1.2.10
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Backup-System IP:10.1.1.10

Webserver extern IP: 231.132.123.123

Online-Shop IP: 213.123.123.233

Firewall: IP: 123.123.123.132
Sonstige Gerate: WLAN, TK-Anlage, Firewall, Drucker
Softwareregister: Windows Server 2016

Windows 10

Linux (verschiedene Distributionen)
Cloud-Software

Virenschutz
IT-Sicherheitsmanagement

SAP

Online-Shop

CRM-Software

Produktions-Software

Berechtigungskonzept:

Das Berechtigungskonzept zeigt, welche Daten von welchen Abteilungen verarbeitet
werden dirfen:

Daten Forschung: Forschung, Geschéftsfiihrung

Daten Vertrieb: Vertrieb, Finanzen, Geschaftsfiihrung

Daten Produktion: Produktion, Finanzen, Vertrieb, Geschaftsfliihrung
Daten Finanzen: Finanzen, Geschéftsfuhrung

Organisation

Anhang 5: Datenschutz-Governance-Struktur

Die Datenschutz-Governance-Struktur der E-Tech GmbH umfasst zurzeit folgende Mit-
glieder:

Verantwortlicher: Herr Miller, Geschéftsfihrung CFO
Datenschutzbeauftragter: Herr Fischer, Abteilung Forschung und Entwicklung
Datenschutzkoordinator: ~ Frau Soll, Abteilung Verwaltung

Weitere Mitglieder: Herr Backer, Abteilung EDV

Frau Schmitz, Abteilung Vertrieb
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Erlauterung:

Herr Muller steht als Verantwortlicher der Geschéftsfuhrung zu Verfigung. Der Daten-
schutzbeauftragte Herr Fischer aus der Abteilung Forschung und Entwicklung tber-
nimmt die Aufgaben des Datenschutzbeauftragten im 40% Arbeitszeit-Modell. Als Ver-
tretung wurde die Datenschutzkoordinatorin Frau Soll berufen, alle Betroffenenanfragen
wird sie im Namen von Herrn Fischer bearbeiten. Bei sonstigen Fragen und Beratungen
rund um den Datenschutz ist als erster Ansprechpartner Herr Fischer hinzuzuziehen.
Weitere Mitglieder der Datenschutz-Governance-Struktur sind Herr Backer aus der EDV-
Abteilung und Frau Schmitz aus dem Vertrieb. Herr Backer ist zusatzlich fur den Daten-
schutz fur IT-Systeme zustandig. Frau Schmitz unterstitzt die Struktur im Rahmen von
Meetings.

Anhang 6: Prozessbeschreibung

Alle Prozesse wurden durch die jeweiligen Abteilungen grafisch durch BMPN2 darge-
stellt. Da die Prozesse der jeweiligen Abteilungen der E-Tech GmbH den Rahmen des
Dokumentes sprengen wirden, befinden sie sich in einem separaten Dokument und
werden hier nur zur Richtigkeit aufgenommen. Nachfolgend findet sich ein Beispiel fur
den Verarbeitungsvorgang Auftragsbearbeitung:

o | Auftr:
e P59 Abgelehen
-
3
o Auflrags- 1
:;f ‘.:,; eingang
z g Auftrag
£|3 Lieferung schiefien
=)
c
o
‘é
z E Zahlungs-
&l = R;;::g::\" eingang
e feststelien
[
H
)
Rechnung ]
]
1 ]
\ ]
g_‘_‘; Zahlung Zahlung
:27 priifen durchfuhren

Abbildung 10: Anhang: Beispiel BPMN263

63 [BPM] BPMN2 Auftragsabwicklung S. 269, Figur 10.85
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Anhang 7: Verarbeitungsverzeichnis

Alle Verarbeitungen im Verarbeitungsverzeichnis werden nach folgendem Beispiel auf-
gebaut:

Muster zur Verarbeitungstétigkeit ,Auftrag entgegennehmen®

1. Bezeichnung der Verarbeitung mit fortlaufender Nummerierung
Auftrag entgegennehmen, Verkauf von Waren, Nr.1

2. Zwecke der Verarbeitung
Verkauf und Vertrieb von Waren und Dienstleistungen

3. Beschreibung der Kategorien personenbezogener Daten
Vorname, Nachname, Titel, Name des Unternehmens, Anschrift (privat, geschaft-
lich), Rechnungsanschrift, E-Mail-Adresse, Telefonnummer, Kundennummer, Kun-
denart, Kontaktdaten, Kontakthistorie, Termindaten, Bankverbindung, Umsatzsteu-
eridentifikationsnummer, Daten zu gekauften Waren oder Dienstleistungen, Ver-
tragsdaten, Umsatzdaten

4. Beschreibung der Kategorien betroffener Personen
Kunden, Geschéftspartner

5. Kategorien von Empfanger, gegentber denen die personenbezogenen Daten of-
fengelegt worden sind oder noch offengelegt werden
Logistikunternehmen, Finanzwesen

6. Ubermittlung an Drittlandern oder internationalen Organisationen
Keine

7. Vorgesehene Fristen zur Léschung der verschiedenen Datenkategorien
10 Jahre, da buchungsrelevante Daten nach § 147 Abs.4 AO aufzuheben sind.

8. Allgemeine Beschreibung der technisch-organisatorischen Maf3nahmen
Siehe technisch-organisatorische MaRhahmen

Anhang 8: Datenschutzfolgeabschéatzung

Als Beispieldatenschutzfolgeabschatzung wurde der Prozess ,Ortung von Kraftfahrzeu-
gen“ ausgewahlt und im nachfolgendem dargestellt:

Sachverhalt:

Die E-Tech GmbH mdchte zur Sicherung ihres Eigentums eine Ortung der dienstlich
genutzten Kraftfahrzeuge veranlassen. Hierbei soll eine neue Technologie eingesetzt
werden, welche den Standort der Fahrzeuge lber eine mobile Sim-Karte an ein Cloud-
Dienstleister vermittelt. Die Abtastfrequenz eines Datensatzes betragt eine Sekunde. Die
Daten werden verschlisselt Giber die Mobilfunkverbindung zum Cloudanbieter geschickt
und liegen im Anschluss der E-Tech GmbH entschliisselt vor. Die Rohdaten aus den
Kraftfahrzeugen werden drei Jahre lang aufbewahrt. Rechtlich soll der Datenumgang
durch einen Auftragsverarbeitungsvertrag mit den Cloud-Dienstleister und einer Einwilli-
gung der Beschaftigten geregelt werden.
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Schwellenwertanalyse

Die Schwellenwertanalyse hat folgende Tatbestéande im vorliegenden Fall ermittelt:

Eine grof3e Menge an Daten wird mit einer neuen Technologie verarbeitet. Des Weiteren
kénnen die Standortdaten den einzelnen Fahrern bzw. Beschaftigten zugeordnet wer-
den. Somit kdnnen durch die Daten Rickschliusse Uber die Lebensweise und den Auf-
enthaltsort des Fahrzeugfuhrers gebildet werden.

Folgende Punkte treffen zu:

Systematische Uberwachung, Sensitive Daten, Umfangreiche Datenverarbeitung, Neue
Technologie

Aus der Zusammenschau dieser Tatbestande wird abgeschatzt, dass wahrscheinlich ein
hohes Risiko fur die Rechte und Freiheiten der Betroffenen beifolgendem Sachverhalt
entstehen: Es werden eine groRe Menge an Daten, zum Teil auch sensible Daten, erho-
ben, welche eine systematische Uberwachung der Beschéftigten zur Folge haben.

Zusammenstellung des DSFA-Teams

Das DSFA-Team besteht in diesem Falle aus der Datenschutz-Governance Struktur ein-
schlieBlich der Projektleitung des umzusetzenden Projektes und der zustandigen Be-
treuerin des Software- und Cloud-Anbieters.

Analyse des Sachverhalts

Folgende Komponenten und Datenflisse kbnnen ermittelt werden:

Die Sim-Karte erstellt Daten zu Fahrgestellnummer, GPS-Position, Uhrzeit, Fahrer und
sonstigen KFZ-Merkmalen. Diese Ubermittelt sie an eine Datenbank des Cloud-Anbie-
ters, welcher durch die Rohdaten die Fahrroute, Geschwindigkeit, Datum und Fahrver-
halten ermittelt. Im Anschluss werden diese Daten in einem Backupsystem gespeichert.

Akteure

Verantwortlicher: E-Tech GmbH

Auftragsverarbeiter: Cloud-Anbieter

Betroffene: Beschaftigte, Anderweitige Fahrer des KFZ

Rechtsgrundlage

Die Rechtsgrundlage fur die Erhebung und Verarbeitung der Daten der Beschéftigten
soll durch eine Einwilligung gemanR DSGVO Art. 6a erfolgen. Der Vertrag zwischen der
E-Tech GmbH und dem Cloud-Anbieter wird durch einen Auftragsverarbeitungsvertrag
gemal DSGVO Art. 28 abgeschlossen.
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Modellierung der Risikoguellen

Folgende Risikoquellen wurden ermittelt:

Art der Quelle Extern/Intern Unbeabsichtigt / Vor- Akteur / Risikoquelle
satzlich
Menschlich Intern Unbeabsichtigt Mitarbeiter
Menschlich Intern Vorsatzlich Mitarbeiter
Menschlich Extern Unbeabsichtigt Mitarbeiter (Dienstleis-
ter), sonst. Dritte
Menschlich Extern Vorsatzlich Dienstleister, Cyber-
kriminelle, Staatliche
Institute, sonst. Dritte
Nichtmenschlich Intern / Hardwaredefekte,
Softwarefehler
Nichtmenschlich Extern / Hardwaredefekte,
Softwarefehler, Um-
welteinflisse, Geset-
zesanderungen, Netz-
stérungen

Tabelle 4: Anhang: Risikoquellen

Risikoanalyse

Die Risikoanalyse erfolgt in einem separaten Dokument. Die Verarbeitungsgrundsatze
werden mit den Risikoquellen, den méglichen Schaden, Schadenskategorien, Eintritts-
wabhrscheinlichkeit und Schwere des Schadens zusammengefasst und eine Risikobe-
wertung folgt.

Risikobeurteilung (gemals ISO 31000)

1. Risikoid entifikation i IIL Risikobewertung
R‘]“D“’_ v::’(:“:‘:;”g;‘z:;h = Risikaquelle = Risikobesch reibung | wsgicher schaden &2 :L;;'L:; gm'“ Entrittswahrscheinlichkelt | Schwiere des schadens Ergebnis

1 verfugbarkeit Externer Mitarbeiter - USA Loschung sler Eackups der Rohdaten in den US4 be Einschrankungen beim Auskun Hinderung der Korrolle der Betroffe Beqren n m Begrenz ) Risiko (4)
z yschung cler Backups der Rahdaten in den US4 be Einschrankungen beim Zuskun Hinderung der Kontrolle der Betroffe | Begrenzt (2) Risika (5)
E] vertugbarkett Softwaretehler LDS(H\.IVIG der Backups der RnhdMeh jen LUSA be n Hinderung der Kontrolle der Betr: Begrenat (2) Risika (4)
a Harchwaradefels (physi Loschung der Backups der Rohdaten in de n Hinderung der Kontrolle der Betr Bagrenzt (2) ‘geringes Risiko (2-3)
5 Lbschung der Backups der Rohdaten n da ushun Hinderung der Kontrolle der Betr Bagrenzt (2) ‘geringes Rsiko (2-3)
3 Y - Ban g\ adesch Loschung der Rohdaten in Eanglade: derung der Kontrolle der Begrenzt (2) Risiko (5)

B [ Dschang sler Rohdaten Eanglade ei Bengal Eincheankung ierung der Konrolle der Begrenzt ) Risiko (5)
a L 5 Loischung cler Rohdaten in Bangladesch bei Bengali Finschednkungen beim Auskun Hindeng der Kontrolle der Betroffe Ver naih\ﬁ sighar 1 Begrenzt 2) geringes Risiko @3
9 verfugbarkeit softwarefenier Loschung der Rondare i Bengali Eins i HindenIng der KanTrolle der Betr Beqrenzt 2) geringes Risiko 2-3)
1 n Hindsrung der Korolls der Berr ssgqrenst (2) geringes s )|
1 vertigbarkst geringes Risikn (23)
12 verugbarkeit geringes Risiko (2-3)
13 htegritat und Vertraulchike angladesch U 3] [hohes Risko 7-8) |
14 htegritat und Vertraulichkelt Ve ler (Kiz-Fahrer) Unbefugte Entwendung der Rohdaten vom Begrenzt [2) Begrenzt 2) Risiko (4)
15 Wegeitatund Verraulichken  Driter Gnderer Kiz-Fahrer] Unbefugte Entiendung der Rahdaten vom Begrenzt (2 weeserlich () Risiko (5]
16 Etegritt und Verraulichket  Cyberkrimineller Hacke /Schads ity Unbefugte Entwendung der Rohdsten vom wesentlich (3 aimal (4) _
17 meegritat und vertraulichket  nte r - Inzight AG Unbefugte & r Rahdzten vor i i = asimal (3
15 meeqritatund verraulichket  Externer nirarbeiter - Usa Unbefugte Entwendung der Rahdaten v nasimal 4) Risika (]

Abbildung 11: Anhang: Auszug aus der Risikobeurteilung®

Auswahl geeigneter Abhilfemalnahmen

Folgende Abhilfemalinahmen kommen zu den Tatbestanden in Frage:

Die Fahrzeugdaten, sowie die Daten zu Fahrer kbnnen pseudonymisiert oder auch ano-
nymisiert werden. Somit entfallt der Riickschluss auf die Fahrweise des Beschéftigten.

Die Verkettbarkeit von Fahrzeugdaten und Fahrer kann aufgehoben werden. Somit wer-
den keine personenbezogenen Daten erhoben.

Die Umsetzung eines Léschkonzeptes zur Datensparsamkeit.

64 [LDB] Risikobeurteilung, S.19, Abb. 7 [online]
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Einfuhrung eines Monitorings des Zugriffs mittels Log-Dateien.
Weitere MalRnahmen zur Verschlisselung.
Einbeziehung von externen Beratern und die Durchfihrung von Penetrationstests.

Umsetzung und Tests der AbhilfemaRnahmen

Die Umsetzung und Tests der Abhilfemaf3nahmen erfolgten. Eine weitere Risikoanalyse
ergab, dass durch die Pseudonymisierung der Fahrerdaten das Risiko minimiert wurde.
Der Verarbeitungsvorgang kann wie geplant umgesetzt werden.

Richtlinien / Arbeitsanweisungen
Anhang 9: IT-Richtlinie
Der E-Tech GmbH wurde eine beispielhafte Richtlinie zur IT-Nutzung der Beschéftigten

zur Verfligung gestellt. Weitere Richtlinie kdnnen den gleichen Aufbau und Form nutzen.
Beispiele fur weitere Richtlinien finden Sie im Kapitel 4.4.2 Arbeitnehmerdatenschutz.

IT-Richtlinie fur Nutzer

1. Einleitung

Die E-Tech GmbH verfugt Uber eine IT-Infrastruktur, die den Beschatftigten im Zusam-
menhang mit ihrer Tatigkeit flr die E-Tech GmbH als Arbeitsmittel zur Verflgung steht.
Die IT-Infrastruktur ist unerlasslich fir den Geschéftsbetrieb der E-Tech GmbH.

2. Geltungsbereich

Diese IT-Richtlinien gelten fur die E-Tech GmbH. Sie gelten fir alle Standorte und Ab-
teilungen der E-Tech GmbH.

Dies IT-Richtlinien sind von allen Beschéftigten der E-Tech GmbH einzuhalten.
3. Ziele

Um die Integritat, Verfigbarkeit und Vertraulichkeit der IT-Systeme auf Dauer zu ge-
wabhrleisten, sind die nachfolgenden IT-Richtlinien von allen Beschéftigten einzuhalten.

4. Allgemeine Nutzungsrichtlinien fur IT-Systeme

Sofern nachfolgend von IT-Systemen die Rede ist, sind darunter ausnahmslos alle Ge-
rate und Anwendungen zu verstehen, mit denen Informationen elektronisch verarbeitet
oder Ubertragen werden kdnnen. Dazu gehoren insbesondere Computer, Notebooks,
Tablet PCs, Telefone, Server, Speichermedien, Netzwerktechnologien, Softwarepro-
dukte und Drucker.

Die Nutzung der IT-Systeme und Applikationen in der E-Tech GmbH ist ausschlieflich
zu dienstlichen Zwecken und in jeweils erlaubtem Umfang zur Aufgabenerledigung zu-
l&ssig. Abweichungen hiervon bedirfen der Erlaubnis des Arbeitgebers. Es darf nur die
Software auf IT-Systemen des Unternehmens installiert werden, die vom Arbeitgeber
oder der IT-Abteilung freigegeben worden ist.
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Die Benutzung privater Hard- und Software zu dienstlichen Zwecken ohne Genehmi-
gung ist nicht zuléssig.

Die Nutzung von IT-Systemen bei der E-Tech GmbH erfolgt grundsatzlich nur fir die
beruflichen Zwecke. Eine private Nutzung von IT-Systemen der E-Tech GmbH ist grund-
satzlich untersagt.

5. Einhaltung von Rechtsvorschriften

Bei der Benutzung von IT-Systemen und Applikationen bei der E-Tech GmbH sind von
den Beschatftigten die geltenden Rechtsvorschriften zu Datenschutz und Datensicherheit
sowie sonstige Rechtsvorschriften und Unternehmensrichtlinien einzuhalten. Sollten Be-
schaftigte unsicher sein, ob und inwieweit Rechtsvorschriften oder Unternehmensrege-
lungen einzuhalten sind, haben sie sich an ihren Vorgesetzten zur Klarung zu wenden.

6. Schulungen

Das Unternehmen tragt Sorge dafir, dass die Beschaftigten die erforderlichen Schulun-
gen und Anweisungen erhalten, die flr den jeweiligen Umgang mit den IT-Systemen
erforderlich sind.

7. Vorgaben zu Gestaltung und des Arbeitsplatzes

Der Arbeitsplatz ist von den Beschaftigten so zu gestalten, dass Dritte keinen Zugang
zu personenbezogenen Daten erhalten kénnen.

Beim Verlassen des Arbeitsplatzes ist der Computer zu sperren oder der Benutzer ab-
zumelden.

Informationen in Papierform sind so abzulegen, dass Dritte keine Kenntnis von den Da-
ten erhalten kénnen.

Passwdrter mussen eine Mindestlange von 8 Zeichen haben. Das Passwort ist komplex
Zu gestalten.

Die Nutzung der dienstlichen E-Mailadresse darf nur fur dienstliche Zwecke erfolgen.
Private E-Mails durfen lber einen entsprechenden Browser genutzt werden.

Die eingesetzte Virensoftware ist regelmafig zu tberprfen.

Bei Verdacht auf Gefahrdung des IT-Systems ist die IT-Abteilung zu informieren. Die
Weisungen der IT-Abteilung im Bezug auf den Umgang mit IT-Systemen ist zu folgen.

8. Notfallplan

Falls es zu einem Notfall kommt, ist der Notfallplan anzuwenden. Die Meldung hat spa-
testens nach 24 Stunden zu erfolgen. Der Notfallplan befindet sich in einem separaten
Dokument.
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9. Protokollierung

Bei der IT-Infrastruktur werden verschiedene Informationen protokolliert um Stérungen,
Ausfélle und Sicherheitsvorfélle schneller zu identifizieren und beheben zu kénnen. Da-
bei werden die datenschutzrechtlichen Bestimmungen eingehalten und die Personlich-
keitsrechte der Beschéftigten gewahrt.

10. Missbrauchskontrolle

Fur das Erkennen von Stérungen, Ausfallen und Sicherheitsvorféllen findet eine nicht-
personenbezogene Auswertung von Protokolldaten statt. Eine personenbezogene Aus-
wertung erfolgt nur, wenn aufgrund einer Stichprobenkontrolle, einer Meldung oder an-
deren Verdachtsmomenten ein konkreter Verdacht auf eine missbrauchliche, unerlaubte
oder strafbare Nutzung besteht.

11. Sanktionen

Ein Verstol? gegen diese Richtlinien kann eine arbeitsvertragliche Pflichtverletzung dar-

stellen und entsprechend sanktioniert werden. %°

Verwaltung

Anhang 10: Risikoregister

Die

Risikoanalyse

setzt

sich

aus

der

Schadenshohe x Eintrittswahrscheinlichkeit zusammen.

Formel

Risiko =

Fur die E-Tech GmbH wurden folgende Faktoren zur Ermittlung des Risikos benutzt:

Beispielhafte Bewertung Schadenshohe

Schadenskate-
gorien

Vernachlassig-
bar

Begrenzt

Wesentlich

Maximal

Wesentlichen

Kleine Unan- GrolRRere Unan- Wesentliche Fol- :
. . . . und/oder irrever-
nehmlichkeit nehmlichkeit gen .
sible Folgen
Diskriminierung Diskriminierung
Diskriminierun in einem Teilbe- des Betroffenen
9 reich des Lebens | im gesamten Le-
(z.B. Arbeit) bensumfeld
Identitatsdieb- Identitatsdieb-
stahl stahl
Finanzieller Ver- Mehrere Monats- Verlust des gt.e.-
Monatsgehalts N Jahresgehalt samten Vermo-
lust gehalter
gens
Rufschadigung in | Rufschadigung
Rufschadigung einem Teilbe- im gesamten Le-
reich des Lebens | bensumfeld

Gesellschaftliche
oder wirtschaftli-
che Nachteile

Keine oder sehr
geringe Auswir-
kungen

Auswirkungen

sind spirbar oder
fuhren zu kleinen
Einschrankungen

Nachteile im Le-
bensalltag

Grol3e Auswir-
kungen auf das
Leben im person-
lichen Umfeld
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Kinderdaten

Kinderdaten wer-
den geringfligig
verarbeitet

Kinderdaten wer-
den im grof3en
Ausmal verar-
beitet

GroRRe Menge
personenbezoge-
ner Daten

50 Datensatze

100 Datensatze

500 Datensatze

1000 Datenséatze

GroRRe Menge
von betroffenen
Personen

50 Personen

100 Personen

500 Personen

1000 Personen

Scoring

Keine Nachteile

Leichte Nachteile
durch automati-
sierte Verarbei-
tung

Nachteile durch
automatisierte
Verarbeitung

Nachteile im pri-
vaten Umfeld

Tabelle 5: Anhang: Bewertung Schadenshéhe

Bewertung Eintrittswahrscheinlichkeit

Eintrittswahrschein-
lichkeit

Schatzung fur die Zu-
kunft

Blick in die Vergan-
genheit

Vernachlassigbar

Fast unmdglich

Frihstens in 7 Jahren

Vorfall bisher noch nie
eingetreten

Begrenzt Mit gewissem Auf- Vorfall in den nachsten | Vorfall bereits einmal
wand machbar 4-7 Jahren geschatzt aufgetreten

Wesentlich Mit geringem Auf- Vorfall in den nachsten | Vorfall liegt bis zu 3
wand machbar 1-3 Jahren geschétzt Jahren zurtick

Maximal Einfach Vorfall kbnnte im Vorfall im letzten Jahr

néchsten Jahr auftre-
ten

aufgetreten

Tabelle 6: Anhang: Bewertung Eintrittswahrscheinlichkeit
Anhang 11: Mainahmenplan

Dies ist ein zusammengefasster Mal3nahmenplan der E-Tech GmbH. Die ausfuhrlichere
Darstellung befindet sich unter 4.2.5 Handhabung Datenschutzverletzung.

1. ,Datenschutzvergehen erkennen und schnell handeln: Weiterleitung des Vorfalls
vom Mitarbeiter an den Vorgesetzen, den Datenschutzkoordinator oder direkt an
den Verantwortlichen fur den Datenschutz.

2. Bewertung: Durchflihrung einer Risikoanalyse durch den Verantwortlichen fir Da-
tenschutz, um das Ausmalfd abschatzen zu kdnnen.

3. MalBnahmen zur Abwendung / Eindammung: Malnahmen ergreifen, um gegen
das Datenleck vorzugehen.

4. Entscheidung, ob eine Meldung erfolgen soll: Anhand der Bewertung entscheidet
der Verantwortliche fur Datenschutz, ob eine Meldung bei der Behorde erfolgen
soll und ob Betroffene in Kenntnis gesetzt werden missen.

5. Meldung an die Aufsichtsbehtrde oder / und an die Betroffenen: Der Verantwortli-
che fiir Datenschutz erstattet Meldung bei der zustandigen Behorde.”
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Vertrage und Vertragsbestandteile

Anhang 12: Auftragsdatenverarbeitungsvertrag

Die E-Tech GmbH ist grundsétzlich nicht dazu verpflichtet einen eigenen Auftragsverar-
beitungsvertrag zu erstellen, da keine Dienstleistungen fiir Dritte erfolgen. Dennoch wird

der E-Tech GmbH ein Auftragsverarbeitungsvertrag zur Verfligung gestellt, um die Auf-
tragsverarbeitungsvertrage kontrollieren zu kénnen.

Auftragsverarbeitungsvertrag Musterbeispiel

1. Gegenstand und Dauer des Auftrags

Gegenstand und Dauer des Auftrages bestimmen sich nach den jeweiligen Vertragsver-
haltnissen, welche durch den Auftragnehmer und Auftraggeber abgeschlossen wurden.
Der Auftragnehmer verarbeitet dabei auf Grundlage dieses Auftrags personenbezogene
Daten fur den Auftraggeber nach Art. 28 und Art. 4 Abs. 2 DSGVO.

2. Konkretisierung des Auftragsinhaltes

Folgende Arten und Zwecke der Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer sind dabei:

- Personenstammdaten
- Kommunikationsdaten, Vertragsstammdaten, Protokolldaten
- Vertragsabrechnungs- und Zahlungsdaten
Der Umfang der Betroffenen umfasst hierbei:
- Kunden und Interessen des Auftragsgebers
- Mitarbeiter und Lieferanten des Auftragsgebers

Die Verarbeitung der vertraglichen Datenverarbeitung findet ausschlieflich in einem Mit-
gliedstaat der Europaischen Union statt. Jede Verlagerung in ein Drittland bedarf der
Zustimmung des Auftragsgebers und der besonderen Voraussetzung nach Art. 44ff.
DSGVO.

3. Technisch-organisatorische Malihahmen

Der Auftragnehmer hat die Durchflihrung der vorgegebenen technischen und organisa-
torischen MalRnahmen vor Auftragserteilung zu dokumentieren und dem Auftraggeber
vor Aufnahme der Verarbeitung, insbesondere zur konkreten Vertragsdurchfiihrung, zur
Prifung vorzulegen. Nimmt der Auftraggeber diese an, werden die aufgezeichneten
Maflnahmen Grundlage des Auftrags. Ergibt die Prifung des Auftraggebers ein Anpas-
sungsbedarf, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit der personenbezogenen Daten gemalf3 Art. 28 und
Art. 32 DSGVO in Verbindung mit Art. 5 DSGVO herzustellen. Die getroffenen Mal3nah-
men mussen dabei den Stand der Technik, die Implementierungskosten, die Art, der
Umfang und die Zwecke der Verarbeitung, sowie die Eintrittswahrscheinlichkeit und
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Schwere eines Risikos bertcksichtigen. Die MalRhahmen missen gewahrleisten, dass
die Schutzziele Vertraulichkeit, Integritat und Verfligbarkeit eingehalten werden.

Die technisch-organisatorische MalRhahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Diesbeziiglich kann der Auftragnehmer alternative geeignete
MalRnahmen ergreifen. Das Sicherheitsniveau der Mal3nahmen darf hierbei nicht abge-
senkt werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Ldschung von Daten

Der Auftragnehmer darf die im Auftrag verarbeiteten Daten nicht unbefugt, sondern nur
nach den dokumentierten Weisungen des Auftraggebers berichtigen, 16schen oder de-
ren Verarbeitung einschrénken. Sollte sich eine betroffene Person diesbezuglich direkt
an den Auftragnehmer wenden, wird der Auftragnehmer diese Anfrage unverzuglich an
den Auftraggeber weiterleiten.

Falls im Leistungsumfang umfasst, sind Loschkonzepte, das Recht auf Vergessenwer-
den, Berichtigung und Auskunft nach dokumentierter Weisung des Auftraggebers unmit-
telbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragsnehmers

Der Auftragnehmer ist zur Bestellung eines Datenschutzbeauftragten verpflichtet. Dieser
ist dem Auftraggeber mitzuteilen.

Der Auftragnehmer hat alle Beschéftigte, welche bei der Durchfiihrung von Verarbei-
tungsvorgangen des Auftraggebers mitwirken, zur Vertraulichkeit zu verpflichten.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde
zusammen.

Der Auftragnehmer kontrolliert regelmafiig die technisch-organisatorischen Mal3nah-
men, sowie die internen Prozesse, um das Datenschutzniveau zu gewéahrleisten.

6. Unterauftragsverhaltnisse

Der Auftragnehmer darf nur nach vorheriger schriftlicher bzw. dokumentierter Vereinba-
rung Unterauftragnehmer beschaftigten. Der Auftraggeber stimmt der Beauftragung fol-
gender Unterauftragnehmer zu: /

7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Einverstandnis mit dem Auftragnehmer, Uberprii-
fungen durchzufihren bzw. durch geeignete Prifer durchzuflihren lassen. Diese Kon-
trollen sind rechtzeitig anzumelden. Fir die Ermdglichung der Kontrollen kann der Auf-
tragnehmer eine Vergiltungspauschale geltend machen.



Anhang 67

8. Mittelung bei VerstéRen des Auftragnehmers

Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung von Pflichten zur
Sicherheit personenbezogener Daten, Datenschutzfolgeabschatzung, Meldepflichten
und Datenpannen. Bei VerstoRen des Auftragnehmers ist unverziglich der Auftraggeber
zu informieren.

9. Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestatigt der Auftraggeber in geeigneter Form. Der Auftragneh-
mer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstolit gegen geltende Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfiihrung auszusetzten, bis sie durch den Auftraggeber bestétigt wurde.

10. Ldschung und Ruckgabe von Daten

Der Auftragnehmer darf keine Kopien oder Duplikate ohne Wissen des Auftragnehmers
anfertigen. Hiervon ausgenommen sind Sicherheitskopien zur Gewahrleistung des Da-
tenschutzes. Nach Forderung des Auftraggebers oder nach Beendigung des Auftrags-
verhaltnisses hat der Auftragnehmer die Pflicht, alle Daten dem Auftraggeber auszuhan-
digen oder nach Aufforderung zu Léschen. Hierbei ist ein Protokoll der Léschung zu
erstellen und dem Auftraggeber auszuhandigen.

Ort, Datum, Unterschrift des Auftraggebers und Auftragnehmers

Anhang 13: Verschwiegenheitserklarung

Die folgende Vertraulichkeitserklarung wurde der E-Tech GmbH bereitgestellt:

Verpflichtung zu Wahrung der Vertraulichkeit zur Beachtung des Datenschutzes sowie
qaf. zu Wahrung von Berufs- bzw. Privatgeheimnisses

Hinweis zur Wahrung der Vertraulichkeit und zur Beachtung des Datenschutzes

Im Rahmen lhrer Tatigkeit sind Sie personenbezogenen Daten ausgesetzt. Daher ver-
pflichtet die E-Tech GmbH Sie hiermit, die Datenschutzmaf3Bhahmen, insbesondere die
Vertraulichkeit im Unternehmen, einzuhalten. Sie verpflichten sich dazu personenbezo-
gene Daten nicht unbefugt zu verarbeiten, diese Daten nicht an Dritte weiterzugeben
oder diesen in anderer Art und Weise Zugriff zu gewahren. Sie sind insbesondere ver-
pflichtet, die datenschutzrechtlichen Vorgaben und Weisungen des Unternehmens ein-
zuhalten. Diese Verpflichtung gilt umfassend.

Die DSGVO definiert Verarbeitungen als jeden Verarbeitungsvorgang im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Erfassen, das Ordnen, das
Bestellen, das Speichern, die Anpassung oder Anderung, das Auslesen, das Abfragen,
das Ubermitteln, das Verteilen oder jede andere Form des Bereitstellens, Vergleichens
oder Verknlpfens, Einschrankens, Léschens oder Vernichtens der Nutzung und Offen-
legung.

Personenbezogene Daten im Sinne der DSGVO sind alle Informationen, die sich auf
eine identifizierbare natirliche Person beziehen. Eine Person gilt als identifizierbar durch
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die Zuordnung von Kennungen wie Name, Identifikationshummer, Standortdaten, On-
line-Kennung, physische, physiologische, genetische, psychologische, wirtschaftliche,
kulturelle oder soziale Informationen.

Unter Geltung der DSGVO, BDSG und andere Strafgesetze und Vorschriften kénnen
Verstolle zum Datenschutz mit Freiheits- oder Geldstrafen geahndet werden. Verstofie
gegen den Datenschutz kénnen weiterhin einen Verstol3 gegen arbeitsrechtliche oder
dienstrechtliche Pflichten bedeuten und entsprechende Konsequenzen haben. Bei
schweren VerstdRen gegen den Datenschutz kénnen dem Unternehmen zudem sehr
hohe BuR3gelder drohen, die zu Anspriichen gegen Sie fihren kénnen.

Hinweise fir Berufsgeheimnistrager

Im Laufe Ihrer Arbeit kommen Sie mdglicherweise auch mit Privatgeheimnissen in Kon-
takt. Hierbei handelt es sich um Informationen, welche lhnen im Rahmen der Berufsaus-
Uibung anvertraut werden und an deren Geheimhaltung der Betroffene ein besonderes
Interesse hat.

Unabhangig von der vorgenannten Datenschutzverpflichtung haben Sie diese Informa-
tionen streng vertraulich zu behandeln. Dies gilt auch, sofern Sie Zeuge in einem Zivil-,
Straf- oder Verwaltungsverfahren sind. Ein Verstol3 gegen diese Geheimhaltungspflicht
ist strafbar nach Art. 203 des deutschen Strafgesetzbuches.

Diese Verpflichtung besteht ohne zeitliche Begrenzung und auch nach Beendigung lhrer
Tatigkeit im Unternehmen.

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Verhal-
tensweisen wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung mit dem
Abdruck der hier genannten Vorschriften habe ich erhalten.

Ort, Datum, Unterschrift des Verpflichteten

Anhang 14: TOM-Dokument

Technische und organisatorische MalRnahmen zur Datensicherheit

Bei der E-Tech GmbH sind nachfolgende technische und organisatorische Mal3nahmen
zur Datensicherheit getroffen worden.

1. Vertraulichkeit

Zutrittskontrolle

Die Zugange zur E-Tech GmbH und auch zu den dazugehdrigen Burordumen sind Tag
und Nacht verschlossen. Zum einen wird der Zugang zum Unternehmen durch bauliche
Zaune gesperrt. Zum anderen kommt ein elektronisches Schlie3system mit Transpon-
dern zum Einsatz. Dieses wird von der Verwaltung der E-Tech GmbH verwaltet und ent-
sprechend protokolliert. Bei der Vergabe von Berechtigungen wird nach dem Grundsatz
der Erforderlichkeit gehandelt.
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Weiterhin wird ein Alarmsystem eingesetzt, welches Fenster und Turen der E-Tech
GmbH sichert. Dies wird durch eine Sicherheitsfirma erweitert, welches in den néchtli-
chen Stunden Rundgéange erledigt.

Jeder Besucher muss sich beim Empfang anmelden. Der Besucher wird im Anschluss
von der Empfangsperson zum jeweiligen Ansprechpartner geleitet und in einem Be-
suchsbuch protokolliert. Besucher dirfen sich grundsatzlich nicht ohne Begleitung in den
Burordumen aufhalten.

Zugangskontrolle

Zum Zugang zu den IT-Systemen der E-Tech GmbH sind Benutzerberechtigungen ver-
geben. Der Benutzer enthdlt einen Benutzernamen mit einem komplexen Passwort. Das
Passwort besteht aus 12 Zeichen und enthalt eine komplexe Kombination aus Grof3- und
Kleinbuchstaben, Sonderzeichen und Ziffern. Das Passwort wird jedes Quartal erneuert.
Eine Passworthistorie ist hinterlegt, damit die 10 zuletzt gewahlten Passworter nicht er-
neut ausgewahlt werden.

Fehlerhafte Anmeldungen der Benutzer werden dokumentiert und nach 3-maliger
Falscheingabe das Konto gespertt.

Alle Clients der E-Tech GmbH verfligen Uber eine Sicherheitssoftware, welche mit ta-
gesaktuellen Sicherheitsupdates bespielt wird.

Alle Server sind zusatzlich mit Sicherheitssoftware und Firewall versorgt, welche regel-
mafig gewartet wird.

Der VPN- Zugang der Mitarbeiter ist verschliisselt und bendtigt eine Zertifikatsbasierte
Anmeldung.

Der Internetzugriff der Client und Server ist durch eine Firewall gesichert, welche als
Content-Filter und Portkontrolle dient.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese unbeauf-
sichtigt verlassen.

Zugriffskontrolle

Die Berechtigungen fur die IT-Systeme werden durch die Personalabteilung beauftragt
und kénnen nur durch die Administratoren vergeben werden. Es gibt ein rollenbasiertes
Berechtigungssystem, welche die differenzierte Vergabe von Zugriffsberechtigung nach
Rollen, Aufgabengebiet und Projekten ermdglicht.

Datentrager und Papiere werden durch einen Dienstleister nach DIN 66399 fachgerecht
vernichtet.

Beschaftigten ist es untersagt, nicht genehmigte Software zu installieren oder zu ver-
wenden.

Alle Clients und Server der E-Tech GmbH werden regelméRig mit Updates aktualisiert.
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Trennung

Alle von der E-Tech GmbH eingesetzten IT-Systeme sind mandantenféhig. Eine Tren-
nung der Daten von verschieden Kunden ist vorgesehen.

Pseudonymisierung und Verschliisselung

Der Zugriff von den Administratoren auf die Serversysteme erfolgt Uber eine verschlis-
selte Verbindung.

Weiterhin enthalten die Clients und Server eine Verschlisselungstechnik, welche alle
Daten auf den Festplatten verschlisselt.

2. Integritat
Eingabekontrolle

Die Beschéftigten sind verpflichtet, stets mit ihren eigenen Accounts zu arbeiten. Ac-
counts dirfen nicht geteilt werden.

Eine Protokollierung der Eingabe, Loschung oder Anderung von personenbezogenen
Daten erfolgt.

Weitergabekontrolle

Alle Mitarbeiter der E-Tech GmbH werden regelmaRig zu Datenschutz und Datensicher-
heit geschult. Eine Verschwiegenheitserklarung verpflichtet sie zu einem vertraulichen
Umgang mit personenbezogenen Daten.

Die Weitergabe von personenbezogenen Daten wird mit dem Kunden stets abgestimmt
und erfolgt nur zur Erbringung von vertraglichen Leistungen. Die Weitergabe erfolgt
grundsatzlich verschlisselt.

Die Nutzung von privaten Datentragern der Beschéftigte ist gesperrt und untersagt.
3. Verfugbarkeit

Die Daten der E-Tech GmbH werden woéchentliche voll und taglich inkrementell gesi-
chert. Die Backups befinden sich an einem physisch getrennten Ort und werden ver-
schlisselt. Das Einspielen der Backups wird regelmaRig getestet.

Im Serverraum befindet sich eine CO2-Léschanlage, welche die Server vor einem Brand
schitzen kann. Zusatzlich werden die Serverrdume durch ein Monitoringsystem Uber-
wacht, das im Falle einer Storung die zustandigen Administratoren informiert.

Die IT-Systeme verfligen tber ein Notstromsystem mit passender unterbrechungsfreier
Stromversorgung.

Ein Notfallplan mit entsprechenden Wiederanlaufplan steht den Administratoren zur Ver-
figung und wird regelmafig getestet.
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4. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

Bei der E-Tech GmbH ist ein Datenschutzmanagement implementiert. Es gibt eine Leit-
linie und entsprechende Richtlinie, die den Datenschutz und die Datensicherheit gewahr-
leisten.

Ein Datenschutzbeauftragter und Datenschutzkoordinator mit Datenschutz-Governance
Struktur wurden berufen. Diese Struktur plant, evaluiert und setzt alle MalBhahmen im
Bereich Datenschutz um.

Datenschutzvorfalle werden dokumentiert und ausgewertet. Je nach Ermessen erfolgt
eine Weiterleitung an die Aufsichtsbehérde und die jeweiligen Kunden werden informiert.

Ein jahrliches Audit erfolgt, um alle geplanten technischen- und organisatorischen Malf3-
nahmen zu kontrollieren.

Auftragskontrolle

Die Verarbeitung der Daten erfolgt ausschlie3lich in der Europaischen Union bzw. in
Deutschland.

Externe Auftragsverarbeiter werden auf das Datengeheimnis verpflichtet und unterliegen
einem Auftragsdatenverarbeitungsvertrag. Wahrend des Vertragsverhaltnisses und bei
Abschluss eines neuen Auftragsverarbeiters erfolgt eine Auditierung tber die Datensi-
cherheit.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen

Bei der Entwicklung der eingesetzten Software und dem Webshop der E-Tech GmbH
wird auf den Grundsatz der Erforderlichkeit geachtet. Im Interface sind Formularfelder
und Bildschirmmasken so gestaltet, dass erforderliche Eingaben verpflichtend sind oder
deaktiviert werden kénnen.

Die eingesetzte Software verfligt ber eine Eingabekontrolle, um Fehler bei der Eingabe
oder Veranderung der Daten zu vermeiden. Weiterhin verfligt die Standardeinstellung
Uber datenschutzfreundliche Voreinstellungen. Die Berechtigungen der Software kon-
nen flexibel gesetzt werden.
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Anhang 15: Audits

Das Auditprogramm mit entsprechender Auditcheckliste legt die jahrliche Uberprifung
des Datenschutzes fest. Bei der Kontrolle der Aufsichtsbehtrde kann das Auditreview
vorgelegt werden.

Im Folgenden befindet sich eine exemplarische Ubersicht (iber die kontrollierten Inhalte
des Datenschutzkonzeptes der E-Tech GmbH:

Checkliste fur Unternehmen Erledigt
Organisationskontrolle Ja/Nein
Datenschutzkonzept vorhanden? Ja
Datenschutzbeauftragter / -Koordinator vorhanden und erreichbar? Ja
Mitarbeiter zur Verschwiegenheit verpflichtet? Ja
Mitarbeiter zum Thema Datenschutz geschult? Ja
Zutrittskontrolle Ja/Nein
Zutritt zum Gebaude beschrankt? Ja
Zutritt zu Raumen beschrankt, in denen personenbezogenen Daten lagern? Ja
Server gesichert? Ja
Serverraume nur fir befugtes Personal zugéanglich? Ja
Zugangskontrolle Ja/Nein
Passwortkomplexitat vorhanden? Ja
Virenschutz vorhanden und aktuell? Ja
Authentifizierung vorhanden? Ja
Bildschirmsperren eingerichtet? Ja
Firewall installiert und aktuell? Ja
Zugriffskontrolle Ja/Nein
Datentrager und Papiere werden sicher entsorgt? Ja
Konzept zur Zugriffsberechtigung liegt vor? Ja
Datenschutzverletzungen werden protokolliert? Ja
Weitergabekontrolle Ja/Nein
RegelméafRige Wartung und Prufung der Systeme? Ja
Verschlisselung eingerichtet? Ja
Beschrankung der Nutzung der IT-Systeme? Ja
Eingabekontrolle Ja/Nein
Protokollierung von Eingabe, Léschung und Anderung personenbezogener Daten? Ja
Protokollierung von Zugriffen? Ja
Auftragskontrolle Ja/Nein
Auftragsdatenverarbeitungsvertrage vorhanden? Ja
Auditierung der Auftragnehmer durchgefihrt? Ja
Verfligbarkeitskontrolle Ja/Nein
Sicherungskopien vorhanden? Ja
Sicherung vor Schadsoftware vorhanden? Ja
Daten gegen unbeabsichtigte Vernichtung oder Loschung geschitzt? Ja
Trennungsgebot Ja/Nein
Systeme mandantenfahig? Ja
Personenbezogene Daten getrennt verfligbar? Ja
Gemeinsam erhobene Daten getrennt voneinander verfiigbar? Ja

Tabelle 7: Anhang: Auditcheckliste



