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Ein Blick auf die Cyber-Versicherung

+ Eine Schitzung geht davon aus, das Cyber-Kriminalitit die
Weltwirtschaft ca. 1 Billion US-Dollar Schaden im Jahre 2020
verursacht hat!

+ In Deutschland betrug der Schaden fur das Jahr 2020 durch
Cyber-Kriminalitit ca. 223 Milliarden Euro?

+ Nach Lloyd's liegt das Cyber Risk Protection Gap bei
ca. 90 Prozent®
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Induktive qualitative Inhaltsanalyse nach Mayring

Gesamtes Vorgehen
1. Ermittlung der Bedingungen
2. Erstellung eines Datensatzes
3. Analyse
4. Auswertung

Ausschliisse und
deren Haufigkeiten

Auszug aus den ermittelten Ausschliissen

* Krieg, Terror und politische Gefahren (97,5 %)

= Ausfall der Infrastruktur (92,5 %)

Hardware, Software Daten (87,5 %)

Geistiges Eigentum und Geschéftsgeheimnisse (87,5 %)
» Schiden durch Cyber-Kriminelle (57,5 %)

« Korperverletzung und Sachschéaden (35 %)

I

Ubertragung der Ergebnisse auf Cyber-Szenarien

Art der Ausschliisse ldsst Kumulrisiken unversichert
Umfang der Ausschliisse lasst viele Cyber-Szenarien
unversichert

+ Ausschliisse stellen fiir viele Unternehmen Cyber-
Deckungsliicken dar, welche versichert werden miissten

Bedingungswerken wurden identifiziert

+ Unklare / unprézise Wordings

Cyber-Deckungsbedarf der Unternehmen wider

Zusammenfassung der Ergebnisse ‘ Riickschliisse fiir die Cyber-Versicherung r
« Nur vereinzelte Ansatze von standardisierten + Cyber-Versicherungsliicken miissen derzeit anderweitig

geschlossen werden

-+ Keine einheitliche Begriffe / Definitionen + Politik wird sich im Rahmen des Risikotransfers und der

Cybersicherheit stirker engagieren

Versicherungsschutz spiegelt haufig nicht notwendigen + Losungen zur SchlieBung von Versicherungsliicken sind

notwendig
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Die Frequenz und finanziellen Auswirkungen von Cyber-Schaden steigen von Jahr
zu Jahr. Nach einer Schatzung von Maleks Smith, Lostri, and Lewis (2020) geht man
davon aus, dass fur das Jahr 2020 die Kosten, welche durch Cyber-Kriminalitat
verursacht wurden, ca. 1 Billion Dollar betrugen. Im Vergleich zu 2018 ist dies laut
der Schatzung eine Steigerung von 50 %. Mit Blick auf Deutschland wurden ahnliche
Steigerungen und finanzielle Verluste im Wert von 223 Milliarden Euro ermittelt
(Bitkom, 2021).

Im Jahre 2018 wurde von Lloyds of London eine Schatzung mithilfe von szenario-
basierten Modellen  durchgefuhrt, um zu ermitteln, wie gro3 die
Versicherungsschutzlicke im Hinblick auf Cyber-Risiken ist. Man ist dabei zu dem
Ergebnis gekommen, dass die Versicherungsschutzlicke ungefahr 90 % betragt. Der
Begriff bezeichnet die Differenz zwischen dem Versicherungsschutz, welcher
Ookonomisch bendtigt wird, und dem tatsachlich gekauften (Schanz, 2018).

Auf der Nachfrageseite ist zu sehen, dass Cyber-Versicherungen eher eine
untergeordnete Rolle bei den Versicherungsnehmern spielen. So betrug der Anteil
der Cyber-Versicherungspramie in den USA weniger als 1 % der Gesamtpramie aller
Versicherungszweige (Insurance Institute, 2021; FitchRatings, 2021). Neben der
niedrigen Nachfrage der Cyber-Versicherungsprodukte ist ein weiteres Problem der
Cyber-Versicherung das Verstandnis des Versicherungsschutzes. Nach einer Studie
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von A.M. Best (2018) konnte ermittelt werden, dass nur 28,4 % aller eingereichten
Schaden Uberhaupt versichert waren.

Die zuvor getroffenen Aussagen zeigen, dass Unternehmen ihre eigenen Cyber-
Risiken nicht kennen oder sich dessen nicht bewusst sind. Zudem haben
Unternehmen, welche bereits eine Cyber-Versicherung besitzen, haufig
Verstandnisprobleme beim Versicherungsschutz (OECD, 2020). Aus diesem Grund
wurde der Versicherungsschutz der Cyber-Bedingungen genauer analysiert und die
gewonnenen Ergebnisse auf Cyber-Schadenfalle Ubertragen, um die
Zusammenhange besser darzustellen.

Die vorliegende Forschung befasst sich mit den deutschen Cyber-Versicherern,
welche Cyber-Schutz fiur kleine und mittelstandische Unternehmen (KMU) anbieten.
Im Rahmen dieser Forschung wurden nur die Ausschlisse von Cyber-
Versicherungen Dbetrachtet. Zusatzliche erweiterbare oder kostenpflichtige
Einschlisse wurden nicht berucksichtigt. Als Grundlage fur die Forschung wurde ein
Datensatz erstellt, welcher auf Informationen der BaFin basiert. In diesem Datensatz
befinden sich alle Versicherer, die unter der Aufsicht der BaFin stehen. Zu Beginn
betrug die Anzahl der Versicherer in diesem Datensatz 1303. Im nachsten Schritt
wurden diese auf ihre Relevanz fur die Forschungsanalyse Uberprift. In Deutschland
gehoren die Cyber-Versicherer zur Versicherungssparte der Schaden- und
Unfallversicherer. Im ersten Segmentierungsschritt wurden alle Versicherer
ausgeschlossen, die nicht zu den Schaden- und Unfallversicherern zugerechnet
werden. So reduzierte sich die Anzahl der relevanten Versicherer auf 694. Im
Anschluss wurden alle Versicherer ausgeschlossen, die als direkte
Tochtergesellschaft agieren. Im letzten Schritt wurden nun die verbleibenden
Versicherer Uberpruft, ob diese die Cyber-Versicherung anbieten. Durch diese
Segmentierung reduzierte sich die Anzahl der Versicherer auf 50. Bei diesen Cyber-
Versicherern wurde nun Uberpruft, ob die Versicherungsbedingungen auf der
Webseite oder via Anfrage per E-Mail offentlich verfigbar waren. Im Ergebnis
konnten so 41 Cyber-Versicherungsbedingungen ermittelt werden, die Cyber-
Versicherung fur KMUs anbieten. Diese wurden nun in einem Datensatz
zusammengefasst und fur die Analyse vorbereitet.

Als Forschungsmethode wurde die induktive qualitative Inhaltsanalyse nach Mayring
gewahlt, bei der die Ausschliusse des Versicherungsschutzes direkt aus dem
Textmaterial des Datensatzes abgeleitet werden (Mayring, 2015). Um die
Komplexitat des qualitativen Datenmaterials zu reduzieren, wurden die
Textsegmente im ersten Schritt manuell codiert. In diesem Prozess wurde das
Datenmaterial auf relevante Textsegmente Uberpruft. Beispiele fur solche
Textsegmente waren ,Ausschluss®, ,nicht versicherte Gefahren® sowie ,als
unversichert gelten®. Die auf diese Weise gewonnenen Textsegmente bildeten die
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Grundlage fur deskriptive Codes und deren induktive Kategorienbildung. Um die
Codes und die Kategorien auf Ihre Robustheit zu testen, wurde eine Uberpriifung
nach ca. 30 % des gesamten codierten Textmaterial durchgefuhrt. Nach einem
positiven Befund wurde das restliche Datenmaterial codiert. Im Anschluss wurden
die endglltigen Kategorien sowie jeweils eine zusammenfassende Beschreibung
erstellt.

Im Rahmen dieser Analyse wurden 15 Ausschllsse sowie deren Haufigkeiten in den
Cyber-Bedingungen ermittelt. Diese Ergebnisse kdnnen bereits dazu beitragen, dass
Unternehmen eine Vorstellung davon erhalten, was nicht in der Cyber-Versicherung
enthalten  sein  konnte. Zudem liefern die  Beschreibungen eine
Informationsgrundlage und tragen so dazu bei, dass der Versicherungsschutz bzw.
die Ausschlisse besser verstanden werden.

Bei der Analyse der Ergebnisse wurde festgestellt, dass die Cyber-Bedingungen nur
geringe Ansatze von standardisierten Bedingungen enthalten. So hat zwar ein Teil
der Cyber-Versicherer sich an den Musterbedingungen des Gesamtverbandes der
Deutschen Versicherungswirtschaft e.V. orientiert, diese jedoch an diversen Stellen
umformuliert und verandert. Eine weitere Feststellung ist das Fehlen von
einheitlichen Definitionen. So waren die Formulierungen ungenau und lieRen oft
Interpretationsspielrdume.

Die Ergebnisse wurden ebenfalls auf Cyber-Szenarien der Advisen Cyber Loss
Datenbank Ubertragen (Advisen, 2022). In diesem Zusammenhang konnte
festgestellt werden, dass viele Ausschlisse miteinander und ebenfalls mit einigen
Szenarien stark korrelieren. In Kombination stellen einige Cyber-Szenarien ebenfalls
Kumulrisiken dar. So kann z.B. der Kriegsausschluss als auch der Ausschluss des
Ausfalls von Infrastruktur zu grof3en finanziellen Schaden bei den Unternehmen
fuhren, unabhangig von der Branche und der geografischen Lage. Aus Sicht der
Cyber-Versicherer haben diese Ausschlisse derzeit ihre Berechtigung, da weitere
Daten und Erfahrungen notwendig sind, um die Ausschlisse zu lockern (Cremer et
al., 2022).

Im Zuge der fortschreitenden Digitalisierung sind jedoch Losungen notwendig, um
die Begrenzungen des Versicherungsschutzes zu lockern, da ein wesentlicher Anteil
des privaten, aber auch wirtschaftlichen Lebens digital stattfindet. Umso wichtiger
erscheint es, dass die Politik sich starker im Bereich der Cybersicherheit engagiert,
um diese Werte zu schutzen. Hierzu gehort ebenfalls die Pflicht, dass Unternehmen
sich selbststandig um eine adaquate Cybersicherheit bemuhen.



Diskussion

Welche Ausschlisse wurden gefunden und wie hoch ist deren Haufigkeit?

Die im Poster genannten Ausschlisse stellen nur einen Auszug dar. Die
Kategorien der Ausschlusse und deren Haufigkeiten sind wie folgt ermittelt:

Krieg, Terror und politische Gefahren (97,5 %)
Vorsatzliche oder rucksichtlose Handlungen (95 %)
Ausfall der Infrastruktur (92,5 %)

Hardware, Software und Daten (87,5 %)

Geistiges Eigentum und Geschaftsgeheimnisse (87,5 %)
Strafen und BuRgelder (85 %)

Finanzielle Vermogenswerte (82,5%)

Verbundene Unternehmen (80 %)

Ubernommene Haftung (80 %)

Kernenergie (77,5 %)

Schaden durch Cyber-Kriminelle (57,5 %)

Nicht versicherbare Branchen / Tatigkeiten (52,5 %)
Fahrzeuge (50 %)

Hohere Gewalt (37,5 %)

Kdrperverletzung und Sachschaden (35 %)

0 0O O 0 00O OO0 O o o0 o o o o

In diesem Zusammenhang sei erneut darauf hingewiesen, dass durchaus einige
Ausschlisse gegen Zahlung einer zusatzlichen Pramie mitversichert werden
konnen. Dies trifft jedoch nicht auf alle Ausschlusse zu. In dieser Forschung
wurden aufgrund der Ubersichtlichkeit und der Vollstéandigkeit alle Ausschliisse
aufgenommen.

Sollten Unternehmen flr nicht versicherte Cyber-Schaden selbststandig
Ruckstellungen bilden?

Die selbststandige Bildung von Ruckstellung birgt die Gefahr, dass im Falle eines
Schadens die gebildeten Ruckstellungen nicht ausreichen. Im Rahmen einer
Pravention sollte das Unternehmen eine angemessene Cybersicherheit
aufbauen, welche zu regelmafigen Zeitpunkten Uberprift werden sollte, ob die
getroffenen Malinahmen noch alle aktuell sind. Daruber hinaus sollten die
Mitarbeiter fortwahrend geschult und das Erlernte anhand von Praxistibungen,
z.B. via Test-Phishing-Mails wahrend der Arbeit, kontrolliert werden.
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Bei

Eine ketzerische Frage: Ist eine derartige Versicherung mit diesen Ausschlissen
uberhaupt sinnvoll?

Eine Cyber-Versicherung ist sinnvoll, denn mit der fortschreitenden
Digitalisierung konnen sogar die kleineren Unternehmen nicht mehr ohne
entsprechende IT sowie Computer auskommen. Vor diesem Hintergrund wird
darauf hingewiesen, dass je mehr ein Unternehmen abhangig von der
Technologie ist, desto groRer konnen die finanziellen Auswirkungen von Cyber-
Risiken sein. Auch wenn die Ausschlusse fur Unternehmen etwas grol3
erscheinen, so darf in diesem Zusammenhang nicht vergessen werden, dass die
Cyber-Versicherung nicht nur eine Sachversicherung ist, sondern ebenfalls bei
Haftpflichtschaden eingreifen kann. Daruber hinaus unterstutzt sie im Rahmen
der Assistance-Leistungen den Versicherungsnehmer im Schadenfall.

Fragen oder Anmerkungen wenden Sie sich bitte an Frank Cremer

(frank.cremer@th-koeln.de).
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