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1 Einleitung

In dieser Arbeit wird ein System zur Modellierung von IT-Compliance-Anforderun-
gen in einer Graph-Datenbank entwickelt. Dabei werden organisationsinterne Com-
pliance-MalRnahmen, ihre Umsetzungsdokumentation und die zwischen ihnen
entstehenden Beziehungen bertcksichtigt. Anschlie3end werden die Starken und
Schwachen des Systems anhand einer Erprobung mit Anforderungen an ein fiktives
IT-Projekt der deutschen Versicherungsbranche herausgestellt und so die
Praxistauglichkeit bewertet. Es wird unter anderem aufgezeigt, wie Compliance-
Daten in die Datenbank aufgenommen werden kénnen und welche Unterschiede es

zu bisher verbreiteten Prozessen in diesem Gebiet gibt.

Dabei wird das Ziel verfolgt, einen mdglichst nutzerfreundlichen und damit fir den
Praxiseinsatz geeigneten Prozess zu modellieren. So soll das Problem gelost
werden, dass die Auswirkungen von compliancerelevanten Prozessanderungen
nebulds wirken, was zu einer Lahmung in Organisationen fuhren kann. Die Arbeit
kombiniert damit Elemente der Requirements Traceability aus dem Requirements
Engineering mit der IT-Compliance sowie der praktischen Anwendung in einer

Graph-Datenbank.

1.1 Ausgangssituation

IT-Systeme sind in den vergangenen Jahren zunehmend komplex und heterogen
geworden. Durch Trends wie Cloud-Computing und Microservice-Architekturen
bestehen Anwendungen haufig aus einer Vielzahl von Softwarekomponenten, die
in weltweit verteilten Rechenzentren auf unterschiedlichen Betriebssystemen
dynamisch betrieben werden.: Gleichzeitig steigt auch die Anzahl und Komplexitéat
der bestehenden IT-Compliance-Anforderungen, insbesondere in sensiblen, stark

regulierten Bereichen wie der Finanz-, Energie- oder Medizinbranche, deutlich an.2

Diese Anforderungen koénnen aus unterschiedlichsten Quellen stammen, wie
Verordnungen, Normen und Gesetzen. Einige beziehen sich direkt auf die IT-
Sicherheit, wie die "Versicherungsaufsichtlichen Anforderungen an die IT" (VAIT)

der Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin). Andere Anforderun-

1 vgl. Jayatilleke, Lai und Reed, 2018, S. 493. Vgl. Heldwein, 2021, S. 1. Vgl. Garcia-Galan et al.,
2016, S. 108.
2Vgl. Becker et al., 2016, S. 359.
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gen beziehen sich auf nicht-IT-Bereiche, erhalten jedoch durch die Nutzung von IT
auch Relevanz fur diese. Zu diesen z&hlen unter anderem das Datenschutzrecht
oder auch Wirtschaftsprifungsstandards bei der Verarbeitung von Bilanzdaten mit
IT-Systemen.3

Allen Compliance-Anforderung gemein ist meist der Umstand, dass sie sich nicht
direkt auf Konfigurationsparameter oder Absicherungsmafnahmen in einem IT-
System ubertragen lassen.# Hierzu ist die Interpretation eines Experten notwendig,
der die schriftliche Anforderung mit den Gegebenheiten des Projekts und dem
Risikoappetit des Unternehmens in Verbindung bringt und daraus konkrete interne
technische oder organisatorische Mallnahmen (TOM) ableitet, die bei der Imple-
mentierung von IT-Systemen und Prozessen beriicksichtigt werden missen. Haufig
sind diese mit einem bestimmten Anwendungsbereich verbunden, etwa Anforde-
rungen und MalRnahmen nur flr Systeme, die Bilanzdaten verarbeiten. Dadurch
muss zusatzlich fir jedes IT-System die jeweils glltige Menge an Anforderungen
ermittelt und deren Umsetzung dokumentiert und regelmalfiig tberprift werden. Er-
schwerend hinzu kommt, dass sich Regulatorik im Abstand einiger Jahre &ndert
oder neue hinzukommt. Daher kann ein ehemals konformes System mdoglicher-
weise nach einiger Zeit nicht mehr ohne gré3eren Aufwand in einen regelkonformen

Zustand gebracht werden.s

Dies kann zu einer Lahmung von Unternehmen fiihren, da Prozess- und Systemén-
derungen vermieden werden, um eine erneute aufwendige Prifung der regulatori-
schen Konformitat neben der ohnehin aufwendigen Rezertifizierung zu vermeiden.¢
Gleichzeitig missen hohe Aufwéande investiert werden, um dem standigen Risiko
entgegenzuwirken, dass existierende Systeme aufgrund gednderter Regulatorik
oder veranderter Nutzungsszenarien nicht mehr den Anforderungen entsprechen.”
Dies kann beim Management einer Organisation zu einer Wahrnehmung fuhren, in
der IT-Compliance als ein Fass ohne Boden wahrgenommen wird. Trotz konstant
hoher Aufwande entsteht dabei ein Eindruck, bei dem nie alle Probleme vollstandig

gelost werden.8

3Vgl. Boella et al., 2013, S. 1. Vgl. Klotz, Goeken und Fréhlich, 2023, S. 333.

4Vgl. Koetter et al., 2014, S. 218.

5Vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 258. Vgl. Koetter et al., 2014, S. 218.
6 Vgl. Seyffarth, Kiilhnel und Sackmann, 2017, S. 1641.

7Vgl. Koetter et al., 2014, S. 218.

8 Vgl. Elgammal et al., 2016.

Seite 7 von 143



Dem gegeniber steht eine Entwicklung, bei der Datenmodelle zur Abbildung von
Anforderungen (sowohl aus Compliance- als auch aus funktionaler Sicht) und den
Beziehungen zwischen ihnen, sogenannte Traceability-Systeme, in der Literatur
eine hohe Verbreitung finden.

[«

Reguirements und Umsetzungsmaoglichkeiten fir Kategorie backup

Changema-
nagement

Abbildung 1: Darstellung von Compliance-MaRRnahmen in einem Graphen

In diesen werden die Daten haufig als Netzwerke modelliert, die aus Objekten und
Verknupfungen bestehen, wodurch sie nach heutigen Gesichtspunkten, wie in
Abbildung 1 beispielhaft dargestellt, optimal fir die Modellierung in einer Graph-
Datenbank scheinen.? Es existieren auch bereits erste Ansatze, die diese aktuell an
Verbreitung gewinnende Datenbankart fur Compliance-Zwecke einsetzen. Auf

diese wird im weiteren Verlauf noch naher eingegangen.

1.2 Zielsetzung und Abgrenzung

Innerhalb dieser Arbeit wird erprobt, ob sich eine Graph-Datenbank im praktischen
Einsatz zur Unterstlitzung der eingangs beschriebenen, iterativen Ableitung von
organisationsinternen Compliance-MalRnahmen aus Anforderungsquellen eignet.
Dazu werden ein Prozess und ein Datenmodell entwickelt, mit dem ein Anwender
unterstitzt wird, die in Abbildung 2 dargestellte Kette von Beziehungen in einer

Graph-Datenbank abzubilden.

9Vgl. Ramesh und Jarke, 2001, S. 81.
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Rahmen dieser Arbeit
Compliance-
Anforderungsdokument IT-System

Abbildung 2: Schematische Darstellung des Rahmens dieser Arbeit

Diese Modellierung des komplexen Ableitungsvorgangs interner Malnahmen soll
dazu dienen, Auswirkungen compliancerelevanter Anderungen greifbar zu machen.
Mit dieser Versachlichung soll der eingangs beschriebenen La&hmung entgegenge-
wirkt werden, da messbar und deterministisch bestimmbar wird, welche Regulatorik
etwa bei Anderung eines Prozesses beriicksichtigt werden muss und welche
Systeme existierende Anforderungen noch nicht vollstandig umsetzen. So wird sich
aus dem Datenbestand eine Art Arbeitskorb fur die Optimierung der Compliance

ableiten lassen.

Durch die Formalisierung der Anforderungen in einem strukturierten Format soll es
aulerdem erleichtert werden, unternehmensubergreifend an der Ableitung und
Aktualisierung von MalRBhahmen zu arbeiten. So wie in der Open-Source-Commu-
nity gemeinsam an der Entwicklung einer Software gearbeitet wird, die durch
Schwarmintelligenz schrittweise umfangreicher und resilienter wird, kann auch mit
diesem Ableitungsprozess verfahren werden. Eine lose Gruppe kann so unabhéan-
gig voneinander ein Set an MalRnahmen erarbeiten, das mit dokumentierter Herlei-
tung eine immer gréf3er werdende Anzahl von verbreiteten Anforderungsdokumen-

ten erfullt.

Der Fokus der Arbeit liegt klar auf dem Prozess und der Datenstruktur zur iterativen
Ableitung von Compliance-MalRnahmen, wie in Abbildung 2 mithilfe des grauen
Kastens visualisiert wird. Die Beziehungen zur operativen Umsetzung und zur
Anforderungsquelle, die aul3erhalb des Kastens stehen, werden zwar dargestellt,
um das zu erzielende liickenlose Bild zu erzeugen, es ist jedoch nicht geplant, diese
Aspekte zu vertiefen. Es wird nicht etwa ein Register von Anforderungsquellen
hinsichtlich seiner Attribute optimiert oder auf Aspekte der Inventarisierung bzw. des
Konfigurationsmanagements von IT-Systemen in einer Graph-Datenbank einge-

gangen.
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Insgesamt werden die folgenden Forschungsfragen untersucht:

Forschungsfrage 1:  Wie kann ein Prozess zur iterativen Ableitung von
organisationsinternen Compliance-Mal3hahmen aus Anforderungsquellen

aussehen, der diese Ableitung in einer Graph-Datenbank modelliert?

Forschungsfrage 2:  Welche Entitats- und Beziehungstypen mit welchen
Attributen werden innerhalb des Prozesses benétigt, um eine lickenlose
Nachvollziehbarkeit dariber zu gewéahrleisten, Gber welche interne Mal3-

nahme und aus welchen Anforderungsquellen sich eine Umsetzung ableitet?

Forschungsfrage 3:  Welche Vor- und Nachteile entstehen einer Organisation
bei Nutzung des entwickelten Prozesses gegenlber bisher verbreiteten

Methoden und welches Mal an Praktikabilitat l1&asst sich daraus ableiten?

1.3 Vorgehensweise

Zur Beantwortung von Forschungsfrage 1 wird auf Basis bestehender Literatur zur
Ableitung sowie Verwaltung von Compliance-MalRhahmen ein Prozess zur
moglichst ltickenlosen Nachverfolgbarkeit ihrer Herkunft in einer Graph-Datenbank
entwickelt. Dabei werden Ansatze aus der Literatur zu IT-Compliance-Prozessen

mit Requirements Traceability kombiniert.

Diein Abbildung2noch mit A. . fi d aowigdeseeren Pfeileeverdeh ¢ ¢ k e n

innerhalb dieser Arbeit detailliert, um das in Forschungsfrage 2 angesprochene Ziel
der Entwicklung eines Satzes an Entitats- und Beziehungstypen zu erreichen. Dabei
wird erneut auf Literatur zu bestehenden Verwaltungssystemen sowie zu Beziehun-
gen zwischen Anforderungen im Allgemeinen und Compliance-Anforderungen im
Speziellen aufgebaut. Obwohl sich die Vorgehensweisen und Anforderungen je
nach Organisation und Branche stark unterscheiden, wird dennoch versucht, eine

maoglichst allgemeingtiltige Losung zu erarbeiten.

Die L6sung wird anschlielRend mit einem Set an Anforderungen erprobt, das aus
maoglichst unterschiedlichen Arten von Anforderungsdokumenten besteht. Dabei
werden Potenziale und Schwéchen aufgezeigt und der Ablauf des Einpflegens
erlautert. AbschlieRend wird anhand aus der Literatur abgeleiteter Kriterien begriin-
det bewertet, inwieweit sich der entwickelte Prozess fur den Praxiseinsatz in Orga-

nisationen eignet, womit Forschungsfrage 3 beantwortet wird.
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2 Stand der Forschung und Praxi s

Im folgenden Kapitel wird der Stand der Forschung und Praxis zu den in der Arbeit
tangierten Fachgebieten prasentiert. Ziel ist es dabei unter anderem, die Grundla-
gen fur die spatere Implementierung aufzuzeigen, ein einheitliches Verstandnis der
verwendeten Begriffe zu erzielen, die Relevanz des Themas zu verdeutlichen und

verwandte Arbeiten zu wirdigen.

Bei der Abbildung von IT-Compliance-Anforderungen in einer Graph-Datenbank

werden mehrere Forschungsdisziplinen berthrt, die sich unter anderem durch
Kombination untereinander (wie A I-Cbmpliance-Anf or der ungs mannage me
beliebig kleine Kategorien unterteilen lassen. Um einen Uberblick tber diese zu

geben, werden sie zunachst in die in Abbildung 3 dargestellten finf Themengebiete

aus dem Bereich des Requirements Engineering, der Compliance sowie der Graph-
Datenbanken unterteilt und im weiteren Verlauf dieses Kapitels n&her betrachtet.

Besonders die anforderungs- und compliancebezogenen Themen weisen vermeint-
lich einige BerUhrungspunkte auf. Diese entstehen beispielsweise durch die
zentrale Rolle von Anforderungen bei der Erreichung von Compliance oder durch
den Umstand, dass IT-Compliance in weiten Kreisen der Literatur als Teilgebiet der
Compliance beschrieben wird. Hinzu kommt das Feld der Graph-Datenbanken, das
auf den ersten Blick wenig mit den zuvor genannten Themen gemeinsam hat, wie

in Abbildung 3 veranschaulicht wird.

Requirements
Engineering

IT-

Compliance Compliance

Graph-

Datenbanken .
Requirements

Traceability

Abbildung 3: Schematische Darstellung der tangierten Themengebiete

Seite 11 von 143



Am Ende dieses Kapitels wird sich, anders als in Abbildung 3, ein detaillierteres Bild
davon ergeben, wie sich die Beziehungen zwischen den Fachgebieten darstellen
und ob bereits Bertuhrungspunkte zu Graph-Datenbanken existieren. Hierzu wird
zunachst auf Graph-Datenbanken und anschlie3end auf die anforderungs- und

compliancebezogenen Themen eingegangen.

2.1 Graph-Datenbanken

Graph-Datenbanken zeichnen sich dadurch aus, dass sie Daten in Knoten und Kan-
ten speichern. Damit unterscheiden sie sich fundamental von relationalen Daten-
banksystemen, die seit Mitte der 90er-Jahre das Feld der Datenbanken dominierten
und eine tabellenartige Struktur verwenden.® Durch diese Struktur haben sie den
Nachteil, dass komplexe Beziehungsstrukturen wie zum Beispiel Freundschaftsbe-
ziehungen in sozialen Netzwerken oder Ahnlichkeiten von Filmen oder Produkten
fur Empfehlungsalgorithmen komplex auf eine Tabellenstruktur geminzt werden

missen, wie in Abbildung 4 verdeutlicht wird.

relati ondshrep ati otnysfmeme mbear me mb ebr

131101 married 42001 42002

131102 married 42002 42001 L((\'a“\ed7

é é é é /
per sioan fi r same lashame

42001 Ma x Must er mann

42002 Eri ka Must er mann

é é é

Abbildung 4: Beispielhafte Abbildung einer Beziehung

in einer relationalen Datenbank (I.) gegeniber einer Graph-Datenbank (r.)
Graph-Datenbanken haben hier speziell ihre Starke, da Beziehungen als Kanten
zwischen zwei Knoten abgebildet werden. Dies ergibt ein natirlicheres Modell, wie
im rechten Teil der Abbildung zu sehen ist.2t Graph-Datenbanken gehéren damit zu
den NoSQL-Datenbanken ( An ot 0 n diey sicls dpichidie Abkehr von einer

tabellarischen Datenstruktur definieren.12

10 vgl. Wagh, Bhende und Thakare, 2021, S. 79. Vgl. Koderman und Prehn, 2022, S. 5. Vgl. Fosic
und Solic, 2019, S. 1548.

11Vvgl. Wiese, 2015, S. 41.

12'\/gl. Monteiro, Sa und Bernardino, 2023, S. 656. Vgl. Wagh, Bhende und Thakare, 2021, S. 77.
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Dieser Unterschied spiegelt sich auch bei der Abfrage von Daten wider. Wenn in
den Tabellen der relationalen Datenbank aus Abbildung 4 beispielsweise noch
weitere Beziehungen gepflegt waren und herausgefunden werden soll, wer Freunde
von den Schwestern (falls vorhanden) von Max Mustermanns Frau sind, musste
eine Abfrage entwickelt werden, die die Tabellen miteinander verbindet, um die
Daten daraus auszuwéhlen. Daher wirde das Datenbanksystem bei der Ausfih-
rung dieser Abfrage viele Operationen durchfuhren, was wiederum zu einer
langeren Abfragezeit fuhren wirde.®® In einer Graph-Datenbank ist dies mit einer

Ubersichtlichen Abfrage mdglich, wie im weiteren Verlauf noch verdeutlicht wird.

2.1.1 Herkunft

So wie relationale Datenbanken auf den mathematischen Prinzipien der Mengen-
lehre aufbauen, basieren Graph-Datenbanken auf der Graphentheorie. Diese
stammt aus dem 18. Jahrhundert und ist damit noch etwas éalter als die
Mengenlehre.’4 In den 1960er-Jahren beginnt mit Netzwerk-Datenbanken der
Einzug der Graphentheorie in das Datenbankwesen. Jedoch verschwindet die Idee
in weniger als 10 Jahren wieder weitestgehend aus der Literatur und wird von den
ab Mitte der 1970er-Jahre aufkommenden relationalen Datenbanken nahezu

vollstandig verdrangt.:s

In den Folgejahren erhalt das Thema daher weniger Aufmerksamkeit. Lediglich klei-
nere Implementierungsversuche erster Graph-Datenbanken in den 1970er-Jahren
werden in der Literatur dokumentiert.2¢ Diese Forschung setzt sich bis in die 90er-
Jahre fort, wo viele theoretische Grundlagen von Graph-Datenbanken entwickelt
werden, von denen ein Grof3teil noch heute verwendet wird.1” Das Thema schafft es
damals jedoch nicht, abseits der Forschung in die praktische Anwendung zu
kommen. Als méglicher Grund hierfir wird die damalig zur Abbildung sinnvoll gro3er

Beziehungscluster nicht ausreichende Rechenleistung beschrieben.s

13 Vgl. Koderman und Prehn, 2022, S. 5. Vgl. Meier und Kaufmann, 2019, S. 100.

14 vgl. Edlich et al., 2011, S. 5. Vgl. Meier und Kaufmann, 2019, S. 56. Vgl. Angles und Gultierrez,
2008, S. 11. Vgl. Liermann und Stegmann, 2021, S. 36.

ygl. M. Malekovil, K. Ra-b.wvg.iLeaviti20M,S.1@est ak, 2016, S.

16 \/gl. Fletcher, Hidders und Larriba-Pey, 2018, S. 4. Vgl. Angles und Gutierrez, 2008, S. 10.

17 vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 4.

18 Vgl. Angles und Gutierrez, 2008, S. 9. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 5.
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Die Bedeutung des Themas steigt erst wieder in den 2010er-Jahren, als mit
wachsenden und enger verwebten Datenmengen im Internet der Bedarf nach
Graph-Datenbanken erneut steigt und gleichzeitig eine grof3ere Rechenleistung zur
Verfliigung steht. Damit l&sst sich die Entwicklung von Graph-Datenbanken in zwei
aufeinanderfolgende Wellen unterteilen. Die erste Welle fand von Mitte der 70er bis
90er-Jahre statt und war eher klein. Die zweite Welle begann ab 2010 und brachte
eine weitere Verbreitung der Technologie mit sich.l® Trotz der zunehmenden
Aufmerksamkeit wird das Thema jedoch weiterhin als "in der Entwicklung" beschrie-

ben, da noch zahlreiche Forschungs- und Praxisfragen offen sind.2

Die Wurzeln in der Graphentheorie fuhren zu dem Vorteil, dass Prinzipien und
Algorithmen aus dieser effizient in Graph-Datenbanken ausgefuhrt werden kdnnen.
Da sich zahlreiche Problemstellungen als Graph-Modelle ausdriicken lassen, steht
so haufig ein effizienter Weg zur Losung dieser bereit. Ein bekanntes Beispiel hierfur
ist das Konigsberger Briickenproblem, bei dem jede Briicke einer Stadt genau
einmal Uberquert werden soll (siehe Abbildung 5). In einer Graph-Datenbank kann
dieses Problem hé&ufig durch einen bereits in der Datenbank-Engine enthaltenen
Ak ¢ r z e s tAgorithMies gefbst werden.2:

RSA
DSA Hash MAC
ECDSA

Abbildung 5: Das Konigsberger Briickenproblem  Abbildung 6: Darstellung der Beziehungen von
und seine Reprasentation als Graph?2 Sicherheits-Standards als Graph?3

Weitere in Graph-Datenbanken angewandte Prinzipien sind unter anderem das
"Pattern-Matching" zur Betrugserkennung, A ma x i ma | eAlgoritrhen szsr i

Optimierung von Fahrplanen und Netzwerken sowie die Ermittlung von

19 Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 5.

20Vgl . Rabuzin, Cerjan uVgldKo#termamguadcPirebn, 202205252 Vgl. Beier 4 5 9 .
und Kaufmann, 2016, S. 44.

21 vgl. Meier, 2018, S. 18. Vgl. Robinson, Webber und Eifrem, 2015, S. 8.

2Gi uk ct , FogkeyQrd.Martin, 2006.

23 Tanveer et al., 2022, S. 8.
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Verbindungen zwischen Wissenselementen durch das Finden verbundener Knoten,

wie es der Graph aus Abbildung 6 ermdglicht.24

Bei der Verwendung von Graph-Datenbanken wird ein vielfaltiges Vokabular aus
der Graphentheorie Ubernommen. So wird etwa bei einer Verbindung zwischen zwei
Knoten, die direkt oder indirekt (Uber weitere Knoten) erfolgt, von einem Pfad
gesprochen.?s Die Anzahl der Kanten, die aus einem Knoten ein- oder ausgehen,
wird als Grad des Knotens bezeichnet.2s Ein Graph, der mehrere parallele Kanten
zwischen den gleichen Knoten zulésst, wird als Multigraph bezeichnet.2” Enthalt ein
Knoten einen ganzen Sub-Graphen, wird dieser als Hypernode bezeichnet.2¢ Eine
Gruppe an Knoten lasst sich wiederum als Hypergraph zusammenfassen, wie etwa,
wenn viele individuelle Beziehungen gebiindelt werden kénnen in: Aal | e i

A kennen all e in Gruppe Bif.

2.1.2 Definition

Neben den Gemeinsamkeiten mit der Graphentheorie erweitern Graph-Datenban-
ken diese um einen entscheidenden Punkt, indem sie neben Knoten und Kanten
auch Daten innerhalb dieser darstellen kdnnen. Es handelt sich hier um ein
Property-Graph-Modell, bei dem Eigenschaften in Form von Attribut-Wert-Paaren

(engl. Aey-/Value-Storagef) in Knoten und Kanten gespeichert werden kénnen.

Darin kdnnen Kanten aufRerdem optional ei ne Ri cht ung diteced e n

n

Gr ur

(et

edgedeindi rect ed gr ap h fzur Repoasentationahres Gevichitsr i b u t

(engl . Awe iogenii wdi @hltge dvervgendarp bbier)diese Definition
besteht in der Literatur in allen betrachteten Quellen seit Anfang der 2010er-Jahre
bis auf nicht nennenswerte Variationen Einigkeit®. Die allermeisten3, wenn auch

nicht alle32, Graph-Datenbanken implementieren ebenfalls diesen Standard.

24 \/gl. Edlich et al., 2011, S. 208. Vgl. Koubarakis et al., 2014, S. 177.

25 Vgl. Edlich et al., 2011, S. 214.

26 \/gl. Meier, 2018, S. 18.

27'\Vgl. Koubarakis et al., 2014, S. 172. Vgl. Wiese, 2015, S. 42.

28 Vgl. Edlich et al., 2011, S. 215. Vgl. Koubarakis et al., 2014, S. 172. Vgl. Fletcher, Hidders und
Larriba-Pey, 2018, S. 10.

29Vgl. Koubarakis et al., 2014, S. 172. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 9. Vgl. Wiese,
2015, S. 58.

30 \Vgl. Meier und Kaufmann, 2019, S. 12ff. Vgl. Fletcher, Hidders und Larriba-Pey, 2018, S. 11. Vgl.
Rodriguez und Neubauer, 2010a, S. 3. Vgl. Wiese, 2015, S. 54. Vgl. Edlich et al., 2011, S. 210.

81 Vgl. Rodriguez und Neubauer, 2010a, S. 6.

82 \/gl. Sadalage und Fowler, 2013, S. 38.
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Die Definition von Graph-Datenbanken ist in der Literatur wiederum nicht vollstandig

einheitlich. Einen Uberblick hieriiber lasst sich unter anderem aus dem Paper

Memystifying Graph Databasesi v on Best a eDieselund wgiteri nnen

aktuelle Literatur bezieht sich auf die Definition von Angles & Gutierrez aus dem
Jahr 2008:

A\ graph db-model is a model in which the data structures for the schema
and/or instances are modeled as a directed, possibly labeled, graph, or
generalizations of the graph data structure, where data manipulation is

expressed by graph-oriented operations and type constructors, and
appropriate integrity constraints can be defined over the graph structure.03

Hervorzuheben ist, dass die Definition verlangt, dass Manipulationen auf
Graph-Operationen basieren und Integritatseinschrankungen, die als eine Art festes
Schema aufgefasst werden kdnnen, mdglich sind. Eine Definition von Robinson

et al. geht in dieser Richtung etwas weniger weit:

AA graph database management system
online database management system with Create, Read, Update, and Delete
(CRUD) methods that expose a graph data model.03s

Robinson et al. erwahnen auch, dass andere Definitionen, wie die von Rodriguez
und Neubauer aus dem Jahr 2011, sich auf die unterliegende Datenstruktur bezie-
hen und direkte Referenzen zur Abbildung der Beziehungen verlangen.z¢ Dies hat
zur Folge, dass Systeme mit einem logischen Graphen, der jedoch in einer relatio-
nalen Datenbank gespeichert wird, keine Graph-Datenbanken gemald Rodriguez
und Neubauer sind. Robinson et al.3” sowie Liermann und Stegmannse sprechen hier
von nativen oder nicht nativen Graph-Datenbanken. Koubarakis et al. wéhlen

wiederum insgesamt einen anderen Weg und formulieren eine knappere Definition:

fA graph database (GDB) is any storage system that uses graph structures
with nodes, edges, and properties to represent and store data.03°

Diese Definition wird auch im weiteren Verlauf der Arbeit verwendet, wenn Graph-

33 Vgl. Besta et al., 2019, S. 13.

34 Angles und Gutierrez, 2008, S. 6.

35 Robinson, Webber und Eifrem, 2015, S. 4.

36 Vgl. Robinson, Webber und Eifrem, 2015, S. 5. Vgl. Rodriguez und Neubauer, 2010b, S. 2.
37 Vgl. Robinson, Webber und Eifrem, 2015, S. 5.

38 Vgl. Liermann und Stegmann, 2021, S. 40.

39 Koubarakis et al., 2014, S. 177.
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Datenbanken erwahnt werden. Auf diese Weise werden in der weiteren Betrachtung
zunachst moglichst wenige Graph-Datenbanken ausgeschlossen, um ein méglichst

umfassendes Bild ihres Einsatzes in der Compliance zu erhalten.

2.1.3 Funktionsumfang

Neben den definitionsgemald vorhandenen Knoten, Kanten und Attributen bieten
moderne Graph-Datenbanksysteme weitere Funktionalititen wie gerichtete und
gewichtete Kanten oder die Darstellung der Beziehungen in Form von Netzdiagram-
men, Adjazenzlisten oder -Matrizen.0 Haufig konnen diese auch in gangigen
Datenformaten wie CSV oder JSON exportiert oder importiert werden.*: Aul3erdem
verfigen in der Regel jede Kante und jeder Knoten tber eine eindeutige ID.42 Einige
Systeme erlauben auf3erdem das Erzwingen bestimmter Typkonventionen oder
Schemata, wie es in der Definition von Angles & Gutierrez gefordert wird.3 Weitere
Systeme zeichnen sich dadurch aus, dass sie eine Versionierung der Daten in
Kanten und Knoten inkludieren, sodass alte Datenstéande wiederhergestellt werden

kénnen.4

Bei der Nutzung von Graph-Datenbanken kann in aller Regel auf bereits implemen-
tierte Graph-Algorithmen in der Datenbank-Engine aufgebaut werden. Diese
kénnen beispielsweise prifen, ob und Gber wie viele Zwischenschritte zwei Knoten
verbunden sind, um so kirzeste Pfade zu finden.ss Da das Aufteilen von Graphen
in Sub-Graphen ohne Wissen Uber die Semantik des Graphen schwierig bis unmog-
lich ist, gestaltet sich der Cluster-Betrieb Giber mehrere Server-Systeme bei Graph-
Datenbanken bis heute schwierig. Dabei ist jedoch zu erwéhnen, dass dieses Prob-
lem auch bei anderen Systemarten wie relationalen Datenbanken besteht.4¢ Ein An-
satz, dies zu umgehen, besteht darin, dass es lediglich einen Master-Server gibt,
der Schreiboperationen vornehmen kann, wahrend mehrere Kopien in Read-only-

Servern existieren, die fur lesende Zugriffe verwendet werden kdnnen.4+

40 Vgl. Wiese, 2015, S. 46. Vgl. Liermann und Stegmann, 2021, S. 41.

41 Vgl. Koderman und Prehn, 2022, S. 5.

42 Vgl. Wiese, 2015, S. 53. Vgl. Edlich et al., 2011, S. 211.

43 Vgl. Edlich et al., 2011, S. 211.

44 Vgl. Edlich et al., 2011, S. 216.

45 Vgl. Koubarakis et al., 2014, S. 175. Vgl. Meier und Kaufmann, 2016, S. 35.

46 Vgl. Meier und Kaufmann, 2019, S. 212. Vgl. Rodriguez und Neubauer, 2010b, S. 2.
47\Vgl. Montag, 2013, S. 2. Vgl. Neo4j Inc., 2022d. Vgl. Sadalage und Fowler, 2013, S. 107.
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Bei relationalen Datenbanken hat sich SQL als de facto Standard etabliert, den
nahezu alle groRen Anbieter implementieren. Im Bereich der Graph-Datenbanken
gibt es keine einheitliche Abfragesprache. Vielmehr bringt nahezu jedes Datenbank-
system eine eigene Insellosung mit, die auf ihren jeweiligen Nutzungsfall
zugeschnitten ist. Obwohl dieser Umstand bereits 2012 in der Literatur als Problem
identifiziert wurde, hat sich bis 2021 daran nichts geandert.¢ Allenfalls die Sprache
Cypher der am meisten verbreiteten Datenbank-Engine Neo4j kann aufgrund der
Vorherrschaft dieser Datenbank als verbreitete Abfragesprache angesehen

werden,* weshalb im folgenden Abschnitt ndher darauf eingegangen wird.

2.1.4 Marktangebote

Es existieren vielfaltige Graph-Datenbanken, die sowohl als Open-Source-
Losungen als auch als kommerzielle Produkte angeboten werden. Diese
Vielfaltigkeit zeigt sich auch in einer Taxonomie von Besta et al., die 19 Vergleichs-
kriterien aufstellt, die dabei helfen, Graph-Datenbanken zu kategorisieren. Ein

Ausschnitt davon wird in Abbildung 7 gezeigt.=

Taxonomy of Graph Databases

System Backends
What is a general = Native (triple) store  « Native (LPG) store  « Tuple store  + Document store
type of a database = Key-value store « Wide-column store = RDBMS DBMS

storage backend?

Data Organization
Representations Graph Models

Optimizations W?at re resentati%ns . Q"LA Wh?‘t i:onfceptuil * RDF triples
of graphs are used? . models of grap . LPG

What are common

optimizations used? data are supported?

Edge Records Types of Records Linking Records Lightweight Edges

How are edges stored? What types of records How are records Is there support for
are supported? linked together? lightweight edges?

Abbildung 7: Ausschnitt der Vergleichskriterien einer Taxonomie fiir Graph-Datenbanken
von Besta et al.5!

Die Internetseite db-engines.com, die die Beliebtheit von Graph-Datenbanken

anhand der Haufigkeit ihrer Erwahnung in Suchmaschinen und Foren bewertet und

48 Vgl. Liermann und Stegmann, 2021, S. 44. Vgl. Celko, 2014, S. 43. Vgl. Edlich et al., 2011, S. 225.
49 Vgl. Liermann und Stegmann, 2021, S. 44.

50 Vvgl. Besta et al., 2019, S. 13.

5! Besta et al., 2019, S. 13.
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die haufig in der Literatur zitiert wirds2, deutet jedoch darauf hin, dass sich Neo4j von
den restlichen Graph-Datenbanken durch Gberdurchschnittliche Beliebtheit abhebt.
Hier fuhrt Neo4j mit rund 40 % Abstand in der angewandten Vergleichsmetrik vor
der Azure Cosmos DB auf dem 2. Platz.53 Diese Vorherrschaft bestatigt sich auch
in der Literatur durch zahlreiche in der Recherche aufgefallene Projekte, die Neo4j
verwenden.5* In einer umfangreichen Analyse mehrerer Graph-Datenbanken
anhand ihrer Leistungs- und Funktionsmerkmale, die als Paper verotffentlicht wurde,
erwies sich Neo4j ebenfalls als klarer Gewinner.5s

Eine dieser Arbeit vorausgestellte Projektarbeit hatte das Ziel, unter den zehn po-
pulérsten Graph-Datenbanken im Jahr 2022 gemal db-engines.com eine geeignete
Losung zur Abbildung von Compliance-Anforderungen auszuwahlen. Auch in
diesem Vergleich erweist sich Neo4j neben ArangoDB, Graph-DB und TigerGraph
als eines der wenigen Angebote, die alle Kriterien wie das Vorhandensein einer
Nutzeroberflache sowie gerichteten Kanten erflllen. Die vollstdndige Liste der
Vergleichskriterien ist in Anhang | zu finden, die Ergebnisse des Vergleichs in
Anhang II. Dgraph erwies sich dort ebenfalls als geeignete Losung, erfiillte jedoch
zwei optionale Vergleichskriterien nicht.s¢ Aufgrund der oben beschriebenen hervor-
stechenden Position von Neo4j wird im Folgenden naher auf dieses Produkt sowie

auf seine Abfragesprache Cypher eingegangen.

Die Entwicklung von Neo4j begann bereits Anfang der 2000er-Jahre als
Community-gefuihrte Open-Source-Software. Im Jahr 2007 schlie3lich grindete
sich daraus ein Unternehmen mit Sitz in Schweden, das 2011, zwei Jahre nach dem
Release der ersten kommerziellen Version, als heutige Neo4j Inc. in die USA
umzog.5” Die Losung ermdglicht es, ein vollstdndiges Property-Graph-Modell mit
Attributen, Richtungen und Gewichten zu speichern. Auf3erdem bietet sie Funktio-
nen, um feste Schemata fiir Knoten und Kanten vorzugeben und eine integrierte
graphische Nutzeroberflache zu verwenden, die auch eine Import- und Export-

Funktion besitzt.ss

52vgl. Besta et al., 2019, S. 15.; Vgl. Le und Lam Pham, 2022, S. 17.; Vgl. Candel, Sevilla Ruiz und
Garcia-Molina, 2022.

53 Vgl. solidIT consulting & software development gmbh, 2023.

54 Vgl. Tanveer et al., 2022.; Vgl. Fabregat et al., 2018.; Vgl. Fosic und Solic, 2019.

55 \Vgl. Monteiro, S& und Bernardino, 2023, S. 663.

56 Vgl. H6hnel, 2023, S. 23ff.

57Vgl. Neo4j Inc., 2022c.

58 siehe Anhang I
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Zur Interaktion mit der Datenbank wird die Abfragesprache Cypher verwendet, die
eine optische Ahnlichkeit zu SQL aufweist, wie in Abbildung 8 deutlich wird. Beson-
ders die unten dargestellte WHERE-Anweisung weist Gemeinsamkeiten zur gleich-
namigen Anweisung in SQL auf. Diese besteht jedoch nur auf den ersten Blick. Die
Sprache teilt mit SQL die Eigenschaft, deklarativ auszudriicken, welche Ergebnisse
mit welchem Filter ausgegeben werden sollen, jedoch gibt es Differenzen in der
Syntax und den Mdglichkeiten. Ein grof3er Unterschied besteht beispielsweise in
den durch Striche und Klammern dargestellten Pfeilen, mit denen basierend auf
Beziehungen gefiltert werden kann.s® So wird in der unten gezeigten Abfrage, die
bereits zu Beginn bei Abbildung 2 beschriebene Frage beantwortet, bei der die
Namen aller Freunde der Schwestern der Ehefrau einer Person ausgegeben

werden.

MATCHa: Person)-[r: married ]->(b: Person),
(b)-[: sister] ->(s: Person),
(s) -[: friend] - >(f: Person)

WHERHKa.Name =" Max Mustermann™)

RETURN .Name

Abbildung 8: Beispielabfrage in Cypher mit Bezug auf das Beispiel aus Abbildung 4
2.1.5 Starken und Schwéchen

Obwohl die Abbildung von Beziehungen in einer Graph-Datenbank, wie bereits
beschrieben, von vielen Menschen als naturlich wahrgenommen wird, finden sich in
der Literatur auch Erwéhnungen, dass eine Graph-Datenbank in der Praxis schnell
undbersichtlich werden kann. Da feste Schemata nicht von allen Systemen unter-
stutzt und damit auch nicht tberall verwendet werden, kann jeder Knoten eines

Graphen anders aufgebaut und anders in das Beziehungsnetz eingebunden sein.

Dies kann eine Filterung erschweren oder unmdglich machen und stellt einen
Unterschied zu relationalen Datenbanken dar, bei denen die Struktur der Daten
durch das Schema vorgegeben ist. Wahrend dort Wege existieren, um alle Daten
einer Kategorie Ubersichtlich auszugeben (z. B. durch einen "SELECT" auf eine

59 Vgl. Meier und Kaufmann, 2019, S. 15.
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Tabelle oder View), ist dies bei Graph-Datenbanken nicht immer méglich.eo

Eine weitere Schwéache kann sein, dass Graph-Datenbanken bei Massen Node-
Updates eher leistungsschwach sind und sich damit weniger fur Daten mit haufigen
Anderungen an zahlreichen Attributen eignen. Im Vergleich dazu sind relationale

Datenbanken besser flr solche Szenarien geeignet.s:

Als Starken von Graph-Datenbanken stehen Aspekte im Vordergrund, die im
vorherigen Verlauf des Abschnitts bereits anhand ihrer Funktionen erlautert wurden.
So kénnen Algorithmen aus der Graphentheorie verwendet werden, Beziehungen
sind Ubersichtlich darzustellen und Zusammenhénge zwischen Daten lassen sich
sowohl optisch (etwa durch Netzdiagramme) als auch programmatisch (beispiels-
weise durch integrierte Algorithmen) erkennen. Aul3erdem gibt es fertige Benutzer-
oberflachen, die an die Datenbank andocken und fur eine Analyse durch Experten
verwendet werden kénnen. Diese bieten Funktionen zur Visualisierung und Analyse

von Graph-Daten.s2

In Bezug auf den in dieser Arbeit angedachten Einsatzzweck zur Verwaltung von
Compliance-Anforderungen kann besonders von Vorteil sein, dass Beziehungen
zwischen unterschiedlichen IT-Standards schnell aufgezeigt und somit Gemein-
samkeiten oder Widerspriche identifiziert werden kodnnen.s® Bei gleichzeitiger
Implementierung eines Konfigurationsmanagements in einer Graph-Datenbank
(was in der Literatur bereits erfolgt ists4), kann zusatzlich aufwandsarm aufgezeigt
werden, welche IT-Systeme wie in Verbindung mit welchen Anforderungen stehen,
worin sich Details zu deren Erfullung abbilden lassen. Erste Hinweise darauf finden
sich bereits in einem 2022 erschienenen Paper, in dem die Nutzung von Graph-
Datenbanken fir die Verwaltung von Compliance-Anforderungen explizit als frucht-
bare Forschungslicke genannt wird.s> Auf weitere Ansétze wird in 2.2.6

tiefer eingegangen.

60 \vgl. Edlich et al., 2011, S. 213. Vgl. Meier, 2018, S. 19.

61 \V/gl. Sadalage und Fowler, 2013, S. 113.

62 vgl. Koderman und Prehn, 2022, S. 5.Vgl. Fasel und Meier, 2016, S. 25.Vgl. Angles und Gutierrez,
2008, S. 5.

63 \Vgl. Koderman und Prehn, 2022, S. 5.

64 \V/gl. Stiefel, 2016, S. 1.

65 Vgl. Koderman und Prehn, 2022, S. 3.
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2.2 IT-Compliance

Das Wort Compliance als wesentlicher Bestandteil des Begriffs IT-Compliance leitet
sich vom englischen, Bea@s idifciMtmi tc oAngptl wdis adi
zen lasst.® Dies spiegelt sich auch in einer haufig zitiertens” Definition des Begriffs

von Klotz aus dem Jahr 2009 wider:

ACompliance liegt vor, wenn alle fur das Unternehmen verbindlich
vorgegebenen bzw. als verbindlich akzeptierten Vorgaben nachweislich
eingehalten werden.fies

Eine weitere Definition, die bereits durch ihren Veréffentlichungsort Relevanz erhélt,
findet sich in der DIN ISO 37301:

ACompliance -Verpflichtungen: Anforderungen, die eine Organisation

zwingend erflllen muss sowie die Anforderungen, der sie sich freiwillig

unt er wiConipliancg: égrfillen aller Compliance-Verpflichtungen
einer Organisationfis®

Neben dem deutlich kiirzeren Umfang fallt hier der Unterschied auf, dass die DIN
explizit freiwillig im Unternehmen eingeflihrte Standards einbezieht. Dies ist in der
Definition von Klotz lediglich durch den Teil der Aal s verbindlich ak
Vorgaben gegeben und damit unkonkreter. Obendrein wird von der DIN, anders als
bei Klotz, keine explizite Nachweisbarkeit der Compliance gefordert. Einen
vergleichbaren Weg wahlt auch die ebenfalls durch ihren Verdéffentlichungsort
relevante und kurz gefasste Definition des Instituts der Wirtschaftsprufer in Deutsch-
land (IDW) mi t inh&ltEng von Regeln (gesetzliche Bestimmungen und unterneh-
mensinterne Richtlinien) 7f Im weiteren Verlauf der Arbeit wird fir den Begriff der
Compliance die Definition der DIN herangezogen, da sie gleichzeitig prazise,

jedoch nicht durch das Fordern der Nachweisbarkeit einschrankend ist.

Die IT-Compliance hebt sich von der Compliance als Spezialisierung ab.”* Dabei
wird in zwei Perspektiven unterschieden: Die ACo mp | d a n dézdidhnet das
Einhalten von Anforderungen durch IT-Systeme, etwa wenn in einem IT-gestltzten

Prozess Datenschutzgesetze eingehalten werden milssen. AComp |l i ance durc

66 \/gl. Klotz, Goeken und Frohlich, 2023, S. 331.

67Vgl. Knoll und Strahringer, 2017, S. 7. Vgl. Schmidt et al., 2021, S. 11.
68 Klotz, 2009, S. 3.

69 Deutsches Institut fir Normung 1SO 37301:2021, S. 14.

70 Institut der Wirtschaftsprifer in Deutschland e. V., S. 5.

1 vgl. Klotz, 2009, S. 6.
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wiederum bezeichnet, wenn IT-Systeme verwendet werden, um Compliance in
einer Organisation zu erreichen oder zu verwalten.?2 In dieser Arbeit werden beide
Perspektiven bedient, da mit IT (einer Graph-Datenbank) die Compliance von IT

verwaltet wird.

IT-Compliance unterscheidet sich von IT-Sicherheit dadurch, dass bei letzterer
tatsachliche Risiken wie der Verlust von Daten oder die Nichtverfigbarkeit von
Systemen vermieden werden sollen.” In der IT-Compliance wird als Risiko hinge-
gen die Missachtung von Vorgaben und daraus resultierende Folgen betrachtet.”
Zwar zahlen MaRnahmen zur Erhéhung der IT-Compliance haufig auch auf die IT-
Sicherheit ein, es ergibt sich jedoch dennoch eine andere Sichtweise. Auch wenn
die Dichte an IT-Compliance-Anforderungen immer hdher wird, sollte daraus nicht
der Eindruck entstehen, dass durch die Erfullung dieser IT-Sicherheit bereits
vollstandig gewabhrleistet ist. Innerhalb dieser Arbeit wird IT-Sicherheit durch den

Fokus auf Compliance nur am Rande thematisiert.

Ein weiterer Begriff, der im Zusammenhang mit IT-Compliance haufig aufgeworfen
wird, ist der der IT-Governance. Fur diesen Begriff konnte in der Literatur trotz
breiter Verwendung bis dato keine einheitliche Definition gefunden werden.
Beschreibend lasst sich jedoch feststellen, dass so wie die IT-Compliance als Tell
der Compliance existiert, die IT-Governance der Corporate-Governance unterge-
ordnet ist. Diese beschreibt die langfristige und gesamthafte Ausrichtung des
Unternehmens anhand tbergeordneter Ziele.?

2.2.1 Relevanz

Auch durch die immer tiefere Integration von IT in unseren beruflichen und privaten
Alltag sind im Bereich der IT-Compliance zahlreiche Stakeholder und Anforderungs-
quellen beteiligt. Neben IT-, Rechts- und Datenschutz-Abteilungen kdnnen auch
Kunden, Mitarbeiter, Betriebsrate, externe und interne Aufsichtsinstanzen sowie,

aufgrund von Veroffentlichungspflichten, die breite Offentlichkeit beteiligt sein.”

72 \V/gl. Klotz, 2009, S. 7. Vgl. Schmidt et al., 2021, S. 12.

73 Vgl. Degen et al., 2022, S. 90.

74 \/gl. Schmidt et al., 2021, S. 15.

75 Vgl. Knoll und Strahringer, 2017, S. 2. Vgl. Falk, 2012, S. 35.
76 \gl. Knoll und Strahringer, 2017, S. 2.

77Vgl. Schmidt et al., 2021, S. 26.
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Nicht zuletzt aufgrund von Vorfallen wie dem Dieselskandal oder den Zusammen-
brichen von Firmen wie Enron oder Wirecard wurden seit Mitte der 1990er-Jahre
zahlreiche regulatorische Verscharfungen fur Firmen erlassen, wobei dieser Trend
auch heute weiter anhalt.”? Bei international agierenden Unternehmen potenziert
sich dieser Effekt zusatzlich durch die pro Land divergierenden Anforderungen.?
Daraus entsteht die Gefahr fiir Organisationen, dass geédnderte oder neu erlassene
Anforderungen ubersehen und damit unzureichend implementiert werden.& In
Kombination mit den teilweise empfindlichen Strafen, die diese nach sich ziehen
kénnen, kann hieraus ohne sorgfaltiges Management ein erhebliches, in besonders

schweren Fallen auch ruindses, finanzielles Risiko erwachsen.s:

Neben dem Interesse, das aus diesen monetaren Risiken erwachsen kann, gibt es
Mindeststandards in puncto Compliance, die Unternehmen zur Einrichtung oder
zum Ausbau eines Compliance-Managements bewegen kdnnen. Ein Gerichtsurteil
aus Munchen von 2013 sieht etwa vor, dass ein Vorstandsmitglied seiner Organi-
sationspflicht nur dann geniigt, wenn es eine Compliance-Organisation einrichtet.s2
Fur deutsche Aktienunternehmen fordert der Gesetzgeber auRerdem ein Uberwa-
chungssystem fur Entwicklungen, die den Fortbestand der Gesellschaft gefahr-
den.s Ein haufiger Grund fur die Implementierung eines solchen Systems kann
auch sein, dass ein Markt, in dem das Unternehmen aktiv ist, dies als Mindeststan-
dard voraussetzt oder eine regulierende Instanz dies fur bestimmte Unternehmen
aktiv vorschreibt. Letzteres ist meist bei besonders relevanten Branchen wie Kredit-

instituten und Versicherungen der Fall.s4

Zusatzlich dazu, dass durch das steigende Datenschutzbewusstsein in der Bevol-
kerung auch die Anforderungen von Stakeholdern an die Sicherheit von Prozessen
und Systemen wachsen, rickt die IT auch immer mehr in den Fokus von Prufungen.
Neben der reinen Implementierung wird es daher immer relevanter, die Umsetzung

dieser aufwandsarm und aktuell belegen zu kdnnen.ss

78 \V/gl. Klotz, Goeken und Fréhlich, 2023, S. 2.

79 Vgl. Koderman und Prehn, 2022, S. 3. Vgl. Syed Abdullah, Sadig und Indulska, 2010, S. 258.
80 \V/gl. Schmidt et al., 2021, S. 53.

81 Vgl. Klotz, 2020, S. 841.

82 \V/gl. Klotz, Goeken und Frohlich, 2023, S. 367.

83 \Vgl. Harich, 2018, S. 75.

84 \Vgl. Klotz, Goeken und Fréhlich, 2023, S. 48.

85 Vgl. Schmidt et al., 2021, S. 9.
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Obwohl es Unternehmen gibt, die berichten, dass IT-Compliance hohe Ausgaben
verursacht, ohne einen direkten Nutzen zu bringens, sehen viele darin neben der
Verpflichtung auch einen strategischen Faktor.8” Dieser kann unter anderem
dadurch entstehen, dass durch die Vermeidung negativer Reputation und finanziel-

ler Schaden ein Wettbewerbsvorteil erzielt wird.ss

2.2.2 Anforderungsquellen

Wie bereits dargelegt, konnen Anforderungen an die IT-Compliance von den unter-
schiedlichsten Stakeholdern stammen. Oft handelt es sich um nationale oder inter-
nationale Gesetze oder andere behdrdliche Publikationen wie Rechts- und Verwal-
tungsvorschriften. Zu ersteren gehort insbesondere die EU-Datenschutzgrundver-
ordnung (EU DS-GVO), die bei der Verarbeitung von Daten mit IT, auch ohne
direkten IT-Bezug im Gesetzestext, Anforderungen an diese stellt. Ahnlich verhalt
es sich mit Anforderungen des Handelsgesetzbuchs (HGB), wenn die IT fur die

Rechnungslegung verwendet wird.g°

Unter den Verwaltungsvorschriften lassen sich etwa die VAIT sowie die bankauf-
sichtlichen Anforderungen an die IT (BAIT) verorten, die fur Versicherungen respek-
tive Banken verbindliche Anforderungen an die IT stellen.®© Normen kénnen eben-
falls den Charakter einer Anforderung entwickeln. Dies kann beispielsweise
eintreten, weil deren Erfullung einem strategischen Kunden zugesagt oder in der
Branche vorausgesetzt wird. In der IT ist dies haufig die ISO 27001, die Informati-
onssicherheit thematisiert.? Neben diesen externen Anforderungsquellen formulie-
ren viele Unternehmen auf3erdem interne Standards, beispielsweise in puncto

Qualitat oder Umwelt.e2

Wahrend Gesetze in aller Regel einen allgemeinverbindlichen Charakter haben,
verfligen viele andere Anforderungen Uber eine divergierende Bindungswirkung, die
ebenfalls betrachtet werden muss. Ein bestimmter Unternehmensleitsatz kann zwar

wunschenswert sein, jedoch kdnnen finanzielle Interessen ab einer bestimmten

86 \/gl. Syed Abdullah, Sadig und Indulska, 2010, S. 252. Vgl. Becker et al., 2016, S. 359.
87 Vgl. Racz et al., 2010, S. 4.

88 \/gl. Klotz, Goeken und Frohlich, 2023, S. 333ff. Vgl. Schmidt et al., 2021, S. 21.

89 \Vgl. Klotz, Goeken und Frohlich, 2023, S. 351.

9 Vgl. Klotz, Goeken und Frohlich, 2023, S. 356. Vgl. Schmidt et al., 2021, S. 10.

91 Vgl. Schmidt et al., 2021, S. 33. Vgl. Klotz, Goeken und Fréhlich, 2023, S. 347ff.

92 Vgl. Abdullah, Indulska und Sadiq, 2016, S. 995.
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Grenze Vorrang vor zusatzlichen Aufwanden haben.

Aufgrund der unterschiedlichen Quellen, aus denen die Anforderungen stammen,
kommt es in der Praxis haufig zu Uberlappungen zwischen diesen. AuRerdem
bendtigen die allermeisten Quellen eine Auslegung im Unternehmen, bevor aus
diesen Folgerungen abgeleitet werden kdnnen.®¢ So sind Anforderungen an IT
haufig unkonkret, um mdglichst viele Szenarien, Branchen und Unternehmensgro-
Ren abzudecken.s Gesetze enthaltenh 2 uf i g sogenannte Au
gr i wié&dibl i c h e, di§imnijewdiligen Kaitext betrachtet werden miissen.
Als Orientierung kdonnen dabei nur Gerichtsurteile vergleichbarer Falle dienen,
sodass bei der Einordnung im Unternehmen immer ein Restrisiko bleibt.* Ein allge-

genwartiges Beispiel dafir ist die DS-GVO, die eine Absicherung von Systemen

nbest.i

nach dem AStand de tUm diesenteinardkei zukonnes,ihabbnt .

unterschiedliche Verbande ihre Einschatzungen veroéffentlicht, was darunter zu
verstehen ist. Wenn diese in einer Organisation herangezogen werden, ergibt sich

ein weiteres Dokument, das in die Auslegung der Anforderungen eingeflossen ist.?

2.2.3 Anwendungsbereiche und Schutzbedarfe

Wie bereits im vorherigen Abschnitt erlautert wurde, unterscheidet sich je nach
Compliance-Anforderung, ob diese in einem konkreten Anwendungsfall umgesetzt
werden muss. Wenn sich eine Anforderung zum Beispiel daraus ergibt, dass eine
vertragliche Verpflichtung besteht, ein Produkt nach einer Norm auszurichten, muss
diese meist nur in den mit diesem Produkt verbundenen Prozessen und Systemen
bertcksichtigt werden.®s Daher ist die Festlegung von Anwendungsbereichen und
die Zuordnung von Systemen und Prozessen zu diesen eine kritische Aufgabe des
Compliance-Managements. Haufig werden dabei Unterscheidungskategorien wie
Unternehmenssparten oder geographische Regionen gewahlt.

93 Vgl. Klotz, Goeken und Frohlich, 2023, 350ff.

94 V/gl. Syed Abdullah, Sadig und Indulska, 2010, S. 258.

9% Vgl. Klotz, Goeken und Frohlich, 2023, S. 351. Vgl. Harich, 2018, S. 77. Vgl. Degen et al., 2022,
S. 97.

9 \/gl. Klotz, Goeken und Frohlich, 2023, S. 355.

97 Vgl. Klotz, Goeken und Frohlich, 2023, S. 351.

98 Vgl. Klotz, Goeken und Frohlich, 2023, S. 361ff.

99 \Vgl. Harich, 2018, S. 323ff.
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Ein in der IT-Sicherheit weit verbreiteter Ansatz zur Feststellung der in einem Fall
notwendig zu berlcksichtigenden Anforderungen ist die Unterscheidung nach
Schutzbedarf. Hierzu werden eine individuelle Skala sowie Kriterien zur Eingruppie-
rung festgelegt. Diese sollten moglichst deterministisch sein, sodass zwei Personen
mit ihnen im selben Sachverhalt zum selben Ergebnis kommen kénnen.0 Obwohl
es sich dabei um ein Konzept aus der IT-Sicherheit handelt, gibt es auch Beruh-
rungspunkte mit der IT-Compliance, da der Schutzbedarf zur Definition des Anwen-
dungsbereichs einer Anforderung verwendet werden kann. So wird unter anderem
in der VAIT gefordert, dass ein Unternehmen fiir besonders kritische Systeme

zusatzliche MalRnahmen ergreifen soll.201

2.2.4 Prozessansatze

Um den sich stetig &ndernden und unkonkreten IT-Compliance-Anforderungen
begegnen zu kdnnen, hat sich in vielen Unternehmen ein IT-Compliance-Prozess
zur Verwaltung etabliert, der in der Literatur in unterschiedlichsten Auspragungen
beschrieben wird. Diese folgen haufig einer gemeinsamen Grundstruktur, die in
Abbildung 9 dargestellt ist. Diese findet sich unter anderem auch im Aufbau der
ISO 37301 wieder, die den Compliance-Managementprozess normiert. Haufig ist
dieser, gemeinsam mit weiteren Zielen und Prozessen, Teil eines Ubergeordneten

IT-Compliance-Managementsystems.102

Anforderungsanalyse

Berichterstattung Abweichungsanalyse

Schwachstellen-
Management

Abbildung 9: Compliance-Prozess nach Rath und Sponholz13

100 \/gl. Harich, 2018, S. 308ff.

101 v/gl. VAIT, S. 39.

102 y/gl. Klotz, Goeken und Frohlich, 2023, S. 386.
103 Rath und Sponholz, 2021, S. 154.
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Mi t dem Be gr istfdabei AiGhly avangsiidfig ein IT-System gemeint,
obwohl es auch Optionen zur IT-Unterstlitzung gibt, auf die im weiteren Verlauf noch
naher eingegangen wird.2o¢ Um Redundanzen und Zielkonflikte zu vermeiden, sollte
das IT-Compliance-Managementsystem nicht als isoliertes System betrachtet wer-
den, sondern in ein gesamtheitliches Compliance-System eingebettet sein, das das
gesamte Unternehmen inklusive Tochtergesellschaften umfasst.205s Aul3erdem mus-
sen alle Hierarchieebenen des Unternehmens in dieses eingebunden sein. In der
Literatur wird hier haufig zwischen den drei Ebenen des Managements, der zentra-

len Compliance-Funktionen sowie der ausfiilhrenden Abteilungen unterschieden.

Dieswi rd auch als AThree Lines of Deflensei o0:f

Die vier Prozessschritte werden je nach Quelle unterschiedlich detailliert ausgestal-
tet. Wie eingangs geschildert, wird sich diese Arbeit im Speziellen mit der Verwal-
tung und Umsetzung von Anforderungen beschéftigten und bewegt sich daher
bildlich gesprochen vordergrindig in der oberen Halfte der Abbildung 9. Die Bezie-
hungen zur Berichterstattung und Abweichungsanalyse werden, wie eingangs in der
Abgrenzung beschrieben, nur oberflachlich betrachtet. Im Folgenden wird daher
verstarkt auf Literatur zur Anforderungsanalyse im IT-Compliance-Prozess

eingegangen.

Identifizieren von Anforderungen

Unter anderem bei Garcia-Galan et al. wird die Phase der Anforderungsanalyse
durch die Schritte ADi sc oyviamdénen besihendd
Anforderungen zusammengetragen und interpretiert werden.2o” In der Literatur ist
auch von der Bildung eines Compliance-Portfolios die Rede. Einer vom Unterneh-
men als relevant befundenen Auswahl an einzuhaltenden Vorgaben. Diese kénnen
i je nach Unternehmenskontext i unterschiedliche Geltungsbereiche haben und
sich nur auf bestimmte Prozesse oder Sparten auswirken. Neben allgemeingultigen
Quellen wie Gesetzen sollten hier auch individuelle Vereinbarungen wie Vertrage

oder zugesicherte Service-Level-Agreements einflie3en.08

104 vgl. Klotz, Goeken und Fréhlich, 2023, S. 337f.

105 yvgl. Schmidt et al., 2021, S. 50.; Vgl. Ahn, Maxa und Panitz, 2014, S. 240.
106 \/gl. Schmidt et al., 2021, S. 42ff.; Vgl. KPMG LLP, 2017.

107 \gl. Garcia-Galan et al., 2016, S. 110.

108 \/gl. Klotz, Goeken und Frohlich, 2023, S. 361.
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Interpretieren und Strukturieren von Anforderungen

Wie in 2.2.3 geschildert, eignen sich die wenigsten Vorgabedokumente dazu, sich
direkt in der Technik anwenden zu lassen. Dementsprechend findet sich in der
Literatur eine groRe Menge an Prozessen und Informationen zur Interpretation und
Strukturierung von Anforderungen. Als Artefakte natirlicher Sprache bringen diese
einen Interpretationsspielraum mit sich, dessen Auslegung sich je nach Kontext
unterscheiden kann. Um damit arbeiten zu kénnen, mussen IT-Compliance- und
Technik-Experten diese unter Beriicksichtigung aller Rahmenbedingungen in Hand-
lungsempfehlungen wie konkrete Mindestabsicherungsstandards herunterbrechen.
Dazu zahlt auch, die entstehenden Risiken gegentber den Implikationen auf die
Geschaftsprozesse abzuwagen. So kdnnten beispielsweise bei einer Buchungssoft-
ware in einer Bank die Vorgaben der ISO 27001 mit weniger Risikoappetit interpre-
tiert werden als bei der Speiseplanverwaltung einer Kantine, wenngleich die Norm
in beiden Branchen unverandert anwendbar ist.2° Die Herausforderung dabei kann
sein, diesen schwer quantifizierbaren Risikoappetit genauso zu interpretieren wie
die fir das Unternehmen eingesetzten Auditoren, vor denen die Entscheidungen

maoglicherweise einmal begrindet werden missen.110

Eine Herangehensweise hierzu besteht darin, dass dieser Prozess implizit
geschieht. Dabei werden beispielsweise in einem Projekt Anforderungen gesam-
melt, interpretiert und direkt umgesetzt. Eine weitere Mdoglichkeit besteht darin, dass
die Summe an Anforderungen explizit in eine Zwischenschicht organisationsinterner
Vorgaben heruntergebrochen wird, worauf im weiteren Verlauf noch tiefer einge-

gangen wird.111

Um sowohl die Beziehungen von internen Controls zu ihren urspriinglichen Vorga-
ben als auch Uberlappungen von Vorgaben untereinander abzubilden, werden in
der Praxis haufig Matrix-formige Mapping-Tabellen erstellt. Diese dienen unter
anderem dem Zweck, dass im Falle eines Audits aufgezeigt werden kann, dass eine
bestimmte nummerierte Anforderung (wie ein Artikel einer Norm) durch die in der

Matrix mit ihr verbundenen internen Controls umgesetzt wird.122 Hierin kann jedoch

109 vgl. Tanveer et al., 2022, S. 1. Vgl. Knoll, 2017, S. 17. Vgl. Koderman und Prehn, 2022, S. 6.

110 vgl. Boella et al., 2013, S. 2.

111 vgl. Schmidt et al., 2021, S. 53.

112 \/gl. Klotz, Goeken und Frohlich, 2023, S. 364.; Ramesh und Jarke, 2001, S. 68. Vgl. Falk, 2012,
S. 148.
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auch das Problem bestehen, dass Risiken nicht erkannt werden, weil die Anforde-
rungen rein auf Artikel und Dokumentenbasis betrachtet werden, ohne deren Inhalte

in Einzelaspekte zu zerlegen.13

Eine Matrix lasst es aul3erdem nicht zu, tiefergehende Informationen wie den Grad
der Erfullung, der Art der Beziehung sowie beachtenswerte Randbedingungen fest-
zuhalten. Hierdurch erscheint diese verbreitete Lésung in Zeiten komplexer und
zahlreicher werdender Anforderungen kaum noch geeignet. Die dabei entstehen-
den seitenlangen Tabellen, in denen von ID zu ID verbunden wird, sind auf3erdem
wenig nutzerfreundlich und im Bedarfsfall nicht schnell nachzuvollziehen.114 Alterna-

tive Losungsmaglichkeiten hierfur werden in 2.3 ausfuhrlicher beschrieben.

Entwickeln organisations interne r Ma3nahmen

Wahrend die eingefuhrte Definition nach ISO 37301 beim Weg von den Anforderun-
gen zu deren Umsetzung nicht ins Detail geht, halten unter anderem Schmidt et al.,
Dameri und Bohm nach der Anforderungsanalyse die Ableitung expliziter organisa-

tionsinterner Handlungsempfehlungen fur sinnvoll.1s

deklarativ Vorgabe, Vorgabe, Vorgabe; Vorgabe, Comepliance
! /\ AN 4 |
Anforderungskatalog (mit Abbildung von Vorgaben auf Ziele) )

Ziely Ziel, Ziely Ziely Ziels ‘ Ziely,

\J Y

Y Y v ' \j
prozedural ( Controli ) ( Controlz Controls Controls Controlk { Controli } Funktion

Abbildung 10: Verbindungen von Vorgaben zu internen Controls nach Bohm?116

Auch das Beratungsunternehmen PricewaterhouseCoopers (PwC) sieht in einem
Bericht interne Mallnahmen als notwendig fur das nachhaltige Erreichen von
Compliance.1” In anderen Quellen werden diese auch als Controls oder technische

oder organisatorische Mal3hahmen bezeichnet und bilden eine Schicht zwischen

113 vgl. GroRer, Riediger und Jirjens, 2022, S. 2140.

114 vgl. Wang et al., 2018, S. 27.; Mader et al., 2013, S. 64.; Ramesh und Jarke, 2001, S. 86.

115 vgl. Schmidt et al., 2021, S. 53.; Vgl. B6hm, 2008, S. 22ff. Vgl. Dameri, 2009, S. 3. Vgl. Koetter
etal., 2014, S. 219. Vgl. Harich, 2018, S. 491.

116 Bghm, 2008, S. 23.

117 vgl. PricewaterhouseCoopers International Limited 2015.
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Anforderungswelt und Umsetzung, wie in Abbildung 10 von B6hm dargestellt.218

Diese Schicht kann gegeniber der direkten Umsetzung von externen Anforderun-
gen in Projekten den Vorteil haben, dass sich interne Controls strategisch planen
lassen. So konnen sich abzeichnende Anderungen in der Regulatorik friihzeitig in
diese MalRRnahmen integriert werden, um spatere teure Umstrukturierungen zu
vermeiden. Ein Beispiel hierfir ist die 2018 vom Bundesamt fir Sicherheit in der
Informationstechnik (BSI) verdoffentlichte Empfehlung, redundante Rechenzentren
mindestens 200 km voneinander entfernt zu betreiben. Wenngleich diese bisher nur
eine Empfehlung ist, folgt die BaFin als Regulierungsinstanz diesen Ublicherweise
und macht sie fur Finanzinstitute verbindlich. Bei Aufbau bzw. Auswahl eines neuen
Rechenzentrums kann es daher strategisch sinnvoll sein, diese Grenze bereits vor
Bestehen einer Pflicht zu berlcksichtigen.t* Durch eine sorgfaltige Planung kann
sichergestellt werden, dass die internen Controls im Vergleich zur grof3en und sich
andernden Zahl an externen Anforderungen eher stabil sind. Es ist auch mdglich,
die notwendigen Anderungen auf eine einzelne, nachvollziehbare Versionierung mit

Anderungszusammenfassungen zu reduzieren.i20

Kontrolle der Umsetzung

Um die Umsetzung von IT-Compliance-Anforderungen zu kontrollieren, missen
zunachst alle primaren und sekundaren Komponenten identifiziert werden, die an
einem System beteiligt sind. Dabei ist zu beachten, dass auch verwendete Basis-
komponenten wie Netzwerkinfrastruktur oder Stromversorgung berucksichtigt
werden mussen. Gemal dem Maximalprinzip wird in der IT-Sicherheit der Schutz-
bedarf des kritischsten Nutzers einer Komponente auf diese Ubertragen. Dieses
Prinzip lasst sich auch in der Compliance anwenden.2! Die Pflicht zur regelmafligen
Uberprifung der Compliance ergibt sich unter anderem aus den in 2.2.1 beschrie-
benen gesetzlichen Auflagen.:22 Bei der Kontrolle der Umsetzung kbnnen organisa-
tionsinterne Regelwerke von Vorteil sein, da sie eine zentrale Prifung ermdglichen.

So ist es aufwandsarmer zu priufen, ob diese Regeln bestimmten Anforderungen

118 \Vgl. Schmidt et al., 2021, S. 53.; Vgl. B6hm, 2008, S. 22ff. Vgl. Dameri, 2009, S. 3. Vgl. Koetter
etal., 2014, S. 219. Vgl. Harich, 2018, S. 491.

119 vgl. van den Boogaart, 2019.

120 vgl. B6hm, 2008, S. 22.

121 vgl. Harich, 2018, S. 309. Vgl. Harich, 2018, S. 489.

122 ygl. Schmidt et al., 2021, S. 55.
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genlugen und ob sie auf alle notwendigen Systeme angewendet wurden, als die

gleiche Menge von Individuallésungen zu beurteilen.12

2.2.5 Software

In der Literatur gibt es zahlreiche Ansétze und Berichte zur Nutzung von Software
im IT-Compliance-Prozess. Obwohl sich die Weiterentwicklung dieser Systeme der-
zeit in einem Trend befindet 24, wird haufig berichtet, dass existierende Ansatze den
Anforderungen in Organisationen nicht gerecht werden. Die Handhabung von Com-
pliance unterscheidet sich nicht nur stark zwischen Branchen, sondern auch
zwischen Unternehmen mit vergleichbaren Geschéftsfeldern. Aus diesem Grund

missen die Softwarelésungen ein hohes Mal3 an Anpassbarkeit gewéhrleisten.2s

Dies konnte die Ursache daflr sein, dass bei einer 2010 durchgefuhrten Umfrage
unter 99 deutschsprachigen Unternehmen 40 % angaben, eine selbst entwickelte
Anwendung zum Compliance-Management einzusetzen.’?s Dabei besteht der
Zielkonflikt, dass das System zum Verwalten einerseits, wie in 2.2.3 beschrieben,
moglichst unternehmensubergreifend sein sollte, andererseits jedoch auch berichtet
wird, dass ein zu grol3es System als nicht mehr handhabbar wahrgenommen wird.22?

In der bereits eingefuhrten Projektarbeit, die im Vorfeld zu dieser Arbeit angefertigt
wurde, sind unterschiedliche Lésungen zum Compliance-Management aus Markt
und Literatur einander gegenubergestellt und auf ihren Funktionsumfang in Bezug
auf den IT-Compliance-Prozess bewertet worden. Die Vergleichsgruppe und die
Ergebnisse dieser Gegenuiberstellung sind in Anhang Il bis VII zu finden. In diesen
wurde der haufig in der Literatur gespiegelte Eindruck bestétigt, dass keine Losung
gefunden werden konnte, die die vier in Abbildung 9 aufgefuihrten Schritte des
Compliance-Prozesses vollstandig abbildete. Stattdessen fokussierten sich die
Lésungen auf Teilbereiche wie das Verwalten von Anforderungen, IT-Systemen und
den damit verbundenen Risiken oder internen Policies. Insgesamt lag der Fokus
eher auf der Seite der Verwaltung und Umsetzung bereits existierender interner

Policies als auf der Ableitung oder Aktualisierung dieser. Die Modellierung von

123 vgl. Schmidt et al., 2021, S. 40.

124 vgl. KPMG LLP, 2017, S. 30.

125 vgl. Syed Abdullah, Sadiq und Indulska, 2010, S. 2587 259.
126 \/gl. Racz et al., 2010, S. 5.

127 \gl. Harich, 2018, S. 482i 483.
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Beziehungen zwischen Anforderungen war ebenfalls nicht vordergriindig.:2

2.2.6 Graph-Datenbanken

In der in Anhang V aufgefuhrten Vergleichsgruppe von in der Literatur gefundenen
Losungen zur Verwaltung von IT-Compliance wurden auch zwei junge Veroffentli-
chungen gefunden, die auf Graph-Datenbanken aufbauen. Es konnten jedoch keine
am Markt verfugbaren Lésungen gefunden werden, die dies tun und damit Uber
einen explorativen Vorschlag in der Literatur hinausgehen.’2®> Auch zum Zeitpunkt
dieser Arbeit konnten keine weiteren Veroffentlichungen gefunden werden, die nicht

bereits in der Vergleichsgruppe enthalten sind.

Eine der Arbeiten, die Graph-Datenbanken und Compliance kombiniert, stammt von
Tanveer et al. aus dem Bereich der Compliance im produzierenden Gewerbe. Dabei
wird ein vergleichbarer Entwicklungsansatz wie in dieser Masterarbeit
verfolgt. Es wird ein System entwickelt, mit dem Beziehungen zwischen Anforde-

rungen modelliert werden kénnen wie in Abbildung 11 gezeigt.

RSA
DSA Hash MAC
ECDSA

Antivirus NISTIR
007

Svstem Sysem

Abbildung 11: Darstellung von Compliance-Anforderungen in einer Graph-Datenbank?*3°
Um von vorneherein dem Problem entgegenzuwirken, in einer schemalosen Graph-
Datenbank leicht den Uberblick zu verlieren, wird der Ansatz gewahlt, einen wohl-
definierten Satz von Beziehungstypen zu entwickeln.

Die Daten werden schliel3lich mit einem Planungssystem flur Industrieanlagen ver-
knupft, sodass eine Ende-zu-Ende-Verfolgung von Anforderungen bis zu ihrer Um-

setzung gegeben ist.13t Ein wesentlicher Unterschied zu dieser Arbeit ist, dass

128 \/gl. Harich, 2018, S. 486. Vgl. KPMG LLP, 2017, S. 30. Vgl. Racz et al., 2010.; Vgl. Héhnel, 2023.
129 vgl. Hohnel, 2023.

130 Tanveer et al., 2022, S. 8.

131 gl. Tanveer et al., 2022.
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Tanveer et al. den Prozess der Sammlung und Konsolidierung der Anforderungen
weniger in den Fokus ricken. Stattdessen wird darauf abgezielt, direkt aus den Be-
ziehungen zwischen Anforderungen auf die notwendigen Implementierungen zu

schlieRen.

Die zweite der genannten Arbeiten stammt von Koderman und Prehn und baut auf

der AOpen Security Contr ©@FCGAL) Aus. Dabei bamaelh t

es sich um eine vom U.S. National Institute of Standards and Technology (NIST)
veroffentlichte Sprache zur Formalisierung und Automatisierung von Sicherheitsbe-
wertungen, Compliance-Audits und der Verwaltung von Controls. Innerhalb dieser
Sprache lassen sich Compliance-Anforderungsdokumente wie NIST-Standards
oder 1ISO-Normen formalisieren und die Beziehungen zwischen ihnen darstellen.
Die OSCAL-Artefakte werden im JSON-, YAML- und XML-Format veroffentlicht. Die
Autoren nutzen diese, um einen Beispielsatz an Anforderungsdokumenten im
OSCAL-Format direkt in eine Graph-Datenbank zu importieren. Durch die darin
bereits vermerkten Beziehungen lassen sich mithilfe von Graph-Algorithmen aus
der Datenbank Zusammenh&nge und Unterschiede zwischen den Dokumenten ab-
lesen. Ein wesentlicher Unterschied von Koderman und Prehns Ansatz zu dieser
Arbeit sowie der von Tanveer et al. ist, dass der Fokus rein auf den Anforderungen
und ihren Beziehungen liegt, jedoch nicht erértert wird, wie ein Prozess aussehen

kann, um diese herunterzubrechen.32

Hinweise zum strukturierten Arbeiten an Anforderungen in verteilten Communities
konnten nicht gefunden werden. Der einzige identifizierte Ansatz, der hierfur Poten-
zial hatte, ist das bereits erwahnte OSCAL-Framework. Da dieses Beziehungen
zwischen Anforderungsdokumenten abbildet und in einem GitHub-Repository
ablegt, in dem sie jedermann einsehen und Anderungen an den Daten vorschlagen
kann. Eine aktive Erweiterung der vorliegenden Daten durch die Community hat bis

dato jedoch noch nicht stattgefunden.:33

132 \gl. Koderman und Prehn, 2022.; Vgl. National Institute of Standards and Technology, 2023b.
133 \gl. National Institute of Standards and Technology, 2023a.
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2.3 Requirements -Engineering und -Traceability

Im folgenden Abschnitt wird darauf eingegangen, welche Anséatze und Methoden
zur Formalisierung von Anforderungen sowie den Arten und Eigenschaften von
Beziehungen zwischen ihnen in wissenschaftlicher Literatur existieren. Mit diesem
Fokus lasst sich die Recherche im Gebiet des Requirements Engineering (RE)
verorten, das seit den 1990er-Jahren zunehmend im Fokus der Forschung steht.134
Das International Requirements Engineering Board (IREB) definiert dies wie folgt:

frhe systematic and disciplined approach to the specification and
management of requirements with the goal of understanding
the stakeholdersédesires and needs and minimizing the risk of delivering a
system that does not meet these desires and needs.%

Wenngleich die Definition zeigt, dass RE nicht auf einzelne Branchen oder
Produktkategorien begrenzt ist, bezieht sich ein Grolteil der in der Recherche
gefundenen Quelleni auch bei fachoffener Suche i auf die IT. Eine altere Definition
von 1995, die oft von Gotel referenziert wird:¢, der als relevant auf dem Gebiet der
Beziehungen zwischen Anforderungen beschrieben wird®?, sieht das RE sogar als

Teildisziplin des Software-Engineering?3.

Laut IREB-Definition kdnnen sich die betrachteten Anforderungen unter anderem
auf funktionale, qualitative und prozessuale Aspekte beziehen.:® In vielen Quellen
ist ausschlieRlich eine Differenzierung in funktionale und nicht-funktionale Anforde-
rungen vorzufinden.» Die in dieser Arbeit im Fokus stehenden Compliance-
Anforderungen lassen sich dem nicht-funktionalen Teil zuordnen, da sie sich in aller
Regel nicht direkt auf das Verhalten von Systemen beziehen, sondern auf Rahmen-
bedingungen wie Sicherheit und Qualitat.»+1 In der Praxis ist diese Trennung aller-
dings nicht immer klar, da initial nicht-funktionale Anforderungen, wie die nach
einem bestimmten Sicherheitsniveau, in der Umsetzung zu funktionalen Anforde-

rungen fuhren kdnnen, wie etwa dem Vorhandensein einer Login-Funktion.14

134 vgl. Gotel, 1995, S. 38.

135 Glinz, 2022, S. 30.

136 vgl. Gotel, 1995, S. 38.

137 Vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 6.; Vgl. Murtazina und Avdeenko, 2019, S.
629.; Vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 3.

138 vgl. Zave, 1995, S. 315.

139 vgl. Glinz, 2022, S. 7.

140 vgl. Sommerville, 2011, S. 84.; Vgl. Guizzardi et al., 2014, S. 355.; Vgl. Debiasi Duarte, Duarte
und Thiry, 2016, S. 237.

141 vgl. Sommerville, 2011, S. 84.; Vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 16.

142 gl. Sommerville, 2011, S. 85.
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Die Handhabung nicht-funktionaler Anforderungen wird als komplexer beschrieben
als die von funktionalen Anforderungen, da ihre Erfullung nicht immer endgultig ist
und sich je nach Nutzungsszenario, Zeitpunkt und Erfullung abhangiger Rahmen-
bedingungen ohne direktes Zutun &ndern kann.#3 So hangen Sicherheit und
Performance haufig vom schwachsten Glied im Gesamtsystem ab, sodass die
Betrachtung einiger isolierter Komponenten nicht das vollstdndige Bild zeigen
kann.144 So wie bereits in Abschnitt 2.2.2 mit Bezug auf IT-Compliance-Anforderun-
gen beschrieben, wird auch zu den Ubergeordneten nicht-funktionalen Anforderun-
gen in der Literatur berichtet, dass diese oft erst durch ein Herunterbrechen
(Ar e f i n énnderrPtaXis) umgesetzt sowie deren Erfilllung gemessen werden

kdnnen.145

Das in dieser Arbeit verfolgte Ziel der Darlegung von Beziehungen von IT-Compli-
ance-Anforderungen zu ihrer Umsetzung lasst sich der Requirements Traceability
(RT) zuordnen. In der Literatur zu diesem Teilgebiet des Requirements Engineering
wird h&ufig Uber eine Arbeit von dem im vorherigen Abschnitt bereits erwahnten
Gotel in einer gemeinsamen Veroffentlichung mit Finkelstein als relevantem
Eckpunktepapier berichtet4s. Diese stellen folgende Definition von RT auf, der auch

in dieser Arbeit gefolgt wird:

ARequirements tr aceabidescribgyandfadldwehebfe t o t he
of a requirement, in both a forwards and backwards direction.fi?

Der As pefkdr wdaerrd sA and b a c keweht sitls darduf, role diet i o n fi
Beziehung sich auf die Herkunft der Anforderung oder auf Informationen aus ihrer
Aufnahme in die eigene Requirement Specification (RS) bezieht, wie in Abbildung
12 dargestellt wird. Hierin wird von Gotel und Finkelstein ein Unterscheidungskrite-
rium von RT-Ansatzen gesehen:

A P 1R8 traceability refers to those aspects of a requirementd life

prior to inclusion in the RS. Post-RS traceability refers to those aspects of a
requirement® life that result from inclusion in the RS.fi7

143 vgl. Wang et al., 2022, S. 1665.; Vgl. Debiasi Duarte, Duarte und Thiry, 2016, S. 237.

144 Vv/gl. Li und Horkoff, 2014, S. 285.; Vgl. Wang et al., 2022, S. 1665.; Vgl. Ramesh und Jarke, 2001,
S. 74.

145 vgl. Guizzardi et al., 2014, S. 351.; Vgl. Merilinna, Yrjénen und Raty, 2015, S. 35.

146 \gl. Escalona, Koch und Garcia-Borgofion, 2022, S. 6.; Vgl. Murtazina und Avdeenko, 2019, S.
629.; Vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 3.

147 Gotel und Finkelstein, 1994, S. 94,
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Abbildung 12: Schematische Darstellung von Pre- und Post-Traceability48
In neueren Veroffentlichungen ist abkirzend auch nur von Pre- und Post-Traceabi-
lity bzw. Pre- und Post-RT die Rede. Pre-RT tragt dazu bei, ein besseres Verstand-
nis der Anforderungen zu erhalten, in dem sie unter anderem mit ihrer Herkunft oder
anderen Anforderungen verknlUpft werden. Post-RT wiederum fokussiert sich
darauf, die Umsetzung von Anforderungen in Artefakten wie Dokumenten, Kompo-
nenten oder Code zu tracken. So wird auf nachvollziehbare Weise belegt, welche

Anforderungen durch welche MalRBnhahmen erfllt wurden.4°

Die heute verbreiteten Methoden zum Nachweisen regulatorischer Compliance, wie
das Erstellen von Mapping-Tabellen, lassen sich haufig dem Feld der RT zuord-
nen.1% Traceability wird heute jedoch auch als ein von Requirements unabhangiger
Begriff verwendet, womit auf die Abbildung von Beziehungen abseits von Anforde-
rungen referenziert wird. Anwendungsgebiete sind hier unter anderem das Kosten-

und Change-Management.1s!

Das Thema der RT wird in jungerer Zeit intensiv erforscht. In einer umfangreichen
Metastudie konnten insgesamt 114 RT-Techniken in wissenschaftlichen Arbeiten
von 2006 bis 2016 identifiziert werden. Ein Grof3teil davon befasste sich mit dem

Generieren von Beziehungen. Die Autoren kamen jedoch zu dem Schluss, dass die

148 Nach Dahlstedt, 2001, S. 447.; aufbauend auf Gotel und Finkelstein, 1994, S. 97.

149 vgl. Dahlstedt, 2001, S. 447.

150 vgl. Cleland-Huang et al., 2010, S. 155.

151 vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 5.; Winkler und Pilgrim, 2010, S. 531.
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Mehrheit der betrachteten Systeme weit von der Eignung fur einen Praxiseinsatz
entfernt ist. Mehr als ein Drittel der betrachteten Losungenwirda | s i Bt AT @i
beschrieben und 85 % verfugten bisher nicht tber eine Erprobung durch Dritte. Die
allermeisten Techniken tauchten auf3erdem nur ein oder wenige Male in der

Literatur auf.152

2.3.1 Prozessansatze

Eine am Fraunhofer-Institut im Jahr 2002 erarbeitete Taxonomie unterteilt die
Aktivitaten in der RT in die vier Hauptkategorien: Prozesse, Tools, Tracing- und Da-
tenmodell sowie Purpose, die sich mit dem Nutzen des Vorgehens beschaftigt.1s3
Zu diesen RT-Aktivitaten finden sich in der Literatur zahlreiche Ansatze. Mader und
Gotel beschreiben diese mit dem in Abbildung 13 dargestellten generischen

Traceability Lifecycle.154

Initial identification of trace- Information need
ability needs for a new that cannot be
project and later usage satisfied by current

traceability
Project with up-to-date

traceability according to defintion
Changing a model
with traceability impact J
gj

Information need that
maintainin
traceability

Y

requires traceability usage

Abbildung 13: Traceability Lifecycle nach Mader und Gotel 155
Die erwdhnte Taxonomie des Fraunhofer-Instituts klassifiziert RT-Aktivitaten in zu
den Prozessschritten vergleichbare Kategorien. Dabei wird jedoch angemerkt, dass
es in der Literatur weiterhin an kategorietbergreifender Prozessunterstitzung in der
RT mangelt.1s¢ Auch in der oben genannten aktuelleren Metastudie wird der Mangel
an Ende-zu-Ende-Prozessen als haufiges Hindernis in der RT beschrieben. Dort
wird herausgestellt, dass es an Ansatzen fehlt, wie Beziehungen zwischen Anfor-

derungen in koordinierter Art und Weise ohne schwergewichtige Prozesse oder

152 vgl. Wang et al., 2018, S. 1f. + S. 17f. + S. 37f.
153 vgl. von Knethen und Paech, 2002, S. 2.

154 vgl. M&der und Gotel, 2012, S. 2206.

155 Mader und Gotel, 2012, S. 2206.

156 \gl. von Knethen und Paech, 2002, S. 21.
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undbersichtliche User-Interfaces erfasst und langfristig aktuell gehalten werden

sollen.1s7

Laut der genannten Metastudie implementieren die meisten der 114 betrachteten
RT-Prozesse Teile des in Abbildung 13 gezeigten generischen Prozessmodells und
definieren Schnittstellen zu anderen Prozessen. Die wenigsten decken jedoch den

kompletten Lifecycle ab. Die grof3e Mehrheit von ihnen (87 von 114) fokussiert sich

Uberwiegendauf den Tei | A c rats@a diei GenprietumgavaneBazied | i t y i

hungsdaten.s8 Die Trace Maintenance wird mit eher wenigen Ansatzen behandelt
(5 von 114). Der Mangel an Forschung auf diesem Gebiet wird auch in einer neue-
ren Studie angemerkt.’s Dies ist besonders vor dem Hintergrund auffallig, dass in
der Literatur weitgehend Einigkeit dariber besteht, dass es sich dabei um einen
bedeutungsvollen Schritt im Gesamtprozess handelt.16

Bei der Generierung von Beziehungsdaten wird haufig zwischen automatisierten
und manuellen Ansatzen unterschieden.1? Obwohl zu den automatisierten Ansat-
zen viel Literatur vorliegt und zahlreiche unterschiedliche Systeme i etwa auf Basis
von kinstlicher Intelligenz oder semantischer Textanalyse i existieren, wird die Zu-
verlassigkeit dieser Ansatze im Jahr 2018 als noch nicht besonders hoch beschrie-
ben.1¢2 Daher ist ein Einsatz in sicherheitskritischen Einsatzgebieten damals noch
nicht moglich.13 Aussagen zu gréf3eren Fortschritten auf diesem Gebiet konnten
nicht gefunden werden. Manuelle Systeme hingegen werden als zeitaufwandig
beschrieben. In einem Versuch zur manuellen Ableitung bendtigten zwei von
Experten angeleitete Studenten mit mindestens je einem Jahr Rechercheerfahrung
in Sicherheitsthemen jeweils 24 Arbeitsstunden, um die Beziehungen unter

41 Anforderungen aus zwei Sicherheitsstandards vollstandig zu beschreiben.26

Al's m°glicher Mittel weg existiert der

Vorschlage fur Beziehungen automatisiert erstellt und anschlieRend von einem

Menschen gepruft werden, wodurch Geschwindigkeitsvorteile realisiert werden

157 vgl. Wang et al., 2018, S. 16ff.

158 \gl. Wang et al., 2018, S. 17f.

159 vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 7.
160 \/gl. Mader et al., 2013, S. 64.; Wang et al., 2018, S. 25f.
161 vgl. Zhang et al., 2022, S. 526.

162 vgl. Wang et al., 2018, S. 23f.

163 \/gl. Regan et al., 2012, S. 4.

164 Vgl. Wang et al., 2022, S. 1668.
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kénnen.1¢s Eine statistische Auswertung mit 84 Teilnehmenden kam jedoch auch zu
dem Ergebnis, dass Probanden Datensétze, die bereits viele automatisiert erstellte
Beziehungen enthielten, weniger grindlich betrachteten, als solche mit wenigen
Vorschlagen. Dies fuhrte dazu, dass bei einem komplett manuellen Vorgehen die
meisten korrekten Beziehungen herausgestellt wurden und die Genauigkeit
abnahm, je mehr bereits maschinell vorgegeben wurde.x¢¢ Eine mdgliche Losung
hierfir kann sein, dedizierte unkritische Teilbereiche festzulegen, in denen nur

automatisiert gearbeitet wird, und andere, in denen dies manuell geschieht.z6

Durch das Optimieren des manuellen Prozesses selbst kénnen ebenfalls Zeiter-
sparnisse erzielt werden. Eine in der Literatur hierfur vorgeschlagene Technik ist die
des Taggings, mit der viele Entwickler bereits aus anderen Kontexten vertraut sind.
Dabei werden einzelne Anforderungen mit Tags bzw. Kategorien oder Schlissel-
wortern versehen, die im spateren manuellen Tracing-Prozess auf verschiedene
Weise als Unterstlitzung dienen. Unter anderem sind Anforderungen derselben
Kategorie einer Studie nach haufig in Beziehung zueinander und es kdnnen seman-
tische Beziehungen zwischen Kategorien i etwa bei zwei verwandten Themen i

genutzt werden, um gezielt nach Verbindungen zu suchen.¢s

2.3.2 Daten- und Beziehungsmodelle

Die oben beschriebenen Traceability-Anséatze zeigen komplexe Verbindungen,
Wechselwirkungen und potenzielle Risiken zwischen den Elementen eines Anfor-
derungssystems auf. Um auch bei vielen Bearbeitern mit unterschiedlichen Sicht-
weisen ein gemeinsames Bild dieses Systems zu erhalten, werden in der Literatur
haufig feste Datentypen fir die Elemente des Systems sowie die Beziehungen
zwischen ihnen definiert. Dabei werden meist auch Attribute festgelegt sowie
Anhaltspunkte, wie diese miteinander in Verbindung stehen.¢® Diese Datenmodelle

werden auch als Traceability Information Model (TIM) bezeichnet.1©

Bereits in den friihen 2000er-Jahren wird die Menge an in der Literatur definierten

Beziehungstypen als umfangreich beschrieben. Angemerkt wird jedoch auch, dass

165 vgl. Wang et al., 2015, S. 8.; Vgl. A. Dekhtyar et al., 2015, S. 111.
166 \/gl. A. Dekhtyar et al., 2015, S. 111ff.

167 vgl. Mader et al., 2013, S. 61.

168 \/gl. Wang et al., 2015, S. 8i 12.

169 \Vgl. Ramesh und Jarke, 2001, S. 72.

170 gl. Mader et al., 2013, S. 59.
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es sich selten um tiefgehende Modelle handelt und bei der Anwendung dieser haufig
noch Fragen offen bleiben.1 Dieser Zustand wird auch in aktuellerer Literatur aus
dem Jahr 2022 beschrieben. In heutigen Anforderungsmanagementansatzen treten
zwar haufig Beziehungen auf, jedoch liegt selten der Fokus auf ihnen und es findet
kaum eine aktive Auswertung von ihnen statt. AuRerdem wird bemangelt, dass es
selten Ubergreifende Modelle gibt, die neben Anforderungen auch die Systeme, die

sie erfullen, miterfassen.12

Haufig werden die Datenmodelle aufgrund der divergierenden Anforderungen in
diesen Bereichen in die zwei Fokusgruppen der Pre- und Post-Traceability unter-
schieden. Erstere definiert Beziehungen und deren Attribute fir Anforderungen,
etwa zu ihren Quellen oder Stakeholdern. Letztere fokussieren sich auf jene zur
Umsetzung der Anforderungen, beispielsweise durch MalRnahmen oder IT-Imple-
mentierungen.i® Es gibt aulRerdem Stimmen in der Literatur, die mit Beziehungen
zwischen Anforderungen eine dritte Oberkategorie einfiihren, die bei den anderen
Modellen implizit einer der Seiten zugeordnet wird.27# Nicht alle Datenmodelle de-

cken alle Kategorien ab, was ein weiteres Hindernis in der Anwendung sein kann.17s

Neben Datenmodellen aus der Literatur, auf die im weiteren Verlauf noch eingegan-
gen wird, finden sich auch Beschreibungen, welche Anforderungen ein solches
Datenmodell fir einen Einsatz in der Praxis erfiillen muss. So wie die Datenmodelle
nahern sich auch diese aus verschiedenen Richtungen. Ein aktuell weiterhin zitier-
ters Artikel von Lang aus dem Jahr 2001 beschéftigt sich vorrangig mit der Benut-
zerfreundlichkeit einer Losung zur kollaborativen Arbeit an Anforderungen. Der
Katalog umfasst Aspekte wie die Mdglichkeit der logischen Gruppierung von Anfor-
derungen, die freie Ausgestaltung dieser durch den Benutzer mit Text, Medien und
Tabellen, die Mdglichkeit der Nachverfolgbarkeit von Anderungen sowie die gleich-

zeitige kooperative Arbeit.177

Mader, Jones und Cleland-Huang hingegen sehen andere Punkte im Fokus. Unter

171 vgl. Ramesh und Jarke, 2001, S. 81ff.; Vgl. Dahlstedt und Persson, 2003, S. 1ff.

172 yvgl. GroRer, Riediger und Jirjens, 2022, S. 2133.; Vgl. Schwarz, Ebert und Winter, 2010, S. 3.

173 ygl. Ramesh und Jarke, 2001, S. 81.; Vgl. Murtazina und Avdeenko, 2019, S. 634.; Vgl. Dahlstedt,
2001, S. 447.

174 \vgl. Lee, 2016, S. 562.

175 vgl. GroRer, Riediger und Jirjens, 2022, S. 2134.

176 \/gl. Carniel und Pegoraro, 2018, S. 9.

177 vgl. Lang und Duggan, 2001, S. 164.
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anderem stellen sie fest, dass die Granularitat, in der die Daten beschrieben
werden, sorgsam gewahlt werden muss. Wenn sie zu grob ist, werden eventuell
relevante Beziehungen nicht festgestellt. Ist sie zu fein, wird der Wartungsaufwand
hoher, weshalb die Daten aufgrund von Zeitmangel ihre Aktualitat verlieren konnen.
Zudem konnen redundante Beziehungen, die zwar eine andere Beschreibung
haben, jedoch bei naherer Betrachtung bedeutungsgleich sind, zu einer Aufblahung

des Systems fuhren, die den Blick auf das Wesentliche versperrt.17

Beide Quellen kommen darin tberein, dass es fur den Erfolg entscheidend ist, die
Datenmodelle explizit zu definieren und den Elementen und Beziehungen eindeu-
tige Namen und IDs zuzuweisen. Zudem stellen sie fest, dass Beziehungen fir die
spatere Interpretation eine hohe Relevanz haben und eine Darstellung dieser
beispielsweise in Form von vordefinierten Reports hilfreich ist.17®

Ein umfangreiches Datenmodell mit Fokus auf IT-Compliance, das auch mit Tool-
unterstiitzung in der Praxis verwendet wurde, ist die ACentre for Information
Systems Risk Analysis and Management Methodfi pder CRAMM-Methode. Diese
wurde ursprunglich von der Regierung von Grof3britannien entwickelt, spater jedoch
auch in den allgemeinen Vertrieb Gbergeben. Sie bietet einen strukturierten Ansatz
zur Identifizierung und Bewertung von Risiken im Zusammenhang mit Informations-
sicherheit sowie Moglichkeiten zur Analyse von Beziehungen zwischen verschiede-
nen Elementen eines IT-Systems, einschlie3lich Hardware, Software, Netzwerk-

komponenten und Benutzerinteraktionen.

Der Vertrieb des zugehdrigen Tools wurde jedoch schlie3lich eingestellt, da die
Wartung der Datenbasis als zu aufwéndig beschrieben wurde. Es bot unter
anderem die Mdglichkeit, mit vordefinierten Profilen zu arbeiten, die bestimmte
Compliance-Anforderungen, etwa aus dem NATO-Kontext, bereits mitbrachten und

bei denen eine regelmalige Aktualisierung notwendig war.1e°

Ein weiteres, heute noch zitiertes!s: Datenmodell ist dasjenige von Dahlstedt aus
dem Jahr 2001, das auf Basis einer umfangreichen Literaturanalyse Kategorien von
Beziehungen ableitet. Dabei entsteht das Meta-Modell, das in Abbildung 14 darge-

178 \gl. Mader et al., 2013, S. 62.

179 vgl. Mader et al., 2013, S. 63.; Lang und Duggan, 2001, S. 164.

180 \gl. Kdnigs, 2017, S. 266.

181 Vgl. Yudi Priyadi, Arif Djunaidy und Daniel Siahaan, 2019, S. 3.; Vgl. Gelu, Sarno und Siahaan,
2018.
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stellt ist und funf grundsatzliche Beziehungstypen unterscheidet. In der Arbeit wird

jedoch nicht auf Attribute oder weitere Merkmale des Modells eingegangen.82

Interdependency
Types
N 7
Come D
related ~/ /| N S .

Correlation

(et

" Formalises

1:" Conflicts y
—
“s

n

Abbildung 14: Requirement-Beziehungen nach Dahlstedt83
2.3.3 Herausforderungen

Bereits 1994 wurden von Gotel und Finkelstein zahlreiche Ansétze zur Require-
ments Traceability in der Literatur dokumentiert. Dazu gehdrt zum Beispiel das
Abbilden von Beziehungen mittels Schlusselwortern, Matrizen, Hypertext-Links
oder Netzwerkmodellen.:®+ Dennoch wird berichtet, dass die Anwendung in der
Praxis damals aufgrund diverser Probleme, wie zum Beispiel mangelnder Granula-
ritat, unreifer Techniken und unterschiedlicher Interpretationsstandpunkte, nicht

verbreitet war.185

Aus den in der Metastudie betrachteten Arbeiten werden insgesamt 10 haufig auf-
tretende Herausforderungen herausgestellt, die Aufschluss tber die Griinde fir den
mangelnden Praxiseinsatz der Systeme geben kdnnen. Darunter befindet sich der
Aspekt, dass das Tracing von nicht-funktionalen Anforderungen aufgrund des
notigen Zusammenspiels von Komponenten zu ihrer Erfillung besonders schwer
wahrgenommen wird. Zudem bestehen Zielkonflikte zwischen einem mdoglichst
hohen Grad an Automatisierung zur Reduzierung der Aufwande in der Beziehungs-

definition und einem gleichzeitig hohen Anspruch an die Genauigkeit dieser.18

182 \gl. Dahlstedt, 2001, S. 450ff.

183 Dahlstedt, 2001, S. 452.

184 vgl. Gotel und Finkelstein, 1994, S. 95.
185 Vgl. Gotel und Finkelstein, 1994, S. 96.
186 \/gl. Wang et al., 2018, S. 16ff.
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Dem Ubergeordnet ist das Problem, dass der Wert von Tracing fur ein Unternehmen
anfangs meist nur schwer greifbar ist und die notwendigen Zeitaufwande zur Imple-
mentierung und die damit einhergehenden Kosten damit schwer zu rechtfertigen
sind.’¢” Hinzu kommt, dass die meisten agilen Methoden keine Integration von RT
vorsehen.:s¢ Da diese einer Umfrage von 2022 zufolge mittlerweile in 72 % der
befragten Unternehmen zumindest teilweise Anwendung finden, kann dies ein

weiteres Verbreitungshindernis flir RT sein.18°

Der bereits angesprochene Mangel an Prozessen flihrt aul3erdem dazu, dass RT-
Praktiken in Organisationen haufig ad-hoc implementiert werden (etwa aufgrund
einer Management-Entscheidung oder regulatorischen Anforderung), es jedoch
versaumt wird, die entstandenen Daten zu pflegen und weiterzuverwenden.% So
gaben in einer empirischen Studie in Interviews von 20 Befragten aus 17 Unterneh-
men alle Teilnehmenden an, dass alle ihre Ansatze von RT-Prozessen Beziehun-
gen Ubersahen, hinter ihren gesteckten Zielen zurtickblieben oder es Uberhaupt
unklar war, welche Ziele damit erreicht werden sollten. In Uber der Halfte der von
den Teilnehmenden benannten Projekte fehlte eine Adedenkenswertfihohe Anzahl

von Beziehungen.1o:

Ein von den Befragten haufig genannter Grund hierfir ist, dass es Anwendern in
bisherigen Implementierungen oft an einem brauchbaren Leitfaden fehlte, um fest-
zulegen, welche Informationen in welcher Granularitéat zu erfassen und wann sie zu
aktualisieren sind.1*2 Dies kann dazu fuhren, dass Anwender viel Aufwand in die
Aufarbeitung von Daten stecken, die letztlich nie zur Nutzung kommen, wahrend
maoglicherweise entscheidende andere Zusammenhange Ubersehen werden.193
Kombiniert mit den Ergebnissen einer empirischen Untersuchung, nach der nur
20 % der Anforderungen fur 75 % aller Abh&ngigkeiten verantwortlich sind*4, kann
bereits eine einzelne Missinterpretation, beispielsweise auf Basis einer Unklarheit

im Prozess, grol3e Folgen haben.

187 vgl. Wang et al., 2018, S. 16ff.; Vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 2.
188 \/gl. Carniel und Pegoraro, 2018, S. 2f.

189 BearingPoint GmbH, 2022.

190 vgl. Pruski et al., 2014, S. 123.; Vgl. Cleland-Huang, 2005, S. 15.

191 vgl. Rempel, Mader und Kuschke, 2013, S. 204.

192 yvgl. P. Rempel und P. Mader, 2015, S. 179.

193 gl. Mader et al., 2013, S. 61.

194 vgl. Carlshamre et al., 2001, S. 91.
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Zusatzlich kann der Datensatz inkonsistent sein, wenn er von mehreren Personen
mit unterschiedlichen Sichtweisen erstellt wurde.% Gotel ging davon aus, dass es
in der RT immer zu Situationen kommen wird, in denen die Informationen, die eine
Person im Tracing erwartet, nicht auffindbar sind oder fur eine andere als die
gewilnschte Verwendung aufbereitet wurden. Er geht daher davon aus, dass immer
von RT-Problemen berichtet werden wird. Als Griinde dafiir nennt er unter anderem
unterschiedliche Sichtweisen und Kontexte, mit denen ein Sachverhalt betrachtet
werden kann. Daher ist es ihm nach umso relevanter, klare Leitplanken und Erwar-

tungen zu formulieren. %

2.3.4 Relevanz

Obwohl die oben beschriebenen Probleme in der Literatur zahlreich wiedergegeben
werden, gibt es auch Herleitungen fur die Nitzlichkeit von Requirements Traceabi-
lity, aus denen teilweise auch eine praktische Anwendung resultiert. So wird aner-
kannt, dass eine implementierte RT die Wartbarkeit von Software erhéht, da sich
mittels Impactanalyse bei geanderten Anforderungen feststellen lasst, welche Arte-
fakte konkret anzupassen sind.19” Auf3erdem kann abgelesen werden, ob fur alle
Compliance-Anforderungen eine Implementierung hinterlegt ist, die diese erfillt.2
Anwender berichten aul3erdem, dass es hilfreich ist, die Quelle einer Anforderung
nachvollziehen zu koénnen, wenn etwa Unklarheiten zu ihrer Interpretation

bestehen.1%

Die Verwendung von RT in der Softwareentwicklung ist jedoch noch nicht weit
verbreitet.20 In der Vergangenheit lag der Fokus der Ansatze meist auf funktionalen
oder auf der Gesamtheit der Anforderungen, indem beispielsweise das gesamte
Design eines Produkts in einem Anforderungssystem modelliert wird.20! In dieser
Arbeit liegt der Fokus jedoch ausschlie3lich auf Compliance-Anforderungen, fir die

sich in der Literatur ein anderes Bild ergibt.

Wie in Abschnitt 2.2.4 mit Bezug auf den IT-Compliance-Prozess beschrieben,

195 vgl. Ramesh und Jarke, 2001, S. 87.
196 vgl. Gotel, 1995, S. 96f.
197 vgl. Escalona, Koch und Garcia-Borgofion, 2022, S. 1f.; Vgl. Tufail et al., 2017, S. 450.
198 vgl. Zhang et al., 2022, S. 525.; Vgl. Kaur und Kaur, 2021, S. 191.
g g g
199 vgl. Ramesh und Jarke, 2001, S. 87.
200 \/gl. Escalona, Koch und Garcia-Borgofion, 2022, S. 9.
201 \/gl. Cleland-Huang, 2005, S. 14.
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werden heute mit Mapping-Tabellen bzw. Matrizen bereits haufig Elemente aus der
RT verwendet, um regulatorische Compliance nachzuweisen. Diese werden zwar
auch als aufwandsarmste, aber auch eingeschréankteste Moglichkeit zur Durchfiih-
rung von RT beschrieben.22 Sie schaffen jedoch einen Anknupfungspunkt fur die
Einbindung fortgeschrittenerer RT-Systeme, wenn sie selbst beispielsweise auf-
grund einer hohen Anzahl an Anforderungen an ihre Grenzen stof3en. Ein weiterer
Antreiber hierfur ist, dass Standards in besonders kritischen Bereichen die Nach-
verfolgbarkeit von Anforderungen teilweise explizit empfehlen.23 Auf3erdem entste-
hen Sicherheitslicken, die beispielsweise durch den Verlust von Kundendaten
Auswirkungen auf die Compliance haben kdnnen, haufig durch falsche Annahmen
im Zusammenspiel von Komponenten unterschiedlicher Verantwortlicher in immer
komplexeren Systemen. Ein holistischer Ansatz, bei dem in einem RT-System die

Einhaltung der Anforderungen geprift wird, kann hier helfen.204

Obwohl das Tracing nicht-funktionaler Anforderungen in zahlreicher Literatur als
besonders schwierig beschrieben wurde2s, existiert hier mit dem NFR-Framework
ein etablierter Ansatz. Dieser baut auf der Annahme auf, dass sich fir nicht-funkti-
onale Anforderungen ein Standardkatalog ableiten lasst, der in verschiedenen
Projekten wiederverwendet werden kann. Durch diesen Unterschied zu funktionalen
Anforderungen, die ein Produkt oder Projekt ausmachen und daher meist nicht wie-
derverwendbar sind, konnen sich Chancen zur Effizienzsteigerung ergeben.
Beispielsweise wird es so mdglich, unterschiedliche Service-Klassen eines
Produkts zu standardisieren, sodass Services nur noch auf Basis ihrer Anforderun-
gen in diese einsortiert werden missen. 2% |[n einer Umfrage unter 71 Requirements
Engineers bewerteten diese ebenfalls Zuverlassigkeit, Sicherheit, Wartbarkeit und
Benutzerfreundlichkeit als Anforderungsarten mit dem hochsten Wiederverwen-
dungspotenzial.2” Aul3erdem bestatigten sie, dass die Wiederverwendung von

Anforderungen, besonders funktionaler Natur, kaum verbreitet ist.208

202 \/gl. Ramesh und Jarke, 2001, 81 + 86.

203 \/gl. Escalona, Koch und Garcia-Borgofion, 2022, S. 2.; Ramesh et al., 1995, S. 89.

204 Vgl. Li und Horkoff, 2014, S. 285.

205 \/gl. Wang et al., 2018, S. 26.; Vgl. Ramesh und Jarke, 2001, S. 74.; Vgl. Debiasi Duarte, Duarte
und Thiry, 2016, S. 237.; Vgl. Cleland-Huang, 2005, S. 15.; Vgl. Merilinna, Yrjonen und Réty,
2015, S. 35.

206 \VVgl. Radhakrishnan, 2009, S. 4-6.; Vgl. Wang et al., 2018, S. 26.

207 \/gl. Palomares, Quer und Franch, 2017, S. 2741.

208 \/gl. Palomares, Quer und Franch, 2017, S. 2719 + 2756.
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Zusammenfassend lasst sich festhalten, dass es zwar zahlreiche Treiber in der RT
fur funktionale Anforderungen gibt, was sich an der hohen Anzahl an Veroffentli-
chungen zeigt, diese jedoch in der Praxis kaum angewendet werden. Bei nicht-
funktionalen Anforderungen sind RT-Techniken mit Mapping-Tabellen bereits weit
in der Praxis verbreitet, jedoch findet eine Weiterentwicklung in der Literatur bis dato

weniger stark statt als bei funktionalen Anforderungen.
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3 Met hodi k

Im Folgenden wird beschrieben, mit welchen Methoden die eingangs erwéahnten
Forschungsfragen untersucht werden. Dazu werden zunachst Erfolgsfaktoren
herausgestellt, nach denen der zu entwickelnde Prozess zur iterativen Ableitung
von organisationsinternen Compliance-MalRnahmen aus Anforderungsquellen
sowie die zugehorige Datenstruktur ausgerichtet werden sollen und die anschlie-
Rende Beurteilung und Einordnung erfolgen kann. Da alle Forschungsfragen eng
miteinander verbunden sind, werden diese Erfolgsfaktoren zu Beginn zusammen-
gefasst ausgearbeitet. Auf Basis dieser wird dann der Ablauf skizziert, mit dem die

Forschungsfragen systematisch bearbeitet werden.

3.1 Erfolgsfaktoren

Nr.  Art  Anforderung

F1 MUSS Der Prozess muss einen Weg abbilden, wie interne Compliance-Mal3nahmen aus
einem gegebenen Satz von Anforderungsdokumenten systematisch unter
Beriicksichtigung ihrer Beziehungen abgeleitet werden kdnnen.

F2 MUSS Einem IT-System in der Datenbank muss die Menge der darauf wirkenden internen
Compliance-Anforderungen sowie die Anforderungen, aus denen sie sich herleiten,
zuordenbar sein.

F3 MUSS Der Prozess muss dazu fiihren, dass die Datenbank alle notwendigen Informationen
enthalt, damit Mitarbeiter die Ableitung interner Compliance-Mal3nahmen vorneh-
men und in Zukunft nachvollziehen zu kénnen.

F4 SOLL Der Datenstand sollte von mehreren Nutzern gleichzeitig bearbeitbar sein.

F5 SOLL Die Auswirkungen von Anderungen an Anforderungen sollten sich nach
Vollziehen des Prozesses aus der Datenbank ablesen lassen.

F6 SOLL Es sollte ein aufwandsarmer Weg existieren, sich Kennzahlen wie den Erfullungs-
grad der eingepflegten Anforderungen anzeigen zu lassen

F7 SOLL Es sollte nachvollziehbar sein, wann eine Anderung durch wen durchgefiihrt wurde.
F8 MUSS Der Prozess muss daflr sorgen, dass Beziehungen aktuell gehalten werden.

R1 MUSS Der Prozess muss fiir eine Person ohne tiefgehende Datenbank-Kenntnisse
bedienbar sein.

R2 MUSS Der Aufwand mit dem Prozess muss gegentber anderen Formen der Ableitung in-
terner MalRnahmen aus Anforderungen rechtfertigbar sein.

R3 MUSS Alle Prozessschritte miissen widerspruchsfrei und kurz beschrieben sein.

Abbildung 15: Anforderungen an den in dieser Arbeit entwickelten Prozess
(F = funktionale Anforderung; R = Rahmenbedingung)

Im Stand der Forschung werden zahlreiche Probleme herausgestellt, die die Requi-
rements Traceability im Allgemeinen sowie auch die IT-Compliance im Speziellen
an der Steigerung ihrer Verbreitung hindern. Daher wird versucht, in der Entwick-

lung moglichst viele dieser aus der Literatur bekannten Fallstricke zu vermeiden. Mit
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dieser Intention wurden auf Basis der Forschungsfragen und der im Stand der
Forschung erlangten Informationen die in Abbildung 15 dargelegten Anforderungen

an den zu entwickelnden Prozess formuliert. Diese werden im Folgenden erlautert.

F1 bis F3 lassen sich aus den Forschungsfragen dieser Arbeit ableiten und
beschreiben den Kern der Prozessfunktionalitat. F4 fordert eine Multinutzerfahigkeit
und leitet sich daraus ab, dass der Prozess fur eine IT-Sicherheitsabteilung mit
mehreren Personen bedienbar sein soll. AuRerdem ermdglicht dies die in der
Einleitung erwéhnte Option, dass in einer verteilten Community an Anforderungen

gearbeitet werden kann.

Wie in Abschnitt 2.3.4 herausgestellt wurde, ist die Vorhersehbarkeit der Auswir-
kungen von Anderungen an Anforderungen ein Treiber der Requirements Tracea-
bility. Daher wird Anforderung F5 aufgenommen, wonach diese aus der Datenbank
ablesbar sein sollen. Gleiches gilt fur die in F6 geforderten Kennzahlen, da der
schnelle Uberblick tiber den Compliance-Zustand eines der Kernziele des Compli-
ance-Managements ist. F7 dient der Revisionssicherheit, da in dem System poten-
ziell hochsensible Informationen verarbeitet werden, bei denen Integritat vorausge-
setzt wird. Dem ebenso im Stand der Forschung herausgestellten Bedarf nach
einem Prozess zur Wartung der Datenbasis, der diese auf Aktualitat prift, wird mit

der Anforderung F8 Rechnung getragen.

Da der Prozess neben seinen etwaigen Vorteilen auch praktikabel bedienbar sein
muss, werden die beiden Rahmenbedingungen R1 und R2 hinzugefugt, die fur die
abschlieBende Bewertung der Praktikabilitdt der Losung entscheidend sind. Der
Prozess muss dabei fur eine Person ohne tiefgehende Datenbankkenntnisse
bedienbar sein, um eine schnelle Nutzung in IT-Security und juristischen Bereichen
zu erm@glichen. Insbesondere da in der Literatur i wie eingangs beschrieben i viel-
fach dargelegt wurde, dass schwergewichtige Prozesse in der Vergangenheit oft zu
geringer Akzeptanz solcher Systeme und damit schlussendlich auch zu ihrem
Scheitern gefuhrt haben, wird in dieser Arbeit besonderer Wert auf die Bedienbar-

keit des Systems gelegt.

Daher ist nach Auswahl einer Datenbank zu prifen, ob eine direkte Interaktion mit
dem von der Datenbank bereitgestellten Interface geeignet ist oder ob eine andere
Methode benétigt wird. Aul3erdem ist in jedem Schritt kritisch der Aufwand zur
Datenpflege gegentber dem Nutzen der Daten abzuwagen, um dem in Ab-
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schnitt 2.3.1 in einer empirischen Studie herausgestellten Problem entgegenzuwir-
ken, dass der Aufwand einer kreuzweisen Betrachtung aller moglichen Beziehun-
gen zwischen auch nur einer zweistelligen Anzahl an Anforderungen schnell
mehrere Personentage an Arbeitsaufwand bedeuten kann. Die Rahmenbedingung
R3 bezuglich einer Prozessbeschreibung wird hinzugefuigt, da in der Literatur haufig
eine enge Fuhrung im Prozess als fehlend bemangelt wurde, gleichzeitig jedoch

auch schwergewichtige Prozesse keinen Erfolg hatten.

3.2 Entwicklungsprozess

Auswahl und Auf bau einer
Labor umg e Niemg &
Gr afpht enbank

Bewertung der in
Dritt aBidn wettzear oble
der Datenban

CEICINOE © Entwickeln eingr alternativen

Bedi enmet hode

gefundgn

Tr ac e éPlriolzietsys enf—w+rrc kel n

Dat enmodel | entwilckeln

Prozess mit Belispielda
durchl auf en

Prozess bewe

Abbildung 16: In dieser Arbeit verfolgter Entwicklungsablauf
(grin = Vorbereitung, blau = Prozessentwicklung, tlrkis = Bewertung)

Auf Basis dieser Erfolgsfaktoren wird der in Abbildung 16 dargestellte Prozess zur
Beantwortung der Forschungsfragen durchlaufen. Zur Wahrung der Bedienbarkeit
ist neben den Punkten in Blau und Tirkis, die aus den Forschungsfragen abgeleitet
wurden, auch die Entwicklung einer Methode zur Interaktion mit der Datenbank und
damit zur Bedienung des Prozesses erforderlich. Die von Haus aus bereitgestellte
Bedienmethode bei Graph-Datenbanken ist oft, wie auch bei vielen anderen Daten-
banken, das Absetzen von Abfragen in einer zugehoérigen Abfragesprache. Bei
Verwendung dieser musste ein Nutzer, der einen Satz an Anforderungsdokumenten
mit den zugehdrigen Anforderungen einpflegen mochte, fir jedes Element Abfragen
vorbereiten, wie sie in Abbildung 17 dargestellt sind.
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MERGE n: document_version { name plSO27001:2017 R,
date_published : date ("2017-06-01") }) RETURN;

MERGE n: requirement { name plS0O27001:2017: Verstehen der Organisation AR
categories : [ porganization_and_requirements Rl ,

document_version : pISO27001:2017 R,

id_in_document : p4.1R }) RETURN;

Abbildung 17: Beispielhafte Cypher-Query
zur Anlage eines Anforderungsdokuments und einer Anforderung

Der textuelle Overhead, im Sinne dessen, wie viele Zeichen mehr benétigt werden,
als sich tatséachlich Nutzdaten in der Abfrage befinden, wirkt akzeptabel. Der Einge-

bende muss jedoch selbst den Uberblick dariiber behalten, welche Datentypen er

verwendet (hieretwva Ad ocument versionfi und Arequireme

diese haben sollten. Wird eine gréf3ere Anzahl an Anforderungen eingepflegt und
sollen auch Beziehungen zwischen ihnen modelliert werden, verstarkt sich das
Problem, wodurch es zunehmend schwierig wird, den Uberblick zu behalten. Eine
einmal abgesetzte Query kann zudem, wie bei Datenbanken Ublich, nicht riickgan-
gig gemacht werden, weshalb diese Arbeitsweise zur Erarbeitung sicherheitsrele-

vanter Regeln ungeeignet scheint.

In dieser Arbeit werden die Problematiken im Kontext der Entwicklung einer Bedi-
enmethode untersucht. AnschlieRend wird der Prozess erarbeitet und die Daten-
struktur entwickelt, um sie an die Anforderungen des Prozesses anzupassen. Im
weiteren Verlauf werden die Methoden zur systematischen Erarbeitung dieser

Entwicklungsschritte erlautert.

3.3 Laborumgebung

Wie bereits im Stand der Forschung beschrieben, wurde vor dieser Arbeit eine Pro-
jektarbeit durchgefihrt, um eine geeignete Graph-Datenbank zur Abbildung von IT-
Compliance-Anforderungen auszuwahlen. Dabei hat sich Neo4j als dominierende,
beinahe monopolistische Losung herausgestellt, die Gber ein umfangreiches Funk-

tionsset und eine grofse Community verfligt.20®

209 \/gl. Hohnel, 2023.
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Aufgrund dieser fuhrenden Position wird Neo4j auch in dieser Arbeit verwendet.
Dafur wird eine Laborumgebung aufgebaut, die im Folgenden beschrieben wird.
Neo4j ist sowohl in einer kostenfreien, quelloffenen Community-Version als auch in
einer kostenpflichtigen Enterprise-Variante verfigbar. Laut der Dokumentation der
Losung liegen die Unterschiede zwischen diesen Versionen ausschlief3lich in der
Verwaltung, wie dem Benutzermanagement, der Skalierbarkeit und der Hochver-
fugbarkeit.22o Bei genauerer Betrachtung wird jedoch deutlich, dass es auch funkti-
onale Unterschiede gibt, etwa die fehlende Mdglichkeit in der kostenlosen Variante,
die Existenz von Attributen in Datentypen Uber ein Schema zu erzwingen.2it Das
Gleiche qilt fur die erweiterte Benutzeroberflache Neo4j Bloom, die ebenfalls nicht
in der Community-Edition verfigbar ist. Im weiteren Verlauf der
Arbeit wird daher die Enterprise-Version verwendet, um den vollen Funktionsum-

fang der Lésung zu testen.

Zusatzlich zu einer Desktop-Version bietet der Entwickler einen Cloud-Plan sowie
eine Version fur den Betrieb auf eigener Server-Infrastruktur mit Docker, Kuberne-
tes oder Paketen fur verschiedene Betriebssysteme an.2:2 Um die Moglichkeit zu
haben, bei Bedarf auch die Programmierschnittstelle (API) zu verwenden, die in der
Desktop-Version nicht unterstitzt wird2:3, wird in dieser Arbeit auf eine selbst betrie-
bene Variante der Enterprise-Version 5.8.0 aufgebaut. Die Inbetriebnahme erfolgt
als Docker-Container auf einem leistungsschwachen Linux-Test-Server mit zwei
virtuellen Prozessorkernen eines Intel i5-7300U und 4 GB RAM. Der Aufbauprozess
wird gemal den Angaben des Herstellers2i4 durchgefihrt und hier nicht weiter ver-
tieft. Nach dem Starten des Containers lasst sich die integrierte Web-Oberflache
offnen, der sogenannte Neo4j Browser2:s, Aul3erdem besteht die Mdglichkeit, sich
mit der Neo4j Desktop Anwendung gegen die Datenbank zu verbinden und so
Neo4j Bloom und Drittanbieter-Oberflachen Gber ein Erweiterungssystem nutzen zu

kénnen. Diese wird im weiteren Verlauf mit Neo4j Desktop 1.5.8 verwendet.

210 vgl. Neodj Inc., 2022b.
211 vgl. Neodj Inc., 2023b.
212 \gl. Neo4j Inc., 2023c.
213 vgl. Neo4j Inc., 2023;.
214 vgl. Neo4j Inc., 2023f.
215 vgl. Neo4j Inc., 2023d.
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3.4 Bedienungsoberflache

Sobald eine Neo4j-Datenbank als Laborumgebung zur Verfigung steht, wird sie im
weiteren Verlauf des Prozesses auf ihre vorhandenen Bedien- und Interaktionsmog-
lichkeiten untersucht, um ihre Eignung fur nicht datenbankaffine Nutzer zu bewer-
ten. Da die Vorteile des Systems vorwiegend in einer besseren Nachvollziehbarkeit
von Daten durch den Nutzer vermutet werden, ist die Auswahl und Bewertung der
Bedienmethode ein entscheidender Entwicklungsschritt. Um diesen objektiv durch-
fuhren zu konnen, werden zunachst quantifizierbare Kriterien formuliert, die in
Abbildung 18 dargelegt sind. Diese leiten sich aus den in Abschnitt 3.1 genannten

Erfolgsfaktoren ab, die wiederum aus den Forschungsfragen abgeleitet wurden.

Um eine Beurteilung anhand dieser Kriterien vornehmen zu kdnnen, wird ein erstes
Set an Compliance-Anforderungen in die Datenbank eingepflegt. Daftir wird eine
Teilmenge der in den folgenden Kapiteln ausgewahlten Anforderungsdokumente
gebildet. Ein Ableiten von MalRnahmen oder Beziehungen wird in diesem Schritt
noch nicht erfolgen.

Nr. Art Anforderung Anf.

I1  MUSS Es muss ein Weg existieren, Daten ohne Kenntnis einer Programmier- oder R1
Abfragesprache @andern oder hinzufligen zu kénnen.

12 | MUSS Es muss ein Weg existieren, sich einmal definierte Kennzahlen und Auswer- F5
tungen ohne Kenntnis einer Programmier- oder Abfragesprache ausgeben zu F6
lassen. R1

I3 MUSS Jedweder Aufwand im Prozess, der uber die inhaltliche Ableitung von Com- R2
pliance-Mal3nahmen hinausgeht, muss begrtindbar sein.

14 | MUSS Es muss ein Weg existieren, um Nutzer an der Eingabe von Daten zu hindern, F3
die nicht dem daflr definierten Schema entsprechen. R1

I5 MUSS Es muss ein Weg existieren, der Nutzer im Prozess technisch dazu zwingt, F3
Pflichteingaben immer zu tétigen R1

16 = SOLL Es sollte ein Weg existieren, mit mehreren Personen gleichzeitig an den Da- F4
ten zu arbeiten.

I7  SOLL Es sollte ein Weg existieren, den Zustand des Graphen zu einem beliebigen F7
Zeitpunkt (d. h. versioniert) anzeigen zu kénnen.

18 [0-5] Subjektive Bewertung der Graph-Visualisierungsmaglichkeiten R1
R2
19 [0-5] Subjektive Bewertung der Graph-Bearbeitungsmdglichkeiten R2

Abbildung 18: Anforderungen an eine geeignete Bedienoberflache
fur die Arbeit in der IT-Compliance

Im Stand der Forschung wird deutlich, dass Neo4j sowohl bereits Uber eine inte-
grierte Benutzeroberflache verfugt als auch eine Mdglichkeit bietet, Drittanbieter-

Oberflachen aufwandsarm einzubinden oder die Datenbank programmatisch tber
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eine API zu steuern. Da diese Methoden in ihrem Anwendungsaufwand steigend
sind, werden zunéchst die integrierte sowie die Drittanbieter-Lésungen untersucht.
Fir die Menge der Drittanbieter-Tools wird eine Liste von Neo4j mit 17 Losungen
herangezogenzs¢. Diese werden jeweils anhand der Informationen im Datenblatt
oder auf der Produktwebseite daraufhin beurteilt, ob sie eine Bearbeitung des Gra-
phen in der Datenbank ermdglichen. Lésungen, die diese Option bieten, werden
schliel3lich anhand der in Abbildung 18 dargelegten Kriterien bewertet. Wenn keine
geeignete Loésung anhand der Muss-Kriterien gefunden wird, wird ein neues System
entwickelt, das die Datenbank zum Import tGber ihre API anspricht und die Kriterien
aus Abbildung 18 erfillt.

3.5 Prozess - und Schemaentwicklung

In Forschungsfrage 1 wird die iterative Ableitung von organisationsinternen Compli-
ance-MalRnahmen aus Anforderungsquellen in den Vordergrund gestellt, wobei die
Nachvollziehbarkeit der Begriindungen gewahrleistet sein soll. Diese Nachvollzieh-
barkeit wird durch Beziehungen in einer Graph-Datenbank modelliert. Damit werden
sowohl der IT-Compliance-Prozess, der in Abschnitt 2.2.4 eingefuhrt wurde, als
auch der Traceability-Maintenance Prozess aus 2.3.1 tangiert. Dennoch gibt es
Unterschiede, sodass sich diese Prozesse nicht direkt tGbertragen lassen. So wird
etwa das Schwachstellenmanagement aus dem IT-Compliance-Prozess in dieser
Arbeit nicht thematisiert und die Ableitung interner Compliance-Maflinahmen, die in
der Forschungsfrage behandelt wird, ist wiederum nicht Bestandteil des klassischen

Traceability-Maintenance Prozesses.

Daher wird auf Basis vorliegender Literatur ein neuer Prozess entwickelt, der
Elemente beider genannter etablierter Prozesse kombiniert und die in Abschnitt 3.1
genannten aus den Forschungsfragen abgeleiteten Erfolgsfaktoren erfillt. Dabei
werden die im Stand der Forschung aufgezeigten Herausforderungen sowohl aus
der IT-Compliance als auch aus der Requirements Traceability berticksichtigt, um
bekannte Schwachstellen solcher Systeme moglichst zu vermeiden. Aus
prozessualer Sicht steht die Herausforderung im Vordergrund, einen liickenlosen
und gleichzeitig leichtgewichtigen Prozess zu schaffen, der fir Anwender gleichzei-

tig unterstiitzend und nicht Gberfordernd wirkt.

216 \/gl. Neo4j Inc., 2023e.
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Forschungsfrage 2 erweitert diesen prozessualen Fokus um den Aspekt der im
Prozess genutzten Entitats- und Beziehungstypen. Konkret geht damit die Frage
einher, welche Attribute und Verknupfungen ein Anwender des Prozesses zu den

jeweiligen Anforderungsquellen und den abgeleiteten Malinahmen erfassen soll.

Um hierflr eine Mal3gabe zu entwickeln, wird erneut auf die bereits in der Literatur
aufgezeigten Erfahrungen aufgesetzt. Dabei werden Leichtgewichtigkeit und
Bedienbarkeit in den Vordergrund gestellt. Auf diese Weise wird ein Set an Entitats-
und Beziehungstypen entstehen, deren Datenstruktur formal dargelegt wird. Eine
Herausforderung dabei wird sein, die notige Granularitat beizubehalten und gleich-

zeitig die Nutzer nicht mit Informationen zu Uberfordern.

3.6 Erprobung und Bewertung

Um die in Forschungsfrage 3 erfragte Beurteilung des entwickelten Prozesses
vorzunehmen, wird zu Erprobungszwecken eine Auswahl an Compliance-Anforde-
rungen an ein fiktives Projekt in der deutschen Versicherungsbranche durch den

Prozess geleitet.

Auf Basis der im Stand der Forschung unter 2.2.2 dargelegten Informationen tber
unterschiedliche Compliance-Standards wurden die in Abbildung 19 dargestellten
Compliance-Dokumente ausgewahlt. Dabei wird eine mdglichst heterogene Gruppe
gebildet, die sich auf unterschiedlich direktem Weg mit der IT beschaftigt. Beim
Handelsgesetzbuch (HGB) ist es beispielsweise so, dass dies Uber Anforderungen
an die Revisionssicherheit in der Rechnungslegung nur indirekt Anforderungen an
die IT stellt, bei der begrenzten Menge an Systemen, die dafiir relevante Daten
verarbeiten. Ein solcher Bezug ergibt sich auch bei der Datenschutzgrundverord-
nung (oder EU-Verordnung Nr. 2016/679), wobei der Unterschied besteht, dass
personenbezogene Daten in der Regel haufiger verarbeitet werden als rechnungs-
legungsrelevante.

Nr. Dokument Begrindung

D1 ISO 27001:2017 Umfassende Informationssicherheitsnorm mit hoher Verbreitung
D2 VAIT (Version 2022) Branchenspezifische Anforderungen konkret an die IT

D3 DS-GVO (Nr. 2016/679) Gesetz mit unkonkretem und héufigem IT-Bezug

D4 HGB Gesetz mit unkonkretem und seltenem IT-Bezug

Abbildung 19: Auswahl von Compliance-Dokumenten fir die Prozesserprobung
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AnschlielBend wird der entwickelte Prozess mit dieser Auswahl an Dokumenten
genau nach seiner Spezifikation durchlaufen. Obwohl diese Erprobung in ihrer
Genauigkeit in keiner Weise der einer Erprobung in einem Feldversuch mit einer
grolReren Gruppe an Probanden nahe kommt, soll sich daraus eine erste Tendenz
ableiten lassen, ob die Anwendung praktikabel ist und weitere Forschung in
Richtung des entwickelten Prozesses lohnenswert sein kann. AnschlieBend wird fur
die in Abschnitt 3.1 dargelegten Anforderungen begrindet bewertet, inwieweit diese
erfullt wurden. Die erarbeiteten Mal3hahmen sollen dabei nicht tiefgehend sein, son-
dern sich an allgemeinen Best Practices orientieren. Das primare Ziel ist es, die
Eingabe- und Ausgabeprozesse sowie die Mdglichkeiten zur Visualisierung zu

erproben.
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4 Anwendung der Met hodik

Im Folgenden werden die Entwicklungsschritte geman der in Abschnitt 3.2 festge-
legten Methodik durchlaufen. Da die Auswahl der Laborumgebung und die Be-
schreibung des Aufbaus bereits in Abschnitt 3.3 erfolgt sind, folgt als erster Schritt
die Bewertung der zur Verfigung stehenden Benutzeroberflachen von Neo4j.

4.1 Beurteilung der Bedienoberflaichen der Datenbank

Wie bereits eingangs beschrieben, besteht bei Neo4j die Mdglichkeit, neben dem
integrierten Neo4j Browser auch Drittanbieter-Oberflachen anzudocken oder die
Datenbank Uber die APl zu bedienen. Die gewéhlte Methodik sieht vor, die
Drittanbieter-Oberflachen geordnet nach Einrichtungsaufwand anhand der in
Abschnitt 3.1 festgelegten Muss-Kriterien zu prifen, um eine geeignete L&sung
auszuwdahlen. Dabei wird zunachst die integrierte Benutzeroberflache von Neo4;j
geprift und anschlieBend die in der Neo4j-Dokumentation existierenden
Drittanbieter-Oberflachen.

Fur das in der Methodik vorgesehene Set an Beispielanforderungen werden die
ISO 27001 sowie die VAIT gewahlt, da es sich um umfassende Werke handelt, die
viele Teilbereiche abdecken. Zu beiden Anforderungsdokumenten konnte keine
strukturierte Fassung, etwa als CSV- oder XML-Format, gefunden werden, obwonhl
es diese zumindest fur ISO-Normen seit 2008 grundséatzlich geben soll.2:” Daher
werden die Volltexte der Dokumente manuell in ihre nummerierten Einzelelemente
aufgeteilt, was bei der ISO-Norm Abschnitten oder nummerierten Elementen des
Anhangs und bei der VAIT den nummerierten Anforderungen entspricht.

Anschliel3end werden jedem Einzelelement eine oder mehrere Kategorien zugewie-
sen, wobei in beiden Dokumenten die gleichen Kategorien verwendet werden. So
werden erste Beziehungen im zu erzeugenden Graphen sichtbar. Ein Beispiel eines
solchen strukturierten Artefakts aus der ISO 27001 ist in Abbildung 20 dargestellt.

217 vgl. Bielfeld, A., 2021.
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- name pISO27001:2017: Informationssicherheitsbewusstsein, -ausbildungund  -schulung R
id_in_document : A.7.2.2
categories
- people
- supplier
fulltext : >-
Alle Beschaftigten der Organisation und, wenn relevant, Auftragnehmer,
bekommen ein angemessenes Bewusstsein durch Ausbildung und Schulung sowie

regelmaRige Aktualisierungen zu den Richtlinien und Verfahren der

Organisation, die fur ihr berufliches Arbeitsgebiet relevant sind.

Abbildung 20: Im YAML-Format strukturierte Form des ISO 27001:2017 Anhangs A.7.2.2
Um die Daten in diesem Format in Neo4j zu importieren, wird die Templating-
Sprache Jinja2 verwendet. Mit dieser kbnnen Vorlagen bzw. Templates verfasst
werden, in denen mit Logik, beispielsweise durch Schleifen- oder Wenn/Dann-
Bedingungen, unter anderem Text-Bl6cke wiederholt und Licken mit Daten gefullt

werden konnen.218

Zwar bietet Neo4j auch eine interne Import-Mdéglichkeit fir strukturierte Daten, bei
der ein Mapping der importierten Felder erstellt werden muss. Die Verwendung von
Jinja2 erscheint daher flexibler, da sie unter anderem beliebig haufig wiederholbar
ist und flexibel angepasst werden kann. Beispielsweise besteht aufwandsarm die
Moglichkeit, jedem Knoten errechnete oder zusammengesetzte Attribute oder
Werte seines Ubergeordneten Datentyps hinzuzufiigen. So lasst sich etwa das
Dokument, aus dem eine Anforderung stammt, als Attribut in einen Anforderungs-
Knoten schreiben, ohne dass dies in den Quelldaten (siehe Abbildung 20) vorhan-

den sein muss, wie mit dem Attribut @ocumentdin Abbildung 21 verdeutlicht wird.

{% for req in doc.requirements|d([]) %}
MERGE n: requirement { name p{{req.name}} R

categories : {{ req.categories | to_json }},

document: p{{ doc.name}} R

fulltext : "{{ req.fulltext|d( pp | replace( p"p, P\RR} " }) RETURN %
{% endfor %}

Abbildung 21: Jinja2-Template zur Erstellung von Cypher-Abfragen
fur eine Liste von Anforderungen

Nach der in der Methodik vorgesehenen Filterung der von Neo4j referenzierten
17 existierenden Drittanbieter-Losungen nach dem Umstand, ob sie eine Datenbe-

arbeitungsfunktion mit sich bringen, verblieben neben dem integrierten Neo4j

218 \/gl. Pallets open source organization, 2023.
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Browser die drei Losungen Neo4j Bloom, GraphXR sowie yFiles, fur die in den
folgenden Abschnitten eine néhere Beurteilung erfolgt. Die vollstandige Liste mit

den ausgefilterten Losungen ist in Anhang VIII zu finden.

Neo4j Browser

Nach der im Methodik-Teil beschriebenen Inbetriebnahme der Datenbank ist der
Neo4j Browser direkt aufrufbar. Die Tests wurden mit der Version 5.9.0 durchge-
fuhrt. Die Losung bietet die Moglichkeit, Abfragen in der Datenbanksprache Cypher
abzusetzen und sich das Ergebnis unter anderem als Graph, Tabelle oder Text
anzeigen zu lassen. Es gibt keine Mdglichkeit, Daten ohne das Absetzen einer
Abfrage zu bearbeiten oder zu erstellen, weshalb das Muss-Kriterium |1 nicht erfullt
wird.2?? Der Aufwand eines auf dieser Oberflache aufbauenden Prozesses zur
Ableitung organisationsinterner Compliance-Mal3nahmen ist nicht verhaltnismalig,
da Cypher-Abfragen im obigen Stil in grol3er Anzahl per Hand verfasst werden

miussten, wodurch auch I3 nicht erfillt wird.

a:document_version)-[z:HAS_REQUIREMENT]-(b:requirement )-[y:HAS_MEMBER]-(c:category)
a. = a. =

Node properties ©

requirement

<id>
categories
Fullbext

Abbildung 22: Darstellung der ersten Beispieldaten im Neo4j Browser
(ISO 27001 & VAIT in Grin, Anforderungen in Violett und Kategorien in Magenta)

219 Vgl. Neo4j Inc., 2023i.
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Wie bereits eingangs erwahnt, ist eine Uberprifung falscher Eingaben gegen ein
Schema Teil der Enterprise-Variante von Neo4j. Wird diese verwendet, kann die
Funktion daher bereits in der Datenbank, unabhéngig von der Oberflache, erfiillt
werden. In der Oberflache selbst ist keine gesonderte Darstellung des Schemas

vorhanden, au3er der Moéglichkeit zur Abfrage mit Cypher.

Abfragen konnen hier als Favorit gespeichert werden, sodass das Kriterium der
Wiederverwendbarkeit (12) erfullt wird. Eine Multi-Nutzer-Fahigkeit (16) ist zwar
bereits durch die Datenbank gegeben, jedoch wird diese in der Oberflache nicht
durch Funktionen wie die Visualisierung von Anderungen anderer Nutzer aufgegrif-
fen. Die Praxistauglichkeit bleibt damit, auch wegen der nicht vorhandenen grafi-

schen Bearbeitungsfunktion, fraglich.

Die Visualisierung der Daten als Graph funktioniert nach Eingabe einer Abfrage
problemlos innerhalb von 1 bis 5 Sekunden, woraufhin ein Ergebnis wie in Abbil-
dung 22 entsteht. Bereits hier lasst sich durch Kategorien, die sowohl von
ISO 27001 als auch von der VAIT behandelt werden, ein Eindruck tber die Gemein-
samkeiten beider Anforderungsdokumente gewinnen. Die Darstellung der Daten im
Graphen ist geringfligig konfigurierbar, beispielsweise in Bezug auf die Grél3e und
Farbe von Knoten und Kanten. Das Nutzungserlebnis des Browsers ist jedoch auch
bei der Ansicht von Daten eingeschrankt, da die Darstellung bereits bei der betrach-
teten Anzahl von 389 Knoten und Kanten ruckelt und bei einem Klick auf einzelne
Elemente teilweise nicht mehr reagiert. Insgesamt wird die Visualisierung der

Lésung daher mit 2 von 5 Punkten bewertet.

Neo4j Bloom

Bei Neo4j Bloom in der betrachteten Version 2.9.0 handelt es sich um eine Daten-
visualisierungs- und Bearbeitungssoftware, die vom selben Entwickler wie die
Datenbank stammt. Diese ist nur in der Enterprise-Variante von Neo4j enthalten und
damit fur den produktiven Einsatz kostenpflichtig. Die in dieser Arbeit betrachtete
direkte Interaktion mit der Datenbank scheint bei Bloom eher im Fokus zu stehen
als beispielsweise beim Neo4j Browser. So verfugt das Tool unter anderem uber
eine Moglichkeit, Knoten und Kanten hinzuzufiigen sowie bestehende Daten zu
bearbeiten. Es existiert aul3erdem eine Funktion, mit der nach naturlichen Worten

gesucht werden kann, woraufhin ein Algorithmus passende Graph-Ergebnisse
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ermittelt. Hierin ist auch eine Option enthalten, bestimmte Suchbegriffe wie Az e i g e
aleDo k ume nt e fi benuizérdefniertere Abfrage zu hinterlegen. Hiermit exis-
tiert eine Mdoglichkeit, mit der datenbankversierte Nutzer Abfragen fur

jedermann bereitstellen kbnnen, was die Anforderung 12 erfullt.220

Auch insgesamt erfullt Bloom fast alle an die Interaktion gestellten Anforderungen,
mit Ausnahme des Punkts der Revisionssicherheit bzw. Versionierung. Neo4j bietet
von Haus aus keine Mdglichkeit, eine Anderungshistorie nachzuhalten. Um eine
solche Funktion zu erzielen, wird in einem Video-Vortrag, der in einem Blog-Post
des Herstellers enthalten ist, dazu geraten, sie auf Basis des mit der Datenbank
interagierenden Programms zu definieren. So kdnnen beispielsweise, anstatt dass
Knoten tberschrieben oder verandert werden, neue erstellt und die vorherigen als
alt markiert werden. Nach Kenntnisstand dieser Arbeit ist eine solche Funktion in

Bloom nicht vorhanden.22:

In der subjektiven Bewertung der Visualisierungsfunktion (18) erhalt Bloom 5 Punkte.
Der Graph lasst sich vollstandig ohne Eingabe von Abfragen navigieren, nahezu
alle Eingabefelder werden automatisch vervollstandigt und es gibt vielfaltige
Moglichkeiten, die Darstellung anzupassen. Ein Beispiel eines so dargestellten

Graphen ist in Abbildung 23 zu sehen.

MNodes Relationships
)

r ~ Filter categories <
v () Al @ InScene () Off Scene
(o]
&
category 40
m
. document_version 2
)
@’ & . requirement 223
Q
503
AlL(877)  Selected (0 2
m (877) elected (0) Force-based layout v Vi =

Abbildung 23: Darstellung der ersten Beispieldaten in Neo4j Bloom
(ISO 27001 & VAIT in Grin, Anforderungen Violett und Kategorien Magenta)

220 \/gl. Neo4j Inc., 2023a.; Vgl. Neo4j Inc., 2023k.
221 \/gl. Needham, 2020.; Vgl. Lazarevic, 2020.
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In der Bewertung der Bearbeitungsfunktion ist die Lésung ebenfalls positiv in der
Nutzerfreundlichkeit aufgefallen. Da die Beurteilung auch vor dem Hintergrund der
Erfolgsfaktoren aus Abschnitt 3.1 betrachtet werden muss, ist aufzuzeigen, dass
eine Nutzung der Oberflache zum Einpflegen von Anforderungsdokumenten trotz
aller Unterstitzungen noch ein ausbaufahiges Nutzerlebnis bereitet. Der Ausfll-
lende erhalt zwar unter anderem Vorschlage zu bereits existierenden Entitats- und
Beziehungstypen sowie deren Feldern, muss jedoch dennoch selbst beriicksichti-
gen, etwa jede Anforderung mit einer Kategorie zu verknupfen. Durch das Schema
kénnen diese Eingaben zwar verboten werden, man erhalt jedoch trotzdem keine
graphischen Hinweise, dass diese erforderlich waren. Insgesamt werden die Bear-

beitungsmaoglichkeiten daher mit 3 Punkten bewertet.

GraphXR

Bei GraphXR in der betrachteten Version 2.15.1 handelt es sich um ein Graph-
Analysetool der Firma Kineviz Inc., das Uber eine Integration zu Neo4j verfugt. Das

Tool verfolgt, wie Neo4j Bloom, einen nutzerorientierten Ansatz, indem es Graph-

Datenanalyse mit unkomplizierten Mitteln durchfiihrbar machen mdchte.222

Category Property 3E Relationship

Properties Neighbors ‘!‘ o

requirement

Property Property Value
Name

categories ontinuity,operation,redundancy

fulltext

© Add Property

o g a o 5 k° &

Abbildung 24: Darstellung der ersten Beispieldaten in GraphXR
(ISO 27001 & VAIT in Grin, Anforderungen in Violett und Kategorien in Magenta)

222\/gl. Neo4j Inc., 2023e.
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Dabei sind ebenfalls Funktionen zum Bearbeiten und Hinzufligen von Daten sowie
verschiedene Visualisierungsoptionen enthalten. Unter anderem koénnen alle
Knoten eines bestimmten Typs in einer Formation wie einer Reihe angeordnet und
ihre jeweils in Beziehung stehenden Knoten beispielsweise stern- oder spiralférmig
um sie platziert werden. Durch diese Visualisierungsmoéglichkeiten lassen sich je
nach Datenmodell Zusammenhange besser erkennen, was zu einem Alleinstel-
lungsmerkmal unter den betrachteten Losungen fuhrt. Des Weiteren besteht die
Mo gl ichkei t-bawiiemret eKrRdrtstel |l ung (ver
wahlen, bei der Parameter wie die Lange der Verbinder sowie die Ladung und
Gravitation der Knoten verandert werden kénnen. Letztere Konfigurationsmaoglich-
keiten sind bei Neo4j Bloom in dieser Fille nicht vorhanden. Mit diesen lasst sich
ein Bild erzielen, in dem Gruppen durch h&ufige Beziehungen deutlich werden, wie

in Abbildung 24 gezeigt wird.

Bei GraphXR gibt es nur bedingt eine Suche im gesamten Graphen nach natrli-
chen Begriffen, wie es bei Neo4j Bloom der Fall ist. Die Daten kénnen zwar durch-
sucht werden, dafir missen sie jedoch zun&chst mit einer Abfrage in den GraphXR
Arbeitsbereich geladen werden. Gleiches qilt fir die Bearbeitung, weshalb das
Kriterium 11 bezlglich der Datenmanipulation ohne Abfragesprache hier nur teil-
weise erflllt ist. Es konnte ebenfalls keine Méglichkeit zur Speicherung vordefinier-

ter Abfragen gefunden werden.

In der Bewertung der Visualisierung erhalt die Loésung 4 Punkte, da sie zwar ein
flissiges Arbeiten erlaubt und zahlreiche Funktionen bietet, jedoch nicht den
Funktionsumfang von Neo4j Bloom erreicht. In der Bewertung der Bearbeitungs-
funktion erhalt die Losung wiederum 2 Punkte, da auch hier ein gro3er Funktions-
umfang angeboten wird, jedoch Neo4j Bloom im Vergleich dennoch umfangreicher

und angenehmer in der Verwendung ist.
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yFiles Data Explorer

Abbildung 25: Darstellung der ersten Beispieldaten in yFiles
(ISO 27001 & VAIT in Grun, Anforderungen Violett und Kategorien Magenta)

Obwohl yFiles auf der Produktwebseite auch als Editor fur Graph-Daten beworben
wird2?, konnte im Testv on Ay Fi | es Keiog Editieffukktion festdgestellt
werden. Neben der in Abbildung 25 abgebildeten Visualisierung des Graphen stand
lediglich eine Option zum Ldschen von Nodes zur Verfiigung. Die vom gleichen
Hersteller zur Verfigung stehende Software yEd lasst zwar das Editieren von
Graph-Diagrammen zu, verbindet sich jedoch nicht mit einer Datenbank?24, Da die-

ses Muss-Kriterium nicht erfullt wird, erfolgt keine weitere Beschreibung der Losung.

Zwischenfazit

Nur Neo4j Bloom und GraphXR haben sich als Losungen herausgestellt, die Gber
eine vollwertige Bearbeitungsmaglichkeit fur Daten verfigen. Unter diesen Ldsun-
gen zeigt sich Neo4j Bloom flihrend, da es uber eine Funktion zur Speicherung von
Abfragen fur vordefinierte Auswertungen verfligt und das subjektiv beste Nutzungs-
erlebnis in Bearbeitung und Visualisierung bietet. Insgesamt ergibt sich nach der
Beurteilung aller Losungen nach den Anforderungen aus 3.4 das in Abbildung 26

gezeigte Ergebnis.

223 \/gl. ywWorks GmbH, 2023b.
224 \/gl. ywWorks GmbH, 2023a.
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Neod) Neod) GraphXR yFiles

Nr. Art  Titel Browser Bloom

11 MUSS Datenmanipulation ohne Abfragesprache X N (N)? X
12 MUSS | Vordefinierte Kennzahlen & Auswertungen N N X X
13 MUSS  Aufwand begrindbar X N N X
14 MUSS | Verhinderung Schema-fremder Daten (N)228 (N)228 (N)228 (N)?26
15 MUSS  Technischer Zwang zu Pflichteingaben (N)?26 (N)?26 (N)228 (N)?226
16 SOLL = Multi-Nutzer Fahigkeit (N)227 (N)227 (N)227 (N)?27
17 SOLL Revisionsfahigkeit/Versionierung X X X X
18 [0-5] Bewertung Visualisierung 2 5 4 2
19 [0-5] Bewertung Datenbearbeitung - 3 2 =

Abbildung 26: Beurteilungsergebnisse der Neo4j-Bedienmethoden
mit Bearbeitungsméglichkeit

Dennoch zeigt sich bei allen Lésungen, dass ein Prozess, bei dem Anforderungs-
dokumente manuell direkt in eine Graph-Datenbank Uber eine der betrachteten
Interaktionsmdoglichkeiten eingepflegt werden, nicht praktikabel erscheint. Der Ein-
tragende muss das angedachte Schema von Beziehungen (beispielsweise, dass
jede Anforderung mit einer Kategorie verbunden sein soll) manuell berticksichtigen.

Dieser Vorgang scheint fur einen solch kritischen Anwendungsfall zu fehleranfallig.

Aufgrund dessen und der Tatsache, dass auch der Vergleichssieger Neo4j Bloom
nur teilweise die Muss-Kriterien erfullt, wird im Folgenden eine alternative Interakti-
onsmaglichkeit auf Basis der APl entwickelt, die den Eingebenden aktiver bei seiner
Arbeit unterstutzt. Vor der Untersuchung der existierenden Interaktionsmaoglichkei-
ten wurde in Abschnitt 4.1 beschrieben, wie die beiden beispielhaften Anforde-
rungsdokumente in ein strukturiertes Datenformat Gberfiihrt wurden, um sie in die
Datenbank importieren zu kénnen. Obwohl dieser Prozess in seiner urspringlichen
Form nicht fur Endnutzer gedacht ist, kann er mithilfe programmatischer Unterstiit-
zung mit dberschaubarem Aufwand zu einem solchen umgebaut werden. Da die
Bewertung der Nutzerfreundlichkeit des Eingabeprozesses bei keiner der unter-
suchten Losungen Uberzeugend war, besteht die Annahme, dass bereits mit

aufwandsarmen und etablierten Mitteln eine Verbesserung erzielt werden kann.

In der Software-Entwicklung sowie im IT-Betrieb werden oft serialisierte Daten, wie
sie in Abschnitt 4.1 im YAML-Format erzeugt wurden, mittels Git als Versionskon-
trollsystem verwaltet und mittels im Repository integrierter Pipelines bei Anderun-

gen automatisch verarbeitet.2226 Diesen Ansatz wéhlt auch das im Stand der

225 Bearbeiten ohne Abfrage mdglich, Daten missen jedoch initial mit Abfrage eingeholt werden.

226 Nur in der Enterprise-Version

227 Prinzipiell gegeben; Abstimmung notwendig, da Anderungen anderer User nicht gesondert notiert
228 \/gl. RedHat Inc., 2023.; Vgl. Singh et al., 2019.
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Forschung eingeflihrte OSCAL-Framework.22 Auch kdnnen hier Schemavalidierun-
gen und logische Prufungen fir die Nutzereingaben eingebaut werden, woflr unter

anderem fur das YAML-Format bereits etablierte Methoden existieren.2

Im Folgenden wird daher ein fir Endnutzer geeigneter und auf Git zentrierter Pro-
zess geschaffen, mit dem der eingangs beschriebene Datenpflegeprozess in einer
Graph-Datenbank abgebildet werden kann. Hierfuir wird Neo4j Bloom aufgrund
seiner oben genannten Vorteile verwendet. Da die Bearbeitungsfunktion fur Daten
nun nicht zum Einsatz kommt, ist es auch mdglich, hier GraphXR zu verwenden,
das lediglich mit einem Punkt weniger als Bloom bewertet wurde. Aufl3erdem besteht
die Mdglichkeit, andere Drittanbieter-Losungen zu nutzen, die aufgrund der fehlen-

den Bearbeitungsfunktion nicht Teil dieser Betrachtung sind.

229 \/gl. National Institute of Standards and Technology, 2023a.
230 \/gl. JSON Schema Everywhere, 2023.
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4.2 Prozessentwicklung

Wie in Abschnitt 1.2 skizziert wurde, wird in dieser Arbeit ein Prozess entwickelt,
der die Beziehungen von einer Anforderungsquelle Uber organisationsinterne Com-
pliance-MalRnahmen bis zu ihrer operativen Umsetzung in einer Graph-Datenbank
nachvollziehbar macht. Aufgrund der im vorherigen Abschnitt getroffenen Entschei-
dung, eine eigene Bedienmethode fur den Prozess auf Basis von Git zu entwickeln,
fallen in dieser Entwicklung zwei wesentliche Teilschritte an.

Einerseits wird der Ubergeordnete organisatorische Prozess benotigt. Dieser
thematisiert unter anderem, in welchen Schritten und zu welchem Zeitpunkt die Ab-
leitung interner Compliance-Maflinahmen vorgenommen wird. Andererseits wird
auch ein technischer Prozess bendtigt, der unter anderem festlegt, in welchem For-
mat Daten wo abgelegt und verarbeitet werden. Im Folgenden wird zunéchst der
organisatorische Teil beschrieben, wahrend in Abschnitt 4.4 auf die technischen
Bestandteile eingegangen wird. Das Ergebnis dieser Entwicklung ist der in Abbil-
dung 27 dargestellte Prozesskreislauf, dessen Schritte sowie deren Herleitung nun
erlautert werden. Dabei handelt es sich um eine akademische Beschreibung. Eine
Endbenutzeranleitung zur Verwendung des Prozesses musste zur vollstandigen
Wahrung der Nutzerfreundlichkeit durch die anwendende Organisation auf Basis

der dortigen Implementierung des Prozesses erganzt werden.

PO: Anforderungsportfolio  aufbauen

Wie in Abschnitt 2.2.4 beschrieben, ist der erste Schritt einer Organisation im IT-
Compliance-Prozess in aller Regel die Identifizierung relevanter Anforderungsquel-
len sowie die Bildung eines daraus resultierenden Anforderungsportfolios, von dem
aus die weitere Bearbeitung ausgeht. Dieser Schritt passt auch zum in Forschungs-

frage 1 geforderten Prozess und wird daher Gbernommen.

Um den Bearbeitungsstand identifizieren zu kénnen, wird dieses Portfolio danach
aufgeteilt, ob die Anforderungen bereits den Prozess durchlaufen haben (D1 & D5
in Abbildung 27). Die Aufteilung kann auch logisch, etwa durch ein Attribut am
Dokument erfolgen, anstatt durch zwei getrennte Datenhaltungen. Da dieser
Prozessschritt erst startet, wenn neue Dokumente in das Portfolio kommen, muss
ein Ubergeordneter Prozess aufgesetzt werden, der diese identifiziert und nach

Aktualisierungen fur bestehende sucht.
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Abbildung 27: Ergebnis der Prozessentwicklung auf organisatorischer Ebene
D = Datenartefakt i P = Prozessschritt

P1: Strukturierung der Artefakte

Um die Anforderungsdokumente in eine Graph-Datenbank aufnehmen zu kdnnen,
mussen sie in ein strukturiertes Datenformat Uberfihrt werden. Wie bereits mit
Bezug auf die Testdaten zur Beurteilung der Bedienmethoden beschrieben, konnte
zumindest fur die VAIT und die ISO 27001 keine Version im strukturierten Datenfor-
mat gefunden werden. Wie der Beschreibung von P1 in Abbildung 27 zu entnehmen
ist, sieht der Prozess daher eine manuelle Uberfiihrung der Daten in ein strukturier-
tes Format vor. Hiermit ist sichergestellt, dass die Uberfiihrung auch bei nicht struk-
turiert vorliegenden Dokumenten maoglich ist. Gleichzeitig steht es dem Anwender
offen, den Import beispielsweise durch selbst geschriebene Skripte zu automatisie-
ren. Wie das Datenformat fir die Dokumente strukturiert ist, wird im weiteren Verlauf
der Arbeit beschrieben. Gesetzt ist jedoch, dass es dafur sorgt, dass sich das

Anforderungsdokument in kleinere Artefakte aufteilen.
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Es ist davon auszugehen, dass aus diesem Schritt der manuellen Uberfiihrung ein
nicht unerheblicher Arbeitsaufwand entsteht. Dieser ist jedoch mdglicherweise
dadurch zu rechtfertigen, dass eine Aktualisierung mit fundamentalen Anderungen
bei den meisten Normen und Gesetzen i wie im Stand der Forschung herausge-
stellt wird T zumindest im Vergleich zu funktionalen Anforderungen eher selten ist
und dieser Schritt nur einmal flr eine gesamte Organisation erfolgen muisste.:
Wenn die Lizenz dies zulasst, ist es so auch moglich, einmal formalisierte Normen
in einem einheitlichen Dateiformat zu teilen, wie es etwa das OSCAL-Projekt (siehe
Abschnitt 2.2.6) tut.

P2: Anreichern der Anforderungen um Meta  -Informationen

Die identifizierten und im strukturierten Format vorliegenden Artefakte (D2 in Abbil-
dung 27) werden nun um Informationen angereichert, die die Ableitung von Mal3-
nahmen aus ihnen erleichtern. Da die Bedienbarkeit des Prozesses einer der Fak-
toren ist, die in der Entwicklung im Vordergrund stehen, wird auf die Ergebnisse von
Wang et al. aufgebaut, die einen Tagging-Mechanismus zur Unterstitzung ihres
Traceability-Ansatzes nutzen. Dabei stellen sie fest, dass es sich um einen leicht
verstandlichen Mechanismus handelt, der von ihren Probanden in einer empiri-
schen Untersuchung mit 28 Studierenden aus dem Bereich der Informatik gut
akzeptiert wurde. In dem Versuch stand den Probanden ein grafisches User-Inter-
face zur Verfugung, in dem sie die Tagging-Funktion frei nutzen konnten, wahrend
sie die Beziehungen zwischen einer gegebenen Menge an Anforderungen und dem

Quellcode, der sie implementierte, ausmachen sollten.232

Die Probanden kamen dabei auch ohne Absprache oder engere Anleitung auf weit-
gehend gleiche Tags und berichteten von einem intuitiven Arbeitsablauf. Um eine
bessere Vergleichbarkeit zu gewahrleisten, wird in der Studie vorgeschlagen, die
Tags zwischen den Bearbeitenden zu teilen.23 Dies wird auch durch die Graph-
Datenbank ermdglicht, in dem sich ein Anwender jederzeit die bereits existierenden
Tags ausgeben lassen kann. Neben den Tags ist der Bearbeiter auf3erdem aufge-
fordert, den Anwendun g Arfoedereng zuhdokgmistierenp e fi ) e

Wird dies nicht getan, ist das Standardverhalten, dass eine Anforderung in allen

231 vgl. Wang et al., 2022, S. 1668.
232 \/gl. Wang et al., 2015, S. 1071 14.
233 \/gl. Wang et al., 2015, S. 12.
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Scopes greift. Dies kann sinnvoll sein, um Anforderungen zu kennzeichnen, die nur

in einem kleinen Teil der Falle Anwendung finden.

P3: Identifizieren direkter Verweise

Im Stand der Forschung wird in Abschnitt 2.3.4 herausgestellt, dass es oft hilfreich
ist, bei der Interpretation von Regeln die Quelle der Anforderungen oder weitere
Dokumente, die zur Interpretation benotigt werden, nachvollziehen zu kénnen.
Daher sieht der Prozess vor, dass in Schritt P3 Verweise auf andere Dokumente,
die direkt in einem Artefakt enthalten sind, strukturiert festgehalten werden.

Obwohl dokumenteninterne Verweise auch von Interesse sein kbnnen, um Interpre-
tationen nachvollziehen zu kénnen, werden sie aufgrund des leichtgewichtigen
Ansatzes nicht erfasst. Ein Unterschied besteht bei Verweisen auf neue Dokumente
darin, dass diese erst durch den Verweis Teil des Anforderungsportfolios werden
und daher nur durch den dokumentierten Verweis nachvollziehbar ist, woher sie
stammen. Mit direkten Verweisen sind dabei solche gemeint, die sich allein durch
das Lesen der Anforderung erkennen lassen, insbesondere Erwahnungen wie
AXY muss nach dem Standard 123 abgesi
begriffe wie AAbsicherung nach dem St
weitere Quelle erforderlich ist. Das Datenformat flir die Verweise wird im weiteren

Verlauf konkretisiert.

P4: Prifung auf Erfillung durch bestehende MalRnahmen

In diesem Schritt sind die neu in das Anforderungsportfolio aufgenommenen Anfor-
derungsartefakte bereits um alle aus ihnen selbst ableitbaren Metainformationen
angereichert worden. Im IT-Compliance-Prozess aus Abschnitt 2.2.4 ergeben sich
damit nach der Anforderungsanalyse nun erste Beriihrungspunkte mit dem nachs-
ten Schritt, der Abweichungsanalyse. Hierfir wird im Prozess fur jedes neue
Artefakt ein Vergleich mit den bereits intern existierenden MalRnahmen durchge-
fuhrt. Die bereits vorhandenen Tags und Verweise kbnnen als Unterstltzung in

diesem Prozess dienen.

So kann die Graph-Datenbank unter anderem genutzt werden, um die Kategorien
und Anforderungen, fur die noch keine MalRhahmen existieren, in Clustern anzuzei-

gen. MalRBhahmen, die mit einer Kategorie verbunden sind, flr die unbericksichtigte
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Anforderungen existieren, kdnnen priorisiert betrachtet werden, um diese gegebe-

nenfalls zu erweitern.

Die Erfullung einer Anforderung durch eine bereits existierende MalRnhahme wird
durch eine Beziehung gekennzeichnet, die im weiteren Verlauf noch genauer
definiert wird. Dabei wird jedoch mindestens die Mdglichkeit bestehen, den Grad
der Erfullung zu spezifizieren, um die haufig kritisierte Situation des Entscheidungs-
zwangs bei einer bindren Option in Traceability-Matrizen zu vermeiden.z4 Nach
diesem Schritt liegen die Artefakte vollstandig angereichert mit den im Prozess

vorgesehenen Informationen und somit im Format D3 aus Abbildung 27 vor.

P5: MalBhahmen ableiten & P6: Ablage als bearbeitet

Wie in Abschnitt 2.2 beschrieben wurde, ist der Weg tber interne Mal3hahmen zur
Erreichung von IT-Compliance nicht unbedingt notwendig, da Anforderungen auch
von Projekten direkt aus der Quelle interpretiert werden kénnen. In vielen Arbeiten
wird dieser Schritt jedoch empfohlen, unter anderem weil sich dadurch haufig
Wiederverwendbarkeit und unkomplizierte Anderungen durch versionierte Kataloge
ergeben.

Auch in dieser Arbeit wird dieser Ansatz verfolgt. Zuséatzlich zu der expliziten Fest-
legung durch Forschungsfrage 1 wird angenommen, dass die Nutzung von versio-
nierten internen Controls und deren Abbildung in einer Graph-Datenbank die Ande-
rungsanalyse stark unterstlitzen kann. Der Vorteil der versionierten internen
MalRnahmen besteht darin, dass neue Anforderungen zu strategischen Zeitpunkten
geblndelt aktiv gesetzt werden kénnen. Dies kombiniert sich mit dem Aspekt, dass
sich in einem Graph die mit den geanderten Anforderungen verknupften Implemen-
tierungen leichter ausfindig machen lassen, was zu einem aufwandsarmeren

Wartungsprozess fuhren kann.

Der Prozess sieht vor, dass neue MalRnahmen zum Katalog hinzugeflgt werden,
bis fur alle vorliegenden Artefakte eine Malinahme verknupft wurde, die diese voll-
standig erfullt. Der im weiteren Verlauf definierte technische Prozess unterstitzt den
Anwender bei der Ausarbeitung dahingehend, dass Anforderungen, zu denen noch

keine Malinahmen existieren, angezeigt werden konnen. Wenn schliel3lich alle

234 \gl. Lee, 2016, S. 563.; Vgl. Wang et al., 2018.
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Malnahmen vorliegen, wird das Dokument mit Prozessschritt P6 als bearbeitet

markiert.

P7: Abweichungsanalyse fir die IT -Systeme

Wahrend in P4 noch eine Abweichungsanalyse von externen Anforderungen zu den
bereits existierenden internen MalRBhahmen durchgefihrt wird, geht es in P7 um den
Vergleich der existierenden IT-Systeme mit den internen MalRhahmen, womit ein
weiterer Teil des IT-Compliance-Prozesses implementiert wird. Ein IT-System kann
sowohl ein physisches System als auch ein Prozess oder eine Anwendung sein. Die
Annahme, dass die internen Anforderungen die externen aus dem Anforderungs-
portfolio vollstdndig abbilden, lasst sich, wie in P5 beschrieben, in der Datenbank

verifizieren.

Darauf aufbauend kann davon ausgegangen werden, dass ein IT-System transitiv
als compliant angesehen werden kann, wenn fir alle internen Malinahmen eine Er-
fullung oder ein begrindeter Ausschluss dargelegt wird. Somit lasst sich auch dies
anhand der in der Datenbank vorhandenen Beziehungen ablesen und belegen. Die
im weiteren Verlauf zu detaillierende Beziehung der Erflllung wird daher eine Még-

lichkeit bieten, Begrindungen sowie erneut den Grad der Erfillung festzuhalten.

Zwischenfazit

Um sicherzustellen, dass das System aktuell bleibt, werden Teilschritte des Prozes-
ses durch die Bedingungen von P5 und P7 erneut ausgeftihrt, wenn eine externe
Anforderung oder ein neues IT-System hinzukommen. So wird dem im Stand der
Forschung haufig beschriebenen Aspekt der schnell veralteten Traceability-Modelle
entgegenwirkt und der Prozess wiederkehrend gestaltet. Der dargelegte Prozess
wurde anhand der in Abschnitt 3.1 entwickelten Anforderungen erstellt und wird im
Folgenden um ein Datenmodell sowie einen technischen Prozess erganzt, die diese

ebenfalls bericksichtigen.
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4.3 Schemaentwicklung

Die zentrale Aufgabe der Schemaentwicklung in dieser Arbeit besteht darin, die
Balance zwischen der Menge an verpflichtend zu pflegenden Informationen und der
Leichtgewichtigkeit und Unkompliziertheit des Prozesses zu finden, um die in den

Anforderungen begrtindete Nutzerfreundlichkeit zu wahren.

Im Stand der Forschung wird in Abschnitt 2.3.3 herausgestellt, dass eine Metastudie
unterschiedlicher Traceability-Systeme aus dem Jahr 2018 zeigt, dass besonders
bei der Arbeit von mehreren Personen an einem Traceability-System ein enger Leit-
faden zur Datenstruktur notwendig ist, damit alle Personen das gleiche Verstandnis
davon haben. Gleichzeitig sollte die Struktur jedoch leichtgewichtig und nicht zu
komplex sein, um eine unkomplizierte Einarbeitung zu ermdéglichen und Missinter-

pretationen vorzubeugen.s

Dies wird von Stimmen in der Literatur unterstrichen, die in einem stark formalisier-
ten Datenschema das Risiko sehen, dass Informationen unzureichend ausgefullt
werden, da der Sinn moglicherweise nicht verstanden wird. Ein besserer Weg kann
es sein, gezielt Moglichkeiten zur Ablage von Freitexten oder anderen Medienfor-
men wie Tabellen und Bildern zu schaffen, die die Nutzer nach eigenem Ermessen
ausfullen konnen. Bei diesem Ansatz muss jedoch darauf geachtet werden, dass
die Daten weiterhin indexierbar und fir eine etwaige maschinelle Verarbeitung
geeignet bleiben, in dem alle daftr nétigen Informationen explizit in Attributen

gepflegt werden. 23

Da die Probleme durch ein zu komplexes System und einen Mangel an Verstand-
lichkeit gemal der erwahnten Metastudie in der Literatur deutlich prasenter sind als
Stimmen, die einen Mangel an Informationen und Granularitat anmerkten,2s7 wird in
dieser Arbeit verstarkt auf Verstandlichkeit und weniger auf die Speicherung
moglichst vieler Informationen gesetzt. Das Schema wird daher genau so viele
formalisierte Informationen in Form von Pflichtfeldern vorsehen, wie zum Erreichen
der in Abschnitt 3.1 dargelegten Erfolgsfaktoren notwendig sind. Fiur zuséatzliche
Informationen wird die Méglichkeit von Freitexten bestehen, mit denen die Pflicht-

felder erganzt und deren Herleitungen besser nachvollzogen werden kdnnen.

235 Vgl. Wang et al., 2018, S. 16f.
236 \Vgl. Ramesh und Jarke, 2001, S. 88.
237 \gl. Wang et al., 2018, S. 16f.
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Auf diese Weise werden bereits wesentlich mehr Informationen erfasst als in der
bisher verbreiteten Methode der Mapping-Tabellen, die im Stand der Forschung
unter 2.2.4 beschrieben ist. Im Vergleich zu einer komplett unformalisierten
Ableitung, bei der am Ende lediglich die eingegebenen Compliance-Anforderungen
sowie deren Umsetzung bekannt sind, ohne den Weg dazwischen nachvollziehen

zu kénnen, ergibt sich somit ein noch gréRerer Informationsgewinn.

FUr die Namen der Felder, Entitaten und Beziehungen in der Datenstruktur, die
spater zu Properties, Knoten und Kanten in der Graph-Datenbank werden, werden
aus Grunden der Indexierbarkeit keine Leerzeichen verwendet, obwohl Neo4j dies
technisch zulasst.222¢ Um auch ohne Leerzeichen eine gute Lesbarkeit zu gewéahr-
leisten, wird das Snake-Case-Format verwendet, bei dem diese durch Unterstriche
ersetzt und ausschliel3lich Klein- oder GrofRbuchstaben verwendet werden (wie
Alocument_versionfi.) Dies zeigte in einer empirischen Untersuchung mit
15 Teilnehmenden die besten Ergebnisse im Bereich der schnellen Wiedererken-
nung von Namen durch die Probanden.2% Beztiglich der Unterscheidung von Bezie-
hungen und Knoten wird einer Empfehlung von Neo4j gefolgt, indem Beziehungs-
typen vollstandig grofl3 und Knotentypen vollstandig klein geschrieben werden.24 Es
werden zudem englische Variablennamen verwendet, um eine internationale

Portierbarkeit zu ermdglichen und gleichzeitig auf Umlaute zu verzichten.

4.3.1 Datenmodell

Auf Basis dieser Rahmenbedingungen wurde die in Abbildung 28 dargestellte Struk-
tur aus Entitats- und Beziehungstypen entwickelt. In der Abbildung sind auch die
Kardinalitaten dargestellt, wobei Uberwiegend n zu n Beziehungen vorkommen. Mit
1 zu n Beziehungen kommt lediglich bei der Zuordnung von Anforderungen zu ihrer
Dokumentenversion sowie dieser zu einem Dokument eine weitere Kardinalitat vor.
Als Startpunkt wurden die Entitaten @ocumentbund dt_systemdverwendet, die sich
aus der in Forschungsfrage 1 geforderten Nachvollziehbarkeit der Beziehungen
zwischen Anforderungsquelle und Umsetzung in der IT ableiten lassen. Auf Basis
dieser wurde begonnen, die zwischen ihnen liegende Beziehung zu detaillieren, die

gemal Forschungsfrage 1 tber die Ableitung interner Mal3nahmen fihrt.

238 \Vgl. Neo4j Inc., 2023g.
239 \gl. Sharif und Maletic, 2010, S. 5ff.
240 \/gl. Neo4j Inc., 2023g.
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Abbildung 28: Struktur der entwickelten Entitats- und Beziehungstypen
In der Einleitung wird postuliert, dass die Reaktion auf ge&nderte Anforderungsdo-
kumente ein wesentlicher Vorteil des zu entwickelnden Systems sein kann. Daher
wird unterhalb des @ocumentdin dem etwa ein unkonkretes Dokument wie die
DS-GVO oder das Handelsgesetzbuch gefasst werden kénnen, die @ocument_ver-
siondhinzugeflgt. In dieser wird das Dokument um seine Version konkretisiert, so-
dass bei einer neuen Version nachvollzogen werden kann, ob ein System bereits
die neuen oder noch die alten Anforderungen umsetzt. Aul3erdem kdnnen beste-
hende Requirements und deren Beziehungen weiterverwendet werden, wenn sich

bei einem Versionssprung in einem Dokument nur Teile der Anforderungen andern.

Unter anderem dazu ist es vorgesehen, dass die @ocument_versiondin ihre einzel-
nen Anforderungen vom Typ dequirementfaufgeteilt wird. Dabei handelt es sich um
im Anforderungsdokument anhand einer ID identifizierbare Passagen wie Artikel
oder Paragrafen. Hierdurch wird die Moéglichkeit geschaffen, die Funktionalitat der
heute auf diesem Gebiet verbreiteten Mapping-Tabellen bereitzustellen. Mit einer
Datenbankabfrage kann beispielsweise bei einem Audit aufgelistet werden, welche
Umsetzungsalternativen zu einem bestimmten Artikel einer Norm im Unternehmen
existieren und welches IT-System diese implementiert hat. Neben dem weiteren
Umstand, dass das System so einen deutlichen Zugewinn an Genauigkeit verzeich-

net, wird obendrein auch eine in der Metastudie herausgestellte241, vorteilhafte

241 \/gl. Wang et al., 2018, S. 25.
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Funktion von Traceability-Systemen ermdglicht. Bei Anderungen in Anforderungen,
die einem bestimmten Schema folgen, wie etwa die Verschiebung von Artikeln
zwischen Dokumenten oder die Anderung der Nummerierung, kann das Einpflegen
einer neuen Version automatisiert werden und es ist nachvollziehbar dokumentiert,
dass der Versionssprung nur eine Verschiebung und keine inhaltliche Anderung

beinhaltet.

Ein dequirementbkann mit dem Beziehungstyp REFERENCE®auf Knoten des Typs
@ocument§ @ocument_versiond oder auf andere Nodes des Typs dequirementd
verweisen. Dies kann verwendet werden, wenn beispielsweise in einer Anforderung
erwahnt wird, dass eine Erfillung nach einer bestimmten Norm erfolgen muss,
Gesetze explizit auf andere Gesetze verweisen oder in einer Anforderung ein Begriff
verwendet wird, dessen Definition implizit Anforderungen mit sich bringt. Hierunter
fallt auch der im Stand der Forschung erwahnte Begriff der Absicherung nach dem
ASt and d e ywolineecdich iikirfter zahlreiche Anforderungen verbergen
konnen. Durch diesen Beziehungstyp wird der Prozessschritt P3 ermdglicht, bei

dem die Verweise identifiziert werden.

Aufgrund des gewahlten Ansatzes der Leichtgewichtigkeit wird bewusst auf das
Herunterbrechen von Anforderungspassagen in formalisierte Einzelanforderungen,
wie es manche Ansétze in der Literatur vorsehen, verzichtet. Dabei wird zu jedem
Requirement in einem Anforderungsdokument zunachst identifiziert, welche Anfor-
derungen sich konkret darin verbergen, um diese in ein einheitliches Format wie
eine User-Story zu bringen. Dieses Format steht zwischen der Umsetzung und dem
Requirement aus der Quelle. Es existieren Ansatze wie das Nomos-Framework, die
hier insofern weitergehen, als dass sie diese Anforderung in einzelne Datenfelder
unterteilen, in denen unter anderem der Akteur, das formulierte Recht oder die
formulierte Pflicht sowie das Obijekt, flr das sie gelten, separat extrahiert werden.
Wenngleich dies einen grol3en Zugewinn an Genauigkeit fir eine Analyse bedeuten
wirde, konnten keine Effekte in der Literatur gefunden werden, die sich positiv auf
den in den Forschungsfragen gesetzten Fokus auswirken. Diese liegen eher in
juristischen Anwendungsgebieten, bei denen Fallkonstellationen automatisch auf
ihre Rechtmanigkeit Uberprift werden. Der in der Literatur nachvollziehbarerweise

als hoch beschriebene Aufwand, diese Differenzierung durchzufihren, wird daher
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nicht weiter eingegangen.2®2 Stattdessen werden die Requirements direkt mit
Maflinahmen verbunden, wobei in der Beziehung die Begriindung festgehalten wer-
den kann, zu welchem Grad und warum die Anforderung durch die konkrete
Mafnahme erfillt wird. Auf die Details dieser Attribute wird im weiteren Verlauf noch

naher eingegangen.

In der Literatur werden zu diesen Malinahmen, die sich aus nicht-funktionalen
Kategorien wie Compliance ableiten, Stimmen gefunden, die eine Moglichkeit als
sinnvoll erachten, alternative Umsetzungsmoglichkeiten zu dokumentieren. Damit
ist gemeint, dass potenziell mehrere Optionen bestehen, um eine Anforderung in
einem System zu erfillen. Aus diesen kann ein standardisierter Katalog an Umset-
zungsmaoglichkeiten bzw. Design-Patterns geschaffen werden.243 Ein Beispiel hierfir
sind Unternehmen, die intern unterschiedliche Methoden zur Netzwerksegmentie-
rung akzeptieren. Hier kann ein Anwendungsverantwortlicher aus einem internen
Katalog wahlen, ob die Filterung fur seine Applikation etwa Uber eine zentrale Fire-
wall, bei einem Cloud-Dienst mdglicherweise durch den Cloud-Anbieter bereitge-
stellte Tools oder auch auf anderem Wege erfolgen soll. Um dies in der Datenstruk-
tur abzubilden, wird die Entitdt des @gossible _measuredhinzugefigt, in dem eine

solche Umsetzungsalternative beschrieben werden kann.

In Summe lasst sich mit diesen Datentypen bei einem ausgefillten Datenmodell
bereits Uber eine Abfrage feststellen, ob alle Anforderungen fir ein IT-System
umgesetzt wurden. Hierzu wird gepruft, ob fur jedes in der Datenbank vorhandene
@equirementbein Pfad Uber ein gossible_measuredzum jeweiligen IT-System fiihrt.
Wenn es Anforderungen gibt, fur die kein solcher Pfad existiert, werden diese nicht
umgesetzt. Im besten Fall kann eine bereits vorhandene Umsetzungsalternative
gewahlt werden oder es wird eine neue hinzugeflgt. Hier zeigt sich auch noch
einmal die Relevanz eines Schemas in einer Datenbank mit optionalem Schema
wie Neo4j. Nur Uber das Wissen, wie Datentypen in der Datenbank verknupft sind,

wird es maglich, entsprechende Abfragen zu formulieren.

Wie in Abschnitt 2.2.3 herausgestellt wurde, ist es haufig so, dass Compliance-
Anforderungen Uber einen Anwendungsbereich verfigen und nicht unbedingt bei

allen Systemen angewendet werden miussen. Um daher falsch-positive Handlungs-

242 \/gl. Humberg et al., 2013, S. 556i 559.; Vgl.Siena et al., 2009, S. 476.
243 \/gl. Wang et al., 2018, S. 26.; Vgl. Ramesh und Jarke, 2001, S. 73.
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bedarfe zu vermeiden, bei denen eine offene Anforderung im System angezeigt
wird, die aufgrund des Anwendungsbereichs nicht anzuwenden ist, wird der Daten-
typ des &copeb hinzugefligt. Dieser kann etwa die Zugehoérigkeit zu einem
Geschaftsbereich oder die Verarbeitung bestimmter Datenarten beschreiben und
wird sowohl IT-Systemen, die diesem zugehdren, als auch den Dokumenten, die fur
diesen gelten, zugeordnet. Bei der oben genannten Analyseabfrage nach nicht
erfullten Anforderungen ist zusatzlich zu prifen, ob ein IT-System einem oder
mehreren Scopes zugeordnet ist. Falls ja, werden nur die Anforderungen bertck-

sichtigt, die ebenfalls mit dem Scope verbunden sind.

Um die in Abschnitt 4.2 fir den Prozess festgesetzte Méglichkeit des Taggings zu
implementieren, wird auBerdem der Datentyp der @ategoryohinzugefuigt. Der Begriff
der Kategorie wird gegeniiber dem des Tags bevorzugt, um eine gute Lesbarkeit zu
gewahrleisten und Missverstandnisse mit dem deutschen Wort Aragfizu vermeiden.
Die Requirement-Nodes in der Graph-Datenbank werden mit mindestens einem
Kategorie-Node verbunden, dem sie zugehorig sind. Durch diese Moglichkeit kann
spater graphisch analysiert werden, welche Requirements welchen Kategorien
zugehorig sind. Dadurch kénnen diese schlie3lich Kategorie flr Kategorie in Um-
setzungsalternativen heruntergebrochen werden, wie der zuvor beschriebene Pro-
zess es vorsieht. So wird vermieden, dass etwa Dokument fiir Dokument vorgegan-
gen werden muss, wo es zu Doppelarbeiten kommen kann, wenn beispielsweise in
einem Dokument nur wenig weitgehende Anforderungen zu einer Kategorie be-
schrieben sind, diese in MaRnahmen heruntergebrochen werden und schlief3lich

festgestellt wird, dass ein weiteres Dokument weitergehende MalRnahmen fordert.

Zudem kann so auch bei zahlreichen verschiedenen Anforderungsdokumenten gra-
phisch erkannt werden, wie stark diese im Zusammenhang zueinander stehen. Eine
Grundvoraussetzung hierfir ist, dass im System einheitliche Kategorien verwendet
werden. Daher sieht der in Abschnitt 4.4 beschriebene technische Prozess vor, dass

die bereits existierenden Tags in der Benutzeroberflache angezeigt werden kdnnen.

4.3.2 Entitatstypen

Um auch bei den Attributen eine gute Nachvollziehbarkeit zu gewahrleisten und das
Set der insgesamt fur Felder verwendeten Namen kleinzuhalten, wird zunachst ein

gemeinsamer Obertyp definiert, der Attribute vereint, die in allen Datentypen
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vorkommen. Die Beziehungs- und Entitatstypen erben von diesem und definieren
bei Bedarf eigene verpflichtende oder optionale Attribute, wie in Abbildung 29
dargestellt. Die in Spitzklammern aufgefiihrten Attribute stellen solche dar, die nicht
vom Bearbeiter ausgefullt werden mussen, sondern bei der Konvertierung innerhalb

der Pipeline automatisch generiert werden.

<b a stey p e

" nam@tr)i ng “

e xcl_udenal ybsoipsl
[Nnot@®s$ r)ilng

i document
scope documeeaet si on
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Abbildung 29: Attribute der Entitatstypen
Neben dem Namen (hamed und einem optionalen Freitextfeld fur weitere Informa-
tionen (otesd, in dem auch Bilder oder Tabellen verlinkt werden kénnen, erben
alle Entitaten das Feld @xclude_in_analysis6 Mit diesem booleschen Wert kann
bestimmt werden, ob ein Element von der weiteren Analyse ausgeschlossen wird.
Dadurch kann ausgedriickt werden, dass eine Anforderung oder ein anderes Objekt
zwar betrachtet wurde, es aber fur den Gesamtkontext der Organisation nicht von
Relevanz ist. Dies kann etwa der Fall sein, wenn sich IT-Compliance-Anforderungen
explizit mit Anwendungsentwicklung befassen, diese in der entsprechenden Orga-

nisation jedoch nicht stattfindet.

Die meisten Attribute, die Gber die Vererbung hinausgehen, finden sich im Modell
beim @equirementound dem @ossible_measured Da das dgequirement§ wie im

vorherigen Abschnitt beschrieben, dem Zweck dient, eindeutig identifizierbare
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Anforderungsparagrafen zu kapseln, werden an diesem der Volltext sowie die
ad_in_documentbhinzugeflugt. Mit letzterer ist die ID im jeweiligen Quell-Dokument
gemeint, wie eine Artikelnummer oder ein Paragraph. Optional kann noch als Frei-
text @hapter_in_documentbdas Kapitel der Anforderung im Quell-Dokument hinzu-
gefugt werden, um den Kontext der Anforderung besser nachvollziehen zu kénnen.
Dem @ossible_measure§ in dem spater beliebig tief detaillierte MalRnahmen
beschrieben werden sollen, wird zu diesem Beschreibungszweck das
verpflichtende Freitextfeld @escription6sowie mit dneasurement_idoéebenfalls eine

Moglichkeit zur eindeutigen Identifikation hinzugefugt.

Als automatisch hinzugefiigtes Attribut wird unter anderem jeder Anforderung und

jedem Dokument ein | dent iahgehéngt, umadiaédensfi- 6 d o c u |
zierbarkeit zu erleichtern. Dieser wird i m
name)/(Anforderung-l D) A zusammengesetzt und i m weite]

det, um auf eine Anforderung zu referenzieren. Aul3erdem werden drei Entitaten wie
dedodument versiond i hre verbundenen Knoten

als Attribut angehangt, um eine bessere Les- und Filterbarkeit zu ermdoglichen.

4.3.3 Beziehungstypen

b asteype
[Nnot@®s$r)ilng

<e x ¢ |_u_daen a | ybsoi)psl

T

HAS I MPLEMENTS REFERENCE
s at i s fdaecgtr(iecft5] ) c ommi t_dche g t(ie @5] )

Abbildung 30: Beziehungstypen des Modells
Wie bereits in Abbildung 28 dargestellt, verwendet das Modell die in Abbildung 30
detaillierten drei Beziehungstypen. Auch fir diese wird ein gemeinsamer Obertyp
definiert, wobei dieser lediglich das Freitextfeld motesdbeinhaltet. In diesem kénnen
optional etwa Begrindungen einer Herleitung sowie die Details eines Verweises
festgehalten werden. Das Attribute @&xclude_in_analysisé wird von der Pipeline
automatisch auf die Beziehung angewandt und auf druebgesetzt, sobald einer der
verbundenen Knoten dieses auf drued gesetzt hat. Es bildet damit eine Oder-

Verknupfung der beiden Booleschen Werte der verbundenen Knoten.
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Den unkompliziertesten der von diesem Obertypen erbenden Beziehungen bildet
#HASO Dieses stellt die Beziehung des Beinhaltens dar, wie bei einem requirement,
dasi n einer Kategorie enthalt enFiridieVewelAr equi r
dung einer Umsetzungsalternative sowie die Beziehung dieser zu ihrer Anforderung
wird der Beziehungstyp dMPLEMENTSdverwendet. Dieser beinhaltet zusatzlich das
Attribut Gatisfaction_degreed in dem durch einen Integer zwischen 1 und einschliel3-
lich 5 ausgedruckt wird, zu welchem Grad die Anforderung erfullt ist. So wird die fur
Mapping-Tabellen beméngelte Ungenauigkeit vermindert und gleichzeitig eine Mog-
lichkeit geschaffen, den Gesamterfullungsgrad der Anforderungen eines Systems

programmatisch zu berechnen.

Die gleiche Integer-Skala kommt beim Beziehungstyp der REFERENCEOmMIt dem
@ommitment_degreed hinzu. Hierdurch wird ausgedrickt, ob es sich bei einem
Verweis in einer Anforderung eher um eine E
um einen verpflichtenden Einbezug (Amuss n
handelt. Auf diese Weise kann bei der weiteren Betrachtung danach gefiltert und
entschieden werden, ob die Dokumente, auf die verwiesen wird, ebenfalls einbezo-
gen werden. Damit wird dem in 2.2.3 dargelegten Umstand Sorge getragen, dass

es Anforderungen geben kann, die nicht um jeden Preis umgesetzt werden sollen.24

244 \V/gl. Klotz, Goeken und Frohlich, 2023, 350ff.
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4.4 Technische Umsetzung

Gemald Abschnitt 4.1 wird ein technischer Prozess entwickelt, dessen
Datenhaltung, vergleichbar mit dem OSCAL-Framework, in einem Git-Repository
erfolgt. Die Daten werden anschlie3end aufbereitet und zur Visualisierung in eine
Graph-Datenbank importiert, in der eine manuelle, durch Daten unterstitzte

Analyse erfolgt.

Im Rahmen des soeben definierten organisatorischen Prozesses pflegt ein Nutzer
ein neues Anforderungsdokument in das Git-Repository ein und prtft anschliel3end
auf der Oberflache der Graph-Datenbank, ob bereits fur alle Anforderungen
MalRnahmen definiert wurden. Auf dieser Grundlage kann analysiert
werden, uUber welche optischen Zusammenhange sich Verbindungen zu weiteren

erkennen lassen, die dann wiederum in das Repository eingepflegt werden.
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Abbildung 31: Datenfluss im Ergebnisprozess
In den Anforderungen an den Prozess wurde festgehalten, dass der Nutzer eine
maoglichst enge Fuhrung bei gleichzeitig unkomplizierter Prozessdokumentation
erhalt. Aus diesen Anforderungen wird der in Abbildung 31 gezeigte Datenfluss
abgeleitet. Dieser enthalt neben den manuellen Prozessschritten zwei wesentliche
IT-unterstltzte Verarbeitungsschritte, die in den Textfeldern mit schwarzer Umran-
dung dargestellt sind: das Validieren, Ubertragen und Anreichern der Daten in der

Graph-Datenbank sowie das Verfeinern der Datenbasis nach der Analyse des
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Graphen. Auf diese wird im Folgenden naher eingegangen. Zuvor wird jedoch der

dem zugrundeliegende Aufbau des Repositories erlautert.

4.4.1 Aufbau des Repositories

Um diesen Prozess zu starten, wird die gangige Mdglichkeit verwendet, mit Conti-
nuous-Integration- bzw. Continuous-Deployment-Pipelines (CI/CD-Pipelines) auto-
matisch Code auszufiihren, wenn Anderungen an einem Git-Repository vorkom-
men. Diese Systeme verfugen ebenfalls héaufig Uber Moglichkeiten,
Anderungen erst nach erfolgreichem Abschluss dieser Pipeline und zusatzlich
konfigurierbar nach Freigabe durch einen weiteren Account tatséchlich zu tiberneh-

men, worauf bei Bedarf ebenfalls aufgebaut werden kann.s

Sc hema & 5 &
. . —_ CNBA3IIIOS -
Validieru ggzng Umwandlung ilmport in
L . I'yRS YCyph@ueries Datenbank (—
ogische " 2 PP | —
Prefung . Sydzul SNJ
Gi-Repository Gr aplat ent

Abbildung 32: Pipeline zur Verarbeitung der Prozessdaten
Dieses System wird angewandt, damit nach einem Anderungsvorschlag zunachst
die Schemavaliditat der eingetragenen Daten wie Anforderungen und MalRnahmen
geprift wird. In einem weiteren Entwicklungsschritt konnten in diesem Rahmen
auch logische Prifungen des Inhalts durchgefuhrt werden, wie die Einhaltung
bestimmter Namenskonzepte. Anschlielend kann konfiguriert werden, dass die
Anderung von einer weiteren Person freigegeben werden muss, bevor sie in den
main-Branch des Repositories und damit zu den Produktivdaten ibernommen wer-
den kann. Dort werden die neuen Daten durch eine weitere Pipeline-Aktion mithilfe
der bereits erwahnten Jinja2-Templates in Neo4j Cypher-Abfragen konvertiert und
in die Graph-Datenbank Ubertragen. Insgesamt entsteht so der in Abbildung 32

dargestellte Prozess.

Fur die Implementierung wird das CI/CD- und Repository-Tool GitLab verwendet,
da es uber einen grof3en Funktionsumfang, eine kostenlose Version und eine hohe
Verbreitung verfiigt.24s Nach dem Anlegen der ersten Datenstrukturen sowie der
Pipeline-Struktur ergibt sich bei Aufruf des Repositories das in Abbildung 33 darge-
stellte Bild.

245 \/gl. Singh et al., 2019, S. 8ff.
246 \/gl. Singh et al., 2019, S. 7i 11.
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Abbildung 33: Ansicht des IT-Compliance-Repositories in GitLab
Diese Art der Verarbeitung hat den Vorteil, dass sie mit Git und CI/CD-Pipelines auf
zwei Technologien aufbaut, die bereits weit verbreitet und vielen Personen in der
IT-Branche bekannt sind. Gleichzeitig ermdglichen sie, den Nutzer mittels
Schemavalidierung eng durch den Prozess zu fuhren, wie es in den abgeleiteten

Anforderungen festgehalten wurde.

Es muss jedoch festgestellt werden, dass die Arbeit mit strukturierten YAML-Daten
bzw. Git-Repositories im Allgemeinen in Bezug auf die Nutzerfreundlichkeit hinter
den heute fir Endanwender verbreiteten Technologien wie Web-Anwendungen
oder Apps zurlckbleibt. Dies kann ein Hindernis fir Anwender des Prozesses
besonders aul3erhalb der IT-Branche sein, die von diesem Format moglicherweise
abgeschreckt sein konnten. Dennoch wird in dieser Erprobung aufgrund der unkom-
plizierten Implementierung auf dieser Grundlage aufgebaut. Wenn der entwickelte
Prozess in der ersten beispielhaften Anwendung in dieser Arbeit vielversprechend
wirkt, ist eine Implementierung in einem nutzerfreundlichen Software-Produkt als

Weiterentwicklung naheliegend.

4.4.2 Verarbeitungsprozess

Wie in Abbildung 34 gezeigt, wird beim Versuch, Daten direkt zu andern, eine Mel-

dung dartber eingeblendet, dass hierfur zunéchst ein Merge Request erstellt wer-
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den muss. In diesem kénnen die Anderung beschrieben und einem Bearbeiter
sowie Reviewer zugeordnet werden. Wie unten in der Abbildung zu sehen, ist ein
Approval eines weiteren Nutzers in diesem Fall optional, kann jedoch auch in der

Projektkonfiguration verpflichtend gemacht werden.

@ Your changes have been successfully committed. You can now submit a merge request to get this change into the original branch.

New merge request
From fix/test-tag into main Change branches

Title (required)

Add "test" Tag to 15027001 A12.3.1

() Mark as draft
Drafts cannot be merged until marked ready
Description
Preview B I § 1= «» ¢ = = =@ B ¢ @O .

Assignee

Unassigned v Assign to me

Reviewer

Unassigned v

Approv

v Appro

Abbildung 34: Erstellen eines Merge Requests in den Compliance-Daten
Nach Erstellen des Merge Requests gelangt der Nutzer auf eine Ubersichtsseite,
auf der er und die freigebende Person die Anderungen tberpriifen kénnen, wie in
Abbildung 35 zu sehen ist. In diesem Beispiel hat der Bearbeiter festgestellt, dass
der Anhang A12.3.1 der ISO 27001 einen Bezug zu Sicherungstests hat, weshalb

zusétzlich die Kategorie At est A hinzugef ¢gt werden sol

Add "test" Tag to 1ISO27001 A12.31

11 Open  Pascal Héhnel requested to merge fix/test-tag [ into main 1minute ago

Overview 0 Commits 1 Pipelines 1 Changes 1 Mark as done

1file +1 -0 Qv

k2 Compare main v and latest version v

v documents/iso27001.yml [?} +1 -0 Viewed (D

von Information,

Abbildung 35: Differenz-Ansicht der Compliance-Daten im Merge Request
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Durch das Erstellen dieses Merge Requests wird in GitLab eine Pipeline gestartet,
mit der Skripte, die sich ebenfalls im Repository befinden, auf dem Datenbank-
Server ausgefuhrt werden. Vor der Annahme des Merge Requests wird lediglich die
Validierung und die Konvertierung in Cypher-Abfragen durchgefihrt, um Fehler in
den eigenen Anderungen feststellen zu kénnen. Der Nutzer erhalt eine Visualisie-
rung des Ablaufs und wird dariiber informiert, ob die Jobs erfolgreich waren (siehe
Abbildung 36). Bei der Uberprifung durch eine zweite Person kann diese die Vali-
ditat der Anderung unkompliziert nachvollziehen und ihre Freigabe neben der

inhaltlichen Perspektive davon abhéangig machen.

Add "test" Tag to 1ISO27001 A12.3.1

(W passed Pascal Hhnel triggered pipeline for commit 7aldfb6c 3 finished 6 minutes ago

For fix/test-tag

latest €0 2 Jobs )0 (¥ 31seconds, queued for 0 seconds

Pipeline Needs Jobs 2 Tests 0O
Group jobs by | Stage | Job dependencies

validate convert

@ validate - @ convert -

Abbildung 36: Pipeline bei Anderung einer Anforderung
Bei der Konvertierung wird mit Jinja2 auf dieselbe Technologie aufgesetzt, wie be-

reits in Abschnitt 4.1 zum Einpflegen der ersten Beispieldaten beschrieben wurde.
Im Unterschied zur dortigen Erprobung wird neben dem reinen Ubertragen der Da-
ten auch Logik auf dieser Ebene hinzugefugt. Dabei werden die in der YAML-Datei
schriftlich angegebenen Verweise in Datenbankabfragen konvertiert, sodass im
spateren Graph tatsachlich Verweise von Knoten des Ursprungs- zum Ausgangs-
dokument entstehen. Aul3erdem wird jedes Requirement in der Datenbank mit sei-
nem oben in der YAML-Datei angegebenen Quell-Dokument verbunden, ohne dass
der Nutzer dies bei jedem explizit angeben muss. Dadurch werden die durch den

Nutzer in der Datei zu pflegenden Daten mdglichst auf ein Minimum
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begrenzt, was der Anforderung der Minimalitdt und Nutzerfreundlichkeit zugute-

kommt. Der fur die Konvertierung erstellte Code ist in Anhang 1X zu finden.

Auf technischer Ebene wird dies so realisiert, dass im Jinja-Template zunachst
angegeben wird, dass in jedem Requirement auch der einzigartige Name der Do-
kumentenversion als Attribut enthalten sein soll, aus dem es stammt. AnschlieRend
wird nach dem Importieren aller Nodes die in Abbildung 37 gezeigte Cypher-Abfrage
abgesetzt, die alle Nodes des Typs dequirementdsucht, die im Feld @ocument_ver-
siondeinen Wert haben, fir den ein Node des Typs @ocument_versiondexistiert, der
diesen als Namen hat. Daraufhin wird eine Beziehung des Typs d1ASéerstellt, die
als Attribut von dem Requirement Ubernimmt, ob sie aus der weiteren Analyse

ausgeschlossen wird, so wie es im Schema vorgesehen wurde.

MATCH
(a: requirement ),
(b: document_version )
WHERID. name = a. document_version
CREATHb) -[r: HAS{name b.name+ p HASp + a. exclude_in_analysis
COALES(. exclude_in_analysis , false )}]->(a);

Abbildung 37: Verknipfen einer Anforderung mit ihrem Herkunftsdokument
Wird die Anderung anschlieRend durch Annahme des Merge Request in den
Main-Branch Gbernommen, wird eine erneute Pipeline ausgefihrt, die als dritten
Schritt zus?2t zI| i-Schritt edsiedten CypherADoknmente mit dlen
Anforderungen und angereichert um die benannte Logik fir errechnete Attribute in
der Datenbank ausfuihrt. AnschlieRend sind die aktualisierten Daten dort einsehbar

und fir den nachsten Schritt der Analyse und Verfeinerung bereit.

Da die Datenbank ohnehin nur durch das Git-Repository befillt wird, bildet dieses
die Hauptdatenquelle und die Datenbank lediglich eine Visualisierungsschicht.
Daher werden bei Ausfiihrung der Pipeline zunachst alle Daten aus der Datenbank
geldscht und anschliel3end wieder angelegt. Dies vereinfacht den Prozess, da keine
Logik entwickelt werden muss, die in der YAML-Datei geldschte Daten in der
Datenbank sucht und dort ebenfalls entfernt. Der Import-Prozess dauert in den
durchgefuhrten Tests auf der in Abschnitt 3.3 beschriebenen Laborumgebung mit
den im weiteren Verlauf detaillierten Daten ca. 2 Minuten, wovon ca. 1:15 Minuten
auf das reine Ausfiihren der Cypher-Dokumente in der Datenbank entfallen und

damit nur ca. ein Drittel der Zeit auf die Validierung und Generierung. Obwohl das
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Loschen der Datenbank als letzter Schritt, unmittelbar zu Beginn der Cypher-
Skripte, erfolgt, ist die Datenbank in einem ca. 1:15 Minuten langen Zeitabschnitt
der Pipeline-Ausfuhrung nicht mit einem korrekten Datenstand einsatzbereit, worin
ein Optimierungspotenzial des Prozesses liegt. Es ist auf3erdem davon auszuge-
hen, dass diese Zeit mit einer gréReren Menge an Daten zunehmen wird. Dies kann
insbesondere problematisch werden, wenn in spateren Szenarien Applikationen

maoglicherweise direkt aus der Datenbank lesen.

4.4.3 Bedienprozess

Bei der ersten Verwendung des Systems startet der Prozessanwender mit einem
Repository in einer vorgegebenen Struktur. Dieses enthalt unter anderem einen
A d a-Ordnir, in dem sich vier Unterordner nach gleicher Struktur wie in Abbildung
38 dargestellt befinden. In diesen werden die Analysedaten gepflegt.

IndenOr dnern befinden sich die technisc
denen das Datenschema f ¢r die Validi
pher . j 2f, i n-Tainplate zdr&enerigérung lea@atenbankabfragen liegt.
Zusatzlich | i egt ei ne (Giehe Abbidlng 39y imIR&pository, die dem
Nutzer als Startpunkt zum Eintragen der jeweiligen Daten dient und eine Beispiel-

struktur enthalt.

~ data ma_neodj_data » data » 2_measurements > I exampleym
» 0 scopes 1§ &1 de 1 g 1 2 e i e s e e
E schema.cypher,)2 2 # Applications
N e
I schemaym 3] T RS
| - Lg name: "Applicaticn-Measurement"”
I' exampleyn _ . e
; 5 measurement_id: "APP21A
- 1_documents 6 description: »-
B schema.cypherj2 7 g ABC
I' schemaym 8 implements:
I' exampleym :‘fg - document_uri: "Document/Version/Requirement-ID
5 2 measurements 18 satisfation_degres: # 1-5
% eietmres 11 notes: ""
3_IT_Sysiems )
12
Abbildung 38: Abbildung 39: Beispiel Datenelement des Typs ¢possible_measured

Ordnerstruktur der
Compliance-Daten

Zur logischen Aufteilung kdnnen beliebig viele Dateien in den Ordner gelegt werden,
die bei der Verarbeitung zusammengezogen werden. So soll bestmoglich der in

Abschnitt 3.1 festgehaltenen Anforderung Sorge getragen werden, die fordert, dass
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der Prozess fur Personen ohne Datenbankkenntnisse bedienbar ist und eine Fiih-

rung bereitstellt.

Die Ordner sind nummeriert, um eine Bearbeitungsreihenfolge vorzuschlagen. Da-
bei wird mit der Definiton der im Datenmodell vorgesehenen Scopes
begonnen, tber die die Anwendungsbereiche von Anforderungen im Unternehmen
definiert werden. Da unter anderem die Dokumente auf Namen vorher definierter
Scopes verweisen, sollte die Bearbeitungsreihenfolge bericksichtigt werden. Es
besteht jedoch auch die Moglichkeit, jederzeit zuriickzuspringen und Elemente zu

erganzen, wenn sie im weiteren Verlauf als fehlend erkannt werden.

"0.type: Verordnung is not a regex match.",
"0.versions.0.requirements.0.categories: Required field missing",
"0.versions.0.requirements.1.categories: Required field missing",

"0.versions.0.requirements.2.categories: Required field missing”,

"0.versions.0.requirements.3.categories: Required field missing",

Abbildung 40: Ausgabe von yamale bei fehlgeschlagener Schema-Validierung
Nachdem der Prozessanwender neue Daten eingepflegt hat, erfolgt nach einem Git-
Commit eine Prufung auf fehlende Felder oder nicht zugelassene Werte durch die
Pipeline (siehe Abbildung 40). Diese mussen anschlielRend korrigiert werden, da
eine Ubernahme in die Datenbank nur moglich ist, wenn der Pipeline-Lauf erfolg-
reich war. Fur die Ausfuhrung des Ablaufs wird die Automatisierungssprache
Ansible verwendet, die auch eine Jinja2-Integration besitzt,” mit der die Cypher-

Dokumente generiert werden kdnnen.

Um den Prozess zu vereinfachen, wurde in der Erprobung ein Python-Skript mit 176
Zeilen geschrieben, mit dem eine YAML-Datei Anforderung fir Anforderung durch-
laufen wird (siehe Abbildung 41) und per Tastendruck Kategorien hinzugefiigt sowie
der Ausschluss der Anforderung von der weiteren Analyse vermerkt werden kann.
Da YAML eine weit verbreitete Syntax ist, kdbnnen solche Skripte mit geringem Auf-
wand mit bestehenden Libraries erstellt oder gegebenenfalls sogar in bestehende
Unternehmenssoftware integriert werden. Bei dem hier erstellten Skript handelt es
sich um ein aufwandsarmes Beispiel, was nicht intensiv getestet wurde und daher
schnell erstellt ist. Ein solches lie3e sich vermutlich auch an anderer Stelle schnell

entwickeln, um so zielgerichtet den Prozess zu unterstlitzen.

247 Ansible project, 2023.
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#if Ttem ###
fulltext:
Wurde die Verarbeitung gemdf Absatz 1 eingeschrankt, so dirfen diese
personenbezogenen Deten — von ihrer Speicherung sbgesehen — nur mit Eimwilligung
der betroffenen Person oder zur Geltendmachung, Ausibung oder Verteidigumg wvon
Rechtsansprichen oder zum Schutz der Rechte einer anderen natiirlichen oder
juristischen Person oder aus Griinden eines wichtigen &ffemtlichen Imteresses der
Union oder eimes Mitgliedstaats verarbeitet werden.

id_in_document:
a18.e82

name;
D5-GVO Artikel @15.882

categories:
[ 'datenschutz_betroffenenrechte’, 'datenschutz_datenverarbeitung']

Item 58 of 358

Navigation: 'n' for next 'b' for previous 'q" to quit 'backspace' to go to start
Editing: 'x' to exclude 't' to add category
Exclusion: 'p' to skip excluded [Current Status: SHOWING]

Abbildung 41: Darstellung eines Requirements in einem Python-Skript
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4.5 Erprobung und Ergebnisprasentation

Innerhalb dieser Erprobung wird der in Abschnitt 4.2 entwickelte Prozess nach
seiner Definition durchlaufen. Dafur werden zunachst die in Abschnitt 3.6 festgeleg-
ten Beispiel-Anforderungsdokumente in den Datenbestand eingepflegt. Wie bereits
in Abschnitt 4.1 bei der Arbeit mit ersten Beispieldaten festgehalten, konnten fur die
VAIT sowie die 1ISO 27001 keine anderen Formate als PDF gefunden werden.
Daher wurden diese manuell durch Kopieren und Einfigen in das YAML-Format

uberfihrt.

Fir das HGB sowie die DS-GVO konnten maschinenlesbare Formen im XML-
Format gefunden werden, die auf den Webseiten der jeweils zustédndigen Behdrden
zur Verfugung gestellt wurden.24¢ Fir beide konnte jedoch keine Erklarung gefunden
werden, wie das jeweilige XML-Format zu interpretieren ist. Zwar befindet sich, wie
bei XML-Dateien ublich, ein Link auf das in XML spezifizierte Schema im Header
der Datei. Dieses erklart jedoch nur, welche Felder es gibt und welche Datentypen
sie haben. Bestehende Code-Libraries oder Anleitungen sowie Erfahrungsberichte
zum Parsen der Dateien konnten nicht gefunden werden. Die Datenformate sind
dabei nicht trivial, da sie fur zahlreiche Formatierungsoptionen wie Aufzahlungen,

Verweise und eingerickte Passagen unterschiedliche Datentypen verwenden.

In Anbetracht des Aufwands einer manuellen Uberfiihrung wie bei 1ISO 27001 und
VAIT im Vergleich zum Entwicklungsaufwand fur einen vollstandigen Parser wird
daher ein halbautomatischer Ansatz gewabhlt. Dafiir werden die XML-Dateien mittels
Python geladen, in eine YAML-Struktur umgewandelt und anschlielRend manuell in
das erforderliche Datenformat Gberfiihrt. Anschliel3end wird die im Prozess vorge-
sehene Kategorisierung sowie die Dokumentation direkter Verweise auf nicht
enthaltene Dokumente vorgenommen. Dazu werden die Anforderungen der Doku-
mente in den YAML-Dateien nacheinander bearbeitet und die zugeordneten Kate-
gorien und Verweise in der Datei dokumentiert. Dabei wird darauf geachtet, Kate-
gorien moglichst wiederzuverwenden und keine fast identischen Begriffe zu verwen-
den. Aulerdem werden Anforderungen, die eindeutig nicht in den Rahmen der IT-
Compliance fallen (wie d a s K aReisdnenlder &chifffahrti  a b  SHITBR mit

dem Vermerk @xclude_in_analysis: falsedversehen.

248 Bundesamt fur Justiz, 2023.; Publications Office of the EU, 2023.
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Zur Beschleunigung des Prozesses wird das bereits im vorherigen Abschnitt
erwahnte Skript zur sequenziellen Anzeige der Anforderungen in einer YAML-Datei
verwendet. Diese folgen dem in Abbildung 42 dargestellten Muster, bei dem bei-
spielhaft die DS-GVO gezeigt wird. Fir die DS-GVO wurde der Geltungsbereich bei
Verarbeitung personenbezogener Daten festge
entnehmen ist. Die Code-Beispiele zur Validierung sowie eine beispielhafte Daten-
struktur sind in Anhang IX zu finden.
- name: D5-GVO
type: Verordnung
scopes:
- verarbeitung_perscnenbezogener_daten
versions:
- name: D05-0V0:2016/679
document: D5-GV0
gate_published: '2@8lg-84-27°
most_recent: true
exclude_in_analysis: felse
requirements:
- fulltext: Diese Verordnung enthilt Veorschriften zum Schutz natirlicher Personen
pei der Verarbeltung personenbezogener Daten und zum freilen Verkehr solcher
Daten.
id_in_document: '@81.881°
name: D5-GWD &rtikel 1 (1) Gegenstand und Ziele
categories:
- detenschutz_geltungsbereic
exclude_in_anslysis: true

Abbildung 42: Darstellung der DS-GVO sowie ihres ersten Artikels
in der Datenstruktur

Ab diesem Zeitpunkt ist Prozessschritt P3 abgeschlossen und es entstehen durch
die Verknupfung von Anforderungen zu Kategorien und die Verweise dieser unter-
einander erste Strukturen in der Datenbank, die sich visualisieren lassen. So kann

geprift werden, welchen der Verweise in der Analyse gefolgt werden sollte.

Dazu werden (wie in Abbildung 43 gezeigt) zunachst mittels Neo4j Bloom alle Be-
ziehungen des Typs REFERENCEOGdargestellt. Anschliel3end verfugt das Tool tber
eine Moglichkeit, die Daten Uber einen Schieberegler am unteren Bildschirmrand
nach numerischen Attributen zu filtern. Dadurch werden in Abbildung 43 lediglich
die Beziehungen mit einem @ommitment_degreedvon 5 gezeigt. Das HGB bildete
das einzige in der Analyse enthaltene Dokument, das einen solch starken Verweis

beinhaltete. Dessen Darstellung wird in Abbildung 44 in vergroRerter Form gezeigt.
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Abbildung 43: Graphisches Filtern der Abbildung 44: Detailansicht der starken
Verweise nach commitment_degree Verweise des HGB

Der Verweis entsteht durch die Erwéhnung im HGB, dass ein Jahresabschluss
erstellt werden muss, der den Grundsatzen ordnungsmalfiiger Buchfiihrung (GoB
oder GoBD bei digitaler Buchfuihrung) folgt. Da es sich bei diesen Grundsatzen um
einen festen Begriff handelt, zu dem eine ausfuhrliche, mit Anforderungen einher-
gehende Definition existiert, wird dieser Verweis mit 5 bewertet. Fir die digitale
Buchfuhrung existiert eine GoBD-Checkliste des Branchenverbands Bitkom, die im
Vergleich zum HGB detailliertere Anforderungen an die Prozesse und IT in der

Rechnungslegung stellt.

Aufgrund dieses starken Verweises werden auch die Anforderungen aus den GoBD
in das System aufgenommen, kategorisiert sowie ihr Scope und ihre Verweise
dokumentiert. Dadurch erhéht sich die Anzahl der Dokumente auf finf. Aus diesen

entstanden insgesamt YAML-Dateien mit ca. 21.500 Zeilen.

Der nachste Prozessschritt P4 besteht darin, zu priufen, ob bereits Malinahmen
existieren, durch die die Anforderungen erfullt werden. Da zu Beginn mit einem lee-
ren Malinahmenkatalog gestartet wird, ist diese Frage zu verneinen und es mussen
neue MalRnahmen entwickelt werden. Damit beginnt Schritt P5 der MaRnahmenab-
leitung fur IT-Systeme. Hierzu wird das in Abbildung 45 dargestellte fiktive I1T-Sys-
tem eingepflegt, fir das neun speziellere der zuvor in der Dokumentenanalyse iden-
tifizierten Scopes ausgeschlossen wurden. Es wird angenommen, dass das System
immer alle im System vorhandenen MalRnahmen erflllt, wodurch sich die Abwei-

chungsanalyse aus Schritt P7 ertbrigt.
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- name Buchhaltungssystem
excluded_scopes :
- verarbeitung_im_ausland
- dienstleister_sind_einbezogen
- werbung
- automatisierte_entscheidungen
- it_projektbetrieb
- cloud_computing
- anwendungsentwicklung
- telearbeit_und_mobilgerate
- erfassung_personenbezogener_daten

Abbildung 45: Beispiel IT-System in der Datenstruktur
Wie im bisherigen Verlauf der Arbeit begriindet wurde, sieht der Prozess vor, Kate-

gorie fur Kategorie vorzugehen und auf Basis der enthaltenen Anforderungen
Maflnahmen abzuleiten. Dazu kann bereits eine unterstitzende Visualisierung
durch die Datenbank bereitgestellt werden. Neo4j Bloom, das auf das menschliche
Erforschen von Graphen ausgelegt wurde, unterstiitzt dies, indem es eine Such-
leiste mit Vorschlagen fir Entitats- und Beziehungstypen anzeigt, wie in Abbildung
46 zu sehen ist. Damit kann mit geringem Aufwand dargestellt werden, welche
Dokument-Versionen mit welchen Anforderungen in welchen Kategorien existieren,

um sie als Startpunkt fir die Ableitung von Mal3hahmen zu nutzen.

p @l document_version |

.

Abbildung 46: Unterstiitzte Suche in Neo4j Bloom
Nach Absetzen der Abfrage entsteht das in Abbildung 47 gezeigte Bild, das fir diese

Arbeit zusatzlich um die in Blau dargestellte Legende erganzt wurde, die sich sonst
durch Fuhren der Maus uber die entsprechenden Nodes anzeigen lasst. Darauf sind
in Rot die vorhandenen Dokumente, daran angeschlossen in Griin ihre Anforderun-
gen und um diese herum in Orange die ihnen zugeordneten Kategorien dargestellt.

Durch einen Filter in Neo4] Bloom werden Elemente mit dem Attribut
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@xclude_in_analysis: truebausgegraut dargestellt.

Die Standardansicht in Neo4j Bloom visualisiert den Graphen kraftebasiert, sodass
Knoten mit besonders vielen Beziehungen naher zueinander gezogen werden.
Direkt wird so ersichtlich, dass DS-GVO und HGB zwar eine grofe Menge an
Anforderungen mit sich bringen, von diesen jedoch, wie erwartbar, der kleinste Tell
auf die IT-Compliance anzuwenden ist. Dazu passend spannen diese beiden Doku-
mente jeweils eigene Blasen auf, von denen sich wenige Uberschneidungen durch
gemeinsame Kategorien mit anderen Dokumenten ergeben. ISO 27001, VAIT und
GoBD als technisch orientierte Standards haben wiederum zahlreiche Bertihrungs-

punkte und werden daher eng beieinander angezeigt.

p, DS-GVO

.
Y, ;//f /’:'lll\'
A/&éﬁ, CRA

o,
4
o !
¢ ®

Abbildung 47: Bild der Anforderungszusammenhé&nge nach Kategorie
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Fur eine spezifischere Auswertung, etwa um die noch offenen Anforderungen fur
das Beispiel-IT-System einzusehen, wird eine Datenbankabfrage bendtigt. Hier bie-
tet Neo4j Bloom die Mdglichkeit, Abfragen mit variablen Parametern zu speichern,
wie in Abbildung 48 mit der Variable $sys dargestellt wird. AnschlieRend besteht in
der Suche die Mdglichkeit, die Parameter der zuvor definierten Suchphrase mit

Vorschlagen zu fullen und so schnell Informationen abzurufen (siehe Abbildung 49).

Search phrase

Offene Anforderungen inkl. Kategorien fiir IT-System Ssys

‘ X Offene Anforderungen inkl. Kategorien flr IT-System

Description

‘ } I Offene Anforderungen inkl. Kategorien fur IT-System Buchhaltungssystem

Cypher query ~
: Offene Anforderungen inkl. Kategorien fiir IT-System Offentliche Webseite
MATCH(a:it_system {name:"Buchhaltungssystem"})-
[rs S]-(b:scope)-[rr:HAS]-(r:requirement

{exclude_in_analysi J-[rc:HAS]-(c:category)
WHERE NOT EXISTS((a)-[:IMPLEMENTS*]—(r))
return *;

Abbildung 48: Definition (links) und Ausfiihrung (rechts) einer Neo4jBloomAs aved cvy

Nicht umgesetzte Anforderungen inkl. Kategorien fiir [T-System Buchhaltungssystem

El

name
VAIT 2022 1.5 IT-Strategie
fulltext

Die Inhalte sowie Anderungen der

IT-Strategie innerhalb des

Unternehmens zeitnah und in

geeigneter Weise zu

kommuni

Abbildung 49: Anforderungsvisualisierung zur Unterstiitzung bei der Malinahmenableitung
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In dieser Ansicht ist ersichtlich, welche Kategorien Beriihrungspunkte haben und
welche eher isoliert stehen. Auch lassen sich die Knoten in der Darstellung hin- und
herziehen und nach der Ableitung von MalRnahmen ausblenden, wodurch sich ein
naturlicher Arbeitsfluss ergibt. Insgesamt ergaben sich aus den funf Dokumenten
im Beispiel 1.414 Anforderungen in 157 Kategorien und 13 Scopes (siehe auch voll-
standige Abbildung im Anhang auf Seite 127). Fir die 447 Anforderungen im
Beispiel, die nicht das Vermerk @xclude_in_analysis: truedgesetzt hatten und aus
Scopes stammten, die fur das Beispielsystem nicht exkludiert werden (siehe Abbil-
dung 45), wurde ein Katalog an 44 moglichen MaRRnahmen im Stil des in Abbildung

50 gezeigten Beispiels erstellt.

- name "Netzwerkfilterung tUber zentrale Firewall"
measurement_id : "NETO1A"

description : >-
Jeglicher Netzwerkverkehr der von dem System weg oder
zu dem System hinflie3t wird Uber die zentrale Firmenfirewall
geleitet, deren Freischaltungen einem dokumentierten Prozess
unterliegen. Dieser trennt Test - und Entwicklungsumgebungen
strickt von der Produktion.
implements :
- document_uri : "VAIT/Fassung vom 3.  Marz 2022/5.2"
satisfaction_degree 4
- document_uri : "ISO27001/ISO27001:2017/A.9.1.2"
satisfaction_degree : 5

Abbildung 50: Beispiel IT-System in der Datenstruktur
Fur die Erarbeitung aller genannten Daten, inklusive MalRnahmen und Beziehun-
gen, wurden in der Erprobung ca. 40 Arbeitsstunden aufgewendet. Dabei bestand
gemal der Methodik nicht der Anspruch, ein praxistaugliches Set an MaRnahmen
zu erarbeiten, weshalb es sich um eher oberflachlich beschriebene Best Practices
handelt, wie im Beispiel dargestellt. Sie ermoéglichen jedoch eine erste Bewertung
der Praxistauglichkeit des Prozesses und zeigen auf, welche Visualisierungsmag-
lichkeiten mit der Datenbank bestehen. Es ist jedoch davon auszugehen, dass bei
einer Bearbeitung mit tiefgehenden Malinahmen in der Praxis eine héhere Bearbei-

tungszeit zu erwarten ist.

Nach dem Einpflegen aller Malinahmen und der Dokumentation der Erftllung durch
das IT-System werden die Dokumente mit Schritt P6 als bearbeitet markiert. Damit

ist der Prozess bis zum Hinzufligen neuer Anforderungsdokumente oder IT-Sys-
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teme abgeschlossen. Es besteht aul3erdem nach Abschluss die Mdglichkeit, durch
eine weitere entwickelte parametrisierbare Query, den in Abbildung 51 gezeigten
Baum auszugeben. Aus diesem wird ersichtlich, wie sich die violett dargestellten
MalRnahmen als Schicht zwischen die grinen Anforderungen aus den roten Anfor-
derungsdokumenten und das gelbe IT-System legen. Die Summe der entwickelten

Queries ist in Anhang IX zu finden.

Wenngleich diese Ansicht weiterhin viele Daten enthalt und auf den ersten Blick
erschlagend wirken kann, kann sie gegenuber der Darstellung beispielsweise in
Matrizen oder Excel-Tabellen dennoch im Vorteil sein. So lasst sich explorativ und
mit visuellen Anreizen der Graph erkunden und aufdecken, wo noch Optimierungs-
potenziale bestehen. Beispielsweise kénnen alle mit einer Anforderung verbunde-
nen Maflinahmen betrachtet werden, um zu prufen, ob diese sie wirklich erfillen.

Dadurch kann eine regelmafiige Revision unter Umstanden erleichtert werden.

Umsetzungen fir IT-System Buchhaltungssystem

Abbildung 51: Anforderungsdokument, IT-System Abbildung 52: Einfarben der Beziehung
und dazwischenliegende Malihahmen nach Grad der Anforderungserfullung

Es besteht unter anderem auch die Mdglichkeit, Beziehungen mit einem geringen
Gatisfaction_degreedin einer anderen Farbe darstellen zu lassen oder auszufiltern,
um diese identifizieren zu kdnnen. So wird in Abbildung 52 deutlich, dass beziglich
der Implementierung des Datenschutzbeauftragten im Unternehmen noch zahlrei-

che Anforderungen bestehen, die in eher geringem Mal3e erflllt sind.
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5 Kritische Diskussion

Zusammenfassend lasst sich feststellen, dass ein System entwickelt wurde, mit
dem die Zusammenhange im IT-Compliance-Umfeld explorativ wahrnehmbar wer-
den. Zwar ist die Nutzerfreundlichkeit des Prozesses zur Eingabe der Daten in
YAML-Dateien, wie beschrieben wird, noch ausbauféhig, die Analyse der Daten in
der Graph-Datenbank hingegen bereits endanwenderfreundlich nutzbar. Die

weitere Einordnung und Bewertung erfolgt nun in diesem Abschnitt.

5.1 Grad der Zielerreichung

Die Erfullung der in Abschnitt 3.1 festgelegten Kriterien durch den entwickelten
Prozess wurde auf einer Skala von 1 bis 5 begrindet bewertet, wobei sich das in
Abbildung 54 gezeigte Bild ergibt. Die ersten beiden Kriterien bezlglich der Model-
lierung von Beziehungen sowie der Zuordenbarkeit von Anforderungen zu IT-Sys-
temen konnten mit 5 Punkten als vollstandig erfullt markiert werden. Dies lasst sich
beispielsweise anhand der im vorherigen Abschnitt dargestellten Abbildungen
verifizieren, in denen diese Beziehungen visualisiert werden. Die Bearbeitung durch
mehrere Nutzer (F4) sowie die Nachvollziehbarkeit von Anderungen (F7) konnten
mit 5 Punkten durch die Nutzung von Git sowie die Multinutzerfahigkeit der Bedien-
oberflachen ebenfalls ohne Einschréankungen als erfillt markiert werden.

Nr. Art Beschreibung Bewertung

1i5
F1 MUSS Abbildung Beziehung Anforderungsdokument A IT-Systemfi
F2 MUSS Zuordenbarkeit von Anforderungen zu IT-System

(631

F3 MUSS Informationen zur Nachvollziehbarkeit in Datenbank
F4 SOLL Bearbeitung durch mehrere Nutzer

F5 SOLL Auswirkungen von Anforderungsénderungen erkennen
F6 SOLL Kennzahlen wie Erfullungsgrad anzeigbar

F7 SOLL Nachvollziehbarkeit von Anderungen

F8 MUSS Prozess zur Aktualisierung von Informationen

R1 MUSS Bedienbar ohne Datenbank-Kenntnisse

R2 MUSS Aufwand begrindbar

A WO A~ O B~ OO~ O

R3 MUSS Widerspruchsfrei und kurz beschriebener Prozess

Abbildung 53: Bewertung des Ergebnisses anhand der Kriterien aus 3.1
(F = funktionale Anforderung; R = Rahmenbedingung)
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Die Informationen zur Nachvollziehbarkeit einer Herleitung, wie sie in F3 gefordert
werden, lassen sich ebenfalls im System abbilden. Dabei ist jedoch die Qualitat
weiterhin stark davon abhangig, wie gut die Daten von den Bearbeitern gepflegt
werden. Der Anwender wird beziglich der Beziehungen durch den Prozess zur
Pflege von Daten verpflichtet, in dem MalRnahmen zu erstellen sind, bis alle Anfor-
derungen erfillt sind. Die Pflege von Begrindungen ist jedoch aufgrund der in der
Arbeit detaillierten Herleitung nicht formalisiert und optional. Durch die Beziehungen
wird zwar nachvollziehbar, woher eine Anforderung kommt, wobei auch Referenzen
auf andere Dokumente bericksichtigt werden, die Begriindung muss dennoch nicht
unbedingt nachvollziehbar formuliert sein. Da sich dennoch bereits ein grol3er
Vorteil gegentuber verbreiteten Techniken, wie Mapping-Tabellen, ergibt und der
Detaillierungsgrad durch organisatorische Mal3nahmen wie eine Prozessdokumen-

tation erganzt werden kann, werden dennoch 4 Punkte vergeben.

Bei dem Kriterium bezuglich der Moglichkeit zur Erkennung von Anderungen (F5)
werden ebenfalls 4 Punkte vergeben, da auch diese durch einen organisatorischen
Prozess supplementiert werden muss. Die Datenbank bietet bei Einhaltung des Pro-
zesses alle notigen Informationen, um eine Anderungsanalyse vollziehen zu kon-
nen. Es mussen jedoch das geanderte Dokument eingepflegt und die unverander-
ten Anforderungen tbernommen werden. Aus dem Delta beider Dokumente erge-
ben sich dann die Auswirkung der Anderung. Die Anderungsanalyse ist damit keine
dedizierte Funktion des Prozesses, die Informationen in der Datenbank unterstt-

zen diese jedoch stark.

Bezuglich des Kriteriums zu Auswertungen und Kennzahlen (F6) ergibt sich ein
vergleichbares Bild. Wie in den zahlreichen Abbildungen dargelegt wurde, sind Fra-
gen wie AVelche Anforderungen von einem System sind noch unerfiillt? foder
A \aiche MaRnahmen hat ein System implementiert oder nicht implementiert? finit-
hilfe von Graphen ablesbar. Neo4j Bloom zeigt, wie in Anhang X zu sehen ist, neben
dem Graphen auch eine Auswertung an, in der die Anzahl an Nodes pro Datentyp
angezeigt wird. Auf3erdem ist es mdglich, auf einzelne Knoten zu klicken und Infor-
mationen wie die direkt mit diesem verbundenen Knoten anzeigen zu lassen. Auf
diese Weise lassen sich zahlreiche Informationen erhalten, die tiber das Mal} einer
einzelnen Kennzahl hinausgehen. Gleichwohl ist die Darstellung berechneter Kenn-
zahlen nicht mdglich, weshalb keine volle Punktzahl vergeben wurde.
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Die Anforderung, dass der Prozess flr die Aktualitat der Beziehungen sorgen muss
(F8), wird ebenfalls mit 4 Punkten bewertet. Hierflr sind zwar Malinhahmen vorge-
sehen, jedoch héngt der Erfolg dieser ebenfalls stark von der Konsequenz der
Umsetzung ab. Die Kriterien der Bedienbarkeit ohne Datenbankkenntnisse sowie
der widerspruchsfreien Beschreibung des Prozesses werden ebenfalls mit 4 Punk-
ten bewertet. Durch die YAML-Dateien sowie die in der Arbeit enthaltene Prozess-
dokumentation werden diese Kriterien als erfullt angesehen. Wie bereits beschrie-
ben, bedarf die Prozessdokumentation einer auf die Bedurfnisse und Strukturen der
anwendenden Organisation angepassten Endnutzerdokumentation und die Bedie-
nung mit YAML-Dateien ist in der Nutzerfreundlichkeit noch ausbauféahig. Des
Weiteren werden zumindest an zentraler Stelle im Unternehmen Datenbankkennt-

nisse benotigt, um Analyseabfragen bereitstellen zu kdnnen.

Dies fuihrte auch dazu, dass die Anforderung der Begrundbarkeit des Aufwands (R2)
mit 3 Punkten am schlechtesten bewertet wurde. Zwar wirkte der Aufwand dadurch
tragbar, dass kaum mehr als die tatsachlichen Nutz-Daten gepflegt werden missen,
ohne eine tiefergehende Erprobung, in der die Aufwande direkt mit unterschiedli-
chen sonst verbreiteten Ansatzen gegentbergestellt werden, kénnen jedoch keine
Aussagen zur Praxistauglichkeit gemacht werden. Die 3 Punkte werden dennoch
vergeben, da die investierten 40 Stunden zum Einpflegen der tber rund 1.400
Requirements sowie der Ableitung von MalRnahmen im Vergleich zu der im Stand
der Forschung herausgestellten empirischen Erprobung mit 24 Arbeitsstunden fur
eine kleine zweistellige Anzahl an Anforderungen konkurrenzfahig wirken.
Zwar sind die erstellen MaBnahmen oberflachlich, jedoch lasst sich so unter Um-
standen gut der Aufwand fiir das reine Eintragen abschatzen. Da die Uberlegungen
und Diskussionen, die zur Erstellung eines organisationsinternen Malinahmenkata-
logs notwendig sind, im Aufwand durch den Prozess aller Wahrscheinlichkeit nach
gleich bleiben, ist dieser Mehraufwand der reinen Datenpflege das entscheidende

Kriterium.

Insgesamt haben die Ergebnisse und im Besonderen die Abbildungen gezeigt, dass
sich durch das System eine Sicht auf Anforderungen ergeben kann, die in der
Literatur bisher in dieser Form nicht dokumentiert ist. Es wird so ein Mittelweg
geschaffen zwischen Dokumentationsformen wie Mapping-Tabellen, die leicht zu
pflegen sind, jedoch auch wenige Informationen enthalten und dennoch schwer
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Uberblickbar sind und umfangreichen Verwaltungssystemen wie der CRAMM-
Methode (siehe 2.3.2) oder NOMOS, deren Aufwand als hoch beschrieben wurde.

Bei den in den Muss-Kriterien festgehaltenen verpflichtenden Bedingungen konnte
das System, wie oben begriindet wurde, eine Erfiillung erzielen, deren Ubertragbar-
keit auf die Praxis jedoch durch weitere Erprobungen verifiziert werden misste. Die
initial formulierten Forschungsfragen werden durch den Einfluss dieser in die eben
gepriften Anforderungen im Verlauf der Arbeit ebenfalls beantwortet. Es kann
daher festgestellt werden, dass die Ziele der Arbeit erreicht wurden und weitere
Forschung empfehlenswert ist, um konkrete Vor- und Nachteile einer Massenan-

wendung herauszustellen.

5.2 Grenzen der gewahlten Vorgehensweise

Bei dieser Arbeit handelt es sich um einen explorativen Ansatz, der lediglich durch
eine erste Erprobung des Autors validiert wurde. Die Aussagekraft dieser Erprobung
fur eine Anwendung in der Praxis ist eher gering. Sie wurde jedoch dennoch
gewahlt, um im Rahmen der Moglichkeiten erste Aussagen zur Praxistauglichkeit
auf diesem noch wenig erforschten Gebiet treffen zu kdnnen. So wurde aufgezeigt,
welche Vorteile eine Graph-Datenbank in Compliance-Anwendungsfallen liefern

kann.

Insbesondere ist der Prozess mit einer Orientierung um Git, wie in Abschnitt 4.1
herausgestellt wird, zwar bereits nutzerfreundlicher als eine direkte Bedienung der
Graph-Datenbank, aber dennoch weit von einem modernen User-Interface wie dem
einer Web- oder Smartphone-Applikation entfernt. Wenngleich die Arbeit mit Git
unter Software-Entwicklern weit verbreitet ist, bleibt es offen, wie der Prozess etwa
von IT-Sicherheitsexperten oder Juristen aufgenommen wird. Um diese Annahme
zu erleichtern, wurde der Prozess um Handreichungen wie Syntax-Checks erwei-
tert. Ob diese einem unerfahrenen Endbenutzer jedoch tatsachlich beim Verstehen

des Prozesses helfen, kann nur in einem Feldversuch verifiziert werden.

Als wesentlicher Bias in dieser Erprobung ist aul3erdem festzustellen, dass der
Autor selbst mit dem System bestmdglich vertraut ist und damit etwaige Interpreta-
tionsprobleme oder Vorbehalte gegentber dem Prozess nahezu auszuschlie3en
sind. Vor einer Praxisanwendung ware daher noch eine Abstimmung des Prozesses

auf die Endnutzer notwendig. Zudem fehlt dem Ansatz ein Benchmark, da bis auf

Seite 102 von 143



eine kleinere empirische Studie in einem kinstlichen Rahmen keine Vergleiche
bekannt sind, welche Geschwindigkeit oder Genauigkeit andere Probanden mit an-
deren fachlichen Hintergrinden bei der Nachverfolgung der Herleitung von Malf3-
nahmen erreichen kénnen. Die Erprobung erfolgte zudem an einem Beispieldaten-
satz, der nicht mit dem Umfeld in einem etablierten Unternehmen vergleichbar ist.
Hier kbnnen sich durch eine komplexere Verknipfung unterschiedlicher IT-Systeme
und die Herleitung von Anforderungen Uber mehrere Zwischenschritte neue

Herausforderungen ergeben, die in der Erprobung bisher nicht aufgetreten sind.

Unter anderem ist nicht festzustellen, ob sich der Aufwand zur Datenpflege im
System mit steigender Anzahl an Anforderungen eher linear oder eher exponentiell
entwickelt. Da nicht jede Anforderung mit jeder weiteren verglichen werden muss,
entfallt der moglicherweise offensichtlichste Faktor fur ein direkt feststellbares
exponentielles Wachstum. Im Prozess gibt es mit Punkten wie der Konvertierung
der Daten, dem Feststellen der Beziehungen sowie dem Ableiten der MalRnahmen
zahlreiche Stellen, an denen ein Aufwandsaufwuchs entstehen kann. Wie der
Aufwand in der Praxis skaliert, hangt daher von vielen Faktoren ab und bedarf einer

weiteren Erprobung.

Die Belastbarkeit der durch den Prozess entstehenden Daten unterliegt, neben der
Beeinflussung durch die Qualitdt der Eintragungen, auch dem Problem, dass
Compliance-Anforderungen kontextabhangig sind und verschieden interpretiert
werden kdénnen. Wie im Stand der Forschung herausgestellt wurde, kdnnen Verhal-
tensweisen, die zu Compliance-Brichen fiihren, auch bei vollstdndig compliant wir-
kenden Prozessen und MalRhahmen entstehen. Dies kann passieren, wenn Sys-
teme etwa aul3erhalb ihres angedachten Nutzungsszenarios verwendet oder Pro-
zesse nicht eingehalten werden. Das entwickelte System kann daher niemals allein
als Indikator fur Compliance herangezogen werden. Es muss um Mal3hahmen wie
zum Beispiel eine interne Revision, Abweichungsanalysen und technische Uberpri-
fungen erweitert werden. Diese kdnnten wiederum mit einer Weiterentwicklung im

System festgehalten werden, wodurch sich die abgebildete Genauigkeit erhoht.

5.3 Anknupfungsmdglichkeiten fur Forschung & Praxis

Der bereits erwahnte, vermutlich naheliegendste Schritt zur Ankntpfung an diese

Arbeit ist die weitere Erprobung in der Praxis oder idealerweise in einem praxisna-
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hen, empirisch Uberwachten Szenario. Auf diese Weise kann besser verifiziert wer-
den, ob sich durch den Prozess Vorteile, wie etwa in Geschwindigkeit, Genauigkeit
oder der Reaktionsfahigkeit auf Audits und Anderungen, ergeben, die in dieser
Arbeit nur vermutet werden kdnnen. Ein Ansatz hierfur kann sein, in Unternehmen
mit bestehendem IT-Compliance-Management ein IT-System zu finden, fur das ein
maoglichst kleiner Teil der fir das Unternehmen insgesamt geltenden Compliance-
Anforderungen greift, und fur dieses eine Ableitung der Anforderungen nach dem in
dieser Arbeit vorgestellten System vorzunehmen. Anschlie3end sollten die beteilig-
ten Mitarbeiter befragt werden, welche Vor- und Nachteile sie in der Arbeitsweise
im Vergleich zum bisherigen Vorgehen gesehen haben. Falls quantifizierbare Daten
zur Geschwindigkeit oder Qualitdt der bisher im Unternehmen verwendeten
Methode existieren, sollten diese in der Erprobung nach gleicher Methode erhoben

werden, um einen anschlieRenden Vergleich zu ermdglichen.

Eine solche Erprobung kann auch in einem interessierten Unternehmen ohne wis-
senschaftliche Begleitung durchgefihrt werden. Besonders geeignet hierflr
erscheinen grof3e, moglicherweise internationale Unternehmen, die eigene Abtei-
lungen haben, die sich mit der Verwaltung von Compliance-Anforderungen beschéaf-
tigen. Hier kann eine strukturierte und graphisch aufbereitete Ablage, die fiir meh-
rere Benutzer der Abteilung zuganglich und nachvollziehbar ist, von groRem Nutzen
sein. Um das Tracking der Implementierungen in die Datenbank aufzunehmen, soll-
ten zusatzlich auch Infrastruktur- und Applikationsteams eingebunden werden.
Diese kdnnen gegebenenfalls auch die Implementierung in einer CI/CD-Pipeline
bereitstellen und den Beteiligten, die bis dato nicht mit Git und YAML-Dateien

gearbeitet haben, die Einfihrung erleichtern.

Des Weiteren besteht die Mdglichkeit, den Prozess an vielen Stellen um zusatzliche
Komponenten zu erweitern oder durch Automatismen zu untersttitzen. So kbnnen
die bereits im Stand der Forschung erwahnten Anséatze flr automatisierte Textver-
arbeitung oder kinstliche Intelligenz adaptiert werden, um automatisiert nach
Lucken in den Ableitungen zu suchen sowie passende Tags zu den Anforderungen
vorzuschlagen oder vollautomatisch hinzuzuftigen. Auf diese Weise lie3en sich
moglicherweise auch weitere Geschwindigkeitseinsparungen realisieren. Fir eine
schnellere und unkompliziertere Adaptierung des Systems kénnen aul3erdem Soft-

ware Libraries geschrieben werden, die andere Datenformate wie die verbreiteten
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Mapping-Tabellen konfigurierbar in das hier postulierte Datenformat Uberfuhren.

Es wird ebenso herausgestellt, dass die Benutzeroberflachen fur Graph-Datenban-
ken zwar weit fortgeschritten sind, sich jedoch weiterhin nicht ohne weitere Unter-
stutzung fur die Bearbeitung von IT-Compliance-Anforderungen eignen. Ein weite-
rer Ansatz fur Forschung oder Praxis kann daher sein, eine speziell auf dieses
Szenario zugeschnittene Benutzeroberflache zu entwickeln, die die intuitive Bedie-
nung einer Graph-Oberflache mit Abfragemoglichkeiten sowie farbigen Kanten und
Knoten mit der IT-Compliance spezifischen Unterstitzung einer Spezialsoftware
kombiniert. Wird dabei auf ein leichtgewichtiges und branchenubergreifend nutzba-
res Datenmodell gesetzt, kann diese Software in zahlreichen Industrien Anwendung
finden. Diese Entwicklung koénnte vereinfacht werden, wenn mehr Gesetze und

Normen bereits in maschinenlesbaren Formaten veroffentlicht werden.
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6 Fazit

In dieser Arbeit wurde ein System entwickelt, mit dem auf Basis einer Graph-Daten-
bank, Git und CI/CD-Pipelines IT-Compliance-Anforderungen verwaltet werden
konnen. Damit konnen sie in MalBhahmen heruntergebrochen werden, deren
Umsetzung fur die in der Organisation vorhandenen IT-Systeme dokumentiert
werden kann. Teil des Systems sind eine Datenstruktur, unter anderem fir Anfor-
derungen und Umsetzungsartefakte, sowie ein Prozess, mit dem Compliance-
Anforderungsdokumente strukturiert in das System aufgenommen werden kénnen.
Diese beantworten zusammen Forschungsfrage 1 und 2. Damit lasst sich das
Ergebnis sowohl als Compliance-Managementsystem als auch Traceability-System
mit Pre- und Post-Traceability klassifizieren. Dabei wurden mit Tagging und

Schema-Validierung erste Ansétze des Assisted-Tracing implementiert.

Im Rahmen der Prozesserstellung wurden insgesamt vier Bedienoberflachen fur
Neo4j getestet und anhand zuvor festgelegter Kriterien bewertet. Dabei zeigte sich,
dass von den 18 insgesamt bei Neo4j, inklusive dem integrierten Neo4j Browser,
gelisteten Bedienoberflachen lediglich drei eine graphische Méglichkeit zum Editie-
ren der Daten boten. Im Test zeigte sich keine dieser Losungen als geeignet fur das
Editieren von grof3en Mengen an Compliance-Anforderungen, weshalb ein auf Git
und YAML-Dateien aufbauendes System entwickelt wurde. Dabei werden die Daten
durch eine Pipeline in die Graph-Datenbank Neo4j importiert und kénnen anschlie-

Rend beispielsweise mit Neo4j Bloom graphisch analysiert werden.

Wie begrindet wurde, konnten die Ziele der Arbeit erreicht werden, wobei jedoch
durch die Erprobung im kleinen Rahmen nur begrindete Vermutungen zur
Praxistauglichkeit aufgestellt werden konnten. Die Arbeitsweise mit YAML-Dateien
ist aulRerdem stark technikorientiert und ihre Nutzerfreundlichkeit in einem fachiber-
greifenden Einsatz misste weiter erprobt werden. In der durchgefihrten Erprobung
wirkte diese in der Literatur bisher in der Form nicht dokumentierte Arbeitsweise mit
Compliance-Anforderungen vielversprechend. Die Auswertungen in Graphen bieten
Informationen, die in anderen Darstellungsformen so nicht prasentiert werden kén-
nen. Die Daten lassen sich damit intuitiv erforschen und Zusammenhange lassen
sich leichter Erkennen als beispielsweise in Tabellen oder Matrizen. Das System
verfugt durch die Verwendung der YAML-Dateien und Git zudem auch tber ein ho-

hes Mal3 an Anpassbarkeit und Integrationsfahigkeit in bestehende Systeme, was
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im Stand der Forschung als eines der relevantesten Kriterien an Compliance-Ma-
nagementsystemen herausgestellt wurde. Wenn diese Vorteile auch einer breiteren
Erprobung standhalten, konnte so ein System entwickelt werden, bei dem sich er-
hebliche Vorteile zu den bisher verbreiteten Ansétzen ergeben. Die Forschungs-
frage 3 nach den Vor- und Nachteilen in der Anwendung des Prozesses konnte
daher nur auf theoretischer Ebene beantwortet werden, wobei ein vielversprechen-

der Ausblick gegeben werden konnte.

Neben weiteren wissenschaftlichen oder praxisgetriebenen Erprobungen des
Prozesses ist ein naheliegender Entwicklungsschritt die Integration in eine darauf
spezialisierte Softwarelésung. Durch entwicklervorgegebene Auswertungsfunktio-
nen kdnnen weitere Prozesserleichterungen realisiert werden. Durch das Formulie-
ren eines einheitlichen Datenformats ist es zudem mdglich, gangige Standards zwi-
schen Unternehmen zu teilen und in das System zu importieren. Durch das Auf-
bauen auf Git innerhalb dieses Prozesses ist auch die zu Beginn erwahnte Moglich-
keit der Arbeit an den Daten in einer verteilten Community aufwandsarm realisier-

bar. Hierin zeigt sich ein weiteres vielversprechendes Implementierungspotenzial.
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Anhang

Anhang I. Kriterien katalog : Graph-DB fur Compliance -Anforderung en

Nr.  Kriterium Harte
1 Knoten und Kanten kénnen mit Informationen im Key, Value-Format versehen MUSS
werden.
2 Eslassen sich feste Schemata fur Kanten und Knoten definieren. MUSS
3  Kanten mussen Richtungsattribut haben kénnen. MUSS
4  Es ist eine API-Schnittstelle vorhanden. MUSS
5 Es gibt eine integrierte grafische Nutzeroberflache. SOLL
6 Es gibt die Mdglichkeit, Kanten und Knoten farblich zu gestalten. SOLL
7 Es gibt eine integrierte Méglichkeit, Daten in gangige Datenformate wie JSON SOLL

oder YAML zu Im- & Exportieren
8 Es gibt die Méglichkeit, gewichtete Kanten darzustellen. SOLL

Erarbeitung erfolgte im Rahmen der unveroffentlichten Projektarbeit Hohnel,2023
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Anhang Il. Vergleichsergebnisse : Graph-DBs fur Compliance

Azure

l?\lr:t Neo4j249 Cs;rznsgs Virtuoso?>* ,;rgggzo gggg ng:j§2254 G‘:ZEEZS GraphDB26 Gr;pirz-w Dgraph?>8
1 n n i n n n n n n n
2 n - ? n n - n n n n
3 n n i n - n n n n n
4 n n n n n n - n n n
5 n n ? n n n ; n n n
6 n ; ? n . n ; n n ;
7 n n ? n n n - n n n
8 n n ? n . n n n n ;

Erarbeitung erfolgte im Rahmen der unveréffentlichten Projektarbeit Hohnel,2023

249 \/gl. Neo4j Inc., 2019.; Neo4j Inc., 2022a.; Neo4j Inc., 2022e.; Neo4j Inc., 2022f.; Neo4j Inc.,
2022g.

250 Vgl. solidIT consulting & software development gmbh, 2022.; Microsoft Inc., 2022d.; Microsoft
Inc., 2022c.; Microsoft Inc., 2022a.; Microsoft Inc., 2022b.

251 Vgl. OpenLink Software Inc., 2022b.; OpenLink Software Inc., 2022a.

252 \/gl. ArangoDB Inc., 2022c.; ArangoDB Inc., 2022d.; ArangoDB Inc., 2022e.; ArangoDB Inc.,
2022b.; ArangoDB Inc., 2022a.; Hackstein, 2013.

258 \V/gl. Callidus Software Inc., 2020e.; Callidus Software Inc., 2020a.; Callidus Software Inc., 2020b.;
Callidus Software Inc., 2020c.; Callidus Software Inc., 2020d.

254 Vgl. Amazon Web Services Inc., 2022b.; Amazon Web Services Inc., 2022a.

285 Vgl. JanusGraph Community, 2022a.; JanusGraph Community, 2022e.; JanusGraph Community,
2022d.; JanusGraph Community, 2022c.; JanusGraph Community, 2022b.; IBM Inc., 2022b.

256 \/gl. Ontotext USA Inc., 2022.

257 Vgl. TigerGraph, Inc., 2022b.; TigerGraph, Inc., 2022c.; TigerGraph, Inc., 2022d.; TigerGraph,
Inc., 2022e.; TigerGraph, Inc., 2022a.

258 \/gl. Dgraph Labs Inc., 2022a.; Dgraph Labs Inc., 2022b.; Dgraph Labs Inc., 2022c.; Dgraph Labs
Inc., 2022d.; Dgraph Labs Inc., 2022e.; Jain, 2017.
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Anhang lll. Vergleichsfragen : Systeme zur IT -Compliance -Verwaltung

Z
=

Frage

Betrachtet die Loésung Anforderungsdokumente?

Betrachtet die Losung die Extraktion von Einzelanforderungen?
Betrachtet die Losung Einzelanforderungen?

Betrachtet die L6sung Beziehungen zwischen Einzelanforderungen?
Betrachtet die Losung die Ableitung interner Policies?

Betrachtet die Losung die Speicherung der Begriindung?

Betrachtet die Losung interne Policies?

Betrachtet die Losung die Erfiillung interner Policies insgesamt?

© 00 N O o A~ W DN P

Betrachtet die Losung die Erfilllung interner Policies auf Prozessebene?

=
o

Betrachtet die Losung die Erfillung interner Policies auf IT-Ebene?

=Y
=

Betrachtet die Losung Risiken?

=
N

Betrachtet die Losung die Kosten von Compliance?

=
w

Verwendet die Losung eine Graph-Datenbank?

14 Ist es ein am Markt verfligbarer Ansatz?

Erarbeitung erfolgte im Rahmen der unveréffentlichten Projektarbeit Hohnel,2023
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Anhang IV. Verwaltung von IT -Compliance : Marktldsungen

- Verfolgt starke Ansatze, Beziehungen darzustellen (bsj
zwischen internem Control & Anforderung)
- Beginnt allerdings mit fertigen internen Controls und ve
bindet diese nicht mit Anforderungen oder Herkunftsdok
menten.

Luftfahrt, Automobilbau,
Softwareentwicklung, Finanz-
dienstleister, produzierende In-
dustrie, Medizin, Halbleiter

-Integriert von Haus aus einige Normen bspw. aus Indug

Luftfahrt, Automobilbau,

& Automobilbau,deren Einhaltung Gberwacht werden Softwareentwicklung, Finanz-
kann. dienstleister, MedizinBahnver-
- IT-Bezogene Standards sind von Haus aus nicht enthal| kehr, Energieversorger, Pharmg
kénnenjedocheingepflegt werden. zie

- Spezialisiert sich augenscheinlich eher auf Industrievor Luftfahrt, Automobilbau, Medi-
ben &-Prozesse. zin,
- Kaum Fokus auf Beziehungen. PharmazigElektronik

- Tool mit reinem ITFokus & Azure DevOps als Datenba-| Luftfahrt, Automobilbau,

ckend. Softwareentwicklung, Finanz-
- Bietet Dokumentenmanager mitem Anforderungery- | dienstleister, Medizin, Regierur]
namisch in Dokumenten aktualisiert werden kénnen. gen & Verteidigung
- Wenig Fokus aus Beziehungen.

- Fokussiert sich a8oftware Lifecycle Management
- Wenig Fokus auf Beziehungen

Softwareentwicklung, Medizin,
Energieversorger, Halbleiter

- Verknipft Anforderungen mit Testcases Kein direkter Fokus erkennbar
- Anforderungen mussen allerdings vollstéaneiggepflegt

werden, keine Verwaltung von Dokumenten.

- Sehr umfangreiche & etablierte Lésung Software in regulierten Berei-
- Bietet Mdglichkeiten zur Dokumentenverwaltung, Ablei{ chen wie

tung von Anforderungen & Abbilden Beziehungen Luftfahrt, Automobilbau, Medi-
zin

- Fokussiert sich auf d&dodellierenvon Anforderungen | Luftfahrt, Softwareentwicklung,
- Stell graphischen Editor zum Modellieren veanforderun- | FinanzdienstleisteiRegierungen
gen in Prozessform bereit

- Legt Fokus auf die Uberwachung von Softwaests, die
ComplianceAnforderungen uberpriifen

- CompliancéAnforderungen kénnen importiert werden,
Beziehungen zwischen ihnen sind nicht abbildbar

IT, ohne direkterindustriefokus

- Fokussiert sich auf das Vereinen von Softwkestergeb- | Luftfahrt, Softwareentwicklung,
nissen zur Verifizierung der&@ompliance FinanzdienstleisteiRegierungen

Erarbeitung erfolgte im Rahmen der unveréffentlichten Projektarbeit Hohnel,2023
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261 \/g|.
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Jama Software, 2022b.; Jama Software, 2022a.; Jama Software 2020.
Visure Solutions Inc., 2022a.; Visure Solutions Inc., 2022b.
Intland Software - Parametric Technology GmbH, 2022.

. van Opstal, 2022.
263 \/gl.
264 \/gl.
265 \/gl.
266 \/gl.
267 \/g.
268 \/g|.

Perforce Software Inc., 2022.; Micro Focus, 2021.

Goda Software Inc., 2022.

IBM Inc., 2022a.; IBM Inc., 2021.

Broadcom Inc., 2019.

PractiTest Inc., 2022.; PractiTest Inc., 2020.

Mercury Interactive Corporation, 2006.; Micro Focus, 2021.
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Anhang V. Verwaltung von IT -Compliance : Literaturlésungen

- Stellt manuellen Prozess zur Ableitung interner Anforderungen aus Gesetzen & |

men vor Kein Fokus
- Umfangreiches Datenmodell, wie Anforderungen & abgeleitete Policies abgelegt| erkennbar
den sollen
- Stellt ein Modell fiir Beziehungen zwischen unterschiedlichen Elementen Dahe+
plianceWelt auf Kein Fokus
- Unter anderem zwischen Anforderungen, interne Policies & Losungen erkennbar
- Rein theoretisches Modell ohne Implementierung
- Verwendet GrapfDatenbanken unComplianceDokumente & Anforderungen zu
strukturieren Kein Fokus
- Pro Anforderungen (bspw. aus einem Gesetz) kann ein Risikoprofil ausgewahlt v{ erkennbar
den, mit dem diese mitigiert wird
- Bildet einevollstandige Beziehung zwischen Anforderungsdokument, Anforderun .
. Kein Fokus
Umsetzung im FBystem erkennbar
- Beziehungen zwischen Anforderungen werden allerdings nicht betrachtet
- Stellt Methoden zuFormalisierung von Complianéeforderungen an Prozesse dar| Kein Fokus
- Entwickelt ein eigenes System zur Formalisierwtayiber hinaus keine Verwaltung | erkennbar
- Stellt das Eunomos System systematischen Verwaltung von Gesetzen vor Kein Fokus
- Beziehungen in Form von Links sind mdéglich, dariiber hinaus, reine Gegeies
erkennbar
menablage
- BildetComplianceAnforderungerfur eine WindTurbine in einer GrapbDatenbank ab
- Modelliert Beziehungen zwischen den Anforderungen mittels starrer Beziehungs] Industrie
- Endet bei der Sammlung der Anforderungéwine Ableitung interner Regeln oder | sicherheit
Uberwachung der Umsetzung
- Definiert Beziehungsmodeliit dem interne Regeln ausnforderungsdokumenten .
. > Kein Fokus
abgeleitet werden kénnen
. . erkennbar
- Es erfolgt keine Implementierung
Software
- Es geht rein um dd3arstellen moglicher Beziehungen zwischen Anforderungen in Engineering
nerellen Software
- Es wird ein umfangreiches Set an Beziehungen definiert Engineering
- Keine Implementierung in D& A. Software
Engineering
- Beschreibt Modell, das Abhangigkeiten zwischen Gesetzen, den daraus resultier :
. . . . Automobit
Anforderungen, uber interne Regebis zuderen Umsetzung beschreibt. industrie
- Theoretisches Modell ohne Implementierung in DB oder Ahnlichem
- Beschreibt NomosT, efframeworkum Gesetze automatisiert in Einzelbestandteild
Verwaltung
herunterzubrechen ristischer
- Tool stellt spater zwar einen Graphen mit Verweisen bereit, bagddchauf einer Jl_iteratur

relationalen DB

Erarbeitung erfolg

te im Rahmen der unveroffentlichten Projektarbeit H6hnel,2023
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Anhang VI. Gegenuberstellung Marktlésungen

&
O&Q
\°® é@
&® L
PONIRS &
NP S
o & & S
& & & S
P MO S\
2 & & <&
o N
& N Q;Q o ®\<\° «Ov o"&
K 3
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¢ & F o S © «& &
A P IF S &P E &S
g 8 50 & F o S o P
N e TN &L LI
SO X @ £ N YL S P
@Q/\o &G\G (Q@CP GQ"OQ' &Q}Q +V§/ @KQJ CPQ‘ \QQ‘ (;’ée' Q\Q
5 5§ ‘ ¥ :
KGR PE S EL IO
1 |Betrachtet die L6sung Anforderungsdokumente? n|lj|n|n|in|n|{j|n|n|n
2 |Betrachtet die Losung die Extraktion von Einzelanforderungen? nin|in|n|in|nin|n|n|n
3 |Betrachtet die Lésung Einzelanforderungen? Ll lba i lilililili
4 |Betrachtet die Losung Beziehungen zwischen Einzelanforderungend n [ n [ n|n|n|n | j|j|n|n
5 |Betrachtet die Losung die Ableitung interner Policies? ninin|inin|n|jlj|ln]]j
6 |Betrachtet die Lésung die Speicherung der Begriindung? ninfininin|in|in|in|n|n
7 |Betrachtet die Losung interne Policies? Ll laltiltililililli
8 |Betrachtet die Losung die Erflllung interner Policies insgesamt? Ll liltililili
9 |Betrachtet die Losung die Erflllung interner Policies auf Prozessebene? | ? | j | n|n|n|n | j|n]|j
10 |Betrachtet die Losung die Erfullung interner Policies auf IT-Ebene? | j | j [ n | j [ i [ i [n ||| ]
11 |Betrachtet die Losung Risiken? Jlilililn|in|in|n|nj|ij
12 |Betrachtet die Losung die Kosten von Compliance? nin|in|in|in|nin|n|n|n
13 |Verwendet die Ldsung eine Graph-Datenbank? nin|n|n|n|?[n|?|n|n
14 |Ist es ein am Markt verfigbarer Ansatz? Pl il itibtiliti

Legende:j = Ja; n = Nein; ? = keine Information
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Anhang VII. Gegenuberstellung Literaturlésungen

Qo
\_\
0"\0
R
9
QP >
Q:‘Q & Ol
0\- Q‘o" QD o
AN N o
\/Q'<\. 536 ﬂgv ’b& Q’@ &
e ar D N 0% )
F Qv . \s
O TGP 5 CHRYS Q'
& Q RN PRSI VP
) P 3F o & VN SV D & P& ©
< e O & o & R SRR L
= e\% Q’a‘ & Q@ A _\6 (Q{S(\ N Py A dj\’b - N " "‘9\’
A 2 “ 3
Rl G T E T e 9w P e
X e \ N R RN s O R & o ¢
&8 ' FE s O S ol g
g & o N F o F I EFE D
ARG B &I F o F S T S
1 |Betrachtet die Lésung Anforderungsdokumente? j j j i ln|i j jln|n|n|ij j
2 |Betrachtet die Losung die Extraktion von Einzelanforderungen? jln|j i j j j jln|n|n|j j
3 |Betrachtet die Losung Einzelanforderungen? jln|j i j j j j j jln|i j
4  |Betrachtet die Losung Beziehungen zwischen Einzelanforderungen? n|{n|j|n|ij j j j j j j j j
5 |Betrachtet die Losung die Ableitung interner Policies? jln|j|n|{n|{n|ij jln|n|n|j|n
6 |Betrachtet die Losung die Speicherung der Begrindung? n{n|{n|{n|{n|{n|{n|{n|{n|n|n|j|n
7 |Betrachtet die Lésung interne Policies? j j j i j n| j jln|n|nj|j|n
8 |Betrachtet die Losung die Erflllung interner Policies insgesamt? n|j|nji jln|n|j|n|n|n|j|n
9 |Betrachtet die Losung die Erfillung interner Policies auf Prozessebene? n|j|{n|{n|{n|{n|{n|j|n|n|n|j|n
10 |Betrachtet die Lésung die Erfillung interner Policies auf IT-Ebene? n|{n|{njij jln|n|n|n|n|n|n|n
11 |Betrachtet die L8sung Risiken? n|j|{n|{n|{n|{n|{n|j|n|n|n|j|n
12 |Betrachtet die Lésung die Kosten von Compliance? n|j|{n|{n|{n|{n|{n|{n|{n|n|n|n|n
13 |Verwendet die Losung eine Graph-Datenbank? n|{n|j|n|{n|{n|j|n|{n|n|n|n|n
14 |Ist es ein am Markt verfiigharer Ansatz? n|n|{n|n|n|j|n|{n|{n|{n|n|n]||j

Legende: j=Ja; n = Nein; ? = keine Information

Erarbeitung erfolgte im Rahmen der unveréffentlichten Projektarbeit Hohnel,2023
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Anhang VIII. Neo4j Bedienoberflachen nach Funktionsumfang

Nr.  Titel
1 Neo4j Browser
2 Neovis.js

3 Popoto.js

4 D3.js

5 Vis.js

6 Sigma.js

7 Vivagraph.js

8 Cytoscape.js

9 Neo4j Bloom
10 NeoDash

11 GraphXR

12 yFiles

13 Linkurious Enterprise

14 Graphistry
15 Graphlytic
16 Perspectives
17 Keylines

18 Semspect

282 Neo4j Inc., 2023e.
283 Neo4j Inc., 2023h.

284 NHOGS Interactive, 2023.

285 Bostock, 2023.

286 yis.js community, 2023.
287 Sciences-Po médialab, 2023.

288 Kashcha, 2023.

Herausgeber

Neo4j Inc.

Neo4j Inc.

NHOGS Interactive
Mike Bostock

Vis.js community
Sciences-Po médialab
Andrei Kashcha
University of Toronto
Neo4j Inc.

Neo4j Inc.

Kineviz

yWorks GmbH
Linkurious

Graphistry

Demtec, s.r.o.

Tom Sawyer Software
Cambridge Intelligence
derivo GmbH

289 University of Toronto, 2023.; Franz et al., 2016.

290 Kineviz, 2023.

291 Funktion laut Datenblatt (yWorks GmbH, 2023b.) gegeben, im Test jedoch nicht auffindbar.

292 | inkurious, 2023a.; Linkurious, 2023b.

293 Graphistry, 2022.
2% Demtec s.r.o., 2023.

295 Tom Sawyer Software, 2023.

2% Cambridge Intelligence, 2023.

297 derivo GmbH, 2023.

Erlaubt Bearbeitung
Nein282
Nein283
Nein284
Nein285
Nein28é
Nein287
Nein288
Nein28°
Ja282
Nein282
Ja290
(Ja)ot
Nein292
Nein2%
Nein294
Nein29%
Nein29%6
Nein2%7
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Anhang IX. Erstellter Code

Jinja -Template zum Anlegen der Scopes

T T T

/I Create scopes

M T T

{% for scope in (datalfrom_yaml) %}

MERGE (n:scope { name: p{{ scope.nameld( p Pp}} R}

SETn+={ description: p{{ scope.description|d( bp}} R
notes: Pp{{ scope.notes|d( b pl} R
most_recent:  p{{ scope.most_recent|d( bpl R
exclude_in_analysis: p{{ scope.exclude_in_analysis|d(

{%endfor%}

Yamale Schema zum verifizieren der Scopes

list(include( pscopeR))

default_string  : str(exclude= p?!"$%=p)

scope:
name incl ude(pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
notes : str(required=False)

Beispieldaten Scopes

- name default

B
- name mitarbeiterdaten

- name rechnungslegungsrelevante_daten

- name verarbeitung_personenbezogener_daten
- name erfassung_personenbezogener_daten

- name dienstleister_sind_einbezogen

- name verarbeitung_im_ausland

- hame werbung

- name automatisierte_entscheidungen

- name anwendungsentwicklung

- name it_projektbetrieb

- name cloud_computing

- name telearbeit_und_mobilgerate

Jinja -Template zum Anlegen der Documents

{% for document_data in datallist %}

i

/I Create documents

T T

MERGE (n:document { name: p{{ document_data.name|d( p p}} R}

SET n +={ document_uri: p{{ document_data.nameld( p p}} R
type: p{{ document_data.type }} R}

pfalse RI}} R}
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T

/I Create Document Versions
W

{% for version in document_data.versions %}

MERGE (n:document_version { name: p{{ version.name|d( b pl} R
document: p{{ version.document }} R
date_published: date("{{ version.date_published }}") })
SET n +={ most_recent: {{ version.most_recent }},
exclude_in_analysis: {{ version.exclude_in_analysis }},
document_uri:  p{{ document_data.name|d( p P }}{{ version.name|d( pp} R}
RETURN *;

W
/I Create Requirements for this document_version
W
{% for req in version.requirements|d([]) %}
{% set scope_var=req.scopes|d(document_version.scopes|d(document_data.scopes)) %}
MERGE (n:requirement { name: p{{req.name}} R
document_version:  p{{ version.name|d( pbpH R}

SET n +={ categories: {{ req.categories | to_json | replace( p"p, P\R R|regex_re-
place( PAROAWH\R R R\V1L:R) 1},

scopes: {{scope_var | to_json | replace( p"p, P\R R|regex_re-
place( P\ROAWI)\R R R\L:R }},

document_uri:  p{{ document_data.name|d( p Pp}}/{{ version.name|d( p P

reg.id_in_document}} R
id_in_document:  p{{ req.id_in_document}} R

chapter_in_document:  p{{ req.chapter_in_document | d("") }} R
exclude_in_analysis: p{{ req.exclude_in_analysis | d("false") | lower }} R,
fulltext: "{{ req.fulltext|d( p preplace( p"p, P\R R}}'} RETURN *;

{% for rel in req.relationships|d([]) %}

{% for dst in rel.destinations|d([]) %}

{% set clean_rel=rel.copy() %}

{% set dummy=clean_rel.pop(  ptype R) %}

{% set dummy=clean_rel.pop( pdestinations R) %}

T T
/l Add links to relationships of requirement, if given
M T
{%if pdocumentR in dst %}
MATCH
(a:requirement)
WHERE a.name =p{{ req.name }} R AND a.id_in_document= p{{ req.id_in_document }} R
MERGE
(b:document {name:  p{{ dst.document }} R}
CREATE (a)- [rIREFERENCE {{ clean_rel | to_json | replace( p"p, P\R R|regex_re-
place( P\RAWI\R R R\L:R }]  ->(b)
RETURN type(r), r.name;
{% elif  pdocumentR in dst %}
MATCH
(a:requirement)
WHERE a.name =p{{ req.name }} R AND a.id_in_document=  p{{ req.id_in_document }} R
MERGE
(b:document {name:  p{{ dst.document }} R}
CREATE (a)- [rREFERENCE {{ clean_rel | to_json | replace( p"p, P\R R|regex_re-
place( P\ROAWI\R R R\L:R)  H] ->(b)
RETURN type(r), r.name;
{% elif  pdocument_version R in dst %}
MATCH
(a:requirement)
WHERE a.name =p{{ req.name }} R AND a.id_in_document=  p{{ req.id_in_document }} R
MERGE
(b:document_version {name: p{{ dst.document_version }} Rb
CREATE (a)- [rREFERENCE {{ clean_rel | to_json | replace( p"p, P\R R|regex_re-
place( P\ROAWH\R R RVL:R }]  ->(b)
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RETURN type(r), r.name;
{% elif  pid_in_document R in dst %}
MATCH
(a:requirement)
WHERE a.name =p{{ req.name }} R AND a.id_in_document=  p{{ req.id_in_document }} R
MERGE

(b:requirement {id_in_document: p{{ dst.id_in_document }} R, document_version: p{{
dst.document_version }} RD
CREATE (a)- [rREFERENCE {{ clean_rel | to_json | replace( p"p, P\R R|regex_re-

place( PROAWI\R R R\L:R }}]  ->(b)
RETURN type(r), r.name;

{% endif %}

{%endfor9o}

{%endfor9o}

{%endfor9o}

{%endfor9o}

{%endfor9o}
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Yamale Schema zum Verifizieren der Documents

list(include( pdocumentR))

default_string  : str(exclude= p?!"$%=p)

document:
name include( pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
notes : str(required=False)
HHHHHHHHHHH I end base type #i#HEHH
type : str(matches="(Norm|Gesetz|Verwaltungsvorschrift|Verordnung|Auslegungshilfe)")
versions : list(include( pdocument_version R))

document_version :
name include( pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
notes : str(required=False)
TR end base type #H##HHHH BT
document: include( pdefault_string R)
date_published : str(matches=" \d\d\d\d\-\d\d-\d\d")
requirements : list(include( prequirement R), required=False)

requirement :
name include( pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
notes : str(required=False)
R end base type #HHHHHHHHHHIHHHHE
categories : list(str(matches="[a -z_\:0-9]+")
scopes: list(str(matches="[a -z_\:0-9]+"), required=False)
id_in_document : include( pdefault_string R)
chapter_in_document : str(required=False)

fulltext : str(required=False)

relationships  : list(include( prelationship  R), required=False)
relationship

exclude_in_analysis : bool(required=False)

most_recent : bool(required=False)

notes : str(required=False)

HEHEHH I end base type #iHHHEHEHHEHEHEHHE

type : str(matches="(REFERENCE)")

commitment_degree : int(min=0, max=5)

destinations : list(include( pdestination_dv  R),include( pdestination_dg R),include( pdesti-
nation_d R),include( pdestination_d_id R),include( pdestination_dv_id R))

destination_dv_id
document_version : include( pdefault_string R)
id_in_document : include( pdefault_string R)

destination_dv
document_version : include( pdefault_string R)

destination_d
document: str()

destination_d_id

document: str()
id_in_document : include( pdefault_string R)
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Beispieldaen Documents

- name DS GVO
type : Verordnung
scopes:
- verarbeitung_personenbezogener_daten
versions :
- name DS GVO0:2016/679
document: DS GVO
date_published : p2016-04-27R
most_recent : true

exclude_in_analysis : false
requirements :
- fulltext : Von der Kommission auf der Grundlage von Artikel 25

Absatz 6 der Richtlinie
95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie durch

einen nach dem Prifverfahren gemaf den Absétzen 3 oder 5 des vorliegenden
Artikels erlassenen Beschluss der Kommission geandert, ersetzt oder aufgehoben
werden.

id_in_document : p045.009 R
name DS GVO Artikel 45 (9) Datenlibermittlung auf der Grundlage eines
Angemessenheitsbeschlusses

categories

- ausland

scopes:
- verarbeitung_im_ausland

relationships

- type: REFERENCE
exclude_in_analysis : false
commitment_degree : 2
destinations
- document: EU_Richtlinie:95/46/EG

Jinja -Template zum Anlegen der Measurements

e
/I Create measurement
i
{% for measurements in (data|from_yaml) %}
MERGE (n:possible_measure { name: p{{ measurements.name|d( p p}} R}
SETn+={ description: p{{ measurements.description|d( pbHhl} R
notes: p{{ measurements.notes|d( p p}} R
most_recent:  p{{ measurements.most_recent|d( bpl R
measurement_id: p{{ measurements.measurement_id }} R
exclude_in_analysis: p{{ measurements.exclude_in_analysis|d( pfalse R} R };

{% for satisfied_req in measurements.implements %}

MATCH (a:possible_measure { name: p{{ measurements.name|d( p p}} R}

MATCH (b)

WHERE b.document_uri ="{{  satisfied_req.document_uri }}"

CREATE (a)- [rIMPLEMENTS { name: a.name + p IMPLEMENT®$ + b.name,
exclude_in_analysis: {{ satisfied_reg.exclude_in_analy-

sis|d("false") }},
satisfaction_degree:{{ satisfied_req.satisfaction_degree }}

1 ->(b);

{%endfor%}
{%endfor%}
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Yamale Schema zum Verifizieren der Measurements

list(include( pmeasurementR))

default_string  : str(exclude= p?!"$%=p)

measurement:
name include( pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
notes : str(required=False)
HHHHHHHHHHH I end base type #i#HEHH
description : str()
measurement_id : str()
implements : list(include( pimplementation_reference  R))

implementation_reference
document_uri : str()
satisfaction_degree  : int(min=0, max=5)

Beispieldaten Measurements

- name "Netzwerkfilterung tUber zentrale Firewall"
measurement_id : "NETO1A"
description : >-
Jeglicher  Netzwerkverkehr der von dem System weg oder zu dem System hinflief3t wird
Uber die zentrale Firmenfirewall geleitet, deren Freischaltungen einem dokumentier-
ten Prozess unterliegen.

Dieser trennt Test - und Entwicklungsumgebungen strickt von der Produktion.
implements :
- document_uri : "VAIT/Fassung vom 3.  Marz 2022/5.2"
satisfaction_degree : 4
- document_uri : "ISO27001/ISO27001:2017/A.9.1.2"
satisfaction_degree  : 5

Jinja -Template zum Anlegen der IT -Systeme

M
Il Create it_systems
M T
{% for it_system in (datalfrom_yaml) %}
MERGE (n:it_system { name: p{{ it_system.name|d( ppl} RD
SETn+={ excluded_scopes: {{ it_system.excluded_scopes|d([]) | to_json | replace( p" p,
p\ R R| regex_replace( P\ROA\WH\R R R\1:R }},
implemented_measures: {{ it_system.implemented_measures|d([]) | to_json |
replace( p"p, Pp\R R| regex_replace( PPROAWH\R R R\1: R }},
notes: p{{ it_system.notes|d( pbpl R
most_recent:  p{{ it_system.most_recent|d( pbpl R
exclude_in_analysis: p{{ it_system.exclude_in_analysis|d( pfalse R} R}
{%endfor%}

Yamale Schema zum Verifizieren der IT -Systeme

list(include( pit_system R))

default_string  : str(exclude= p?!"$%=p)

it_system :
name include( pdefault_string R)
exclude_in_analysis : bool(required=False)
most_recent : bool(required=False)
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notes : str(required=False)

T HHHEH R end base type #HHfHHHHHHHHHH T

excluded_scopes : list(str(matches="[a -z_\:0-9]+"), required=False)
implemented_measures : list(str(matches="[a -z_\:0-9]+"), required=False)

Beispieldaten IT -Systeme

- name Buchhaltungssystem

excluded_scopes :

- verarbeitung_im_ausland

- dienstleister_sind_einbezogen

- werbung

- automatisierte_entscheidungen

- it_projektbetrieb

- cloud_computing

- anwendungsentwicklung

- telearbeit_und_mobilgerate

- erfassung_personenbezogener_daten
implemented_measures :

- "APPO1A"

- "APPO2A"

- "BAQO1A"

- "BAQO2A"

- "BAQO3A"

A

Datenbankabfrage zum Vorbereiten der Da tenbank

T T T T
/I Clear existing Data
T
match (a) -[r] ->() delete a, r;
match (a) delete a;

T T o

/I Datentypen Nodes

M T T

DROPCONSTRAINTategory_name IF EXISTS CREATECONSTRAINTategory name FOR(a: cate-
gory) REQUIREa. name IS UNIQUE

DROPCONSTRAINTocument_document_uri IF EXISTS DROPCONSTRAINTocument_name IF EX-
ISTS; CREATECONSTRAINTocument_document_uri FOR(a: document) REQUIREa. document_uri IS
UNIQUE

DROPCONSTRAINTocument_version_document_uri  IF EXISTS DROPCONSTRAINT@ocument_ver-
sion_name IF EXISTS CREATECONSTRAINTocument_version_document_uri ~ FOR(a: docu-
ment_version ) REQUIREa. document _uri 1S UNIQUE

DROPCONSTRAINTequirement_document_uri IF EXISTS DROPCONSTRAINTequirement_name IF
EXISTS CREATECONSTRAINTequirement_document_uri FOR(a: requirement ) REQUIREa. docu-
ment_uri 1S UNIQUE
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Datenbankabfrage zum Generieren der Beziehungen

T
/I Zentral Linking
M

i
I/ Link all Policies to their versions
T T
MATCH
(p: document),
(pv: document_version )
WHERPp. name = pv. document ANDpv. most_recent = true
CREATH p) -[r: HAS{name p.name+ p HASp + pv. name exclude_in_analysis
RETURNype (r), r.name

MATCH

(p: document),

(pv: document_version )
WHERPp. name = pv. document ANDpv. most_recent = false
CREATH p) - [r: HAS{name p.name+ p HASp + pv. name}]->(pv)
RETURNype (r), r.name

T
/I Link all requirement to their document_version or document
T T
MATCH
(a: requirement ),
(b: document_version )
WHERB. name = a. document_version
CREATH D) -[r: HAS{name b.name+ p HASp + a. name exclude_in_analysis
clude_in_analysis , false )}]->(a)
RETURNype (r), r.name

T T
Il Link everything to its semantic category
T T
MATCH
(a)
WHERHR. categories IS NOT NULL
UNWINCa. categories as cat
MERGE b: category {name cat})
CREATHEDb) -[r: HAS{name cat + p HASp + a.name exclude_in_analysis

T T
/I Link requirements to there scope
T T
MATCH

(a: requirement )
WHERHR. scopes IS NOT NULL
UNWINCa. scopes as scope
MERGE b: scope {name scope})

. false  }]->(pv)

COALES(a. ex-

. false }]->(a);

CREATH b) - [r: HAS{name scope + p HAS REQUIREMENT + a. name exclude_in_analysis

false }]->(a);

T T T

/I Link it - systems to there implemented measures
T T
MATCH

(a:it_system )
WHERHR. implemented_measures IS NOT NULL
UNWINCa. implemented_measures as im
MERGE b: possible_measure {measurement_id: im})

CREATH a) - [r: IMPLEMENT$name a.name+ p IMPLEMENT$ + b. name exclude_in_analysis

false }]->(b);
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i

/l add excludes to category

T T

MATCH c: category )

WHERBOT (c)-[: HAS$- (: requirement {exclude_in_analysis :"false" })
SET c. exclude_in_analysis = "true" ;

MATCH c: category )
WHEREKC) - [ HAS$- (: requirement {exclude_in_analysis :"false" })
SET c. exclude_in_analysis = "false" ;

T T

/I Link excluded scopes to it - system

T T

MATCH a: scope)

MATCH b: it_system )

WHERD. excluded_scopes IS NULL ORNOTa. name IN b. excluded_scopes

CREATH a) -[r: HAS{name a.name + p HAS SCOPH + b. name exclude_in_analysis : false }]-
>(b);

Datenbankabfragen zur Auswertung der D aten

/I Darstellung aller Umsetzungen, sowie Herleitung dieser fur ein IT - System
MATCga: it_system {name "Buchhaltungssystem” })-[rp: IMPLEMENTS (p: possible_measure )-
[rr : IMPLEMENTS(r: requirement {exclude_in_analysis :"false" })-[rd: HA$- (d: document_ver-

sion )

return *;

/I Offene Anforderungen inkl. Kategorien fur IT - System

MATCEa: it_system  {name "Buchhaltungssystem” })-[rs:HA$-(b: scope)-[rr :HA$-(r: require-
ment {exclude_in_analysis :"false" })-[rc:HA$- (c: category )

WHERBOTEXISTY( a) - [: IMPLEMENTF$->(r))

return *;

/I Offene Anforderungen fur IT - System

MATCghR: it_system {name "Buchhaltungssystem” })-[rs:HA$- (b: scope)-[rr : HAS- (r: require-
ment {exclude_in_analysis :"false" })

WHERBOTEXISTY( a) - [: IMPLEMENTF$->(r))

return *;

/I Alle Anforderungen fur IT - System

MATCEa: it_system  {name "Buchhaltungssystem" })-[rs:HA$-(b: scope)-[rr : HA$- (r: require-
ment)

WHERHmRot r. exclude_in_analysis = "true"

return a,b,rs,rm,r;

/I Requirements und Umsetzungsmdglichkeiten fur Kategorie $cat

MATCEt: category {name $cat })-[ra: HAS- (rr : requirement )-[rb: IMPLEMENTS( p: possible_meas-
ure)

WHEREnNot rr . exclude_in_analysis = "true" return c,ra,rr,rb,p;

/I Requirements ohne Umsetzungsmaoglichkeit fiir Kategorie $cat
MATCH a: requirement )
WHERBOTEXISTS() -[: IMPLEMENTS>(a))
and $cat in a.categories
and not a. exclude_in_analysis = "true" return a;
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Anhang X. Weitere Screenshots aus der Graph -Auswertung

Nodes Relationships
& —
Filter categories v

O Al @ InScene () Off Scene

‘ it_system 1

requirement 447

. scope 3

)—8——0 = e =

B Rechnungslegungsrelevante Daten

P22/ NS - =aa==
/// g 17/l l ‘\..\‘§_ | Default-Scope N
9 |y

NN

m

Personenbezogene Daten

1N\ N\ N0

EESORS i = DIR=

Force-based layout v 7

i

Abbildung 54: Graph fir die Anforderungen an das Beispielsystem

(blaue Annotationen manuell hinzugefigt)
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Eidesstattliche Erkl2rung

Hiermit erklare ich der Urheber im Sinne des Urheberrechtsgesetzes zu sein. Ich
versichere die vorliegende Hausarbeit selbststandig verfasst und noch nicht als Stu-
dienleistung an anderer Stelle eingereicht sowie keine anderen als die angegebe-
nen Hilfsmittel benutzt zu haben. Die Stellen der Arbeit, die anderen Werken dem
Wortlaut oder dem Sinne nach entnommen sind, werden in jedem Fall unter Angabe
der Quellen (einschlie3lich des World Wide Web und anderer elektronischer Text-
und Datensammlungen) kenntlich gemacht. Dies gilt auch fir beigegebene Zeich-
nungen, bildliche Darstellungen, Skizzen und dergleichen. Mir ist bewusst, dass je-
des Zuwiderhandeln als Tauschungsversuch zu gelten hat, der die Anerkennung
der Hausarbeit als Leistung ausschliel3t und die Anrechnung eines Fehlversuches
fur die zu Grunde liegende Veranstaltung nach sich zieht.

Hinweis aus dem Hochschulfreiheitsgesetz (2006), 863, 5a:

"Wer vorsatzlich gegen eine die Tauschung tber Prufungsleistungen betreffende
Regelung einer Hochschulpriufungsordnung [...] verstof3t, handelt ordnungswidrig.
Die Ordnungswidrigkeit kann mit einer Geldbul3e von bis zu 50.000 Euro geahndet
werden."

Pascal Hohnel, Verfasser
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